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Предмет прикладной
криптографии

Современная компьютерная безопасность решает чрезвычай-
но широкий спектр задач — от защиты специальных государ-
ственных сетей до обеспечения закрытой электронной почты
на домашнем компьютере.

Применение методой криптографической защиты характерно
для решения подавляющего большинства проблем безопасно-
сти. Аутентификация, шифрование данных, контроль целост-
ности, электронная цифровая подпись — понятия, хорошо зна-
комые сегодня достаточно широкому кругу разработчиков и
пользователей.

В последние несколько лет появились десятки статей, моно-
графий и переводных изданий, касающихся различных аспек-
тов криптографии. В основном зто работы теоретического пла-
на, посвященные описанию, синтезу и анализу криптографи-
ческих алгоритмов и протоколов. Понимание этих работ и ис-
пользование их результатов в практическом плане достаточно
затруднено.

Исключений из этого правила довольно немного. Так, на наш
взгляд, одной из лучших работ является монография А.Алфе-
рова, А.Зубова, С.Кузьмина и А.Черемушкина «Основы крип-
тографии: Учебное пособие» (М: Гелиос АРВ, 2001).

Вместе с тем необходимо отметить, что использование крип-
тографических алгоритмов в практической деятельности, в ча-
стности их внедрение (встраивание) и компьютерные системы,
представляет собой отдельное научное направление.

В общепризнанной международной практике весь комплекс
вопросов использования криптоалгоритмов описывается дис-
циплиной «прикладная криптография».
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Наиболее известная работа по прикладной криптографии -
монография Bruce Schneier «Applied Cryptography Second Edi-
tion:protocols, algorithms, and source code in C» (John Wiley &
Sons, Inc. New York, 1997).

В предисловии автор так характеризует содержание своей книги':

«Глава 1 представляет собой введение в криптографию, опи-
сывает множество терминов, к ней кратко рассматривается до-
компьютерная криптография.

Главы со 2 по 6 (Часть I) описывают криптографические про-
токолы (что люди могут сделать с помощью криптографии) от
простых (передача шифрованных сообщений от одного чело-
века другому) до сложных (щелканье монетой по телефону) и
тайных (скрытое и анонимное обращение электронных денег).
Некоторые из этих протоколов очевидны, другие удивляют
возможностями. Множество людей и не представляет всех про-
блем, которые может решать криптография.

В главах с 7 по 10 (Часть 11) обсуждаются методы криптогра-
фии и наиболее распространенные способы применения крип-
тографии. В главах 7 и 8 рассказывается о ключах: какова дол-
жна быть длина безопасного ключа, как генерировать, хранить
и распределять ключи и т.д. Управление ключами представля-
ет собой труднейшую часть криптографии и часто является
ахиллесовой пятой систем, защищенных во всем остальном.

В главе 9 рассматриваются различные способы использования
криптографических алгоритмов, а глава 10 описывает особен-
ности и цели применения утих алгоритмов: как их выбирать,
реализовывать и применять.

Главы с 11 но 23 (Часть 111) описывают эти алгоритмы.

В главе 11 изложена математическая база, она необходима, толь-
ко если вы интересуетесь алгоритмами с открытыми ключами.
Если вы собираетесь использовать DES (или что-то похожее),
ее можно пропустить. В главе 12 обсуждается алгоритм DES.
его история, безопасность и разновидности. В главах 13, 14 и
15 рассказывается о других блочных алгоритмах. Если нам нуж-
но нечто более надежное, чем DES, сразу переходите к разде-
лам о IDEA и тройном DES. Если вы желаете узнать о группе
алгоритмов, некоторые из которых могут быть безопаснее DES,
прочитайте всю главу целиком.

В главах 16 и 17 обсуждаются потоковые алгоритмы. В главе
18 подробно рассматриваются однонаправленные хэш-функции,

* Перевод наш. — Прим. ант.
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среди которых самыми являются MDS и SHA, хотя я останав-
ливаюсь и на многих других. В главе 19 рассматриваются алго-
ритмы шифрования с открытым ключом, а в главе 20 алгорит-
мы цифровой подписи с открытым ключом. В главе 21 обсуж-
даются алгоритмы идентификации с открытым ключом, а в гла-
ве 22 алгоритмы обмена с открытым ключом. Самыми важны-
ми являются алгоритмы RSA, DSA, ФиатШамира(Р1а15Ьатшг)
и ДиффиХелмана (DiffieHellman),

Глава 23 содержит ряд эзотерических алгоритмов и протоко-
лов с открытым ключом, математика в этой главе достаточно
сложна.

Главы 24 и 25 (Часть IV) переносят вас в реальный мир крип-
тографии. В главе 24 обсуждаются некоторые современные
применения алгоритмов и протоколов, в то время как глава 25
касается некоторых политических аспектов криптографии.
Несомненно, эти главы не являются всеохватывающими.

В книгу также включены исходные коды 10 алгоритмов, рас-
смотренных в Части III».

Однако содержание прикладной криптографии по Шнаеру с
современных паучно-методических позиций представляется
избыточным. Из предисловия к книге ясно, что значительная
часть монографии посвящена классической криптографии — это
описание и анализ криптографических алгоритмов и протоко-
лов. О их практической реализации, насущно необходимой спе-
циалистам-прикладникам, рассказано только в третьей части
монографии.

Исходя из практических потребностей разработчиков и пользо-
вателей защищенных компьютерных систем, мы определяем
прикладную криптографию как комплексную дисциплину на-
учно-практического характера, описывающую предметную об-
ласть, связанную с методами реализации различных криптог-
рафических алгоритмов и протоколов.

Криптографические алгоритмы —обобщенное понятие, вклю-
чающее алгоритмы шифрования, алгоритмы электронной циф-
ровой подписи (ЭЦП), алгоритмы получения вспомогательной
информации для алгоритмов шифрования и ЭЦП (случайных
чисел, ключей, простых чисел, подстановок и т.д.)

Криптографические протоколы — формальное описание тех-
нологии использования криптоалгоритмов для решения при-
кладных задач.
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Таким образом, объект исследования прикладной криптогра-
фии - реализация некоторых априорно заданных процедур (ал-
горитмов, протоколов), вид и свойства которых уже изучены
теоретической криптографией.

Применение криптоалгоритмов и протоколов позволяет решать
задачи оптимизации (преимущественно оптимизации скорости)
и проблемы, связанные с обеспечением устойчивости и надежно-
сти (синтеза криптоалгоритмов и протоколов, устойчивых к вне-
шним воздействиям платформы, на которой они реализованы,
например к аппаратным или программным ошибкам и сбоям).

Области прикладной криптографии перечислены далее:

* реализация алгоритмов шифрования;

* реализация алгоритмов выработки и хранения ключей;

* методы реализации криптоалгоритмов, устойчивых к про-
граммным и аппаратным ошибкам и сбоям;

* методы проверки адекватности реализации криптоалгорит-
мов (в частности, методы проверки соответствия формаль-
ного описания алгоритма его программному или аппарат-
ному исполнению);

* методы реализации и контроля качества датчиков случай-
ных чисел;

» методы реализаций вспомогательных элементов шифров с
заданными свойствами;

» методы реализации алгоритмов хеширования и контроля
целостности;

» методы реализации алгоритмов и протоколов электронной
цифровой подписи;

* методы реализации (создания, вычисления) вспомогатель-
ных элементов ЭЦП (генерация простых чисел, эллипти-
ческих кривых и т.д.);

* методы реализации протоколов;

* методы использования (встраивания) криптоалгоритмов в
прикладных системах.

Этой книгой мы начинаем цикл работ по прикладной криптог-
рафии, предназначенных разработчикам программных средств,
в значительной степени использующих криптографические
механизмы. Основное внимание в данной работе уделено крип-
тографическим интерфейсам как наиболее удобному механиз-
му встраивания криптоалгоритмов в прикладные системы.



Глав® И

Основные понятия
и алгоритмы криптографии

Кратко рассмотрим основные понятия классической крипто-
графии, которые мы будем неоднократно использовать к этой
книге.

Шифр — совокупность алгоритмов или отображений откры-
той (общедоступной) информации, представленной в форма-
лизованном виде, в недоступный для восприятия шифрован-
ный текст (также представленный и формализованном виде),
который зависит от внешнего параметра (ключа). Не зная по-
следнего, практически невозможно по шифрованной информа-
ции определить открытую информацию, а по шифрованной и
открытой информации — ключ.

Шифратор - аппарат или программа, реализующая шифр. В
современной литературе вводится понятие средства криптог-
рафической защиты информации (СКЗИ), которое подразуме-
вает и шифратор, но в целом является более широким.

Ключ — некоторый неизвестный параметр шифра, позволяю-
щий выбрать для шифрования и расшифрования конкретное
преобразование из всего множества преобразований, составля-
ющих шифр. Простая ассоциация — ключ от замка: имеется
множество одинаковых но форме ключей, но лишь некоторые
(или один) откроют конкретный замок.

Шифрование — процесс создания шифрованного текста при
наличии ключа.

Дешифрование — восстановление открытого текста или клю-
ча из шифрованного текста.

Противник — субъект (или физическое лицо), который не зна-
ет и не должен знать ключа или открытого текста, но стремя-
щийся получить его.
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Как видно, понятие «противник» в криптографии тесно связа-
но с таким понятием, как «твердое незнание ключа». Какие же
из компонентов СКЗИ следует считать известными противни-
ку? На этот вопрос отвечает правило Кирхгофа: противнику из-
вестно все (все параметры шифра), кроме ключа, использован-
ного для шифрования данного текста.

Б современной криптографии считается также, что противник
имеет возможность произвольным образом изменять сообщения.
Поэтому необходимо удостоверить подлинность сообщения.

Подлинность — принадлежность сообщения конкретному ав-
тору и неизменность содержания сообщения.

В следующем разделе мы попытаемся дать более строгое и кон-
структивное определение компонентов шифра.

Шифр и требования к нему
Понятие «шифр» крайне сложно определить строго, почти лю-
бое определение будет достаточно размытым либо слишком
общим. Надо заметить, что споры о точном определении шиф-
ра продолжаются по сей день. Это связано с необходимостью
лицензирования деятельности в области криптографии, кото-
рое требует точного юридического определения ее границ. Од-
нако далее нам придется оперировать компонентами шифра.
Поэтому сейчас мы дадим его математическое определение,
перечислим требования к шифру, вытекающие из здравого смыс-
ла, и приведем примеры шифрующих преобразований.

Пусть имеется некоторое множество X; назовем его исходным
множеством или множеством открытых текстов, например тек-
сты на некотором языке, диоичные векторы или целые числа.
Чаще всего X полагается множеством векторов длины п, каж-
дая координата которого может принадлежать множеству М,
именуемому алфавитом.

Зададим также Y — множество зашифрованных текстов. Его
также удобно представлять множеством векторов длины т,
причем каждая координата вектора принадлежит множеству S
(последнее может совпадать с М или быть отличным от него,
когда для представления шифртекста используются символы
другого алфавита, например «пляшущие человечки*).

Таким образом,

X = {(xt,x2, ...,хп)}

Y={(y,,y2,...,ym)}
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Зададим также К — множество параметров преобразования или
множество ключей. Данный параметр задает, какое именно пре-
образование (описанное ниже) будет использовано.

Далее нведем некоторое отображение Е множества X на мно-
жество Y, зависящее от параметра k из множества К, такое, что:

E(k, x) = у, где

k принадлежит К;

х принадлежит X;

у принадлежит Y.

Причем для любого х из X существует отображение D, также
зависящее от параметра k такое, что:

D(H (k, х)) = х и х определяется однозначно.

Данное условие говорит лишь о том, что после расшифрования
D должен получиться тот же текст, а не какой-либо другой.

Отображение Е назовем шифрующим отображением, a D —
расшифровывающим отображением.

Посмотрим, какие выводы можно сделать из этого определения.

1. Мощность множества X всегда не больше мощности мно-
жества Y, поскольку и i фотивном случае не удастся добить-
ся однозначного отображения Y в X и, значит, получить
однозначного расшифрования.

2. При любом фиксированном k отображение Е биективно
(взаимно однозначно).

Однако в сформулированном определении мы ничем не выде-
лили шифры среди прочих преобразований информации, на-
пример помехоустойчивого или сжимающего кодирования.

Поэтому сформулируем свойства, следующие из постулатов
простой логики,

1. Множество К должно иметь настолько большую мощность,
чтобы исключить возможность перебора всех различных
преобразований Е.

2. По зависимости y=E(k.x) очень трудно определить как х,
так и k.

Дополнив основное определение данными свойствами, мож-
но ли утверждать, что шифр будет «хорошим»? По-видимо-
му, мет: данные требования являются необходимыми, но недо-
статочными. Мы не можем быть абсолютно уверенными в том,
что по у определить k или х действительно «очень трудно». Даже
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после определения дополнительных постулатов определение
шифра все еще остается очень «философским», охватывающим
слишком широкий класс преобразований, которые при более
детальном рассмотрении не являются шифрами. Подробнее о
проблеме синтеза надежных шифров мы расскажем далее. А
пока приведем несколько примеров,

Пример 1

Пусть Х = {(х ],...,хп)},

х., k., yi принадлежат М, отображение Е задано операцией #:

у. = k.# х (М,#) — группа (см. Приложение 3).

Отображение D задается операцией # как:

х = k."1 # у., где 1с'1 # k = 0 — нейтральный элемент.

Пример 2

Пусть x t, у. и k { принадлежат {ОД}.

Операция # является операцией «сумма по модулю 1» («ис-
ключающее или»).

у = х + k(mod 2) — шифрование;
х = У + k(mod 2) — расшифрование.

Пример 3

Пусть имеется множество подстановок мощности г:

Р = {р,...,РгЬ
каждая подстановка имеет степень п.

X и Y — множества векторов длины L, каждая координата ко-
торых принадлежит множеству М={1, 2, ..., п}.

Задано также множество иекторов длины L

G = {(g,, ..., gL)}, g, принадлежит {1, 2, .... г)

В данном случае множество K={P,Gj.

Операция Е: у( = Ры(х,) 1=1, 2, ..., L

Операция D: х.= р/Чу ) '=1' 2, ..., 1

р"1 - обратный элемент группы подстановок степени п, т.е.

р * р-'= Е
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Здесь * — операция умножения подстановок, Е — единичная
подстановка. Следовательно, и данном случае первоначально
формируется вектор g длины L, для шифрования первого сим-
вола выбирается подстановка с номером g, (первая координа-
та вектора g) и т.д.

Пример 4

Пусть г= 1, т.е. множество Р состоит из одной подстановки, тогда
такой шифр называется шифром простой замены и алфавите
мощности п.

Ключ шифра в примере 4 — подстановка степени п [их число п!
(факториал)] и эта подстановка воздействует на каждую бук-
ву сообщения (которая берется из алфавита 1, 2, ..., п). Мощ-
ность множества подстановок степени п совпадает со множе-
ством возможных ключей. Легко видеть, что это число крайне
велико, например, для алфавита в 32 символа (русский язык)
оно составляет 32! (32 факториал). Это больше, чем 1080. Исхо-
дя из этого, Леонард Эйлер считал, что шифр простой замены
является очень стойким (кстати, так полагали и все те, кто в то
время использовал такие шифры для переписки). Рассмотрим
процесс шифрования.

Подстановка р:

1 2 3 4 5

4 1 2 5 3

Исходное сообщение в алфавите {1, 2, 3, 4, 5}:

Х= 11532451134

Зашифрованное сообщение (в том же алфавите):

У = 44321534425

Мы иидим, что наиболее часто встречается в зашифрованном
тексте символ 4 — образ символа 1 после воздействия подста-
новки р. Если нам известны статистические закономерности
исходного текста, то они сохранятся в шифртсксте, но для об-
разов соответствующих символов. Однако не стоит смеяться
над гениальным математиком Эйлером — он окажется прав, если
нам не удастся набрать нужной статистики на шифрованном
тексте. По какой причине это возможно? Потому что симво-
лов шифртекста немного. Для того чтоб статистические оцен-
ки оказались сколько-нибудь достоверными, требуется не мень-
ше символов, чем в алфавите. Увеличим алфавит — пусть, каж-
дую «букву» файла представляет последовательность из 32 байт.
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Тогда на реальных объемах данных почти никогда не удастся
получить достоверной статистики. В этом состоит идея блоч-
ного шифрования.

Рассматривая примеры, обратите внимание, что в каждом слу-
чае объем необходимого ключа совпадает с объемом передава-
емого сообщения. Хотелось бы изменить традицию: на основе
не слишком длинного ключа (но все же такого, чтоб все его воз-
можные значения не удавалось перебрать) вырабатывать дл и н-
ныс неповторяющиеся последовательности и использовать их
для шифрования.

Пример 5

Рассмотрим линейную рекуррентную последовательность над
полем GF(2), заданную характеристическим полиномом

f(v\ = v4+ уЗ+ 1ЧА/ X т X -г 1

Таблица 1 -1. Преобразование, заданное полиномом

хО xl х2 хЗ

xl х2 хЗ хО+х2

xc+i " xt+ Х1,т t = 5, 6,..., п; «+» сумма по модулю 2;

О 1 1 1 1 — начальное состояние.

Таблица 1-2. Цикл преобразования

Шаг
:

L'

3
I
5
i .
V
8
9
I d
I !

12
L3
1 i
15

хО
1
1
1

i )
1
0

I
1

(1
( i

i
0
0
0
1

xl
1

i
0
i
0
1
1

1)
0
1
0
0
I I
1
1

x2
1
[ i

I
0
[
I

l i
0

I
( I
( I
( I

]
1

x3
0

1
0
1
i

i l
0
1

1)
1!

0
1
1
1
1

Мы видим, что, задавшись начальным состоянием из 4 бит,
можно получить последовательности с периодом 15. Существу-
ют оценки, согласно которым для однородных линейных ре-
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куррентных последовательностей (Л РП) над конечными поля-
ми достижимы периоды Т.

Т = Pk - 1, где

Р — число элементов поля,

k — степень характеристического полинома ЛРП.

Так, для тюля GF(2) P=2, следовательно, в примере достигнут
максимально возможный период, равный 15 (k=4). Однако это
выполнено не для любого характеристического полинома.

Вообще говоря, шифрующее преобразование можно предста-
вить как некоторый конечный автомат А,

А={1, S, О, X(I, S)-S, Y(S, I)-O}, где

I — множество входных слов;

О — множество выходных слов;

S — множество состояний;

X — отображение декартова произведения (I, S) во множе-
ство S — функция переходов автомата;

Y — отображение декартова произведения (I, S) во множе-
ство О — функция выходов автомата.

Оценка качества
криптографических преобразований
Оценивая качества шифрующего отображения Е, мы должны
задаться некими конкретными условиями. Желательно добить-
ся выполнения условия 2 определения шифра, а имепно, что-
бы по у — шифртексту или у и х — зашифрованному и откры-
тому тексту найти параметр преобразования k оказалось дос-
таточно трудно.

Можно сформулировать несколько типовых классов задам;

* нахождение ключа по шифртексту, а значит, в силу обрати-
мости отображения Е и открытого текста х по уравнению
х = D(k, у);

* нахождение открытого текста по шифртексту без нахожде-
ния ключа шифрования;

* нахождение ключа k no паре х и у, связанной соотношением
у = E(k, х) или нескольким таким нарам;

* нахождение некоторых х для известных совокупностей пар
(х, у) таких, что:

у = E(k, х), т.е. для зашифрованных па одном ключе.
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Поясним сформулированные задачи примерами.

Пример 6

Наиболее непонятной с точки зрения здравого смысла кажет-
ся задача 3. Ну, откуда, скажите на милость, может взяться х
для у =: E(k, у)?

Предположим, однако, что текст х известен, Например, среди
зашифрованных на одном ключе файлов имеется утилита DOS,
которая есть у всех (открытый текст известен), следовательно,
найдя в этом случае ключ, мы восстановим все файлы. При пе-
редаче данных по каналу связи может возникнуть ситуация,
когда большая часть текста также известна — например, пере-
дается платежная ведомость ннолне определенной структуры
либо запрос типа «На Ваш исходящий — наш входящий...».
Значит, в большинстве систем хранения и передачи информа-
ции необходимо обеспечить высокую трудоемкость решения
задачи 3.

Пример 7

Предположим, требуется найти открытый текст для двух теле-
грамм., зашифрованных на одном ключе методом наложения
ключа при помощи коммутативной групповой операции («сум-
ма по модулю 2»). В этом и последующих примерах использу-
ется ASCII-кодировка.

Рассмотрим схему шифрования из примера примера 2.

у = k + x(mod 2)

Ключ длиной 21 байт:

К= 5 с 17 7f e 4е 37 d2 94 10 9 2с 22 57 ff c8 Ь Ъ2 70 54

Телеграмма 1.

Т1=Н а В а ш и с х о д я щ и й о т 1 2 0 4

Ti=8d аО 82 аО е8 а8 el c5 ae a4 ef с9 а8 а9 ас е2 31 32 30 34

Телеграмма 2.

Т2= В С е в е р н ы й ф и л и а л Б а н к

Т2= 82 91 а5 а2 а5 еО ad eb a9 e4 a8 ab а8 аО ab 81 аО ad аи

Y1=T1 + K =

88 ас 95 df еб еб d6 37 За Ь4 еб с7 8а fe 51 2а За 80 40 60

Y2= T2+K -

87 9d Ь2 dd ab ас 9а 39 3d f4 al 85 8а t'7 54 49 ab If da f4

Рассмотрим Z - Y l + Y2 = Tl + К + T2 + К = Tl + T2
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Z = Y l + Y2 =

f 31 27 2 4d 48 4с е 7 40 47 42 0 9 5 63 91 9f 9a 94 О

Предположим, что телеграмма начинается со слов:

«Н а В а ш ...»

8d aO 82 аО е8

Сложим по модулю 2 это сообщение с текстом Z:

+ f 3 1 2 7 2 4 d
mod2 8d aO 82 аО е8

82 91 а5 а2 а5

В С е в е

По-видимому, это слово «Северный*, тогда, действуя описан-
ным образом в Т1, получим «исхо», вероятно, — «исходящий»,
В Т2 читаем: «филиа» — «филиал».

Действуя таким образом, мы, скорее всего, прочитаем обе те-
леграммы.

Возникает парадоксальная ситуация, когда, не зная ключа и не
стремясь его определить, мы читаем обе телеграммы.

Введем теперь интуитивно ясное понятие стойкости шифра,
описывающее сложность преобразования Е для задачи нахож-
дения параметра преобразования. Итак, стойкость шифрующего
преобразования — трудоемкость задачи отыскания параметра
преобразования ключа k либо текста х в определенных услови-
ях (например, тех, которые сформулированы выше).

Понятие трудоемкости связано с понятием алгоритма, т.е. по-
лагается, что для поиска ключа k строится некоторый алгоритм
и стойкость оценивается его трудоемкостью. Однако далее мы
покажем, что иногда и результате действия алгоритма нахож-
дения ключа или исходного текста появляются несколько клю-
чей или осмысленных текстов, из которых придется выбирать
нужный (а иногда это просто невозможно). Рассмотрим иде-
альный сличай — шифр является абсолютно стойким, т.е. текст
х не удастся найти никогда. Клод Шеннон сформулировал ус-
ловия для такого шифра. Эти условия в общем-то достаточно
логичны: при перехвате некоторого текста у противник не дол-
жен получить никакой информации о переданном х.

Введем следующие обозначения:

* р(х/У) ~~ вероятность того, что зашифрован текст х при пе-
рехвате текста у;
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* р(У/х) — вероятность тсн'о, что при условии зашифрования
х получен был именно у или суммарная вероятность исполь-
зования всех ключей, которые переводят х в у;

* Р(У) ~~ вероятность получения криптограммы у;

* р(х) — вероятность отобрать для зашифрования текст х из
всех возможных.

Чтобы противник не получил никакой информации о ключе
или об открытом тексте, необходимо и достаточно следующее
условие:

р(х)= р(х/у)

Т.е. вероятность выбора текста для шифрования из множества
возможных текстов не должна меняться при получении крип-
тограммы, соответствующей данному тексту.

По формуле Байеса:

Р(х)р(у/х)
Р(х/у)=

р(у)
Из равенства р(х) = р(х/у) следует, что р(у) = р(у/х), т.е. сум-
марная вероятность всех ключей, переводящих х в у, должна
быть равна вероятности получения криптограммы у и не дол-
жна зависеть от х.

Из этого равенства можно вывести также два важных следствия:

» число всевозможных ключей не должно быть меньше чис-
ла сообщений;

* для каждого у требуется ключ k, который переводит любой
х в данный у (так называемое условие транзитивности), в
противном случае, получив конкретный шифртекст у, мож-
но исключить из рассмотрения некоторые ключи или от-
крытые тексты.

Эти условия являются необходимыми, т.е. невыполнение хотя
бы одного из них делает шифр не абсолютно стойким.

Пусть xt, уР Ц принадлежат (О, 1}.

у = х + k(mod 2) — шифрование;

х = у -(• k(mod 2) — расшифрование.

Рассмотрим сообщения длины 1, все меньшие сообщения до-
полняются до длины 1 хаотической информацией.

Ключ К — двоичный вектор длины L, он выбирается случайно
равновероятно иу множества возможных векторов длины L
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Такая система шифрования будет абсолютно стойкой по Шен-
нону.

Возможный оппонент возразит: а что, если я переберу все клю-
чи длиной 1? Ведь я же получу нужное сообщение.

Да, но оно будет далеко не единственным осмысленным сооб-
щением среди полученных перебором ключей.

Рассмотрим пример.

Пример 8

Вот ключ Центра:

5 с 17 7f e 4е 37 с!2 94 10 9 2е 22 57 ff c8 b Ь2 70 54 If

А вот сообщение Центра:

Ш т и р л и ц - В ы Г е р о й ! !

98 е2 а8 еО аЬ а8 еб 20 2d 20 82 eb 20 83 а5 еО ас а9 21 21

Такая криптограмма попала в руки Мюллеру;

Y=T+K(mod 2)=

9 d e e b f 9 f a 5 e 6 d l ft Ъ9 30 8b c5 2 d4 5a 28 а5 1Ь51 75

Дешифровальщики попробовали ключ 1:

5 с, 17 7f е 4е 37 d2 94 10 9 2е 22 75 f4 83 7 bb fc 54 1f

и получили текст:

98 е2 а8 еО ab а8 еб 20 2d 20 82 eb 20 al ae ab a2 aO ad 21

Ш т и р л и ц - В ы б о л в а н !

Теперь дешифровальщики попробовали ключ 2:

с се 12 31 7 d 7d d2 la 9c 2f 6b ae f8 fe c8 46 be bd 9a If

и получили текст:

91 20 ad ae a2 cb ac 20 a3 ae a4 ae ас 2с а4 еО еЗ а7 ее ef

С н о в ы м г о д о м, д р у з ь я

Пробуя новые ключи, они будут получать все новые и новые
фразы, пословицы, стихотворные строфы, гениальные откро-
вения — словом, всевозможные тексты заданной длины.

Анализируя условия Шеннона, становится ясно, что строгое
их выполнение удастся реализовать только для шифров с объе-
мом ключа, ранным передаваемому тексту. В предыдущем раз-
деле мы упоминали о том. что данная ситуация на практике мало
применима в связи с техническими трудностями. Применяе-
мые схемы шифрования с ограниченным объемом ключа, пред-
назначенным для выработки псевдослучайных последователь-
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ностей, не будут абсолютно стойкими по Шеннону (в чем лег-
ко убедиться самостоятельно). Коль скоро мы сделали такой
вывод, то чем следует руководствоваться при выборе систем с
ограниченной длиной ключа? (Несколько опережая события:
речь о синтезе шифрующих преобразований пойдет в следую-
щем разделе).

1. Для шифров с наложением псевдослучайной последователь-
ности при помощи коммутативной групповой операции не-
допустимо использование одного и того же ключа два и более
раз для различных текстов (см. пример 7 этого раздела).

2. Псевдослучайная последовательность должна иметь боль-
шой период.

3. Вероятности встречаемости знаков в последовательности
должны быть примерно одинаковы.

4. Псевдослучайная последовательность должна быть такой,
чтобы по произвольному отрезку трудно было прогнозиро-
вать ее следующий и предыдущий фрагменты.

В общем, вывод очевиден: если противник будет с приблизи-
тельно равной вероятностью получать шифртексты из всего
множества возможных, то условия Шеннона будут выполняться
с высокой степенью точности.

Условия Шеннона достаточно сложно оценить количественно,
с другой стороны, для дешифрования используется, как пра-
вило, конкретный алгоритм, в огромной степени зависящий от
шифрующего преобразования. В связи с этим логично оцени-
вать стойкость в операциях, необходимых для решения той или
иной задачи нахождения ключа или открытого текста для кон-
кретного алгоритма.

Для этого необходимо:

* сформулировать алгоритм (при этом надо помнить, что по-
строение статистических гипотез связано с ошибками -
пропуском ключа либо нахождением ложных ключей, сле-
довательно, надо задать вероятность нахождения истинно-
го ключа и отбрасывать все те алгоритмы, для которых она
слишком мала);

* сформулировать понятие элементарных операций этого
алгоритма (см. далее);

* определить число этих операций для нахождения ключа;

* определить необходимую память для алгоритма (алгорит-
мы с очень большой памятью тоже следует отбраковать).
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Вернемся к примеру 7. В качестве характеристического поли-
нома выберем примитивный полином л-ой степени над полем
GF(2). Ключом no-прежнему будет заполнение узла реализа-
ции линейных рекуррентных последовательностей (пбит). Оп-
ределим этот ключ по п битам открытого и соответствующего
ему шифрованного текста. Трудоемкость полного перебора Т1

равна:

Т, = 2"- 1

Однако нетрудно заметить, что выходная последовательность
и ключ связаны системой линейных уравнений. Трудоемкость
Т2 решения системы из п уравнения от п неизвестных методом
Гаусса:

Т^ = 0(п3)

Легко видеть, что при больших п трудоемкость Т( значительно
превышает Тг, следовательно, стойкость надо оценивать вели-
чиной Т2. Кроме того, при больших п эффективны алгоритмы
Штрассеиа для решения систем линейных уравнений с еще
более низкой трудоемкостью.

Итак, стойкостью в операциях будем называть минимальную
трудоемкость по всем известным для данного шифрующего
преобразования алгоритмам нахождения ключа или открыто-
го текста.

Синтез качественных шифров и блочные шифры
Зададимся теперь вопросом: как же строить надежные, стой-
кие шифры? Почти все сложное вокруг нас можно разделить
на более простые элементы. По-видимому, это соображение
можно применить и в криптографии. Например, будем приме-
нять простые преобразования несколько раз. Но хорошо ли это?
Предположим, мы два раза применили для шифрования каж-
дой буквы текста две разные подстановки одинаковой степени
(или даже много разных подстановок). При этом мы воздей-
ствовали на каждую букву всего одной подстановкой, которая
является произведением всех, использованных для шифрова-
ния (см. Приложение 3). С другой стороны, подстановки тоже
бывают разные, и их всевозможные произведение в компози-
ции дают лишь некоторые из множества всех возможных. Это,
как мы уже выяснили, плохо, поскольку некоторые символы
алфавита не используются в конкретном шифртексте (т.е. шифр
не будет транзитивным).
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С качественной точки зрения метод синтеза стойких шифров
описал, как уже говорилось, Клод Шеннон. Этот метод подробно
рассмотрен в главе 5.

Однако блочные шифры распространяют искажения, произо-
шедшие и шифрованном тексте при его передаче и хранении, а
также отличаются достаточно низкой скоростью шифрования
за счет большого числа итераций.

В связи с этим часто применяются системы с использование
псевдослучайных последовательностей (так называемые сис-
темы поточного шифрования). В предыдущем разделе мы упо-
минали, что использовать псевдослучайные последовательно-
сти с линейной зависимостью в них не рекомендуется. Поэто-
му к линейной рскурренте нужно применять усложнение —
вносить нелинейность, применяя те же итеративные преобра-
зования над блоками последовательности или над отдельными
ее элементами (например, суммируя элементы последователь-
ности в арифметическом сумматоре).

При этом важно:

* сохранить период усложненной последовательности не
меньше, чем период исходной;

* получить равновероятную последовательность после услож-
нения;

* получить сильную нелинейную зависимость от многих пе-
ременных ключа и от большого числа знаков усложняемой
последовательности.

Цель, которую нам хотелось бы достичь: стойкость для метода
с наименьшей трудоемкостью должна быть не намного хуже,
чем стойкость метода полного перебора ключей,

Системы открытого распределения ключей
и открытого шифрования
До сих пор мы рассматривали системы шифрования, основан-
ные на ключе, который знают и отправитель, и получатель со-
общения.

Чтобы отправитель и получатель узнали спой ключ, его нужно
им доставить, причем так, чтобы сохранить его в тайне от всех
других. Кроме того, желательно для каждого сообщения исполь-
зовать новый ключ. Очень привлекательно со всех точек зре-
ния вырабатывать ключ для каждого сообщения, однако попят-
но, что детерминированные алгоритмы для этого не годятся:
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противник может прогнозировать ключи. Если мы будем вы-
рабатывать ключи каждый раз случайно, то как оповестить об
этом своего корреспондента?

Решение проблемы — п односторонних (однонаправленных)
функциях. Функцию у = f(x) назовем односторонней, если вы-
числение у по х имеет малую трудоемкость (см. Приложение 3),
а вычисление х по у — высокую.

К односторонним функциям относятся: возведение в степень,
обратная функция — логарифмирование) в конечном (чаще про-
стом) поле либо в другой алгебраической структуре (например,
II группе точек эллиптической кривой), разложение чисел на
множители (прямая задача — умножение), задачи кодирования-
декодирования линейных кодов (типа кодов Рида — Малера или
Рида— Соломона). Надо отметить, что полагаемая из общих
соображений «односторонность» функции часто впоследствии
не подтверждается. Это связано либо с появлением новых ма-
тематических методов, либо с появлением мощной вычисли-
тельной техники. Кроме того, необратимость функции часто
сильно зависит от параметров этой функции.

Итак, попробуем использовать односторонние функции при
выработке ключей. Например, имеются две функции f(a, х) и
g(a, х). Отправитель А сообщения вырабатывает случайное зна-
чение х, вычисляет t = f(a, х), получатель В тоже вырабатывает
случайное значение у, вычисляет г = g(a, у). Далее А получает г,
а В -t.

Предположим, что f(r, x)=f(g(a, у), х) совпадает с
g(t, у) = g(f(a, х), у) (иначе у корреспондентов не получится
одно и то же значение ключа).

Какие свойства необходимы для функций f и g, чтобы против-
ник не смог определить ключ

К = g(l, у) = g(f(a, х), у) = f(r ,x) = f(g(a, у), х)?

Из самых простых соображений следует, что свойство должно
быть таким, чтобы но значению f(a, х) и g(a, х) без знания х и у
сложно было бы вычислить К.

С другой стороны важно, чтобы сами функции f и g легко вы-
числялись, а равенство g(f(a, x),y) = f(g(a, у), х) выполнялось
бы для любых х и у и хотя бы для некоторых а.

Именно такой метод был предложен в работе Диффи и Хел-
лмаиа 12], он получил название открытое распределение клю-
чей (ОРК).
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Действительно, данный метод описывает лишь протокол вы-
работки ключа для произиолышго алгоритма шифровании.

Понятно, что функций с указанными условиями окажется зна-
чительно меньше, чем просто необратимых. Позднее было по-
казано, что любая необратимая функция с такими условиями
сводится к возведению в степень (понимаемую в обобщенном
смысле как многократное выиолненио мультипликативной опе-
рации).

Нельзя ли построить алгоритм шифрования так, чтобы отпра-
витель сообщения имел возможность лишь зашифровать его, а
расшифровать его смог только получатель? Чтобы это стало
возможным, необходимо следующее:

* отправитель и получатель сообщения должны пользовать-
ся разными ключами или разными алгоритмами (иначе при
применении одного ключа отправитель сможет легко про-
читать сообщение);

* ключи отправителя и получателя должны быть связаны
однозначным соотношением;

* необходимо, чтоб но одному из ключей было крайне слож-
но определить другой ключ.

Оказывается, так построить схему шифрования возможно. Для
этого также потребуются однонаправленные алгоритмы. Такой
способ шифрования называется открытым шифрованием (ОШ),
поскольку в данном случае однонаправленная функция суще-
ственно участвует н самом процессе шифрования, а не только в
выработке ключа.

Рассмотрим систему ОРК на основе дискретной экспоненты и
систему ОШ RSA (но имени авторов — Райвеста, Шамира и
Адлемана).

Система Диффи — Хсллмаиа на основе дискретной -жспонепты.

Задано простое число Р, и некоторое число а < Р.

Пусть имеется два корреспондента. Каждый из них вырабаты-
вает случайное число х и у соответственно, а затем вычисляет

г = a*(mod Р) — первый корреспондент;

t = av (mod P) — второй корреспондент.

В данном случае функция f(a, х) = a* (mod P).

Затем корреспонденты обмениваются этими числами и выра-
батывают общий ключ К..
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К= (a^mod P))> (mod Р) = (a-v (mod P))4mod P)

Противнику могут быть доступны только числа t и г, и для на-
хождения х и у ему придется выполнить операцию логарифми-
рования а простом поле (см. Приложение 3). Следовательно,
трудоемкостью данной операции и определяется стойкость это-
го варианта ОРК.

Для рассмотрения системы RSA введем несколько положений.

1. а сравнимо с b по модулю п (обозначается а = b(mod n))
означает, что число п делит разность а - Ь.

2. Числа а и b имеют наибольший общий делитель (НОД) d,
если d делит как а, так и b и является максимальным среди
всех делителей.

Обозначение: НОД(а, b) = d

3. Числа а и b взаимно просты, если НОД(а, Ь) = 1

4. Число р называется простым, если оно делится только на 1
и на само себя (р).

5. Если р — простое и b < р, то НОД(Ь, р) = 1

6. Малая теорема Ферма, р — простое число, НОД(а, р) = 1

ap-i = l(mod р)

Описание системы ОШ RSA

Пусть даны числа р и q — простые.

Обозначим п = pq, k = (р - l)(q - 1).

Выработаем число е случайным образом, е < п.

Вычислим d из соотношения ed = l(mod k)

Рассмотрим теперь числа с и d. Предположим, что мы знаем
одно из них и соотношение, которым они связаны. Можно с
легкостью вычислить второе число как обратный элемент муль-
типликативной группы с операцией умножения по модулю k
(он существует и однозначно определяется по определению
группы). Однако мы не знаем чисел р и q (чтобы найти их, не-
обходимо разложить число п на множители; если р и q пример-
но равны и числа просто перебирать, проверяя их делимость, то
придется сделать операций порядка корня квадратного из п).

Вот выражение для k:

(р - 1) х (q - 1) = pq - р - q + 1 = п + 1 - р - q
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Следовательно, одно из чисел мы смело можем подарить кому-
нибудь имеете с числом п и попросить его посылать нам сооб-
щения следующим образом.

1. Сообщения представить как векторы длины L:

X = (х ,,..., х,)

О < х .< k,

2. Каждое х возвести в степень е по модулю п,

3. Прислать нам Y = (х,'' (mod n), хг" (mod n), ..., xL

e(mod n))

Выделим t, = у

Возведем полученное число t в степень d

второго числа из пары:

R = t11 (mod n) = (xli (mod n))d (mod n)

Каков будет результат?

Что значит, что ed сравнимо с единицей по модулю k?

е d - 1 делится на (р - 1) х (q - 1) т.е. ed = 1 + а(р - l)(q - 1),

где а — целое число, операция умножения выполняется в коль-
це целых чисел.

Рассмотрим выражение:
JJ = X1+a(p-1)<q-i)

Утверждается, что U(mod п) = х.

Действительно, по малой теореме Ферма:

хр-' = l(mod р)

х1"!-' = l(modq)

Возведем первое сравнение в степень q - 1

Возведем второе сравнение в степень р - 1

(х"'1)"-1 = I'5-' = 1 (modq)

Следовательно, x(p'1)(q"u сравнимо с 1 и по модулю р

и по модулю q, а значит,

перемножим а раз и получим требуемое раиенство.

Тем самым мы доказали, что при возведении полученного со-
общения в степень числа d но модулю п получается исходное
сообщение х. Если же отправлять сообщения необходимо вла-
дельцу секретного ключа, то он будет пользоваться для шиф-
рования открытым ключом своего корреспондента.
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Описанная система называется системой RSA или несиммет-
ричной системой шифрования Райвеста — Щамира — Адлема-
на. Часто применяется термин «система с открытым ключом».
Надо признать его не совсем удачным — мы всегда исходим на
предположения секретности хотя бы части ключа. Более кор-
ректно именовать такие системы системами несимметричного
шифрования. Числа в паре (ef d) называются: е — открытой ча-
стью ключа, d — секретной частью ключа.

Внимательно рассмотрев описанную систему шифрования,
можно заметить еще одно ее ценное качество — она обеспечи-
вает аутентичность передаваемой информации при условии
знания секретной части ключа только отправителем сообще-
ния и шифровании сообщение на секретной части ключа. При
этом мы полагаем, что для проверки аутентичности использу-
ется открытая часть ключа. Действительно, автором такого со-
общения может быть только владелец секретной части ключа.
Конечно, при этом не достигается конфиденциальность пере-
дачи.

Остановимся более подробно на стойкости рассмотренных си-
стем. Она в конечном итоге определяется трудоемкостью зада-
чи, положенной и основу системы. Следовательно, речь идет о
трудоемкости задач разложения на множители и дискретного
логарифмирования.

Эксперты полагают, что на сегодняшний день системы типа
Диффи — Хсллмана должны работать с числами длиной не
меньше 1024 бит, а система RSA — не меньше 2048 бит.

Электронная цифровая подпись и хеш-функция
Рассматривая систему RSA в предыдущем параграфе, мы от-
метили, что зашифровывать на открытой части ключа может
любой, а расшифровать на секретной — только получатель со-
общения. На практике очень часто возникает потребность в
обратном: зашифровать некоторую информацию (например,
свое имя) на секретном ключе так, чтобы определенные лица
могли расшифровать его (используя разосланный ранее откры-
тый ключ).

Очень пенно то, что в системе RSA не придется ничего менять —
нужно просто использовать для шифрования спою секретную
часть ключа, тогда в силу симметричности ключей c u d (кото-
рая в свою очередь возникает из-за коммутативности операции
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модульного умножения) процесс расшифрования получателем
выполняется аналогично.

Кроме того, мы получим неожиданный эффект —зашифрован-
ную на секретном ключе информацию почти невозможно ос-
мысленно изменить, ведь для этого нужно сначала ее найти (т.е.
дешифровать систему RSA), а уж потом исправить. Таким об-
разом, получатели сообщения могут аутептифицировать отпра-
вителя, т.е. они получают гарантию того, что операцию зашиф-
рования выполнил отправитель, а не кто-то еще. С криптогра-
фическим аналогом обыкновенной подписи под некоторой ин-
формацией более или менее ясно, А как же быть с содержимым
послания?

Ведь некоторые документы противнику очень хочется испра-
вить, оставив под ними оригинальную подпись (например, до-
кументы на выплату денег). Поэтому вполне логично в каче-
стве открытого текста использовать информацию, в значитель-
ной степени зависящую от содержания послания, но значитель-
но меньшего объема. Такую информацию, как правило, назы-
вают хеш-значением сообщения, а способ (алгоритм) получе-
ния хеш-значения — хеш-функцией (от английского hash).

Таким образом, мы можем указать основные компоненты элек-
тронной цифровой подписи (ЭЦП): хеш-функция (алгоритм
«сворачивания» текста в более короткий) и некоторый крип-
тографический алгоритм (шифрующее преобразование), кото-
рое воздействует на хеш-значение.

Последовательно рассмотрим эти компоненты. Начнем с хеши-
рования данных. Предположим, что имеется текст F — после-
довательность знаков некоторого алфавита и алгоритм А, пре-
образующий F в текст М меньшей длины (в этом случае может
использоваться другой алфавит).

Этот алгоритм таков, что при случайном равновероятном вы-
боре двух текстов из множества возможных соответствующие
им тексты М с высокой вероятностью различны. Тогда провер-
ка целостности данных строится так:

* после пересылки или храпения текста F получен некоторый
текст Т;

* рассматриваем текст Т (априорно полагая, что текст F был
изменен);

* по известному алгоритму А строим К = А(Т);

* сравниваем М, заранее вычисленное как М = A(F) с К.
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При совладении считаем текст неизменным. Алгоритм А назы-
вают, как правило, хеш-функцией или реже, контрольной сум-
мой, а число М — хеш-значением.

Чрезвычайно важно в данном случае выполнять следующие
условия:

* очень трудоемкой задачей становится нахождение по изве-
стному числу М = A(F) другого текста G, не равного F, та-
кого, что М = A(G) (другими словами, задача компенсации
хеш-значения, или задача построения коллизий, очень тру-
доемка);

» число М должно быть недоступно для изменения.

Поясним смысл этих услови и. Пусть злоумышленник (против-
ник) изменил текст F. Тогда, вообще говоря, хеш-значение М
для данного текста изменится. Если злоумышленнику доступ-
но число М, то он может по известному алгоритму А вычис-
лить новое хеш-значение для измененного им текста и замес-
тить им исходное.

Именно с этой целью хеш-значение подвергается шифрованию,
как правило, с использованием системы открытого шифрования.

С другой стороны, пусть само хеш-значение недоступно, тогда
можно попытаться так построить измененный файл, чтобы его
хеш-значение не изменилось [принципиально это возможно,
поскольку отображение, задаваемое алгоритмом, А не биективно
(неоднозначно)].

Выбор хорошего хеш-алгоритма, как и построение качествен-
ного шифра, — достаточно сложная задача.

Требования несовпадения с высокой вероятностью хеш-значе-
ний для разных файлов приходит в определенное противоре-
чие с требованием трудоемкости компенсации их за счет под-
бора текста.

Поговорим теперь о хороших и плохих хеш-функциях. Пред-
ставим хеш-алгоритм как конечный автомат без выхода

где I — множество входных слов, S — множество состояний,

X(S, I) => S — функция переходов автомата А — отображение
декартова произведения S x 1 в S.

Процесс хеширования происходит так: текст представляется в
алфавите входных символов, автомат устанавливается и неко-
торое детерминированное начальное состояние, текст подает-
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ся на вход автомата до его исчерпания, хеш-значение — состо-
яние автомата после подачи текста па иход.

С точки зрения несовпадения хеш-значений логично потребо-
вать, чтобы отображение X при фиксированном s из S было бы
биективным, т.е. X(s, I) представляло из себя подстановку.

Пусть при фиксированном состоянии s функция переходов
X(s, 1) переводит два неодинаковых ц и \2 в один и тот же сим-
вол t.

Это означает, что при хешировании текстов вида Т, i, и Т, i2

хеш-значение будет одинаковым, что, вообще говоря, не очень
хорошо.

С другой стороны, если найдется такой i, что X(s(, i) = X(s2, i),
где s l и sa, естественно, неодинаковы, и если два разных текста
Т, и Тг длины I - 1 имеют одно и то же хеш-значение

h = X(s0, T1)=X(s0, Т2). то и тексты Т,, i и Т2, i тоже будут иметь
одинаковые хеш-значения. Следовательно, и отображение
X(S, i) тоже должно быть подстановкой.

Наконец, должно быть достижимо покрытие всей группы под-
становок. Т.е. рассматривая всевозможные произведения под-
становок X(i, S) для разных i длиной р (которое назовем дли-
ной покрытия), мы должны получить все возможные подста-
новки степени |S]. Причем число р должно быть не очень боль-
шим. Это будет означать, что автомат А может переходить из
любого состояния в любое (в противном случае некоторые со-
стояния окажутся принципиально недостижимыми).

Итак, мы видим, что хеш-преобразование в какой-то степени
есть аналог шифрующего преобразования.

На самом деле хорошую хеш-функцию построить очень слож-
но, и ее надежностью в конечном итоге определяется надеж-
ность всей подписи. О российском стандарте хеш-функции мы
расскажем в главе 5.

Ранее мы говорили, что после получения из текста хеш-значе-
ния его надо защитить от изменения, применяя систему шиф-
рования (например, RSA, переставив при этом местами откры-
тый и секретный ключи, т.е. зашифровав хеш-значение на сек-
ретном ключе и проверяя его на открытом). Теперь рассмот-
рим интересную систему электронной подписи, которая не мо-
жет быть получена как простая модификация системы OIII
(предложена Эль Гамалем и 1985 году).
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Пусть имеются простое число Р и число а. Отправитель сооб-
щения вырабатывает случайное число х, причем 1<х<Р. Кроме
того, для проверки своей подписи отправитель рассылает сво-
им корреспондентам число Т.

Т = a* (mod P)

Для сообщения М вырабатывается хеш-значение h, причем
К h < Р.

Кроме того, генерируется случайное число k (1 < k < Р), удов-
летворяющее дополнительному условию: числа Р - 1 и k вза-
имно просты, а затем па его основе вычисляется число R.

R = аь (mod P)

Вычислим S = k-' ( h - xR )(mod P - 1 )

Для проверки корреспонденту высылается:

* содержательный текст М (сам документ);

* числа R и S.

Кроме того, проверяющий корреспондент имеет заранее:

* алгоритм хеширования (h = А(М)),

* число Т.

Чтобы проверить подпись, необходимо выполнить следующие
операции.

1. Вычислить Z = TR* Rs(mod P) = (a)xR (a)ks (mod P), проводя
аналогичные выкладки, что и для системы RSA, можно убе-
диться, что при неизменности чисел h, R, S число Z равно
ah (mod P).

2. Вычислить по тексту М хеш-значение h.

3. Вычислить независимо Y = ah(mod P).

4. Проверить на равенство числа Y и Z.

В случае совпадения подлинность (принадлежность текста вла-
дельцу секретного ключа и его неизменность после того, как
он поставил подпись) подтверждается.

Как определить надежность данной системы? Можно предпо-
ложить, что в распоряжении противника оказались хеш-алго-
ритм, сам текст М, числа Т, R, S (Т он перехватил при рассылке).

Действия противника, вероятно, таковы:

* по Т определить х, чтобы получить возможность самостоя-
тельно изменить и заново подписать измененное сообще-
ние — задача дискретного логарифмирования;

2-4775
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* исходя из S, попытаться определить х [h, R известны, а в
уравнении присутствуют только операции *и + поляСР(р)|;
эта задача с водится к поиску k, а оно неизвестно и присут-
ствует только в виде R — снова дискретное логарифмиро-
вание;

* исходя из хеш-алгоритма, изменить текст так, чтобы для
нового текста N, не равного М, хеш-значение осталось пре-
жним.

Обозначим F(DLOG, X) — трудоемкость дискретного логариф-
мирования числа X в ноле, F(=,A) — трудоемкость компенса-
ции хеш-значения для алгоритма хеширования А.

Тогда трудоемкость подделки подписи Эль-Гамаля (стойкость)

Т = min { F(DLOG.T), F(DLOG,R), F(=,A)}

Алгоритм ЭЦП ГОСТ Р 34.10-94

Прежде чем привести краткое описание параметров и алгорит-
мов ГОСТ Р 34.10-94, введем необходимые обозначения:

* а == Ь (mod re) — целые числа а и Ь имеют одинаковые остат-
ки при делении нацело на натуральное числоп (говорят, что
числа а и Ъ сравнимы по модулю п);

* a (mod п) — остаток от деления числа а на число п\

* < .5 >я — строка длиной и бит, содержащая двоичную запись
числах;

— длина строки битов А;

В — конкатенация битовых строк Л и В (строка длины
+\В\ бит, в которой левые \А\ символов образуют строку А,

а правые В\ символов образуют строку В).

Параметры ЭЦП ГОСТ Р 34.10-94

В качестве криптографической хэш-функции h регламентиру-
ется использовать хеш-функцию российского стандарта
ГОСТ Р 34.11-94 [2]. Далее перечислены ее параметры:

* простое число р\ 2~т <р< 23'2 либо 21(Ш < р < 2"ш;

* простое число (у: 2гги <q <22 5 ви q является делителем числа

(Р-1);
* целое число а: 1 < а < р-1, при этом a11 (mod/?) = 1.

ГОСТ Р 34.10-94 содержит точно описанную процедуру гене-
рации указанных параметров,
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Секретным ключом пользователя для формирования подписи
выбирается число х: О < х < q.

Открытый ключ пользователя для проверки подписи есть чис-
ло у, которое вычисляется так:

у = a' (mod;?).

Вычисление ЭЦП ГОСТ Р 34.10-94

Подпись для сообщения М вырабатывается следующим образом;

1. вычислить h(M) — значение хэш-функции h от сообщения
М\ если h(M) (mod q) = 0, присвоить h(M) значение 02551
(битовая последовательность, состоящая из 255 нулей и од-
ного единичного бита);

2. выработать целое число k: 0 < k < ц\

3. вычислить два значения:

г = a1' (mod р) и г' = г (mod q);

4. если г = 0, перейти к этапу 2 и выработать другое значение
числа k;

5. с использованием секретного ключа ̂ пользователя, подпи-
сывающего сообщение, вычислить значение

s = (xr + kh(M)) (mod q)\

6. если s = 0, перейти к этапу 2, в противном случае закончить
работу алгоритма.

Подписью сообщениям является строка битов < г1 >2S(iSS< s >.т.,

Проверка ЭЦП ГОСТ Р 34.10-94

Процедура проверки подписи < г' >256SS< s >.,Г)(. сообщения М,
использует открытый ключ у и состоит наследующих этапов:

1. проверить условия: 0 < 5 < q и 0 < г < q; если хотя бы одно
из этих условий Fie выполнено, то подпись считается недей-
ствительной;

2. вычислить h(M^) — значение хэш-функции А от полученно-
го сообщения М,;

3. если h(M{) (mod с/) = 0, присвоить h(M^) значение (F5S1;

4. вычислить значение v = (h(M^)4''2 (mod q);

5. вычислить значения г. = sv (mod q) и z2 = (q - r)v (mod q);

6. вычислить значение и = ( a'1 -yt! (mod /))) (mod q);

1. проверить условие г = u\ если условие выполнено, подпись
считается действительной, в противном случае — недействи-
тельной.
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Алгоритм цифровой подписи ГОСТ Р 34.10-2001

Теперь перейдем к описанию параметров и алгоритмов
ГОСТ Р 34.10-2001. Понятие эллиптической кривой определе-
но в математическом приложении.

Параметры ЭЦП ГОСТ Р 34.10-2001

В качестве криптографической хэш-функции h регламентиру-
ется использование хеш-функции российского стандарта
ГОСТ Р 34.11. Далее перечислены ее параметры:

* простое числор — модуль эллиптической кривой, удовлет-
воряющий неравенству р > 22Я5;

* эллиптическая кривая Е, задаваемая своими коэффициен-
тами a, b e GF(p);

* простое число q — порядок циклической подгруппы груп-
пы точек эллиптической кривой Я, являющееся делителем
порядка группы точек кривой Е и удовлетворяющее усло-
вию 2254 < я < 2г56;

* точка Р(х:,у ) № О эллиптической кривой Е, удовлетворя-
ющая равенству qP = О.

\ \а параметры схемы поди ней налагаются следующие условия:

* должно быть выполнено условиер' #• 1 (mod q) для всех це-
лых t = 1, 2,... В, где В удовлетворяет неравенству В > 31;

* количество точек кривой Е не должно быть равно р;

* /-инвариант кривой Е, вычисляемый по формуле

„ |а (mod

должен удовлетворять условиям/(£) Ф 0 uJ(E) * 1728,

В качестве (секретного) ключа подписи выбирается целое чис-
ло d, удовлетворяющее неравенству 0 < d < q.

Открытым ключом проверки подписи является точка Q(x ,yf)
эллиптической кривой Е, удовлетворяющая равенству Q = dP.

Формирование цифровой подписи ГОСТ Р 34.10-2001

Для лолучения цифровой подписи z иод сообщением Мс ис-
пользованием ключа подписи d необходимо выполнить следу-
ющие действия:

1. вычислить хеш-код (хеш-значение) сообщениям: h = h(M);

2. вычислить целое число а. двоичным представлением кото-
рого является вектор h , и определить e e a (mod q)\
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если е = 0, то определить е = 1;

3. сгенерировать случайное (псевдослучайное) целое число k,
удовлетворяющее неравенству 0< k < q\

4. вычислить точку эллиптической кривой С = kP и опреде-
лит?, r = xt (mod q),

где .г. - А" — координата точки С;

если г = 0, то вернуться к этапу 3;

5. вычислить значение s = (rd + ke) (mod r/);

если 5 = 0, то вернуться к шагу 3;

6. вычислить двоичные векторы г и s , соответствующие г и
s, и определить цифровую подпись £"= (г si какконкатена-
цию двух двоичных векторов.

Проверка цифровой подписи ГОСТ Р 34.10-2001

Для проверки цифровой подписи z под полученным сообще-
нием М необходимо выполнить следующие действия:

по полученной подписи г вычислить целые числа г и s;

если выполнены неравенства 0 < г < q, 0 < 5 < #, то перейти к
следующему шагу; в противном случае подпись неверна;

вычислить хэш-код полученного сообщения М: h = А(М);

вычислить целое число а, двоичным представлением которого
является вектор h, и определить е = a (mod </);

если е = 0, то определить е = 1;

вычислить значение с s е > (mod 17);

вычислить значения г, = si; (mod q) и 2а = -ш (mod q);

вычислить точку эллиптической кривой С = zf + z,2Q и опре-
делить R = д-. (mod <?);

если выполнено равенство R = r. то подпись принимается,

в противном случае подпись неверпа,
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Общие положения
Подсистема безопасности компьютерной системы (КС) нуж-
дается н реализации ряда общих функций, связанных с преоб-
разованием содержания объектов КС (файлов, записей базы
данных) либо с вычислением некоторых функций со специаль-
ными свойствами, которые существенно зависят от содержа-
ния объектов. К таким функциям относятся алгоритмы конт-
роля целостности (КЦ) объектов КС, алгоритмы аутентифи-
кации или авторизации субъектов (или пользователей, кото-
рые управляют субъектами), алгоритмы поддержания конфи-
денциальности содержания объектов (функции шифрования).

Международные и национальные стандарты описывают ряд
хороню изученных функций защитного характера, в частности
алгоритмы хеширования MD2, MD5, SHA, ГОСТ Р 34.11-94,
алгоритмы генерации и проверки ЭЦП RSA, DSS, ГОСТ Р 34.10-
94 (ГОСТ Р34.11-02). Все эти алгоритмы имеют различную
спецификацию вызовов (в частности, различную длину аргу-
ментов) и, естественно, логически несовместимы между собой.

При организации территориально распределенных защищен-
ных компьютерных систсем можно использокать функциональ-
но одинаковые, но семантически разные функции логической
защиты (например, вычислять функции КЦ с применением
различных алгоритмов). Особенно актуальной эта проблема
становится, когда дело касается стандартизированных и сер-
тифицированных аппаратных модулей.

Задача использования внешних функций логической защиты
важна не только для защитных субъектов, но и для произвол ь-
тгого субъекта, входящего в КС (например, применение субъекта
вычисления ЭЦП для фиксации целостности и авторизации
информации, передаваемой во внешнюю сеть). В связи с этим
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взаимодействие с функциями логической защиты мы рассмот-
рим без привязки к конкретным функциям субъекта (исклю-
чения будут отмечаться особо).

Особенности внешнего разделяемого
сервиса безопасности
Субъекты (программы, процессы) компьютерной системы, свя-
занные с выполнением защитных функций, как говорилось ра-
нее, могут использовать некоторое общее подмножество функ-
ций логического преобразования объектов (в частности, алго-
ритмы шифрования и контроля целостности объектов). При
проектировании и реализации субъектов КС, как правило, ре-
ализуется исторически сложившийся подход относительно
использования общего ресурса — применение разделяемых
субъектов, выполняющих функции, общие для некоторого под-
множества внешних по отношению к данному субъектов фун-
кций (динамически загружаемых библиотек для Microsoft Win-
dows). Логично распространить данный подход на функции
реализации защиты. Среди множества функций, относящихся
к защитной компоненте КС, можно выделить три класса: фун-
кции, связанные с работой средств идентификации и автори-
зации пользователей, субъектов и объектов; функции, связан-
ные с контролем неизменности объектов; функции, связанные с
логическим преобразованием объектов КС и поддержанием фун-
кций конфиденциальности (криптографические функции). Иног-
да отдельно выделяют функции генерации случайных последо-
вательностей, необходимых, в частности, для формирования
индивидуальных аутентификационных признаков или ключей
пользователей.

Далее мы будем говорить о защитных функциях КС. объеди-
няя в данном термине все три класса функций и уточняя по
мере необходимости те особенности при их реализации, кото-
рые следуют из их свойств,

Проблему проектирования субъектов, реализующих функции
логической защиты, можно рассматривать в нескольких аспектах:

* оптимальную реализацию субъектов в рамках некоторо-
го субъекта КС. к которому обращаются остальные субъек-
ты за выполнением соответствующих функций (и данном
случае речь идет о задаче оптимизации параметров «быст-
родействие — память» при реализации защитных функций);
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» мобильность субъектов, использующих защитные функ-
ции при изменении внутреннего наполнения, которое реа-
лизует защитные функции субъекта (имеется в виду задача
максимальной переносимости субъектов, использующих
защитные функции на иные алгоритмы, например на иной
алгоритм шифрования);

* корректное использование субъекта, реализующего за-
щитные функции со стороны вызывающих его модулей.

Теперь определим, что такое разделяемая технология приме-
нения функций логической защиты. Это порядок использова-
ния средств логической защиты информации в КС, при кото-
ром:

* не требуется изменений в программном обеспечении (в со-
держании и составе субъектов КС) при изменении алгорит-
мов защиты;

* в КС однозначно выделяется модуль реализации защитных
функций (МРЗФ).

Открытым интерфейсом (ОИ) МРЗФ назовем детальную спе-
цификацию функций, реализованных в МРЗФ, позволяющую
организовать исполнение этих функций из внешних субъектов.

«Открытость» интерфейса понимается как его полное описа-
ние для использования реализуемых в МРЗФ функций вне-
шними субъектами. Для проектирования схем информацион-
ных потоков КС, в том числе имеющих отношение к обеспече-
нию безопасности, такое описание играет ключевую роль.

В настоящее время существует довольно много криптографи-
ческих интерфейсов. 11о мы рассмотрим только базовые крип-
тографические преобразования. Нас будут интересовать крип-
тографические интерфейсы, в явном виде реализующие в себе
основные криптографические операции: симметричное шиф-
рование, хеширование-, цифровую подпись и несимметричный
обмен ключами. Один из них, получивший самое широкое рас-
пространение, — Microsoft CryploAPT 2.0. Распространение
СryptoAPI связано не только с его удобством, документирован-
ностью и другими объективными факторами. Важнейшим фак-
тором является, то, что Microsoft самым активным образом
интегрировала его в свои операционные системы и приклад-
ные программы. Современные операционные системы Microsoft
(Windows 2000, Windows XP, Windows ME) содержат множе-
ство криптографических подсистем различного назначения как
прикладного уровня, так и уровня ядра, и, как уже отмечалось,
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ключевую роль в реализации этих подсистем играет интерфейс
CryptoAPI. Разумеется, в подсистемах уровня ядра базовые
криптографические преобразования происходят непосредствен-
но в драйверах, реализующих эти подсистемы. Функции Crypto-
API в таких случаях используются для вспомогательных опе-
раций на прикладном уровне.

Далее мы подробно рассмотрим работу именно интерфейса
CryptoAPI, точнее, набора базовых криптографических функ-
ций (base cryptography functions), который называют также
интерфейсом CryptoAPI 1.0.

Microsoft Cryptographic Application
Programming Interface (CryptoAPI)
Интерфейс Microsoft CryptoAPI 2.0 содержит как функции,
осуществляющие базовые криптографические преобразования,
так и функции, реализующие преобразования более высокого
уроиня — работу с сертификатами Х.509, работу с криптогра-
фическими сообщениями PKCS#7 и другие функции, поддер-
живающие так называемую инфраструктуру открытых клю-
чей (Public Key Infrastructure). Как уже отмечалось, набор фун-
кций из CryptoAPI 2.0, реализующих базовые криптографичес-
кие преобразования, называют также CryptoAPI 1.0. Именно
этот набор функций и станет предметом нашего рассказа.

Дело в том, что функции высокого уровня, предназначенные
для реализации криптографических преобразований, вызыва-
ют именно функции CryptoAPI 1.0. Таким образом, именно
интерфейс CryptoAPI 1.0 является криптографическим ядром
прикладного уровня современных операционных систем Micro-
soft. Если иы научитесь пользоваться всеми возможностями
базовых криптографических функций, то не только более глу-
боко будете понимать работу всего интерфейса CryptoAPT 2.0,
но и сами сможете создавать криптографические подсистемы
любого уровня.

Начнем с обзора функций крипторафического интерфейса Cryp-
toAPI 1.0.

Обзор функции CryptoAPI 1.0

Прежде чем перейти к рассказу о криптоинтерфейсе, мы по-
знакомим вас с его функциональными возможностями. Это
позволит вам составить общее представление о построении
CryploAPI 1.0 и поможет при изучении материалов следующих
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параграфом. В тех местах книги, где это необходимо, будут даны
ссылки на Приложение 2 — полный справочник функций крип-

тографического интерфейса.

В лтом разделе мы приводим краткое описание 31 функции,

составляющих интерфейс Microsoft Crypto API 1.0. Для удоб-
ства функции размещены в разных таблицах, в зависимости от

назначения. В таблице 2-1 перечислены функции управления
криптопровайдерами и контекстами криптопровайдеров
(см. раздел «Принципы реализации интерфейса вызовов

CryptoAPI 1.0»), в таблице 2-2 — функции, которые применя-
ются приложениями для создания, конфигурирования и унич-

тожения криптографических ключей, а также для передачи
ключей другим приложениям, в таблице 2-3 — функции, реа-

лизующие операции зашифрования и расшифрования с исполь-
зованием симметричных ключей, в таблице 2-4 — функции,

которые используются приложениями для вычисления значе-

ний хеш-функций, а также создания и проверки цифровой под-
писи сообщений.

Таблица 2-1. Функции управления криптопровайдерами
и контекстами криптопровайдеров

Функция Краткое описание
CryptAcquireContext Используется для создания дескриптора

определенного ключевого контейнера в
рамках определенного криптопровайдера.

CryptContextAddRef Увеличивает па единицу счетчик ссылок
на дескриптор криптопровайдера.

CryptEnumProviders Используется для получения первого и
следующего доступного криптопровайдера.

CryptEnumProviderTypes Используется для получения первого и
следующего типа доступных криптопро-
вайдеров.

CryptGetDefaultProvider Находит криптопровайдер, используе-
мый по умолчанию, для указанного типа
криптопровайдера.

CryptGetProvParam Возвращает параметры криптопровайдера.
CryptReleaseContext Используется для освобождения деск-

риптора криптопровайдера, созданного
Crypt A cquire Context.

CryptSetProvider и Используется для задания имени и типа
CryptSetProviderEx криптопровайдера, используемого по

умолчанию.
CryptSetProvParam Устанавливает параметры криптопровай-

дера.
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Таблица 2-2. Функции создания, конфигурирования, уничтожения
криптографических ключей, а также обмена ключами с другими
приложениями

Функция Краткое описание
CryptDeriveKey

CryptDestroyKey
CryptDuplicateKey

CryptExportKey

CryptGenKey

CryptGenRandom

CryptGetKeyParam
CryptGetUserKey

CryptlmportKey

CryptSetKeyPara т

Создает сессионные криптографические
ключи из ключевого материала.
Освобождает дескриптор ключа.

Делает точную копию ключа, его параметров
и внутреннего состояния.
Используется для экспорта криптографичес-
ких ключей и ключевых пар из ключевого
контейнера криптопровайдера

Генерирует случайные сессионные ключи и
ключевые пары.
Вырабатывает случайную последователь-
ность и сохраняет ее в буфер.
Возвращает параметры ключа.
Возвращает дескриптор одной из постоян-
ных ключевых ггар.

Используется для импорта криптографичес-
кого ключа из ключевого блоба в контейнер
криптопровайдера.
Устанавливает параметры ключа.

Таблица 2-3. Функции, реализующие операции зашифрования
и расшифрования с использованием симметричных ключей

Функция Краткое описание
CryptDecrypt Используется для расшифрования данных.
CryptEncrypt Используется для зашифрования данных.

Таблица 2-4. Функции, используемые для вычисления значений
хеш-функций, а также создания и проверки цифровой подписи сообщений

Функция Краткое описание
Crypt Create Hash

CryptDestroyHash
CryptDupUcateHask
Cryp tGetHaskParam
CryptHaskData

CryptHashSessionKey

CryptSetHaskParam
CryptSignHash

Crypt Verify Signature

Используется для инициализации хеширова-
ния потока данных.
Уничтожает объект хеш-функции.
Делает точную копню объекта хеш-функции.
Возвращает параметры объекта хеш-функции.
Используется для добавления данных к
объекту хеш-функции.
Используется для добавления к объекту
хеш-функции значения сессионного ключа,
Устанавливает параметры объекта хеш-функции.
Вычисляет значение ЭЦП от значения хеша,
определенного дескриптором объекта хеши-
рования.
Осуществляет проверку подписи, соответ-
ствующей объекту хеширования.
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Принципы реализации интерфейса вызовов CryptoAPI 1.0

Принципы реализации и нтсрфейса вызовов функций продемон-
стрируем с помощью восстановленного кода функции Crypt-
Ac quire Context A (ANSI-вариант функции Crypt Acquire Con-
text)

Общая архитектура CryptoAPI 1.0 показана на рис. 2-1. Вес
функции интерфейса, описанные в разделе «Обзор функции
CryptoAPI 1.0», содержатся в библиотеке advapi32.dll. За ис-
ключением нескольких сервисных функций (например, Crypt-
SetProvider), эти процедуры выполняют ряд вспомогательных
операций и вызывают библиотеку, в которой непосредственно
реализованы соответствующие криптографические преобразо-
вания. Такие библиотеки называются криптопровайдерами
(Cryptographic Service Provider, CSP). Криптопровайдеры име-
ют стандартный набор функций, который состоит из 23 обяза-
тельных и 2 необязательных процедур (см. листнг 2-1).

Рис. 2-1. Архитектура CryptoAPI 1.0

Программист, работающий с интерфейсом CryptoAPI 1.0, мо-
жет получить всю необходимую информацию об определенном
криптопровайдере, средствами функции CryptGetProvParam.
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Самое главное, что необходимо при этом знать, — наборы крип-
тографических стандартов (шифрования, хеширования, циф-
ровой подписи и несимметричного обмена ключами), которые
реализуют криптопровайдеры, установленные в системе (см.
раздел «Получение информации о криптопровайдерах, установ-
ленных в системе*).

Кроме различия в реализуемых стандартах, криптопровайде-
ры отличаются способом физической организации ключевой
базы. С точки зрения программирования, способ физической
организации ключевой базы значения не имеет. Однако он весь-
ма важен с точки зрения эксплуатации и безопасности систе-
мы. Существующие криптопровайдеры Microsoft хранят свою
ключевую базу па жестком диске (в Реестре или в файлах), а
криптопровайдеры фирм Gemplus, Schlumbcrger и Infenion,
которые включены в поставку Windows 2000, Windows XP и
Windows ME, — на смарт-картах.

В то время как способы физической организации кл ючевой базы
разных криптопроиайдсров отличаются, логическая структу-
ра, которая определяется самим интерфейсом, для всех одина-
кова. Ключевая база представляется набором ключевых кон-
тейнеров. Каждый ключевой контейнер имеет имя, которое
присваивается ему при создании, а затем используется для ра-
боты с ним. В ключевом контейнере сохраняется долговремен-
ная ключевая информация. В криптопровайдерах Microsoft
долговременными являются ключевые пары цифровой подпи-
си и несимметричного обмена ключами, которые также гене-
рируются функциями CryptoAPI.

Теперь рассмотрим подробно, каким образом функций Crypto-
API из библиотеки advapi32.dll вызывают запрошенный пользо-
вателем криптоировайдер и какие операции происходят, прежде
чем вызывается конкретный криптопровайдер.

Каждый криптопровайдер характеризуется собственным име-
нем и типом. Его имя — просто строка, по которой система рас-
познает криптопровайдер. Так, базовый криптопропайдср Mic-
rosoft назван «Microsoft Base Cryptographic Provider vl.O». Тип
криптопровайдера — целое число (в нотации языка С - DWORD),
значение которого идентифицирует набор поддерживаемых
алгоритмов цифровой подписи и несимметричного обмена клю-
чей. Уже упомянутый криптопровайдер «Microsoft Base Crypto-
graphic Provider vl.O? имеет тип 1 (в файле WinCrypt-h опреде-
лена константа PROV_RSA_FULL), этот тип криптопровай-
дсров реализует в качестве алгоритмов цифровой подписи и
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несимметричного обмена ключей стандарт RSA. Другой базо-
вый криптопровайдер Microsoft — «Microsoft Base DSS and
Diffie-Hellman Cryptographic Provider» имеет тип 13 (в файле
WinCrypt.h определена константа PROV_DSS_DH), этот тип
криптопровайдеров реализует в качестве алгоритма цифровой
подписи стандарт DSS, а для реализации ключевого обмена
использует алгоритм Диффи — Хеллмана.

Разумеется, в системе могут существовать несколько различ-
ных криптопровайдеров одного и того же типа. Криптопровай-
деры фирм Gemplus, Schluinberger и Infenion имеют тот же тип,
что и криптопровайдер «Microsoft Base Cryptographic Provider
vl.O» и реализуют цифровую подпись и ключевой обмен по
алгоритму RSA.

Таким образом, для работы с набором криптопровайдеров в
системном реестре содержится список имен всех криптопро-
вайдсров. С каждым именем связан тип криптопровайдера и
имя библиотеки, реализующей криптопровайдер.

Кроме того, в системе содержится информация о том, какой
криптопровайдер применять, если пользователь при вызове не
определил конкретное имя, а задал только тип необходимого
ему криптопровайдера. Такие криптопровайдеры называются
криптопровайдерами, используемыми по умолчанию (default
cryptographic service provider) для данного типа. Для типа 1
криптопровайдером но умолчанию является «Microsoft Base
Cryptographic Provider vl.O», а для типа 13 — «Microsoft Base
DSS and Diffie-Hellman Cryptographic Provider». Для опреде-
л е н и я имени криптопровайдера по умолчанию можно восполь-
зоваться функцией CryptGetDefaultProvider (см. Приложе-
ние 2), а для изменения этого параметра — функциями Crypt-
SetProvider или CryptSetProviderEx (см. Приложение 2). Из
описания этих функций следует, что криптопровайдер по умол-
чанию задается как для текущего пользователя (current user),
так и для системы в целом (local computer). Вторые задаются
для всех типов установленных криптопровайдеров при уста-
новке операционной системы и сохраняются в ключе реестра
HKEY_LOCAL_MACHINE. В дальнейшем можно изменить эти
параметры или назначить криптопровайдер по умолчанию толь-
ко для текущего пользователя. Параметры для текущего пользо-
вателя имеют приоритет перед общесистемными и сохранятся
в ключе реестра HKEY_CURRENT_USER. Разумеется, если
параметры для текущего пользователя в явном виде отсутству-
ют, то применяются общесистемные.
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Теперь разберем, каким образом пользователь начинает рабо-
ту с криптопровайдером. который ему необходим, и каким об-
разом система вызывает конкретную библиотеку, соответству-
ющую выбранному криптопровайдеру. Для этого рассмотрим
действие функции CryptAcquireContext (см. Приложение 2),
С се вызова начинается любая программа, работающая с Сгур-
toAPI. Именно в этой функции пользователь задает имя исполь-
зуемого криптопровайдера, его тип и имя рабочего ключевого
контейнера. Функция CryptAcquireContext возвращает пользо-
вателю дескриптор криптопровайдера (handle of a cryptographic
service provider), который в дальнейшем пользователь переда-
ет в процедуры для проведения всех необходимых операций с
криптопровайдером.

Для того чтобы вы получили полное представление о структу-
ре контекста криптопровайдера, последовательности его фор-
мирования и дальнейшей работе с ним, рассмотрим восстанов-
ленный код функции CryptAcquireContextA. Полностью исход-
ные тексты процедуры и пример ее использования находятся в
файле Chapter2/CpContext/CpContext.c на Web-сайте изда-
тельства «Русская Редакция».

Листинг 2-1. Текст процедуры OwnCryptAcquireContextA
// См. комментарий 1
// Константы, определяющие версию используемой OG
// От этого зависит структура контекста криптопровайдера
// и его инициализация
// Определяется для Windows NT 4.0
«define _WIN32_WINNT 0x0400
// Определяется для Windows 2000 и старше
// (Windows 98 и старше)
//ftdefine _WIN32_WINNT 0x0500
// Определение максимального значения типа криптопровайдера
ffdefine MAX_PROV_TYPE 999
// Определение идентификатора контекста криптопровайдера
tfdefine PROVIDER.CONTEXT 0x11111111

// См. комментарий 2
// Определение прототипа функции CPAcquireContext
typedef BOOL (WINAPI *PFN_CP_ACQUIRE_CONTEXT)(

HCRYPTPROV *phProv,
CHAR *pszContainer,
DWORD dwFlags,
PVTabLeProvStrucpVTable
):

(см. след, стр.)
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// См. комментарий 3
// Определение структуры контекста криптопровайдера
// (структура зависит от опереционной системы)
typedef struct _PROV_CONTEXT_ {

// Массив указателей на функции криптопровайдера
FARPROC CSPFuncPtr[24];

#if (_WIN32_WINNT >= 0x0500)
// Массив указателей на необязательные функции
// криптопровайдера(используется, начиная с Windows 2000
// и Windows 98)
FARPROC CSPOptionalFuncPtr[3];

ffendif
// Дескриптор библиотеки криптопровайдера
HHODuLE hCSPDll;
// Дескриптор ключевого контекста, который вернула
// функция криптопровайдера CPAcquireContext
HCRYPTPROV hCSP;
// Идентификатор контекста
DWORD Contextld;
// Счетчик использования ключевого контекста
DWORD dwContextUseCount;

«if (_WIN32_WINNT >= 0x0500)
.// Дополнительный счетчик использования ключевого
// контекста, инкрементируется функцией CryptContextAddRef
// (используется, начиная с Windows 2000 и Windows 98)
DWORD dwContextRefCount;

«else
// Критическая секция ключевого контекста
CRITICAL_SECTION CSPLock;

ttendif
} PROV_CONTEXT, *PPROV_CONTEXT;

// См. комментарий 4
// Определение массива имен функций криптопровайдера
LPTSTR FunctionNames[]={

"CPAcqui reContext", "CPReleaseContext",
"CPGenKey", "CPDeriveKey",
"CPDestroyKey", "CPSetKeyParam",
"CPGetKeyParam", "CPExportKey",
"CPImportKey", "CPEncrypt",
"CPDec rypt", "CPCreateHash",
"CPHashData", "CPHashSessionKey",
"CPDestroyHash", "CPSignHash",
"CPVerifySignature", "CPGenRandom",
"CPGetUserKey", "CPSetProvParam",
"CPGetProvParam", "CPSetHashParanr,

(см. след, стр.}
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"CPGetHashParam", NULL};
// Определение массива имен необязательных функций
// крилтопровайдера
LPTSTR OptionalFunctionNames[]={

"CPDuplicateKey", "CPDuplicateHash", NULL};
// См, комментарий 5
// Имя ключа реестра (базовый ключ HKEY_CURRENT_USER},
// в котором хранятся имена криптопровайдеров, используемых
// по умолчанию,для текущего пользователя
LPTSTR szUserType=

"SOFTWARE\\Microsoft\\Cryptography
\\Providers\\Type";

// Имя ключа реестра (базовый ключ HKEY_LOCAL_MACHINE),
// в котором хранятся имена криптопровайдеров, используемых
// по умолчанию,для системы
LPTSTR szMachineType=

"SOFTWARE\\Microsoft\\Cryptograpfiy\\Defaults
\\Provider Types\\Type";

// Имя ключа реестра (базовый ключ HKEY_LOCAL_MACHINE),
// в котором хранятся имена всех криптопровайдеров,
// установленных на компьютере
LPTSTR szProvider=

"SOFTWARE\\Microsoft\\Cryptography\\Defaults

\\Provider\\";
PBYTE pbContext!nfo=NULL;
DWORD cbContext!nfo=0;
// См, комментаоий 6
// Определение реконструированной функции CryptAcquireContextA
BOOL
WINAPI
OwnCryptAcquireContextA(

HCRYPTPROV *phProv,
LPCSTR pszContainer,
LPCSTR pszProvider,
DWORD dwProvType,
DWORD dwFlags
)

1
BOOL Result=TRUE;
LPTSTR pszRegStr=NULL, pszDllName=NULL,

pszProvName=NULL;
LPWSTR pwszDllName=NULL;
DWORD dwRegError=ERROR_SUCCESS;
DWORD dwCryptError=ERROR_SUCCESS;

HKEY hkResult=0;
DWORD dwRegType, dwGueryProvType;

(см. след, стр.)
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DWORD cbData=0;
HMODULE hProvDll=0;

PPRGV_CONTEXT pProvContext=NULL;

DWORD dwFuncCount=0;

VTableProvStruc Viable;
// Если значение типа криптопровайдера не попадает

// EI заданные границы, то возвращаем ошибку
if (dwProvType==0 || dwProvType > MAX_PROV_TYPE) {

Result=FALSE;
EJwCryptError=NTE_BAD_PROV_TYPE;

goto ReleaseResource;

}
if (pszProvider == NULL) {

// См. комментарий 7
// Если имя криптопровайдера не определено, то

// пытаемся определить криптопровайдер, используемый

,// по умолчанию для указанного типа

pszRegStr=LocalAlloc(LMEM_ZEROINIT,
lstrlen(szUserType)+4);

if (IpszRegStr) {

Result=FALSE;
dwCryptError=ERROR_NOT_ENOUGH_HEHORY;

goto ReleaseResource;

I
// Формируем строку реестра для типа криптопровайдера
// текущего пользователя
IstrcpytpszRegStr, szllserType);

sprintf(pszRegStr+lstrlen(szUserType),
"X03d",dwProvType);

// Пытаемся открыть ключ реестра для типа

// криптопровадера текущего пользователя
dwRegError=RegOpenKeyEx(

HKEY_CURRENT_USER,
pszRegStr,

О,
KEY_READ,

ShkResult);
if (dwRegError != ERROR.SUCCESS) {

II См. комментарий 8

// Если ключ отсутствует то обращаемся
// к системному ключу реестра
LocalFree(pszRegStr);

pszRegStr=LocalAlloc(LMEM_ZEROINIT,
Istrlen(szMachineType)-H);

if {IpszRegStr) {

Result=FALSE;

(см. след, стр.)
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dwCryptError=ERROR_NOT_ENOLIGH_MEMORY;
goto ReleaseResource;

!
// Формируем строку реестра для типа
// криптопровайдера, определенного в системе
lstrcpy(pszRegStr, szMachineType);
sprintf ( pszRegStr+lstrlen( szMachineType),

"X03d",dwProvType);
// Пытаемся открыть ключ реестра для типа
// криптопровадера, определенного в системе
dwRegError=RegOpenKeyEx(

HKEY_LOCAL_MACHINE.
pszRegStr,
О,
KEY_READ,
&hkResult);

if (dwRegError != ERROR^SUCCESS) {
Result=FALSE;
dwCryptError=NTE_PROV_TYPE_NOT_DEF;
goto ReleaseResource;

// См. комментарий 9
// По открытому ключу определяем имя
// криптопровайдера, используемого по умолчанию
dwRegError=RegQueryValueEx(

hkResult,
"Name",
NULL,
SdwRegType,
NULL,
ScbData);

if (dwRegError != ERROR.SUCCESS) <
Result=FALSE;
dwCryptError=NTE_PROV_TYPE^ENTRY_BAD;
goto ReleaseResource;

1
// Выделяем память под строку с именем
// криптопровайдера
pszProvName=LocalAlloc(LMEH_ZEROINIT,cbData);
if (! pszProvName) {

Result= FALSE;
dwCryptError=ERROR_NOT_ENOUGH_MEMORY;
goto ReleaseResource;

!
// Считываем из реестра строку с именем

(см. след, стр.)
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// криптопровайдера
c)wRegError=RegQueryValueEx(

hkResult,
"Name",
NULL,

JdwRegType,
pszProvName,
ScbData);

if (dwRegError != ERROR_SUCCESS) {
Result=FALSE;
dwCryptError=NTE_PROV_TYPE_ENTRY_BAD;
goto ReleaseResource;

iг
// Освобождаем выделенные ресурсы
LocalFree(pszRegStr); pszRegStr=NULL;
RegGloseKey(hkResult); hkResult=0;

i
else {

// Если имя криптопровайдера определено явно,
// то копируем его в рабочий буфер
pszProvName=LocalAUoc(LMEM_ZEROINIT,

lstrlen(pszProvider)+1);
if (!pszProvName) {

Result=FALSE;
dwCryptError=ERROR_NOT_ENOUGH_HEHORY;
goto ReleaseResource;

'

1strcpy{pszProvName,pszProvider);

}
// См. комментарий 10

// Формируем строку для доступа к записи о выбранном
// <риптопровайдере
pszRegSt r=localAlloc(

LMEH.ZEROINIT,

lstrlen(szProvider)+lstrlen(pszProvName)+1);
if (IpszRegStr) {

Result=FALSE;
dwCryptError=ERROR_NOT_ENOUGH_MEMORY;
goto ReleaseResource;

I
lstrcpy(pszRegStr,szProvider);
lstrcpy{pszRegStr+lstrlen(szProvider),pszProvName);
// Открываем ключ реестра с информацией о
// выбранном криптопровайдере
dwRegError=RegOpenKeyEx{

(ел*, след, стр.)
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HKEY_LOCAL_MACHINE,

pszRegStr,
О,
KEY.READ,

ShkResult);
if (dwRegError != ERROR.SUCCESS) {

Result=FALSE;
dwCryptError=NTE_KEYSET_NOT_DEF;
goto ReleaseResource;

i
LocalFree(pszRegStr); pszRegStr=NULL;
// По открытому ключу считываем тип криптопровайдера
cbData=sizeof(DWORD);
dwRegError=RegQueryValueEx(

hkResult,
"Type",
NULL,

SdwRegType,
(PBYTE)SdwQueryProvType,
&cbData);

if (dwRegError != ERROR_SUCCESS) {
Result=FALSE;
dwCryptError=NTE_PROV_TYPE_ENTRY_BAD;
goto ReleaseResource;

I
// Если считанный тип не совпадает с заданным при
// вызове функции, то возвращаем ошибку
if (dwQueryProvType != dwProvType) {

Result=FALSE;
dwCryptError=NTE_PROV_TYPE_NO_MATCH;

goto ReleaseResource;

}
// См. комментарий 11

// По открытому ключу считываем имя библиотеки
// криптопровайдера
dwRegError=RegQueryValueEx(

hkResult,
"Image Path",
NULL,
SdwRegType,
NULL,
&cbData);

if {dwRegError != ERROR_SUCCESS) <
Result=FALSE;
dwCryptError=NTE_PROV_TYPE_ENTRY_BAD;

goto ReleaseResource;
(см. след, стр.)
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I
pszRegStr=LocalAUoc(LMEM_ZEROINIT,cbData);
if (IpszRegStr) {

Result=FALSE;
dwCryptError=ERROR_NOT_ENOUGH_MEMORY;
goto ReleaseResource;

}
dwRegError=RegQueryValueEx(

hkResult,
"Image Path",
NULL,
&dwRegType,
pszRegStr,
icbData);

if (dwRegError != ERROR.SUCCESS) {
Result=FALSE;
dwCryptErTor=NTE_PRQV_TYPE_ENTRY_BAD;
goto ReleaseResource;

)
// По считанному имени определяем полное имя библиотеки
cbData=ExpandEnvironmentStrings(pszRegStr,NULL,0);
pszDHName=LocalAlloc(LMEN_ZEROINIT,cbData);
if (ipszDllName) {

Result=FALSE;
dwCryptEr-ror=ERROR_NOT_ENOuGH_MEMORY;
goto ReleaseResource;

I
cbData=ExpandErwironmentStrings(pszRegStr,

pszDHName, cbData);
// Проверяем наличие данной библиотеки в кэше
if (!CSP3nCacheCheck(pszDllName,&hProvDll)) {

// Если библиотека отсутствует, то загружаем ее...
hProvDll=LoadLibrary(pszDHName);
if (IhProvDll) {

Result=FALSE;
dwCryptError=NTE_PROVIDER_DLL_FAIL;
goto ReleaseResource;

I
// Проверяем цифровую подпись библиотеки
// криптопровайдера

// ... и помещаем дескриптор в кэш
AddHandleToCSPCache(nProvDll);

\
/I Освобождаем выделенные ресурсы

LocalFree(pszRegStr); pszRegStr=NULL;
(см. след, стр.)
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LocalFree(pszDllName); pszDUName=NULL;
RegCloseKey(hkResult); hkResult=0;
// См. комментарий 12

// Выделяем память под структуру контекста
// криптопровайдера
(PBYTE)pProvContext=LocalAlloc(LMEM_ZEROINI.T,

sizeof(PROV_CONTEXT));
if (! pProvContext) {

Result=FALSE;
dwCryptError=EflfiOR_NOT_ENOUGOEMORY;
goto ReleaseResource;

}
I/ Сохраняем в контексте адреса обязательных
// функций криптопровадера
for (dwFuncCount=0; ; dwFuncCount++) {

pProvContext->CSPFuncPtr[dwFuncCount]=

GetProcAddress(hProvDll, FunctionNames[dwFuncCount]);
if ( ! FunctionNames[dwFuncCount]) break;
if (! pProvContext->CSPFuncPtr[dwFuncCount]) {

Result=FALSE;
dwCryptError=NTE_PROVIDER_DLL_FAIL;
goto ReleaseResource;

// См. комментарий 13
#if (_WIN32_WINNT >= 0x0500)

// Сохраняем в контексте адреса необязательных
// функций криптопровайдера
// (начиная с Windows 2000 и Windows 98)
for (dwFuncCount=0; ; dwFuncCount++) {

(FARPROC)pProvContext->CSPOptionalFuncPtr[dwFuncCount]=
GetProcAddress(hProvDll,

OptionalFunctionNames[dwFuncCount]);
if (!OptionalFunctionNames[dwFuncCount]) break;

>
iendif

// Сохраняем в контексте дескриптор библиотеки
// криптопровайдера
pProvContext->hCSPDll=hProvDll;

// См. комментарий 14
// Заполняем структуру VTableProvStruc версии 3
Viable. Version=3;
Viable. FuncVerifyImage=FuncVerifyImage;
Viable, FuncReturnhWnd=FuncReturnhWnd;
Viable . dwProv!ype=dwP rovlype;

(см. след, стр.)
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Viable.pbContextInfo=NULL;
Viable.cbContextInfo=0;
Viable.pszProvName=pszProvNanie;

// См. комментарий 15
// Вызываем функцию CPAcquireContext из
// выбранного криптопровайдера
if (!(PFN_CP_ACQUIHE.CONTE>TT)(pProvContext->CSPFuncPtr[0])(

ipProvContext->HCSP,
(CHAR*)pszContainer,
dwFlags,
&VTable)) {

Result=FALSE;
dwCryptError=GetLastError();
goto ReleaseResource;

}
// Если установлен флаг CRYPT_DELETEKEYSET,
// то освобождаем ресурсы и возвращаемся из функции
if (dwFlags == CRYPTJ)ELETEKEYSET) {

FreeLibrary{hProvDll);
LocalFree(pProvContext);
goto ReleaseResource;

}
// Сохраняем в контексте идентификатор
pProvContext->ContextId=PROVIOER_CONTEXT;

// См. комментарий 16
ttif (_WIN32_WINNT >= 0x0500)

// Инициализируем в контексте значение счетчика
// и дополнительного счетчика ссылок
// (начиная с Windows 2000 и Windows 98)
pProvContext->dwContextllseCount=1;
pProvContext->dwContextRefCount=1;

«else
// Инициализируем в контексте счетчик ссылок
pProvContext->dwContextl)seCount=0;
// Инициализируем в контексте критическую секцию
InitializeCriticalSection(&pProvContext->CSPLock);

ttendif
// Возвращаем указатель на контекст
•phProv=(HCRYPTPROV)pProvContext;

ReleaseResource:
// Освобождаем выделенные ресурсы

return Result;

!

Теперь прокомментируем показанный фрагмент.
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1. Значение константы _WIN32_WINNT определяет версию
операционной системы, для которой компилируется про-
грамма. От значения константы зависит структура контек-
ста криптопровайдера и некоторые шаги по его формиро-
ванию.

2. Определяем тип для функции CPAcquireContext. Функция
CPAcquireContext — одна из 23 обязательных функций,
которые должен экспортировать криптопрокайдер.

3. Определяем структуру контекста криптопровайдера. Ука-
затель на эту структуру возвращается функцией Crypt-
AcquireContextчерез параметр phProv и используется при-
ложением в качестве дескриптора криптопровайдера. Ини-
циализация и использование переменных структуры будут
рассмотрены в соответствующих местах i фограммы. Как уже
отмечалось, состав структуры контекста зависит от версии
используемой операционной системы,

4. Определяем дна массива имен функций. Массин Function-
Names содержит имена 23 обязательных функций, которые
должен экспортировать криптопровайдер. Массив Optional-
FunctionNames содержит имена 2 необязательных функций.
Значения терминов «обязательный* и «необязательный»
будут объяснены далее.

5. Определяем базовые строки для рабочих ключей реестра,

Строка szUserType содержит строку, на базе которой в про-
грамме формируется запрос к ключу реестра HKEY_CUR-
RENT_USER\SOFTWARE\Microsoft\Cryptography\Pro-
viders\Type NNN. Ключ содержит информацию о кримтоп-
ровайдере, используемом по умолчанию текущим пользо-
вателем. NNN— три десятичные цифры, определяющие тип
криптопровайдера. Например, информация о криптопровай-
дерс, используемом текущим пользователем, для типа
PRC)V_RSA_FULL (имеет значение 1, см. файл WinCrypth),
содержится в ключе HKEY__CURRENT__USER\SOFTWA-
RE\Microsoft\Cryptography\Providers\Type 001.

Строка szMachineType содержит строку, на базе которой в
программе формируется запрос к ключу реестра HKEY_
LOCAL_MACHINE\SOFTWARE\Microsoft\Cryptography\
Dcfaulls\Provider Types\ Type NNN. Ключ содержит инфор-
мацию о криптопровайдере, который по умолчанию исполь-
зуется системой. NNN — три десятичные цифры, определя-
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ющие тип криптопровайдера. Информация о криптонровай-
дере, используемым системой для типа PROV_DSS_DH
(имеет значение 13, см. файл WmCrypt.h), содержится в клю-
че HKEYJJOCALJtfACHINE\SOFTWARE\Microsoft\Cry-
ptography\Defaults\Provider Types\ Type 013.

Строка szProvider содержит строку, на базе которой в про-
грамме формируется запрос к ключу реестра HKEY_LQ-
CAL^MACHINE\SOFTWARE\Microsoft\Cryptography\De-
faults\Provider\ Provider Name. Ключ содержит информа-
цию о криптопровайдере с именем «Provider Name». Напри-
мер, информацию о криптопровайдере «Microsoft Base Cry-
ptographic Provider v 1.0 » содержит ключ реестра HKEY_LO-
CAL_MACHINE\SOFTWARE\Microsoft\Cryptograp}iy\De-
faults\Provider\Microsoit Base Cryptographic Provider vl.O.

6. Определяем функцию OwnCryptAcquireContextA. Она ре-
конструирована из функции CryptAcquireContextA Win-
dows 2000. Разумеется, реконструкция не является абсолют-
но точной. Имена функций и глобальных переменных со-
ответствуют отладочной информации для данной версии
операционной системы. В функцию также включены осо-
бенности, характерные для Windows NT 4.0. Как уже отме-
чалось, при компиляции версия операционной системыоп-
ределястся константой _WIN32_WINNT. Поскольку наша
задача — показать структуру контекста криптопровайдера
и последовательность его формирования, а не полностью
восстанавливать функцию, то процедуры CSPInCackeCheck,
AddHandleToCSPCacke, CheckSignaturelnFile, FuncVerify-
Jmage определены пустыми. Описание функций CkeckSig-
naturelnFile, Func Verify Image смотрите в главе 3.

7. Если параметр pszProvider нулевой, то приложение запра-
шивает криптопровайдер, используемый по умолчанию, для
типа, определенного параметром dwProvType, Поэтому на
базе строки szVserType в переменной pszRegStr формирует-
ся имя ключа реестра (см. комментарий 5). Через вызов
функции RegOpenKeyEx с параметрами HKEY__CUR-
KENT_USER и pszRegStr делается попытка открыть ключ
реестра с информацией о криптопровайдере, который на-
значен по умолчанию, для текущего пользователя.

8. Запрашиваемый ключ реестра не найден, следовательно,
явные параметры, заданные для текущего пользователя,
отсутствуют, и вызов будет обработан с использованием
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общесистемных параметров. На базе строки szMachineType,
в иереме\тои pszRegStr формируется имя ключа реестра (см.
комментарий 5). Через вызов функции RegOpenKeyEx с
параметрами HKEY_LOCAL_MACHINE npszRegStrоткры-
ваем ключ реестра с информацией о криптопровайдерс пи
умолчанию для системы в целом.

9. Независимо от того, какой ключ реестра открыт, он содер-
жит два параметра. Первый параметр (имя «Name», тип
REG_SZ) — строка с именем криптопровайдера. Второй
параметр (имя «TypeName», тип REG_SZ) — строка с на-
званием типа криптопровайдера. Нас интересует только
первый параметр, он и является искомым именем криптоп-
ровайдера по умолчанию. Сохраняем имя по адресуpszProv-
Name.

10. На базе строки szProvider в переменной pszRegStr формиру-
ется имя ключа реестра (см. комментарий 5). Через вызол
функции RegOpenKeyEx с параметрами HKEY_LOCAL__MA-
CHINE и pszRegStr открываем ключ реестра с информаци-
ей о выбранном криптопровайдере.

11. Набор параметров, которые содержит открытый ключ, за-
висит от используемой операционной системы. Но два наи-
более важных параметра присутствуют всегда. Первый па-
раметр (имя «Image Paths-, тип REG_SZ) — строка с име-
нем библиотеки, в которой реализован данный криитопро-
иайдср. Второй параметр (имя «Туре», тип REG_DWORD) —
значение типа криптопровайдера. Последнее сохраняем в
переменной dwQueryProvType, этот параметр необходим для
сравнения с запрошенным типом криптопровайдера dwProv-
Туре. Имя библиотеки криптопровайдера сохраняем но ад-
ресу pszRegStr. На основании этого параметра производим
вызов функции LoadLibrary и загружаем библиотеку крип-
топровайдера в память процесса. В файле CpContext.c со-
держится также проверка подписи библиотеки, этот вопрос
будет рассмотрел в следующей главе, посвещенной разра-
ботке криптопровайдеров.

12. Получив необходимую информацию о криптопровайдерс,
начинаем формировать структуру контекста криптопровай-
дера. На основании массива имен обязательных функций
криптопровайдера FunctionNames формируем массив указа-
телей на обязательные функции криптопровайдера pProv-
Context->CSPFuncPtr. Обратите внимание, что если какая
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либо из функций отсутствует в криптопровайдере, то ини-
циализация прерывается и возвращается ошибка. Именно
поэтому данный набор функций является обязательным.

13. На основании массива имен необязательных функций крип-
той ровайдера OptionalFunctionNames формируем массив
указателей на необязательные функции криптопровайдера
pProvContext->CSPOptionalFuncPtr. Этот член структуры и
его инициализация присущи только опреациопным систе-
мам (ОС), начиная с Windows 2000. В отличие от обработ-
ки обязательных функций, в отсутствии необязательной
инициализация не прерывается.

14. Инициализируем структуру VTable. Инициализация произ-
водится в соответствии с версией 3 структуры VtableProv-
Stntc. Необходимо отметить, что версия 3 используется,
только начиная с Windows 2000. Более подробно параметр
рассмотрен VTable в глане 3.

15. Вызываем функцию СРАс quire Context из запрошенного
криптопровайдера. В параметре рРто^СгжСе.г/.-^/гСЗ'Рсохра-
няем дескриптор, который возвращается криптопровайде-
ром. Сущность этого дескриптора определяется конкретным
криптойровайдером.

Если приложение установило флаг CRYPT_DELETEKEY-
SET, то работа функции на этом заканчивается. В против-
ном случае инициализируем параметр pProvContext->Con-
textld значением 0x11111111. Оно показы каст, что этот кон-
текст является контекстом криптопровайдера. При переда-
че указателя на контекст криптопровайдера в какую либо
функцию CryptoAPI проверяется значение данного поля, и
если оно не равно 0x11111111, то возвращается ошибка.
Аналогичные поля имеются также в контексте объекта клю-
ча, и объекта хеш-функции, отличаются только идентифи-
каторы. Для объекта ключа он равен 0x22222222, а для объек-
та хеш-функции 0x33333333.

16. Инициал изируются параметры контекста криптопровайде-
ра, отвечающие за счетчика обращений. В Windows NT 4.0
и Windows 2000 реализованные механизмы отличаются,
соответственно отличаются и параметры.

В Windows NT 4.0 при изменении счетчика обращенийpPrrw-
Context->dwContextUseCount вызывается функция Enter-
CriticalSection с параметром pProvContext->CSPLock. Пос-
ле изменения критическая секция освобождается,
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В Windows 2000 для изменения счетчика обращений исполь-
зуются функцииInterlockedlncrement и InterlockedDecre-
ment, и критической секции не требуется. Также в Windows
2000 появилась возможность увеличивать счетчик обраще-
ний без вызова функции Crypt Acquire Context. Для этого
используется функция CryptContextAddRef(cM. Приложе-
ние 2). Однако CryptContextAddRef увеличивает не основ-
ной C4er4HKpProvContext->dwContextUsf>Count, а дополни-
тельный pProvContext->dwContextRefCount.

В функции CryptReleaseContext (см. Приложение 2) счет-
чики обращений проверяются, и если они находятся не в
исходном состоянии, возвращается ошибка ERROR_BUSY
(контекст занят). Кроме того, в Windows 2000 функция
CryptReleaseContext декреметкрует c4er4KKpProvContext-
>dwContextRefCount. Поэтому, чтобы освободить контекст,
необходимо вызнать фуи кцию CryptRelease Context столько
же раз, сколько вызывается функция CryptContextAddRef.

Итак, мы рассмотрели структуру и последовательность фор-
мирования контекста криито провайдера. Как видно из програм-
мы, дескриптор криптопровайдера, который возвращает фун-
кция CryptAcquireContext, является указателем па контекст
криптопровайдера. Когда мы гонорим «дескриптор криптопро-
вайдера» или «контекст криптопровайдера», это не совсем точ-
но. С помощью функции Crypt Acquire Context создастся кон-
текст не всего криптопровайдера, а определенного ключевого
контейнера криптопровайдера. Конечно, используя получен-
ный дескриптор, мы можем получать параметры криптопровай-
дера и устанавливать параметры, которые будут распростра-
няться на все ключевые контексты. Но, по сути, функция Crypt-
AcquireContext записывает ключевой контейнер и память и
возвращает приложению дескриптор, позволяющий работать
с этим образом ключевого контейнера,

Когда вы вызываете функцию CryptRelease Context то разру-
шается только образ кл ючсвого контейнера, сам ключевой кон-
тейнер остается в физическом хранилище криптопровайдера
(см. рис. 2-1). Для удаления ключевого контейнера из физи-
ческого хранил ища необходимо использовать фу }\ кцию Crypt-
Acquire Context с флагом CRYPT_DELETEKEYSET. Исклю-
чение составляет ключевой контекст, созданный с флагом
CRYPT_VERIFYCONTEXT. Он не является отражением клю-
чевого контейнера. В таком контексте нельзя создавать долго-
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временные ключевые пары подписи и обмена. Он предназна-
чен для проверки подписи сообщений, поскольку в этом слу-
чае нет необходимости доступа к секретному ключу нары. Кроме
того, если вы работаете только с симметричными ключами, ти
также нет необходимости создавать ключевые контейнеры (см.
раздел «Использование CryptoAPI 1.0 для реализации схемы
симметричного шифрования»).

При создании объектов ключей (функция CryptGenKey} и хеш-
функций (функция CryptCreateHash} создается контекст с
аналогичной структурой. Однако аналогия не полная, есть не-
сколько отличий. В контексте ключа или хеш-функции сохра-
няются указатели только на те функции, и работе которых при-
нимают участие дескрипторы этих объектов. Отсутствует до-
полнительный счетчик обращений. Кроме того, как уже отме-
чалось, отличаются идентификаторы объектов (см. коммента-
рий 15).

Теперь, мы надеемся, вы получили представление о принципах
вызовов функций CryptoAPI, а также о том, что такое ключе-
вой контейнер, контекст криптопровайдера (или ключевой кон-
текст) и дескриптор криптопровайдера (или дескриптор клю-
чевого контекста).

Получение информации о криптопровайдерах,
установленных в системе

Теперь займемся непосредственно программированием с ис-
пользованием интерфейса CryptoAPI 1.0.

Прежде всего необходима программа, которая получает пол-
ную информацию обо всех криптопровайдерах, установленных
в системе. Для этого воспользуемся функциями CryptEnum-
Providers и CryptGetProvParam (см. Приложение 2). Функ-
ция CryptEnumProuiders позволяет последовательно перечис-
лить все криптопронайдеры, установленные на рабочем месте,
а функция CryptGetProvParam — получить необходимую ин-
формацию о криптопровайдере. Исходный текст программы
находится в файле Chapter2/EnumCSP/EnumCSP.c.

Листинг 2-2. Текст программы EnumCSP

// См. комментарий 1
// Определение прототипа функции CryptEnumProvidersU
// из модуля Crypt32.dll
typedef BOOL (WINAPI -PFN_CRYPT_ENUH_PROVIDERS_U)(

(см. след, стр.)
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DWORD dwlndex,
DWORD *pdwReserved,
DWORD dwFlags,
DWORD *pdwProvType,
LPWSTR pswzProvName,
DWORD *pcbProvName
);

PFN_CRYPT_ENUM_PROVIDERSJJ pfnCryptEnumProvidersU=NULL;
// См. комментарий 2
// Определение массива имен типов криптопровайдеров
LPTSTRszProvType[]={

NULL,
"RSA Full (Signature and Key Exchange)",
"RSA Signature",
"DSS Signature",
"PROV_FORTEZZA",
"PROV_MS_EXCHANGE",
"PROV_SSL",
NULL, NULL, NULL, NULL, NULL,
"RSA SChannel",
"DSS Signature with Diffie-Hellman Key Exchange",
"PROV_EC_ECDSA_SIG",
"PROV_EC_ECNRA_SIG",
"PROV_EC_ECDSA_FULL",
"PROV_EC_ECNRA_FULL",
"Diffie-Hellman SChannel",
NULL,
"PROV_SPYRUS_LYNKS",
"PROV_RNG",
"PROV_INTEL_SEC"};

// Определение массива имен типов исполнения
// криптопровайдеров
LPTSTR szIrnpType[]={

NULL,
"Hardware",
"Software",
"Mixed",
"Unknown",
"Not define", "Not define", "Not define",
"Removable",
"Type 9", "Type 10", "Type 11"};

// Определение массива имен классов алгоритмов
LPTSTR szAlgClass[] = {

NULL,
"Signature",
"Encrypt ",
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"Encrypt ",
"Hash
"Exchange ",
"All "};

// Определение и инициализация переменных
HMODULE hDll=0;
DWOHD dwCount. cbtJame;
DWORD dwDataLen, dwlndex=0;
WCHAR swzProvName[100];
CHAR szName[100];
PROV_ENUMALGS Alglnfo;
PROV_ENUMALGS_EX AlglnfoEx;
CHAR «pszAlgType = NULL;
LPWSTR pswzProvName=NULL;
LPWSTR pszProvName=NULL;
DWORD dwProvType, dwCryptError,

dwVersion, dwImpType;
DWORD dwFlags=0;
HCRYPTPROV hProv = 0;
DWORD dwSigKeySizelnc, dwXchKeySizelnc;
void main(void) {
// См. комментарий 3

// Загружаем библиотеку Crypt32.dll
hDll=Loadlibrary("Crypt32.dll");
if (IhDll) {

printf( "Error :LoadLibrary=OxU.\n",GetLastError());
goto ReleaseResource;

}
// Получаем адрес функции CryptEnumProvidersU
pfnCryptEnumProvidersll=

<PFN_CRYPT_ENUM_PROVIDERS_U}GetProcAddress(hDU,
"CryptEnumProvidersU");

if (IpfnCryptEnumProvidersU) {

printf("Error:GetProcAddress=OxXX.\n",
GetLastErrorO);

goto ReleaseResource;

}
Ц См. комментарий 4

// Цикл перечисления криптопровайдероа
while (pfnCryptEnumProvidersUC

dwlndex,
NULL,
0,
&dwProvType,
NULL,
icbName)) {

(сд(. след, стр.)
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if (pfnCryptEnumProvidersU(
dwlndex++,
NULL,
0,
SdwProvType,
swzProvName,
&cbName)> {

ZeroMemoryCszName,100);
// Конвертируем Unicode-строку
if {WideCharToMultiByteC

CP.ACP,
WC.COMPOSITECHECK,
swzProvName,
-1,
szName,
wcslen(swzProvName),
NULL,
NULL

)) {
printf{ "Error: WideCharToMultiByte=OxSiX.\rr,

GetLastErrorO);
break;

>
// См, комментарий 5

// Открываем контекст криптопровайдера
if (!CryptAcquireContext(

SnProv,
NULL,
szName,
dwProvType,
CRYPT_VERIFYCONTEXT)) {

printf("Error:CryptAcquireContext=OxXX.\n",
GetLastErrorO);

break;
}

// См. комментарий 6
// Получаем имя криптопровайдера
dwDataLen=100;
if (!CryptGetProvParam(

hProv,
PP_NAHE,
szName,
&dwDataLen,
0)) {

printf("Error:CryptGetProvParam=OxXX.\n",
GetLastErrorO);

(см. след, стр.)
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goto ReleaseResou rce;
}
// Получаем версию криптопровайдера
dwDataLen=sizeof (DWORD);
if (!CryptGetProvParam(

hProv,
PP.VERSION,
(PBYTE)&dwVersion,
SdwDataLen,
0)) {

printf("Error:CryptGetProvParam=OxKX.\n",
GetLastErrorO);

goto ReleaseResou rce;
}
// Получаем тип исполнения криптопровайдера
dwDatal_en=sizeof( DWORD);
if (!CryptGetProvParam(

hProv,
PP_IMPTYPE,
(PBYTE)&dwImpType,
SdwDataLen,
0)) {

printf("Error:CryptGetProvParam=OxXX.\n",
GetLastErrorO);

goto ReleaseResou rce;
}
// Распечатываем полученную информацию
printf( "Provider name; Xs\n", szName);
printf("Provider version: Xd.Xd\n",

HIBYTE( LOWORD(dwVersion)) ,
LOBYTE(LOWORD(dwVersion) ) ) ;

printf("Proviber type: Xs\n",
szProvType[dwProvType]);

printf("Provider implementation type:
Ks\n" , sz!mpType[dwImpType]) ;

// Распечатываем заголовок таблицы алгоритмов
printf(" [Length info (bits)l\n">;
printf("Alg!d|Type |Def |Max |Min |Name \n");

// См. комментарий 7
// Перечисляем алгоритмы криптопровайдера
for(dwCount=0 ; ; dwCount++) {

// Устанавливаем флаг CRYPT_FIRST
// при первом обращении в цикле.
if(dwCount == 0) dwFlags = CRYPT.FIRST;
else dwFlags = 0;
// Получаем информацию об алгоритмах
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dwDataLen = sizeof(PROV_ENUMALGS_EX);
dwCryptE г го r=ERROR_SUCCESS;
// Запрашиваем структуру PROV_ENUMALGS_EX
if (!CryptGetProvParam(

hProv,
PP_ENUMALGS_EX,
(PBYTE)&AlgInfoEx,
&dwDataLen,
dwFlags» {

dwCryptError=GetLastError();
if (dwCryptError == ERROR_NO_HORE_ITEHS)

break;
if (dwCryptError == NTE_BAD_FLAGS

| | dwCryptError ==
NTE_BAD_TYPE) {

II См. комментарий 8
dwDataLen = sizeof(PROV_ENUMALGS);
// Если криптопровайдер не поддерживает
// запрос, то запрашиваем структуру
// PROV.ENUMALGS
if (!CryptGetProvParam(

hProv,
PP_ENUHALGS,
(PBYTE)4AlgInfo,
(VdwDataLen,
dwFlags)) {

dwCryptError=GetLastError();
if (dwCryptError ==

ERROR_NO_HORE_ITEMS) break;
printf("Error %x reading

algori thm!\n", Get Last Errorf));
goto ReleaseResource;

1
AlgInfoEx.aiAlgid=Alglnfo.aiAlgid;
Alginf oEx . dwDefaultLen=Alg!nf o. dwBitLen ;
Alginf oEx.dwMaxLen=0;
Alginf oEx.dwHlnLen=0;
1st rcpy( Alginf oEx.szLongName,

Alglnfo. szName);
}
else {

printf("Error Xx reading
algorithm! \n",GetLastError());

goto Releaseflesource;
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// Распечатываем полученную информацию
printf{

"X4.4xh|Xs|X-4d |X-5d |X-4d |Xs \n",
AlglnfoEx.aiAlgid,
szAlgClass[GET_ALG_CLASS(Alg!nfoEx.aiAlgid)

» 13],
AlglnfoEx.dwDefaultLen,
AlglnfoEx.dwMaxLen,
AlglnfoEx.dwHinLen,
AlglnfoEx.szLongName);

// См. комментарий 9
// Запрашиваем информацию о значении шага
// инкремента ключа подписи
dwDatal_en=sizeof( DWORD);
if (CryptGetProvParamf

hProv,
PP_SIG_KEYSIZE_INC,
(PBYTEJ&dwSigKeySizelnc,
&dwDataLen,
dwFlags)) {

if (dwSigKeySizelnc)
printf("Number of bits for the increment

length of
signature key - 1-
4d\n",dwSigKeySizelnc);

// Запрашиваем информацию о значении шага
// инкремента ключа обмена
if (CryptGetProvParam(

hProv,
PP_SIG_KEYSIZE_INC,
(PBYTEJ&dwXchKeySizelnc,
idwDataLen,
dwFlags)) {

if (dwXchKeySizelnc)
printf("Number of bits for the increment
length of

exchange key - K-
4d\n",dwXchKeySizelnc);

1
printf("\n");
// Освобождаем дескриптор криптопровайдера
CryptReleaseContext{hProv, 0); hProv=0;
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ReleaseResource:
// Освобождаем выделенные ресурсы

return;
)

Теперь прокомментруем показанный фрагмент.

1. Определяем прототип функции CryptEnumProvidersU'. Как
уже отмечалось, для последовател мшго перечисления крип -
топровайдеров, установленных в системе, используется
функция CryptEnumProviders из библиотеки advapi32.dll.
Однако, эта функция доступна только для ОС, начиная с
Windows 2000 и Windows 98. Вообще говоря, материал, из-
ложенный в предыдущем параграфе, позволяет реализовать
подобную функцию самостоятельно, но в этом нет необхо-
димости. В Windows NT 4.0, как и других операционных
системах, в библиотеке Crypt32.dll имеется функция пере-
числения криптопровайдеров CryptEnumProvidersU. Про-
тотип этой функции полностью совпадает с прототипом
Unicode-версии функции CryptEnumProviders (см. прото-
тип функции CryptEnumProviders W п файле WinCrypt.h).
Поэтому для универсальности в программе используется
функция CryptEnumProvidersU т библиотеки Crypt32.dll.

2. Для удобства вывода информации на экран определяем стро-
ковые массивы для названий типов криптопровайдеров.
названий типов исполнения криптопровайдеров и имен
классов. Индекс в этих массивах соответствует числовому
значению типа, типа исполнения или класса.

3. Для получения адреса процедуры CryptEnumProvidersU
загружаем библиотеку Crypt32.dll и вызываем функцию
GetProcAddress.

4. Реализуем цикл перечисления криптопровайдеров. Б каче-
стве индекса используется переменная dwlndex, которая
инициализируется нулем и инкрементируется в каждом
цикле.

5. На основании полученного имени и типа криптопровайде-
ра вызываем функцию CryptAcquireContext. Поскольку мы
использовали Unicode-функцию CryptEnumProvidersU, то
предварительно Unicode-строку swzProvName с именем
криптопровайдера конвертируем в ANSI-строку szName.
Поскольку мы не намерены работать с ключевыми парами,
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то применим флаг CRYPT_VERIFYCONTEXT (см. прило-
жение 2).

6. Используя полученный дескриптор криптопровайдера, вы-
зываем функци ю CryptGetProvParam для получения необ-
ходимых параметров Запрашиваем базовые параметры
криптопровайдера: имя, версию и тип исполнения. Разуме-
ется, имя криптопровайдера у нас уже имеется, но мы псе
же запрашиваем и этот параметр для демонстрации работы
с функцией CryptGetProvParam.

1. Реализуем цикл перечисления алгоритмов, которые поддер-
живает криптопровайдер. Наиболее полную информацию
можно получить через запрос параметра PP_ENUMALGS_
EX, который возвращает структуру PROV_ENUM ALGS_EX.
Однако старые Персии криптопровайдеров не поддержива-
ют этот параметр, в них возможен запрос параметра PP_ENU-
MALGS, который возвращает структуру PROV_ENUMALGS.

8. Если запрос параметра PP_ENUMALGS_EX не удается, то
запрашиваем параметр PP_ENUMALGS. Задаем для воз-
можных полей структуры AlglnfoEx значения, полученные
в этом запросе. Остальные поля инициализируются нулем.
В ноле полного имени алгоритма копируем короткое имя.

9. Запрашиваем значения шага инкремента для ключей под-
писи и обмена. Данную возможность поддерживастсякрип-
топротзайдерами (и то не всеми) для ОС, начиная с Windows
2000. потому если запрос не обрабатывается, то информа-
ция просто не выводится на печать,

Приведем информацию, которая получена с помощью этой
программы на Windows 2000 с установленным пакетом «Mic-
rosoft Windows 2000 High Encryption Pack». Этот пакет необ-
ходим для установки в двух дополнительных криптопровайде-
ров «Microsoft Enhanced Cryptographic Provider vl.О» (библио-
тека rsaenh.dll) и «Microsoft Enhanced DSS and Diffie-Hellman
Cryptographic Provider» (библиотека dssenh.dll). Основное их
отличие заключается в поддержке алгоритмов симметричного
шифрования с длиной ключа свыше 56 бит. В Windows XP и
Windows ME эти криитопровайдеры включены в состав опера-
ционной системы.

Листинг 2-3. Пример работы программы EnumCSP

Provider name: Gemplus GemSAFE Card CSP vl.O
Provider version: 0.0
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Algid | Type
6602h|Encrypt
6801n|Encrypt
6601h|Encrypt

6609h | Encrypt
6603h|Encrypt
8004h|Hash

8001h|Hash
8002h|Hash
8003h|Hash
8008h|Hash
8005h|Hash

|Def
1 40
1 40
1 56

|112

|168
|160

|128
1128
1128
[288
Ю

2400h|Signature|1024
a400h | Exchange
8009h|Hash

|512
Ю

I Max
|128
|128
| 56

|112

|168
|160

|128
|128
|128
1 288
Ю

1 1024
|512

Ю

|Min
1 40
j 40
1 56

|112
|168
|160

|128
|128
|128
1 288

Ю

|512
|512

Ю

Provider type: RSA Full (Signature and Key Exchange)
Provider implementation type: Type 11

I Length info (bits)|
| Name
|RSA Data Security's RC2
|RSA Data Security's RC4
IData Encryption Standard
(OES)

|Two Key Triple DES
(Three Key Triple DES
ISecure Hash Algorithm
(SHA-1)

(Message Digest 2 (MD2)
(Message Digest 4 (MD4)
[Message Digest 5 (MD5)
ISSL3 SHAMD5
[Message Authentication
Code

|RSA Signature
|RSA Key Exchange
IHugo's MAC (HMAC)

Number of bits for the increment length of signature key - 512
Number of bits for the increment length of exchange key - 512
Provider name: Microsoft Base Cryptographic Provider vl.O
Provider version: 2.0
Provider type: RSA Full (Signature and Key Exchange)
Provider implementation type: Software

|Length info (bits)!
I Name
|RSA Data Security's RC2
|RSA Data Security's RC4
|Data Encryption Standard

(DES)
[Secure Hash Algorithm

(SHA-1)
IMessage Digest 2 (MD2)
IMessage Digest 4 (HD4)
[Message Digest 5 (MD5)
|SSL3 SHAMD5
[Message Authentication
Code

JRSA Signature
|RSA Key Exchange
[Hugo's MAC (HMAC)

Number of bits for the increment length of signature key - 8
Number of bits for the increment length of exchange key - 8

(см. след, стр.)

Algid | Type
6602h | Encrypt
6801h|Encrypt
6601 h | Encrypt

8004h|Hash

8001h|Hash
8002h|Hash
8003h|Hash
8008h|Hash
8005h|Hash

|Def
1 40
| 40

|5G

|160

|128
|128
|128
1 288
Ю

2400h|Signature|512

a400h | Exchange
8009h|Hash

|512
Ю

| Max
1 56
1 56
1 56

|160

|128
|128
|128
1 288
Ю

116384
|1024
Ю

[Min

1 40
1 40

1 56

|160

|128
|128
|128
1 288

Ю

1 384
1 384
Ю
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Provider name: Microsoft Base DSS and Diffie-Hellman
Cryptographic Provider

Provider version: 1.0
Provider type: DSS Signature with Diffie-Hellman Key

Exchange
Provider implementation type: Software

(Length info (bits)|
Algid|Type
660ch|Encrypt

6602П|Encrypt
6B01h|Encrypt
6601h|Encrypt

8004h|Hash

8003h|Hash

|Def
140

140
140
| 56

| Max
140

| 56
156
156

|160 |160 |160

|128

| Min (Name
|40 ICYLINK Message Encryption

Algorithm
|40 |RSA Data Security's RC2
|40 |HSA Data Security's RC4
|56 |Data Encryption Standard

(DES)
[Secure Hash Algorithm
(SHA-1)

1128 |128 [Message Digest 5 (HD5)
Ц024 |512 IDigital Signature

Algorithm
I Diffie-Hellman Key
Exchange Algorithm

[Diffie-Hellman Ephemeral
Algorithm

Number of bits for the increment length of signature key - 64
Number of bits for the increment length of exchange key - 64
Provider name: Microsoft Base DSS Cryptographic Provider
Provider version: 1.0
Provider type: DSS Signature
Provider implementation type: Software

|Length info (bits)|
Algid|Type |Def |Max |Min |Name
8004h|Hash |160 |160 |160

2200h|Signature|1024

aa01h|Exchange ]512 |1024 |512

aa02h|Exchange |512 Ц024 |512

ISecure Hash Algorithm
(SHA-1)

8003h|Hash |128 |128 |128 (Message Digest 5 (MD5)
2200h|Signature|1024 |1024 |512 (Digital Signature

Algorithm
Number of bits for the increment length of signature key - 64
Number of bits for the increment length of exchange key - 64
Provider name: Hicrosoft DH SChannel Cryptographic Provider
Provider version: 1.0
Provider type: Diffie-Hellman SChannel
Provider implementation type: Software

[Length info (bits)|
Algid[Type |Def [Max |Min |Name
660ch|Encrypt |40 |40 |40 ICYLINK Message Encryption

Algorithm
(см. след, стр.)
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6602h|Encrypt
68Q1h|Encrypt
6601h|Encrypt

6609H|Encrypt
6603h|Encrypt
8004hlHash

8003h|Hash

1 40

| 56

1128
|128
156

|168
1160

|128
2200h|Signature|1024

|168

|160

|128
11024

|40
140
156

(112
|168
|160

|128
|1024

|flSA Data Security's RC2
|RSA Data Security's RC4
|Data Encryption Standard
(OES)

|Two Key Triple DES

|Three Key Triple DES
[Secure Hash Algorithm
(SHA-1)

[Message Digest 5 (MD5)
[Digital Signature
Algorithm

[Diffie-Hellman Key
Exchange Algorithm

|Diffie-Hellman Ephemeral
Algorithm

Number of bits for the increment length of signature key - 64
Number of bits for the increment length of exchange key - 64
Provider name: Microsoft Enhanced Cryptographic Provider

vl.O
Provider version: 2.0
Provider type: RSA Full (Signature and Key Exchange)
Provider implementation type: Software

|Length info <bits)|
|Kin |Name
140
140
| 56

aaOth|Exchange |512 |4096 |512

aa02h|Exchange |512 |4096 (512

Algid|Type
6602h|Encrypt
6801h|Encrypt
6601h|Encrypt

|Def
|128
|128
I 56

| Max
|128
|128
156

|HSA Data Security's RC2
|RSA Data Security's RC4
IData Encryption Standard
(DES)

6609h]Encrypt |112 J112 |112 |Two Key Triple DES
6603h|Encrypt |168 |168 |168 |Three Key Triple DES
8004h|Hash |160 |160 |160 [Secure Hash Algorithm

(SHA-1)

B001h|Hash |126 |126 |128 (Message Digest 2 (MD2)
8002h|Hash |128 |128 |128 [Message Digest 4 (MD4)
8003h|Hash |128 |128 |128 [Message Digest 5 (MD5)
8008h|Hash (288 |288 |288 |SSL3 SHAM05
BOOSh|Hash 10 10 10 |Message Authentication

Code
1384 |RSA Signature
|384 |RSA Key Exchange

8009h|Hash |0 |0 |0 IHugo's KAC (HMAC)
Number of bits for the increment length of signature key - 8
Number of bits for the increment length of exchange key - 8
Provider name: Microsoft Enhanced DSS and Diffie-Hellman
Cryptographic Provider
Provider version: 1.0
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Provider type: DSS Signature with Diffie-Hellman Key Exchange
Provider implementation type: Software

[Length info (bits)|
Algid|Type
660ch|Encrypt

6602h|Encrypt
6801h|Encrypt
6601h|Encrypt

6609h|Encrypt
6603h|Encrypt
8004h|Hash

8003h|Hash

|Def
J40

1 40
1 40
1 56

|168
|160

|128
2200h|Signature|1024

| Max
1 40

|128
|128
1 56

|168
|160

|128
|1024

|Hln
1 40

1 40
1 40
1 56

|168
|160

|128
|512

I Name
ICYLINK Message Encryption
Algorithm

|RSA Data Security's RC2
|RSA Data Security's RC4
|Data Encryption Standard
(DES)

|Two Key Triple DES
IThree Key Triple DES
(Secure Hash Algorithm
(SHA-1)

IMessage Digest 5 (MD5)
[Digital Signature
Algorithm

I Diffie-Hellman Key
Exchange Algorithm

|Diffie-Hellman Ephemeral
Algorithm

Number of bits for the increment length of signature key - 64
Number of bits for the increment length of exchange key - 64
Provider name: Microsoft RSA SChannel Cryptographic Provider
Provider version: 2.0
Provider type: RSA SChannel
Provider implementation type: Software

[Length info (bits)|
|Def |Max
|128
|128

aa01hjExchange |512 |4096 |512

aa02h|Exchange |512 |4096 |512

Algid|Type
6602h|Encrypt
6801h|Encrypt
6601ri | Encrypt 1 56

|128
|128
| 56

|Hin

I 40

40

156

6609h|Encrypt
6603h|Encrypt
8004h|Hash

8003h|Hash
8008h|Hash
8005h|Hash

|168

|160

|128
[288

Ю

2400hI Signature11024
a400h|Exchange |1024
8009h|Hash |0

| Name
|RSA Data Security's RC2
|RSA Data Security's RC4
|Data Encryption Standard
(DES)

|112 |112 |Two Key Triple DES
|168 |168 IThree Key Triple DES
|160 |160 ISecure Hash Algorithm

(SHA-1)
|128 |128 (Message Digest 5 (MD5)
|288 |288 |SSL3 SHAHD5
|0 |0 [Message Authentication

Code
116384 |384 |HSA Signature
116384 |384 |RSA Key Exchange
|0 |0 [Hugo's MAC (HMAC)

Number of bits for the increment length of signature key - 8
Number of bits for the increment length of exchange key - 8
Provider name: Microsoft Strong Cryptographic Provider

(см, след, стр.)
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Provider version: 2.0
Provider type: RSA Full (Signature and Key Exchange)
Provider implementation type: Software

[Length info (bits)|
(Name
|RSA Data Security's RC2
IRSA Data Security's RC4
I Data Encryption Standard
(DES)

|Two Key Triple DES
|Three Key Triple DES
(Secure Hash Algorithm
(SHA-1)

|Message Digest 2 (MD2)
[Message Digest 4 (MD4)
[Message Digest 5 (MD5)
JSSL3 SHAMD5
[Message Authentication
Code

|RSA Signature
| RSA Key Exchange
[Hugo's MAC (HMAC)

Number of bits for the increment length of signature key - 8
Number of bits for the increment length of exchange key - 8
Provider name: Schlumberger Cryptographic Service Provider
Provider version: 5.0
Provider type: RSA Full (Signature and Key Exchange)
Provider implementation type: Type 11

[Length info (bits) |

Algid | Type |Def
6602h|Encrypt [40
6801h|Encrypt [40
6601h|Encrypt [56

6609h|Encrypt [112
ee03h|Encrypt [168
8004h|Hash |160

8001h|Hash [128
8002h|Hash |128
8003h|Hash |128
8008hjHash [288

8005h | Hash 1 0

2400h|Signature|512
a400h | Exchange |512
8009h|Hash |0

I Max |Hin
|128 | 40

|128 | 40

I 56 1 56

|112 |112

|168 |168

|160 |160

|128 |128

(128 (128

|128 |128

| 288 | 288

Ю |0

[16384 | 384
116384 [384

Ю |0

Algid |Type
6602h | Encrypt
6801h|Encrypt
6601 h | Encrypt

6609h|Encrypt
6603h|Encrypt
8004h|Hash

8001h|Hash
8002h|Hash
8003h|Hash
8008h|Hash
8005h|Hash

|Def
1 40
|40
| 56

|112

|168
|160

|128
|128
|128
1 288
Ю

2400hlSignature|1024
a400h | Exchange
8009h|Hash

J1024
Ю

I Max
|128
1128
| 56

|112
|168
|160

|128
|128
|128
1 288
Ю

11024
|1024
Ю

|Mln
1 40
1 40
1 56

|112
|168
|160

|128
|128
|128
1 288

Ю

|1024
11024
!0

| Name
|RSA Data Security's RC2
|RSA Data Security's RC4
|Data Encryption Standard
(DES)

|Two Key Triple DES
IThree Key Triple DES
jSecure Hash Algorithm
(SHA-1)

[Message Digest 2 (MD2)
[Message Digest 4 (MD4)
[Message Digest 5 (MD5)
|SSL3 SHAMD5
[Message Authentication
Code

[RSA Signature
I RSA Key Exchange
(Hugo's MAC (HMAC)

(см. след, стр.)
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Из результатов работы программы видно, что -«enhanced» крип-
топровайдеры Microsoft поддерживают четыре алгоритма сим-
метричного шифрования с длиной ключа свыше 56 бит: RC2 --
длина ключа от 40 до 128 бит, RC4 — длина ключа от 40 до
128 бит, Triple DES с двойным ключом — длина ключа 112 бит
и Triple DES с тройным ключом — длина ключа 168 бит. Такие
возможности есть и у криптопроваидеров «Gemplus GemSAFE
Card CSP vl.O» и «Schlimibcrger Cryptographic Service Provider*.
Но в действительности для реализации процедур шифрования
криптопровайдеры Gcmplus и Schlumberger вызывают или
«MicrosoftStrongCryptographic Provider» или «Microsoft Base
Cryptographic Provider vl.O». Таким образом, если у вас уста-
новлена ОС Windows 2000 и не установлен пакет «Microsoft
Windows 2000 High Encryption Pack*, то криптопровайдсры
Gemplus и Schlumberger будут поддерживать тс же алгоритмы,
которые поддерживает криптопровайдер «Microsoft Base Cryp-
tographic Provider vl.O».

Иногда очень полезными оказываются данные о том, в какой
библиотеке реализован данный криптопровайдер, но функции
CryptoAPl не позволяют се получить. Полагаем, что при изу-
чен ии материалов предыдущего параграфа, вы просмотрели
ключи реестра со списком криптопроваидеров и соответству-
ющих им библиотек. Здесь только отметим, что не все крин-
топровайдеры, показанные в листинге 2-3, реализованы в раз-
личных библиотеках. Так криптопровайдеры «Microsoft Enhan-
ced Cryptographic Provider vl.O», «Microsoft Strong Cryptogra-
phic Provider» и «Microsoft RSA SChanncl Cryptographic Pro-
vider» реализуются одной библиотекой rsaenh.dll, а криптоп-
ровайдеры «Microsoft Enhanced DSS and Diffie-Hellman Crypto-
graphic Provider» и «Microsoft DH SChannel Cryptographic
Provider» — в библиотеке dssenh.dll. Напомним, что для полу-
чения полной информации необходимо обратиться к ключу
реестра HKEY_LOCAL_MACHlNE\SOFTWARE\Microsoft\
Cryptography\Defaults\Provider.

Использование CryptoAPl для обмена
защищенными сообщениями
В предыдущем параграфе было показано, как получить полную
информацию о возможностях криптопроваидеров, установлен-
ных на вашем рабочем месте. Теперь мы расскажем о том, как
использовать CryptoAPl 1.0 для реализации различных схем
обмена криптографически защищенными данными.
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Разумеется, схем обмена защищенными данными очень много,
и описать их вес в данной книге мы не Б состоянии, да и этом и
нет необходимости. Поэтому поставим задачу более узко: на
примерах формирования нескольких видов криптографичес-
ких сообщений (cryptographic message) показать нозможности
и принципы работы с интерфейсом CryptoAPI 1.0. Под крип-
тографическим сообщением мы понимаем шифртекст (если
сообщение шифруется), а также нею совокупность криптогра-
фической информации, отправляемой получателю.

Два пользователя, одного из которых будем называть отпра-
витель (originator), а другого получатель (recipient), участву-
ют it обмене сообщениями. Необходимо обеспечить конфиден-
циальиостъ (privacy), целостность (integrity) и аутентичность
(authentication). Это означает, что получатель должен быть с
высокой степенью вероятности уверен, что он получил имен-
но то сообщение, которое ему предназначалось (целостность),
что послал это сообщение именно отправитель (аутентичность)
и что никто кроме него не может восстановить открытый текст
данного сообщения (конфиденциальность). Рассмотрим, какие
из этих задач и как можно решить средствами интерфейса
CryptoAPI 1.0.

Отправитель и получатель могут разделять общий «секрет*,
например заранее сгенерированный общий ключ или пароль,
на основе которого генерируется общий ключ. В этом случае,
как правило, реализуется полностью симметричная схема шиф-
рования, которая обеспечивает и конфиденциальность, и це-
лостность, и аутентичность. В разделе «Использование Crypto-
API 1.0 для реализации схемы симметричного шифрования»
рассмотрен пример реализации подобной схемы, в том числе и
вопрос генерации ключа из пароля.

Если отправитель и получатель не имеют общего «секрета», то
для обеспечения конфиденциальности необходимо использо-
вать несимметричные ключевые схемы. В этом случае, чтобы
послать зашифрованное сообщение, отправитель должен полу-
чить открытый ключ ключевой пары обмена получателя. В раз-
деле «Использование CryptoAPI 1.0 для реализации схем не-
симметричного шифрования» рассмотрен пример реализации
схемы шифрования с использованием несимметричного обме-
на ключей.

Для решения проблемы целостности в случае несимметричной
ключевой схемы необходимо использовать цифровую подпись.



68 Прикладная криптография

Для этот отправителю следует применить свою ключевую пару
цифровой подписи, а для проверки подписи отправить свой
открытый ключ вместе с сообщением. В разделе «Использова-
ние CryptoAPI 1.0 для реализации схемы цифровой подписи»
рассмотрен пример реализации подобной схемы. Мы не стали
объединять несимметрич ное шифрование и цифровую подпись
в одном примере из-за его громоздкости, хотя часто требуется
отправить зашифрованное сообщение вместе с цифровой под-
писью. Объединить эти нозможности в одной программе не-
трудно, если вы разберетесь в приведенных далее примерах.

В этой главе мы покажем три учебных примера использования
CryptoAPI 1.0 для обмена криптографическими сообщениями.
Для наглядности все этапы обмена сообщениями, а также ра-
бота отправителя и получателя объединены в одной програм-
ме. Сообщения для шифрования и подписи представлены в
файле, зашифрованное сообщение или подпись также сохра-
няются в файле. Эти примеры не учитывают реальных условий
передачи данных в распределенных сетях. Именно поэтому в
каждой главе мы оговариваем требования, при которых будут
выполняться условия конфиденциальности и (или) целостнос-
ти и аутентичности.

Использование CryptoAPI 1.0 для реализации
схемы симметричного шифрования
В этом разделе мы расскажем о реализации схемы симметрич-
ного шифрования, использующей в качестве ключевого мате-
риала пароль. Исходный текст программы находится в файле
Chapter2/CrMsgPswd/CrMsgPswd.c.

Проблема генерации криптографических ключей из осмыслен-
ной информации (пароля) является весьма актуальной для
практического использования механизмов криптографической
защиты,

С точки зрения криптографического анализа задача формули-
руется следующим образом. Необходимо из осмысленной ин-
формации переменной длины с низкой энтропией (сильно не-
равновероятные последовательности) получить однозначным
детерминированным образом ключевую последовательность
заданной длины. При этом необходимо учитывать, что пароль
имеет переменную длину, как правило, меньшую, чем длина
криптографического ключа.
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Пароль, вообще говоря, не очень хороши и ключевой материал.
Часто в качестве пароля используют значимые слова, и в этом
случае он более или менее хорошо поддается словарной атаке —
перебору всех осмысленных п-буквснных сочетаний. Как пра-
вило, перебор по различным словарям имеет трудоемкость по-
рядка 10Л- 10fi элементарных операций типа «опробование од-
ного пароля*. Следовательно, механизм генерации ключа из
пароля должен занимать длительное время — в этом случае од-
нократная генерация ключа из пароля, проводимая легальным
пользователем, занимает хотя длительное, но практически не-
заметное для пользователя время, а перебор указанного числа
парольных комбинаций по словарю выходит за рамки реаль-
ного времени.

Если предполагаемая мощность словаря N. , требуемое время
сохранности ключа, полученного из пароля. — Т, то время tr),
необходимое на генерацию ключа из пароля, рассчитывается
по формуле

tu=2T/(NJ.

Предполагается, что перебор в среднем происходит до полови-
ны словаря. Таким образом, если Т = 30 суток = 2,6* 10s секунд,
a NC T = 10Н, то t() составит 5,2 секунды. При этом делается пред-
положение, что пароль обязательно найдется в словаре (это
объясняет парадокс, заключающийся в том, что при малом сло-
варе растет величина tf) — перебор по малому словарю проис-
ходит быстро, но при этом понижается вероятность присутствия
в нем искомого пароля).

Однако, даже если применяется хаотичный набор символов, все
равно количество печатных символов крайне ограничено и не
позволяет добиться высокой степени стойкости на разумной
длине пароля. Разумеется, если высокая стойкость шифрова-
ния информации является для вас определяющей, то вместо
пароля необходимо использовать случайную бинарную последо-
вательность длины, равную длине используемого ключа шифро-
вания. Ее можно сгенерировать посредством функции CryptGen-
Random или взять с другого доступного вам датчика случай-
ных чисел (ДСЧ).

Так как же сгенерировать ключ шифрования из пароля, чтобы
максимально затруднить возможному злоумышленнику зада-
чу дешифрования? Способы генерации ключа из пароля под-
робно рассмотрены в [35]. Мы пе будем здесь дублировать ма-
териалы этого источника, а перечислим лишь основные момсн-
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ты, на основе которых реализована функция генерации в на-
шей программе.

Итак, использование пароля напрямую в качестве ключа по уже
упомянутым причинам невозможно. Следовательно, необходи-
мо применение размет и нающсго преобразования, отображаю-
щего компактную область паролей в распределенную область
пространства ключей. Так, «близкие» пароли «морс» и «море»
должны отображаться в «далекие*- ключи во избежания при-
менения методов дифференциального криптоанализа (исполь-
зующего знания о том, что шифртсксты зашифрованы на близ-
ких ключах). Наилучшим кандидатом на размешивающие пре-
образования, отображающие текст произвольной длины в век-
торы фиксированной длины, являются хеш-функции. В каче-
стве базовых функций при преобразовании ключа использу-
ются различные алгоритмы хеш-функций (MD2, MD5, SHA-1,
HMAC-SHA-1). Кроме того, имеется несколько способов улуч-
шения качества схем шифрования, основанных на пароле (pass-
word-based encryption).

Первый способ — введение модификатора ключа (salt). Это
случайная бинарная последовательность, которая «замешива-
ется» в функцию преобразования вместе с паролем. Введение
модификатора ключа усложняет словарную атаку, основанную
на переборе заранее вычисленных хеш-функций от фиксиро-
ванного набора паролей (подробно об этом в [24]). Однако, если
злоумышленникобладаст необходимыми вычислительными ре-
сурсами, то он может пронести словарную атаку и без предвы-
численньтх хеш-функций, поскольку модификатор ключа яв-
ляется открьгтой информацией. Использования только моди-
фикатора ключа в этом случае недостаточно. В настоящее вре-
мя минимальная рекомендуемая длина модификатора ключа
составляет 8 байт.

Второй способ - введение счетчика итераций (iteration count).
Счетчик итераций — это то количество раз, которое должна
повториться функция преобразования, участвующая в генера-
ции ключа. Рекомендуемое значение счетчика итераций — не
менее 1000. Такое количество итераций практически не скажется
на скорости вычислений для легальных пользователей, однако
злоумышленнику при переборе паролей, потребуются огром-
ные вычислительные мощности.

Функция генерации ключа из пароля (password-based key deri-
vation function) CryptPBKDFunction, используемая в нрограм-
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ме, показана, в листинге 2-4. Процедура не является реализа-
цией функций PBKDF1 или PBKDF2, описанных в [35 1. а лишь
показывает простейший вариант использонаиия всех перечис-
ленных способов с помощью функций CryptoAPI 1.0.

Листинг 2-4. Текст процедуры CryplPBKDFunction

// См. комментарий 1
BOOL
CryptPBKDFunction(

HCRYPTPROV hCryptProv,
ALG^ID aiCryptAlg,
DWORD dwKeyFlags,
HCHYPTKEY «phPBKey,
PDATA_BLOB pPassword,
PDATA_BLOB pSalt,
ALG_IDaiHashAlg,
DWORD dwHashCount

BOOL Result=TRUE;
HCRYPTHASH hHash=0;

DWORD dwDataLen=0, dwCount=0;
DWORD dwKeyLen=0;
DATA_BLOB HashVal={0,NULL}, IV={0,NULL};
// Создаем объект хеш-функции
if {!CryptCreateHash(hCryptProv,aiHashAlg,0,0,&hHash)) <

printf("Error:
CryptCreateHash=OxJEX.\n",GetLastError());

Result=FALSE;
goto ReleaseResource;

комментарий 2
// Если модификатор ключа отсутствует, то вырабатываем его
if (!pSalt->pbData) {

// Выделяем память для модификатора клоча
pSalt->pbData=LocalAlloc(LMEM_ZEROINIT,

pSalt->cbData);
if (!pSalt->pbData) {

printf("Error: Out of memory. \n")l
Result=FALSE;

goto ReleaseResource;
}
// Генерируем случайное значение модификатора ключа
if (!CryptGenRandom(hCryptProv,pSalt->cbData,

pSalt->pbData)} {
printf("Error:

(см. след, стр.)
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CryptGenRandom=OxKX.\n",GetLastError());
Result=FALSE;
goto ReleaseResource;

// См. комментарий 3
// Хешируем значение пароля
if (!CryptHashData(hHash, pPassword->pbData,

pPassword->cbData,0)} {
printf("Error:

CryptHashData=Ox)IX.\n".GetLastError());
Result=FALSE;
goto ReleaseResource;

}
// См. комментарий 4

// Цикл хеширования модификатора ключа
for (dwCount=1; dwCount <= dwHashCount; dwCount-н-}

// Хешируем модификатор ключа
if (ICryptHashData(hHash,pSalt->pbData,

pSalt->cbData,0)) {
printf("Error:

CryptHashData=OxKX.\n",GetLastError());
Result=FALSE;
goto ReleaseResource;

// См. комментарий 5
// На основании хеш-функции вырабатываем ключ
if (!CryptDeriveKey(hCryptProv,aiCryptAlg,

hHash.dwKeyFlags.phPBKey)) {
printf("Error:

CryptDeriveKey=Ox?!X.\n",GetLastError());
Result=FALSE;
goto ReleaseResource;

}
// См. комментарий 6

// Получаем размер ключа
dwDataLen=sizeof (DWORD);
if (!CryptGetKeyParam(*phPBKey, KP.KEYLEN,

(PBYTE)&dwKeyLen,&dwDataLen,0)) {
printf("Error:

CryptGetKeyParam=OxS;X.\n",GetLastErrorC));
Result=FALSE;
goto ReleaseResource;

I
dwKeyLen »= 3;

(см. след, стр.)
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// Получаем размер значения хеш-функции
if (!CryptGetHashParam(hHash,HP_HASHVAL,HashVal.pbData,

iHashVal.cbData.O» {
printf("Error:

CryptGetHashParam=OxXX.\n",GetLastError());
Result=FALSE;
goto ReleaseResource;

\
if (dwKeyLen < HashVal.cbData) {

// См. комментарий 7
// Выделяем память для значения хеш-функции
HashVal.pbData=LocalAlloc(LHEM_ZEROINIT,

HashVal.cbData);
if (!HashVal.pbData) {

printf("Error: Out of memory.\n");
Result=FALSE;
goto ReleaseResource;

}
// Получаем значение хеш-функции
if (!CryptGetHashParam(

hHash,
HP_HASHVAL,
HashVal.pbData,
AHashVal.cbData,
0» {

printf("Error:
CryptGetHashParam=OxXX.\n",GetLastError());

Result=FALSE;
goto ReleaseResource;

)
// Получаем размер блока шифрования
dwDataLen=sizeof(DWORD);
if (!CryptGetKeyParam(

«phPBKey,
KP_BLOCKLEN,
(PBYTE)SIV.cbData,
&dwDataLen,
0)) {

printf("Error:
CryptGetKeyParam=Ox!(X.\n",GetLastError());

Result=FALSE;
goto ReleaseResource;

)
IV.cbData »= 3;
// Выделяем память для синхропосылки
IV.pbData=LocalAlloc{LMEH_ZEROINIT,IV.cbData);

(см. след, стр.)
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if (HV.pbData) {
printf("Error: Out of memory. \n")i
Result=FALSE;
goto Releaseflesource;

>
// Копируем значение синхропосылки
CopyMemoryC

IV.pbData,
HashVal . pbData+dwKeyLen ,
(HashVal.cbData >= (dwKeyLen+IV.cbData)) ?

IV.cbData : (dwKeyLen+IV.cbData)-
HashVal.cbData);

// Устанавливаем синхропосылку
dwDataLen=sizeof (DWORD);
if (!CryptSetKeyParam(*phPBKey,KP_IV,IV.pbData,0}) {

printfC'Error:
CryptGetKeyParan^OxXX.Xn", Get Last ЕггогО);

Result=FALSE;
goto ReleaseResource;

ReleaseResource:
// Освобождаем выделенные ресурсы

return Result;
}

Теперь прокомментируем показанный фрагмент.

1. Параметры функции CryptPBKDFunction:

hCryptProT)

f i n ] Дескриптор крип топ ровай дера.

f i n ] Идентификатор алгоритма, генерируемого ключа,

dw Key Flags

f in] Набор флагов, используемых при генерации ключа.
Флаги передаются в функцию CryptDeriveKey (см. Прило-
жение 2).

phPBKey

[in/out] Указатель на дескриптор ключа. Через этот указа-
тель функция возвращает дескриптор, сгенерированного
ключа.

•^Password
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[in] Указатель на структуру PDATA_BLOB, содержащую
указатель пароль (рPassword->pbData) и его размер (pPass-
word->cbData).

pSalt

[in/out] Указатель на структуру PDATA_BLOB. содержа-
щую указатель на модификатор ключа (pSalt->pbData) и его
размер (pSalt->chData). Член структурыpbData, может быть
равным NULL. Тогда функция сама генерирует случайное
значение модификатора ключа и возвращает указатель в
pSalt->pbData.

aiHashAlg

[т] Идентификатор алгоритма хеш-функции, используе-
мой в функции генерации ключа.

dwHashCount

[in] Значение счетчика итераций, используемого в функ-
ции генерации ключа.

При успешном завершении функция возвращает TRUE, в
противном случае возвращается FALSE. Если возвращает-
ся величина FALSE, соответствующий код ошибки может
быть получен через ф у н к ц и ю GetLastError.

2. Перед тем как начать хеширование с помощью созданного
объекта хеш-функции, проверяем указатель па модифика-
тор ключа. Если указатель нулевой, то выделяем память,
размераpSalt->cbData. Затем используем функцию Crypt-
GenRandom для генерации случайной последовательности.

3. Сначала хешируем буфер, содержащий значение пароля.

4. Затем в том же объекте хеш-функции хешируем буфер, со-
держащий значение модификатора ключа. Примем хеши-
рование модификатора ключа именно тем преобразовани-
ем, которое повторяется в соответствии со значением счет-
чика итераций. В нашем случае счетчик итераций — это па-
раметр dwHashCount. Поэтому повторяем хеширование 6у-
фера pSalt->pbData dwHashCount еще раз.

5. Для получения ключа на основании хеш-функции исполь-
зуем процедуру CryptDeriveKey. Алгоритм нового ключа
определяется параметром aiCryptAlg, а длина ключа стар-
шим словом параметра dwKeyFlags,

6. Криптопровайдеры Microsoft при получении ключа из хеш-
функции в качестве ключа длины N бит используют пер-
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вые N бит от значения хеш-функции. Поэтому зададим ос-
тавшееся значение хеш-функции в качестве синхропосыл-
ки к ключу. Для этого получим и сравним длины ключа и
хеш-функции.

7. Если на ключ использовано не все значение хеш-функции,
то устанавливаем оставшиеся биты хеш-функции в качестве
синхропосылки,

На основании рассмотренной нами функции получения ключа
и реализована программа обмена криптографическими сооб-
щениями, с использованием пароля. Программа показана в
листинге 2-5. Пароль, который используют отправитель и по-
лучатель, определен константой CRYPT_PASSWORD. Для
обеспечения целостности и аутентичности рассчитываем по
алгоритмам СВС-МАС или НМАС секретный хеш и включаем
в криптографическое сообщение. Ключ для секретной хеш-
функции также генерируется из пароля с использованием фун-
кции CryptPBKDFunction. Для простоты считаем, что участ-
ники обмена заранее условились обо всех криптографических
параметрах и в сообщение включаются только модификатор
ключа и счетчик итераций для ключа шифрования и ключа сек-
ретной хеш-функции.

В этом и всех остальных примерах для работы с блоками дан-
ных широко используется структура DATA_BLOB (см. файл
WinCrypt.h). Она содержит указатель па блок данных типа
PBYTE (член структуры/?6Оа/.й) и размер данных типа DWORD
(член структуры cbData), поэтому ее очень удобно использо-
вать для хранения и манипуляции буферами данных с нефик-
сированным размером. Для сохранения в файле и считывания
из файла структур DATA_BLOB в программах используются
функции WriteFileBlob и ReadFileBlob. Они принимают в ка-
честве параметров указатель на файл и указатель на структуру.

Листинг 2-5. Текст программы CrMsgPswd

// См. комментарий 1
// Определение имени и типа рабочего провайдера
ttdefine PROVJJAME HS_DEF_PROV
«define PROVJTYPE PROV_RSA_FULL
// Определение алгоритмов, используемых при получении ключа
// из пароля
«define KDF_HASH_ALG CALG.SHA
«define KDF_SALT_LEN 12
«define KDF_HASH_COUNT 1000

(см. след, стр.)
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// Определение алгоритмов шифрования и секретного хеша
«define CRYPT.ALG CALG_RC2
«define CRYPT_CIPHER_HODE CRYPT_HODE_CFB
«define BLOCK_SIZE 160
«define BUFFER_SIZE (BLOCK_SI2E+16)
«define MAC.ALG CALG.HMAC
«define HHAC_HASH_ALG CALG.MD5
// Определение длины ключа шифрования и флагов
«define CHYPT_KEY_LEN 56
«define CRYPT_RC2_EFFECTIVE^LEN CRYPT_KEY_LEN
«define CRYPT_KEY.FLAGS 0
// Определение строки для шифрования и строки пароля
«define CRYPTJISQ "The data that is to be

encrypted and MAC'ed."
ttdefine CRYPT_PASSWORD L"Test password"
// Определение имен используемых файлов
«define ORIGINATOR_PLAINTEXT_FILE "Plaintext.org"
«define CIPHERTEXT_FILE "Ciphertext.msg"
«define RECIPIENT_PLAINTEXT_FILE "Plaintext, rep"
void tnain(void) {

BOOL Result=TRUE;
FILE *hOriginator=NULL, *hCipher=NULL,

*hRecipient=NULL;
DWORD Final=0;
fpos_t fSavePos=0, fSetPos=0;
DATA_BLOB OriginatorHsg={strlen((char*)CRYPT_MSG}+1,

(PBYTE)CRYPT_MSG};
DATA.BLOB Password={wcslen((wchar_t*)CRYPT_PASSWORD)+2,

{PBYTE)CRYPT_PASSWORO};
DATA_BLOB Salt={KDF_SALT_LEN,NULL};
DATA_BLOB MACVal=<0,NULL};
DATA.BLOB MACValChecked={0,NULL}; HMAC_INFO HMACInfO=

{HHAC_HASH_ALG,NULL,0,NULL,0};
ALG_IDaiKDFHashAlg=KDF_HASH,ALG;
DWORD dwKDFHashCount=KDF_HASH_CQUNT;
DWORD dwCipherMode=CRYPT_CIPHER_MODE;
DWORD cfwEffectiveLen=CRYPT_RC2_EFFECTIVE_LEN;
DWORD dwDataLen=0;
DWORD LONG dwlEncryptDataLen=0, dwlfleadDataLen=0;
HCRYPTPROV hCryptProv=0;

HCRYPTHASH hHash=0, hMAC=0;
HCRYPTKEY hCryptKey=0, hMACKey=0;
DWORD dwKeyFlags=(CRYPT_KEY_LEN « 16) |

CRYPT_KEY_FLAGS;
BYTE pbBuffer[BUFFEH_SIZE];
DWORD dwCount;

(см. след, стр.)
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// Первый этап
// Отправитель на основании пароля вырабатывает ключи
// шифрования и аутентификации и отправляет зашифрованное
// сообщение с аутентифицирующим хешем получателю
// См. комментарий 2

// Открываем файл с открытым текстом отправителя
if ((hOriginator=fopen(ORIGINATOR_PLAINTEXT_FILE,

-rb"))==NULL) {

if <(hOriginator=fopen<ORIGINATOR_PLAINTEXT_FILE,
"wb1 1))—NULL) {
printf{"Erron Opening Sis

file.\n",ORIGINATOR_PLAINTEXT_FILE);
Result=FALSE;
goto FirstPhaseReleaseResource;

>
fwrite(OriginatorMsg.pbData, OriginaterMsg.cbData, 1,

hOriginator);
if (ferror(hOriginator)) {

printf("Error: Writing data to file.\n");
Result=FALSE;

goto FirstPhaseReleaseResource;
\
fclose(hOriginator); hOriginator=0;
if C(hOriginator=fopen(ORIGINATOR_PLAINTEXT_FILE,

"rb"))==NULL) {
printf("Error: Opening Ks

file.\n",ORIGINATOR.PLAINTEXT^FILE);
Result=FALSE;
goto FirstPhaseReleaseResource;

}
1
// Открываем файл для записи шифртекста
if((hCipher=fOpen(CrPHERTEXT_FILE,-wb"»==NULL) {

printf<"Error: Opening Ss file.\n".ClPHERTEXT_FILE);
Result=FALSE;
goto FirstPhaseReleaseResource;

)
// Открываем дескриптор ключевого контейнера отправителя
if (!CryptAcquireContext(

&HCryptProv,NULL,PROV.NAHE,PROV_TYPE,
CRYPT_VERIFYCONTEXT)) {

printf("Error: CryptAcquireContext=OxXX.\n",
GetLastErrorO);

Ftesult=FALSE;
goto FirstPhaseReleaseResource;

}
(см. след, стр.)
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// См. комментарий 3
// На основании пароля и дополнительных параметров
// создаем ключ шифрования
if (!CryptPBKDFunction(

hCryptProv,
CRYPT_ALG,
dwKeyFlags,
ShCryptKey,
^Password,
&Salt,
aiKDFHashAlg,
dwKDFHashCount)) {

Result=FALSE;
goto FirstPhaseReleaseResource;

}
// См. комментарий 4

// Устанавливаем эффективную длину для ключа RC2
if (CRYPT.ALG == CALG_RC2) {

if (!CryptSetKeyParam(
hCryptKey,KP_EFFECTIVE_KEYLEN,

(PBYTE)&dwEffectiveLen,0)) {
printf( "Error: CryptSetKeyParam=OxU.\n",

GetLastErrorO);
Result=FALSE;
goto FirstPhaseReleaseResource;

}
I
// Устанавливаем режим шифрования ключа шифрования
// сообщения
if (ICryptSetKeyParanKhCryptKey.KPJIODE,

(PBYTE)&dwCipherMode,0)) {
printfC"Error: CryptSetKeyParam=OxXX.\n",

GetLastErrorO);
Result=FALSE;
goto FirstPhaseReleaseResource;

}
// См, комментарий 5

// Сохраняем в файле значение модификатора ключа
// для ключа шифрования
if (!WriteFileBlob(hCipher,&Salt)) {

printf("Error: Writing data to file,\n");
Result=FALSE;
goto FirstPhaseReleaseResource;

}
Ц Сохраняем в файле значение счетчика хеш-функций

(см. след, стр.)
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// для ключа шифрования
fwrite(&dwKDFHashCount,1,5izeof(DWORD), hCipher);
if (ferror(hCipher)) {

printf("Error: Writing data to file.\n");
Result=FALSE;
goto FirstPhaseReleaseResource;

!
LocalFree(Salt.pbData); Salt.pbData=NULL;

// См. комментарий 6
// На основании пароля и дополнительных параметров
// создаем ключ секретного хеша
if (!CryptPBKDFunction(

hCryptProv,
CRYPT_ALG,
dwKeyFlags,
ShMACKey,
&Password,
&Salt,
aiKDFHashAlg,
dwKDFHashCount)) {

Result=FALSE;
goto FirstPhaseReleaseResource;

}
// См. комментарий 7

// Вырабатываем секретный хеш
// Создаем объект хеш-функции для алгоритма MAC_ALG
if (!CryptCreateHash(hCryptProv,MAC.ALG,

hMACKey,0,&hMAC)) {
printf("Error: CryptCreateHash=Ox*X.\n",

GetLastErrorO);
Result=FALSE;
goto FirstPhaseReleaseResource;

.
if (MAC.ALG == CALG_HHAC) {
Ц Устанавливаем параметры алгоритма НМАС
if (!CryptSetHashParam(hMAC,HP_HHAC.INFO,

(PBYTE)&HMACInfo,0)) {
printf(" Error: CryptSetHashParam=Ox!lX.\n",

GetLastErrorO);
Result=FALSE;
goto FirstPhaseReleaseResource;

\
}
// Сохраняем позицию в файле для записи длины
// зашифрованных данных
fgetpos(hCipher, SfSavePos);

(см, след, стр.)
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if (ferror(hOriginator)) {
printf("Error: Get file position.\n");
Result=FALSE;
goto FirstPhaseReleaseResource;

// Устанавливаем позицию в файле для записи
// зашифрованных данных
fseek(hCipher,sizeof(DWORDLONG),SEEK_CUR);
if (ferror(hCipher)} {

printf("Error: Set file position.\n");
Result=FALSE;
goto FirstPhaseReleaseResource;

// См. комментарий 8
// Зашифровываем данные из файла отправителя
do {

// Читаем из файла отправителя данные размером
// BLOCK_SI2E байт
dwCount = fread(pbBuffer, 1, BLOCK.SIZE,

hOriginator);
if(ferror(hOriginator)) {
printf("Error: Reading data from file.\n");

Result=FALSE;
goto FirstPhaseReleaseResource;

1
Final=feof(hOriginator);
// Зашифровываем данные и рассчитываем значение
// секретного хеша
if (ICryptEncryptC

HCryptKey,
ИМАС,
Final,
О,
pbBuffer,
SdwCount,
BUFFER.SIZE)) {

printff"Error: CryptEncrypt=OxXX.\n",
GetLastErrorO);

Result=FALSE;
goto FirstPhaseReleaseResource;

// Записываем зашифрованные данные в файл
fwrite(pbBuffer, 1, dwCount, hCipher);
if(ferror(hCipher)) {

printf("Error: Writing data to file.\n");
Result=FALSE;

(см. след, стр.)
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goto Fi rstPhasefieleaseResource;

I
dwlEncryptDataLen+=dwCount;

} while(!Final);
// См. комментарий 9

// Запрашиваем размер значения хеш-функции
if (!CryptGetHashParain(hMAC,HPJIASHVAL, NULL,

SMACVal.CbData,0)) {
printf("Error: CryptGetHashParam=OxXX.\n",

GetLastErrorO);
Result=FALSE;
goto FirstPhaseReleaseResource;

>
// Выделяем память для значения хеш-функции

HACVal.pbData=LocalAlloc(LMEM_ZEROINIT,HACVal.cbData);
if (IMACVal.pbOata) {

printf("Error: Out of memory.\n"};
Result=FALSE;
goto FirstPhaseReleaseResource;

\
Ц Запрашиваем значение хеш-функции
if (ICryptGetHashParam(hMAC,HP_HASHVAL,MACVal.pbData,

&MACVal.cbData,0)) {
printf(" Error: CryptGetHashParam=Ox!fX.\n",

GetLastErrorO);
Result=FALSE;
goto FirstPhaseReleaseResource;

I
// Сохраняем в файле значение модификатора ключа
// для секретного хеша
if (!WriteFileBlob(hCipher,&Salt)) {

printf("Error: Writing data to file.\n");
Result=FALSE;
goto Fi rstPhaseReleaseResource;

}
// Сохраняем в файле значение счетчика хеш-функций
// для секретного хеша
fwrite(&dwKDFHashCount,1,sizeof<DWORD),hCipher);
if (ferror(hCipher)) {

printf("Error: Writing data to file.\n");
Result=FALSE;
goto FirstPhaseReleaseResource;

}
// Сохраняем в файле значение секретного хеша
if (!WriteFileBlob(hCipher.&MACVal)) {

printf("Error. Writing data to file.\n");
(см. след, стр.)
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Result=FALSE;
goto FirstPhaseReleaseResource;

}
// Устанавливаем позицию в файле для сохранения
// длины зашифрованных данных
fsetpos(hCipher, SfSavePos);
if (ferror(nCipher)) {

printf("Error: Set file position.\n">;
Result=FALSE;
goto FirstPhaseReleaseResource;

!
// Сохраняем в файле длину зашифрованных данных
fwriteC&dwlEncryptDataLen, 1, sizeof(DWORDLONG),

^Cipher);
if (ferror(hCipher)) {

printf("Error: Writing data to file-\n");
Result=FALSE;
goto FirstPhaseReleaseResource;

>
// См, комментарий 10
Fi rstPhaseReleaseResou rce:

// Освобождаем открытые на первом этапе ресурсы
// и обнуляем переменные

if (I Result) return;

// Второй этап
// Получатель на основании пароля вырабатывает ключи
// шифрования и аутентификации, зашифровывает
// сообщение и проверяет его целостность
// См. комментарий 11

// Открываем файл с шифртекстом
if «hCipher=fopen(CIPHERTEXT_FILE,"rtT))==NULL) {

printf("Error: Opening Xs file.\n",CIPHERTEXT_FILE);
Result=FALSE;
goto SecondPhaseReleaseResource;

}
// Открываем файл для записи открытого текста получателя
if ((hRecipient=fopen(RECIPIENT_PLAINTEXT_FILE,

"wb"))==NULL) <
printf("Error: Opening Xs file.\n",

RECIPIENT_PLAINTEXT_FILE>;
Result=FALSE;
goto SecondPhaseReleassResource;

}
// Открываем дескриптор ключевого контейнера получателя

(см. след, стр.)
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if ( ! CryptAcquireContext(
&hCryptProv,NULL,PROV_NAME,PROV_TYPE,

CRYPT.VERIFYCONTEXJ}} {

Result=FALSE;
goto SecondPhaseReleaseResource;

}
// Считываем значение модификатора ключа для ключа
// шифрования сообщения
if (!ReadFileBlob(hCipher,&Salt)> {

printf("Error: Reading data from file.\n");
Result=FALSE;
goto SecondPhaseReleaseResource;

)
// Считываем значение счетчика хеш-функций
// для ключа шифрования сообщения
fread(&dwKDFHashCount,1,sizeof( DWORD), hCipher);
if (ferror(hCipher) || feof(hCipher)) {

printf("Error: Reading data from file.\n");
Result=FALSE;
goto SecondPhaseReleaseResource;

}
// О. комментарий 12

// На основании пароля и дополнительных параметров
// создаем ключ шифрования
if (!CryptPBKDFunction(

hCryptProv,
CRYPT_ALG,
dwKeyFlags,
&hCryptKey,
&Password,
iSalt,
aiKDFHashAlg,
dwKDFHashCount)) {

Result=FALSE;
goto SecondPhaseReleaseResource;

!
if (CRYPT.ALG == CALG_RC2) {

if (ICryptSetKeyParamC
hCryptKey, KP_EFFECTIVE_KEYLEN,

(PBYTE)&dwEffectiveLen,0)) {
printf( "Error: CryptSetKeyParam=OxJ!X.\n",

GetLastErrorO);
Result=FALSE;
goto First PhaseReleaseResource;

(см. след, стр.}
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// Устанавливаем режим шифрования ключа шифрования
// сообщения
if (!CryptSetKeyParam(hCryptKey,KP_MODE,

(PBYTE)&dwCipherMode,0)) {
printf(" Error: CryptSetHashParam=Oxi6X.\n",

GetLastErrorO);
Result=FALSE;

goto SecondPhaseReleaseResource;
}
LocalFree(Salt.pbData); Salt.pbData=NULL;
// Считываем длину зашифрованных данных
fread(&dwlEncryptDataLen,1,sizeof(DWORDLONG),hClpher);
if(ferror(hCipher) || feof(hCipher)) {

printf("Error: Reading data from file.\n");
Result=FALSE;

goto SecondPhaseReleaseResource;
}
II Сохраняем позицию в файле для считывания
// зашифрованных данных
fgetpos(hCipher, AfSavePos);
if (ferror(hCipher)) {

printf("Error: Get file position.\n");
Result=FALSE;

goto SecondPhaseReleaseResource;
}
// Устанавливаем позицию в файле для считывания
// параметров секретного хеша
fSetPos=fSavePos+dwlEncryptDataLen;
fsetpos(hCipher, AfSetPos);
if (ferror(hCipher)) {

printf("Error: Set file position.\n");
Result=FALSE;

goto SecondPhaseReleaseResource;
!
// Считываем значение модификатора ключа для ключа
// секретного хеша
if (!ReadFileBlob(hCipher,&Salt)> {

printf{"Error: Reading data from file.\n");
Result=FALSE;

goto SecondPhaseReleaseResource;
}
// Считываем значение счетчика хеш-функций для ключа
// секретного хеша
fread(&dwKDFHashCount,1,sizeof(DWORD), hCipher);
if(ferror{hCipher) || feof(hCipher)) {

printf("Error: Reading data from file.\n");
(см. след, стр.)
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Result=FALSE;
goto SecondPhaseReleaseResource;

}
// См. комментарий 13

// На основании пароля и дополнительных параметров
// создаем ключ секретного хеша
if (!CryptPBKDFunction(

hCryptProv,
CRYPT JVLG,
dwKeyFlags,
ShMACKey,
SPassword,
iSalt,
aiKDFHashAlg,
dwKDFHashCount)} {

Result=FALSE;
goto SecondPhaseReleaseResource;

)
// Вырабатываем секретный хеш
// Создаем объект хеш-функции для алгоритма MAC_ALG
if (!CryptCreateHash(hCryptProv,MAC_ALG,

hMACKey,0,&hMAC)) {
printf("Error: CryptCreateHash=OxXX.\n",

GetLastErrorO);
Result=FALSE;
goto SecondPhaseReleaseResource;

}
if (MAC.ALG == CAI_G_HMAC) {

// Устанавливаем параметры алгоритма H.MAC
if (!CryptSetHashParam(hMAC,HP_HMAC_INFO,

(PBYTE)iHMACInfo,0)) {
printff"Error: CryptSetHashParam=OxXX.\n",

GetLastErrorO);

Result=FALSE;

goto SecondPhaseReleaseResource;
}

I
// Считываем значение хеш-функции вычисленной
// отправителем
if (!ReadFileBlob(hCipner,&MACVal)) {

printf("Error: Reading data from file.\n"};
Result=FALSE;
goto SecondPhaseReleaseResou rce;

)
// Сравниваем длину значений хеш-функции отправителя
// и получателя

(см. след, стр.)
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if (MACVal.cbData != HACValChecked.cbData) {
printf("Ciphertext file is corrupt!\n");
Result=FALSE;
goto SecondPnaseReleaseResource;

!
// Устанавливаем позицию в файле для считывания
// зашифрованных данных
fsetposfhCipner, &fSavePos);
if (ferror(hClpner)) {

printf("Error: Set file position.\n");
Result=FALSE;

goto SecondPhaseReleaseResource;

комментарий 14
// Расшифровываем файл
do {

// Считываем из файла блок размером BLOCK_SIZE байт
dwCount = fread(pbBuffer,1,BLOCK_SIZE,hCipher);
if(ferror(hCipher}) {

printf("Error: Reading data from file.\n");
Result=FALSE;
goto SecondPhaseReleaseResource;

I
// Расшифровываем данные и рассчитываем значение
// секретного хеша
dwlReadDataLen+=dwCount;
if (dwlReadDataLen > dwlEncryptDataLen) {

Final=TRUE;
dwDataLen=dwCount-(DWORD)CdwlReadDataLen-

dwlEncryptDataLen);

>
else
dwDataLen=dwCount;
if(!CryptDecrypt(

hCryptKey,
лМАС,
Final,
0,
pbBuffer,
AdwDatalen)) {

printf("Error: CryptDecrypt=Ox!(X.\n",
GetLastErrorO);

Result=FALSE;
goto SecondPhaseReleaseResource;

)
// Записываем данные в файл получателя сообщения

(см. след, стр.)

4-4775
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fwrite(pbBuffer,1,dwDataLen.hRecipient);
if(ferror(hRecipient)) {

printf("Error: Writing data to file.\n");
Result=FALS£;
goto SecondPhaseReleaseResource',

}
} while(!Final);

// Запрашиваем размер значения хеш-функции
if (!CryptGetHashParam(hMAC,HP_HASHVAL,NULL,

&HACValChecked.cbData,0)) {
printf("Error: CryptGetHashParam=uxU.\n",

GetLastErrorO);
Result=FALSE;
goto SecondPhaseReleaseResource;

I
// Выделяем память для рассчитываемой хеш-функции
HACValChecked.pbData=LocalAlloc(LMEM_ZEROINIT.

MACValChecked.cbData);
if (IMACValChecked.pbData) {

printf("Error: Out of memory.\n");
Result=FALSE;

goto SecondPhasefleleaseResource;
}
// Считываем значение хеш-функции
if {!CryptGetHashParam(

hMAC,HP_HASHVAL,MACValChecked.pbData,
&MACValChecked.cbData,0)) {

printf("Error: CryptGetHashParam=OxJX.\n",
GetLastErrorO);

Result=FALSE;

goto SecondPhaseReleaseResource;
}

// См. комментарий 15
// Сравниваем размеры хеш-функций
if (MACVal.cbData != MACValChecked.cbData) {

printf("File MAC failed to validate!\n");
Result=FALSE;

goto SecondPhaseReleaseResou rce;
!
// Сравниваем значение хеш-функций отправители
// и получателя
if (memcmp(MACVal.pbData,MACValChecked.pbOata,

MACValChecked.cbData)) {
printf("File НАС failed to validate!\n");
Result=FALSE;

goto SecondPhaseReleaseResource;
(см. след, стр.)
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printfC'File MAC validated Ok!\n");
SeccmdPhasefleleaseResou roe :

// Освобождаем открытые на втором этапе ресурсы
// и обнуляем переменную

return;
>

Теперь прокомментируем показанный фрагмент,

1. Определение констант, используемых в программе. Поми-
мо криптографических параметров, здесь определены сле-
дующие константы:

* CRYPT_MSG — строка с открытым текстом. Эта стро-
ка используется, если отправитель заранее не создал
файл с открытым текстом;

* CRYPT^PASSWORD - строка пароля;

* ORIGINATOR_PLAINTEXT_FILE - имя файла, в ко-
тором находится открытый текст;

» CIPHERTEXT_FILE — имя файла, в который помеща-
ется зашифрованное сообщение, значение секретного
хеша и дополнительные параметры;

» RECIPIENT_PLAINTEXT_FILE - имя файла, в кото-
рый получатель помещает расшифрованное сообщение.

2. Начинается первый этап — этап формирования отправите-
лем криптографического сообщения. Отправитель откры-
вает файл ORIG!NATOR_PLAINTEXT__FILE с открытым
текстом. Если он отсутствует, то создается новый файл и в
нем сохраняется строка CRYPT_MSG.

3. Генерируем ключ шифрования сообщения. Параметрами
генерации являются:

* CRYPT_ALG — алгоритм ключа шифрования;

» dwKet/ Flags — старшее слово этой переменной, в кото-
ром содержится длина ключа, инициализирована кон-
стантой CRYPT_KEY_LEN;

* Password — структура типа DATA_BLOB, инициализи-
рована указателем на пароль и его длиной;

* Salt — структура типа DATA__BLOB. Инициализирован
только параметр Sall.cbData константой KDF_SALT_
LEN, поэтому модификатор ключа будет сгенерирован



90 Прикладная криптография

в функции CryptPBKDFunction, и указатель будет воз-
вращен в параметре Salt.pbData;

* aiKDFHashAlg— переменная, идентифицирующая алго-
ритм хеш-функции, используемой при генерации клю-
ча из пароля, инициализирована константой KDF_
HASH_ALG;

* (KvKDFHashCount - переменная, идентифицирующая
счетчик итераций, инициализирована константой KDF_
HASH_COUNT.

Дескриптор созданного ключа шифрования возвращается
и переменной hCryplKey.

4. Через вызов функции CryptSetKeyParam (см. Приложе-
ние 2) устанавливаем параметры ключа шифрования.

Если используется алгоритм RC2, то устанавливаем значе-
ние эффективной длины для ключа шифрования RC2. Вли-
яние значения эффективной длины ключа на стойкость
шифрования по алгоритму RC2 полностью изложено в опи-
сании алгоритма (см. |25]).

Здесь отметим главное. Реальная стойкость шифрования но
алгоритму RC2 эквивалентна наименьшему из значений
длины ключа и эффективной длины ключа. В криптопро-
вайдерах Microsoft, в том числе и «enchanceuV криптопро-
вайдерах, которые поддерживают шифрование по алгорит-
му RC2 с длиной ключа до 128 бит, по умолчанию значение
эффективной длины ключа равно 40 битам. Это означает,
что при генерации ключа RC2 с помощью функций Crypt-
GenKey или CryptDeriveKey (см. Приложение 2), даже если
вы задали максимальную длину ключа 128 бит, эффектив-
ная длина ключа раина 40 битам и реальная стойкость шиф-
рования на этом ключе будет эквивалентна 40 битам. Для
изменения значения эффективной длины ключа необходи-
мо вызвать функцию CryptSetKeyParam и задать для пара-
метра KP_EFFECTIV'E_KEYLEN значение не меньше дли-
ны самого ключа.

В нашей программе значение эффективной длины ключа
устанавливается переменной dwEffectiveLen, инициализи-
рованной константой CRYPT_RC2_EFFECTIVE_LEN, ко-
торая эквивалента константе CRYPT_KEY_LEN. Это озна-
чает, что в нашей программе значение эффективной длины
ключа для алгоритма RC2 равно длине самого ключа,
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Второй устанавливаемый параметр — режима шифрования.
Задастся для всех алгоритмов шифрования. Вообще говоря,
в «боевых» программах рекомендуется использовать режим
простой замены с зацеплением (CRYPT_MODE_CBC), по-
скольку он обладает наилучшими характеристиками. Этот
же режим устанавливается по умолчанию при генерации
ключа. Но поскольку рассматриваются все возможности ис-
пользования функций CryptoAPI, то и режим шифрования
можно изменять через константу CRYPT_CIPHER_MODE.

5. Первое, что мы сохраняем и файле с криптографическим
сообщением, — параметры, необходимые для генерации клю-
ча шифрования из пароля. С помощью функции WriteFile-
Blob сохраняем модификатор ключа шифрования, а затем
записываем счетчик итераций. Как уже отмечалось, мы счи-
таем, что алгоритм, длина ключа и режим шифрования сто-
ронами согласованы заранее.

6. Генерируем ключ секретного хеша. Параметры генерации
аналогичны использован иным при генерации ключа шиф-
рования. Модификатор ключа секретного хеша также гене-
рируется в функции CryptPBKDFunction, и указатель бу-
дет возвращен в параметре Salt.pbData.

Дескриптор созданного ключа возвращается в переменной
hMACKey.

7. На основании сгенерированного ключа создаем объект хеш-
функции. Объект секретной хеш-функции создастся ана-
логично обычной хеш-функции, через вызов функции Crypt-
CreateHash (см. Приложение 2). Отличие заключается в том,
что устанавливается дескриптор секретного ключа hKey. В
нашем случае в функцию передается дескриптор hMACKey.

Если используется алгоритм секретного хеша НМАС, по-
требуется выполнить дополнительное действие. Дело в том,
что для алгоритма НМАС (см. [29]) требуется определить
базовый алгоритм хеш-функции, который он будет исполь-
зовать. В настоящее время в качестве базовых, как правило,
применяют SHA-1 или MD5, тогда алгоритм именуется
HMAC-SHА-1 или HMAC-MD5 соответственно. Кроме того,
у алгоритма имеются параметры ipad (inner pad) и opad
(outer pad), которые также разрешается изменять. Для ус-
тановки этих параметров после создания объекта хеш-фун-
кции необходимо вызвать функцию CryptSetHashParam
(см. Приложение 2) с параметром HP_HMAC_INFO и ука-
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зателем на структуру HMAC_INFO. В структуре HMAC__IN-
FO (см. файл WinCrypt .h) следует установить алгоритм
базового хеша, в нашей программе он определен констан-
той HMAC_HASH_ALG. Параметры InnerString и Outer-
String можно не инициализировать, тогда будут использо-
ваться значения по умолчанию, эти значения описаны в [29]
и в справочнике Microsoft Platform Software Development
Kit (SDK).

8. Выполняется цикл зашифрования открытого текста отпра-
вителя.

Данные считываются из файла в буфер размером BUF-
FER_SIZE байт блоками размером BLGCK_SIZE байт. Раз-
мер BUFFER_SIZE установлен больше, чем BLOCK_SIZE.
поскольку в блочных режимах шифрования (режим простой
замены, режим простой замены с зацеплением) последний
блок данных шифруется с использованием дополнения (pad-
ding). В криптопровайдсрах Microsoft используется режим
дополнения PKCS5_PADDING, описанный в [35]. При этом
максимальный размер дополнения равен размеру блока
шифрования.

Затем буфер передается на шифрование. Кроме дескрипто-
ра ключа и размеров данных и буфера шифрования, в фун-
кцию шифрования CryptEncrypt (см. Приложение 2) пере-
дается дескриптор объекта секретной хеш-функции. В этом
случае функция CryptEncrypt перед зашифрованием хеши-
рует открытый текст.

С выхода функции шифрования шифртскст записывается
в файл криптографического сообщения. Кроме того, уве-
личивается переменная dwlEncryptDataLen, которая накап-
ливает размер зашифрованных данных. Еще раз отметим,
что размер шифртекста в блочных режимах шифрования
больше, чем исходный открытый текст. Поскольку макси-
мальный размер открытого текста определяется максималь-
ным размером файла, то используем переменную типа
DWORDLONG.

9. Завершаем формирование криптографического сообщения.

Устанавливаем размер хеш-функции, выделяем память и
считываем в буферMACVal.pbData значение секретной хеш-
функции. После этого сохраняем в файле параметры гене-
рации ключа секретного хеша (модификатор ключа, счет-
чик итераций) и значение самого хеша.
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Последнее, что мы записываем в файл, — размер шифртек-
ста. Поскольку текущий указатель указывает на конец файла,
то предварительно смещаем указатель па заранее сохранен-
ную для этого позицию.

10. Файл с криптографическим сообщение сформирован. В
итоге сформированный файл содержит:

* размер и значение модификатора ключа, значение счет-
чика итераций для генерации ключа шифрования;

* размер шифртекта, сам шифртекст;

* размер и значение модификатора ключа, значение счет-
чика итераций для генерации ключа секретной хеш-фун-
кции;

* размер и значение секретной хеш-функции.

11. Здесь начинается второй этап работы. Получатель прини-
мает криптографическое сообщение от отправителя. Он рас-
полагает паролем и некоторыми заранее согласованными па-
раметрами шифрования и секретной хеш-функции. Из файла
с криптографическим сообщением помимо шифртекста он
получает параметры, перечисленные в комментарии 10.

12. Считав из файла модификатор ключа и счетчик итераций
для генерации ключа шифрования, получатель, как и отпра-
витель, вызывает функцию CryptPBKDFunction. Только в
данном случае структура Salt инициализирована указате-
лем на буфер и размером модификатора ключа.

Дескриптор созданного получателем ключа шифрования
возвращается в переменной hCryptKey.

13. Считав из файла модификатор ключа и счетчик итераций
для генерации ключа секретной хеш-функций, получатель,
аналогично отправителю, вызывает функцию CryptPBKD-
Function. Только в данном случае структура Salt инициа-
лизирована указателем на буфер и размером модификато-
ра ключа.

Дескриптор созданного получателем ключа возвращается
в переменной kMACKey.

14. Выполняется цикл расшифрования шифртекста.

Считываем шифртекст блоками BLOCK_SIZE байт. По-
скольку файл криптографического сообщения не заканчи-
вается шифртскстом, то па основе размера шифртекста и
накопленной длины расшифрованных данных определяем
размер блока данных, передаваемых на расшифрование.
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Кроме дескриптора ключа и размеров данных в функцию
расшифрования CryptDecrypt (см. Приложение 2) переда-
ется дескриптор объекта секретной хеш-функции. В этом
случае функция CryptEncrypt после расшифрования хеши-
рует открытый текст.

Расшифрованные данные записываем в файл с открытым
текстом получателя.

15. Сравниваем значения считанной из файла и вычисленной
секретных хеш-функций. Сначала сравним размеры хеш-
функций: если они не совпадают, то контроль целостности
не пройден. Далее сравниваем непосредственно значения
хеш-функций: если значения совпадают, то контроль цело-
стности пройден успешно.

Таким образом, формат данного криптографического сообще-
ния обеспечивает конфиденциальность с помощью шифрова-
ния, а также целостность и аутентичность с помощью секрет-
ной хеш-функции. Разумеется, условия эти выполняются толь-
ко в случае доверительных отношений получателя и отправи-
теля. Если вы используете представленную схему просто для
шифрования файлов на пароле, то есть сами являетесь и от-
правителем и получателем, то результат оправдает каши надеж-
ды. Кроме того, необходимо быть уверенным, что пароль не был
перехвачен программными или технически ми средствами (при
помощи программной закладки или средств визуального наблю-
дения). При многосторонних отношениях участники обмена
должны быть уверены, что рабочий ключ (в данном случае па-
роль) по тем или иным причинам не стал доступным третьему
лицу.

Использование CryptoAPI 1.0 для реализации
схем несимметричного шифрования
Теперь рассмотрим задачи реализации схем несимметричного
шифрования. В данном параграфе мы расскажем о программе,
реализующей две схемы: несимметричного шифрования по ал-
горитму RSAn несимметричного обмена ключами по алгорит-
му Диффи — Хеллмапа. Именно эти две схемы применяются
чаще всего, кроме того, именно они поддерживаются в настоя-
щее время криптонровайдерами Microsoft. За основу для реа-
лизации примера мы взяли стандарт Cryptographic Message
Syntax из [30]. Поскольку мы используем Crypto API 1.0, то
вместо сертификатов в нашей программе реализуется обмен
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открытыми ключами ключевых пар обмена и структура самого
криптографического сообщения очень упрощена. Несмотря на
это, в примере отработаны все необходимые этапы для реали-
зации обмена криптографическими сообщениями на основе
алгоритмов RSA и Диффи — Хеллмана. Исходный текст про-
граммы находится в файле Chapter2/CrMsgKeyX/CrMsgKeyX.c
на Web-сайте издательства « Русская Редакция*-.

Хотелось бы, чтобы, прежде чем приступать к изучению мате-
риалов данного параграфа, читатель ознакомился с описания-
ми алгоритмов RSA и Диффи — Хеллмана, поскольку мы под-
робно расскажем лишь о реализации обмена на этих алгорит-
мах в рамках интерфейса СгуршАР! 1.0. Их описание имеется
во многих источниках, рекомендуем вам обратиться к [33], [34J
или [24|.

Прежде нсего, рассмотрим процедуру генерации ключевых пар,
которая применяется и в этом, и в следующем параграфе. Про-
цедура носит название CryptAcquireContextEx. Из названия
видно, что она является расширением функции CryptAcquire-
Context(cM. Приложение 2). Действительно, она открывает или
создает ключевой контейнер, если такового еще нет, и возвра-
щает дескриптор этого ключе ного контекста. При этом устанав-
ливается наличие в контейнере соответствующей ключевой
пары и в случае необходимости ее генерация. Текст процедуры
CryptAcquireContextEx показан в листинге 2-6.

Листинг 2-6. Текст процедуры CryptAcquireContextEx

// См. комментарий 1
BOOL
CryptAcquireContextEx(

HCRYPTPROV *phProv,
LPTSTR pszContainer,
LPTSTR pszProvider,
DWORD dwProvType,
DWORD dwFlags,
DWORD dwKeySpec,
DWORD dwKeyFlags

BOOL Result=TRUE;
DWORD dwError;
HCRYPTPROV HCryptProv=0;
HCRYPTKEY hKey;
DWORD dwDataLen=0 , dwKeyLen=0 ;

(си. след, стр.)
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// См, комментарий 2
// Пытаемся открыть ключевой контейнер
if (!CryptAcquireContext(

ihCryptProv,
pszContainer,
pszProvider,
dwProvType,
dwFlags)) {

dwError=GetLastError();
if ( dwError! =NTE_BAD_KEYSET) {

printf( "Error: CryptAcquireContext=OxXX.\n",
dwError);

Result=FALSE;
goto ReleaseResource;

I
else {

// Если контейнер не существует, создаем новый
if ( ! CryptAcqui reContext(

ShCryptProv,
pszContainer,
pszProvider,
dwProvType,
dwFlags | CRYPTJIEWKEYSET)) {

prlntf(" Error: CryptAcquireContext=OxXX.\n",
GetLastErrorO};

Result=FALSE;
goto ReleaseResource;

// См. комментарий 3
if (dwKeySpec} {

// Пытаемся открыть ключевую пару, заданную
// параметром dwKeySpec
if (!CryptGetUserKey(hCryptProv, dwKeySpec, &hKey)) {

// Если ключевая пара в контейнере отсутствует,
// то создаем ее
if ( ! CryptGenKeyChCryptProv, dwKeySpec,

dwKeyFlags,&hKey» {
printf( "Error: CryptGenKey=Ox*X.\n",

GetLastErrorO);

Result=FALSE;

}
goto ReleaseResource;

i
(см. след, стр.)
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// См, комментарий 4
// Если удалось открыть существующую ключевую пару,
// то сравниваем длину ключа с определенной в старшем
// слове параметра dwKeyFlags
dwDataLen=sizeof (DWORD);
if (!CryptGetKeyParam(hKey,KP_KEYLEN,

(PBYTE)&dwKeyLen,idwDataLen,0)) {
printf( "Error: CryptGetKeyParam=OxXX.\n",

GetLastErrorO);
Result=FALSE;
goto ReleaseResource;

1
if (dwKeyLen != (dwKeyFlags & KEY LENGTH_HASK) » 16)

(
CryptDestroyKey(hKey); hKey=0;
// Если длина ключа ие соответствует
// запрашиваемой, то создаем новую ключевую пару
if (!CryptGenKey(hCryptProv,dwKeySpec,

dwKeyFlags, &nKey)) {
printf( "Error; CryptGenKey=OxKX.\n",

GetLastErrorO);
Result=FALSE;
goto ReleaseResource;

ReleaseResource;
// Освобождаем дескриптор ключа
if (hKey) CryptDestroyKey(hKey);
if (I Result) {

// Освобождаем ключевой контекст
if (nCryptProv) CryptReleaseContext(nCryptProv, 0);

riCryptProv=0;
}
// Возвращаем дескриптор ключевого контейнера
*phProv=hCryptProv;
return Result;

!

Теперь прокомментируем показанный фрагмент.

1. Параметры функции CryptAcquireContextEx:

phProv

[in/out] Указатель на дескриптор криптопровайдера.

pszContainer

[in| Имя ключевого контейнера.
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pszProvider
[in] Имя криптопровайдера.

AwProvType

[in] Значение типа запрашиваемого криптопровайдера.

[in] Значение флагов, передаваемых в функцию Crypt-
Acquire Context (см. Приложение 2).

dwKeySpec

[in] Идентификатор ключевой пары (AT_SIGNATURE или
AT_KEYEXCHANGE). Функция проверит наличие в кон-
тейнере ключевой пары, соответствующей идентификато-
ру, и в случае ее отсутствия сгенерирует новую.

dwKey Flags

[in] Ключевые флаги. Передаются в функцию CryptGenKey
(см. Приложение 2), если необходимо генерировать новую
ключевую пару. В старшем слоне флаги должны в явном виде
содержать значение запрашиваемой длины ключа. Это не-
обходимо. если в контейнере уже существует требуемая
ключевая пара. Функция сравнит запрашиваемую длину
ключа с длиной ключа и существующей ключевой паре и в
случае несовпадения сгенерирует новую.

При успешном завершении функция возвращает TRUE, и
противном случае возвращается FALSE. Если возвращает-
ся величина FALSE, соответствующий код ошибки может
быть получен через функцию GetLastError.

Пытаемся открыть ключевой контейнер. Вызываем функ-
цию Crypt Acquire Context с переданными параметрами
pszContainer, pszProvider, dwProvType и dwFlags. Если возвра-
щается ошибка NTE_BAD_KEYSET, то ключевой контей-
нер, определенный параметром pszContainer, отсутствует.
Для создания нового ключевого контейнера снова вызыва-
ем функцию CryptAcquireContext, при этом к параметру
dwFlags через операцию поразрядного ИЛИ присоединяем
флаг создания нового контейнера CRYPT_NEWKEYSET.

Если параметр dwKeySpec не нулевой, то необходимо про-
верить наличие соответствующей ключевой пары. Для по-
лучения дескриптора ключевой пары., соответствующей
идентификатору dwKeySpec, вызываем функцию Crypt-
GetUserKey (см. Приложение 2).
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4. Если функция возвращает ошибку, то запрашиваемая клю-
чевая пара в контейнере отсутствует. В этом случае для ге-
нерации новой ключевой пары вызываем функцию Crypt-
GenKey с параметрами dwKeySpec и dwKeyFlags.

5. Если запрашиваемая ключевая пара присутствует в коптей-
нере, то необходимо сравнить длину ключа с запрашивае-
мой. Запрашиваемая длина ключа содержится и старшем
слове параметра dwKeyFlags. Длину ключа существующей
ключевой пары получаем через запрос функции CryptGet-
KeyParam (см. Приложение 2) с параметром KP__KEYLEN.

6. Если полученные длины не совпадают, то генерируем но-
вую ключевую пару с необходимыми параметрами.

Именно из-за сравнения длины ключей параметр dwKeyFlags
должен содержать значение запрашиваемой длины ключа в
явном виде. Старшее слово флагов может быть и нулевым, тог-
да генерируется ключ с длиной, используемой по умолчанию.
Но в различных криптоировайдерах длина, задаваемая по умол-
чанию, различна. Для установки ее пришлось бы сгенерировать
новую ключевую пару с нулевым старшим словом флагов и
после этого запросить длину ключа или выполнить последова-
тельное перечисление алгоритмов криптопровайдера (см. раз-
дел «Получение информации о криптопровайдерах, установ-
ленных в системе»). И то, и другое довольно громоздко и в дан-
ном случае не актуально, поэтому мы не стали реализовывать
эту возможность.

Теперь рассмотрим общие принципы формирования криптог-
рафических сообщений в рамках несимметричных ключевых
схем и особенности реализации алгоритмов RSA и Диффи —
Хеллмана. Напомним, что эти принципы полиостью изложены
в [30].

Тип криптографического сообщения, которое формируется в
программе, носит название конвертированные данные (Enve-
loped-data). Криптографическое сообщение этого тина содер-
жит зашифрованное сообщение (encrypted content) и зашифро-
ванные ключи шифрования сообщения (encrypted con tent-encryp-
tion keys) для одного или нескольких получателей. Комбина-
ция зашифрованного содержание сообщения и один зашифро-
ванный ключ шифрования сообщения для получателя и есть
цифровой конверт (digital envelope) для этого получателя. Для
простоты н нашем примере показано формирование криптог-
рафического сообщение только для одного получателя. Ясно,
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что несимметричные алгоритмы применяются здесь для фор-
мирования зашифрованного ключа шифрования сообщения и
именно в этой части отличаются форматы сообщения для ал-
горитмов RSA и Диффи — Хеллмана.

В предыдущем примере предполагается, что отправитель и по-
лучатель заранее согласовали параметры алгоритма шифрова-
ния, который они используют. Для текущего примера мы не
делаем подобных допущений и включим в сообщение всю не-
обходимую информацию об используемых алгоритмах шифро-
вания. С этой целью необходимо определить структуру, опи-
сывающую алгоритм шифрования со всеми сопутствующими
параметрами, и процедуры записи этой структуры в файл и
считывания се из файла криптографического сообщения. В
нашем примере структурой, идентифицирующей алгоритм
шифрования, является структура CIPHER_ALGORITHM_
IDENTIFIER (см. листинг 2-7). Как видно из описания струк-
туры, она содержит полный набор параметров, описывающих
алгоритм шифрования: идентификатор алгоритма шифрования,
режим шифрования, длину ключа, параметр IV (initialize vector)
типа DATA_BLOB. а также длину и указатель на буфер сиих-
ропосылки. Кроме того, определены процедуры записи струк-
туры CIPHER_ALGORITHM_IDENT1FIER в файл Write-
FileA/D и считывания из файла ReadFileAID. В качестве пара-
метров обе функции принимают указатель на файл и указатель
па обрабатываемую структуру.

В нашем примере все этапы, которые необходимо выполнить
отправителю и получателю для отправки и приема сообщения
в рамках схем несимметричного обмена ключами, объединены
в одну программу. Однако для удобства мы будем рассматри-
вать и комментировать каждый этак отдельно. Определение
констант и структур, используемых в программе, приведено в
листинге 2-7. Их назначение и использование мы поясним, ком-
ментируя этапы.

Листинг 2-7. Определение констант, структур и переменных программы
CrMsgKeyX

// Определение имени и типа рабочего криптопровайдера
«define PROV_NAME MS_DEF_PROV
ttdefine PROV.TYPE PROV_RSA_FULL
// Определение длины ключа обмена и его флагов
«define EXCHANGE_KEY_LEN 512

ttdefine EXCHANGE_KEY_FLAGS 0
// Определение идентификатора алгоритма шифрования

(см. след, стр.)
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// сообщения, длины ключа, режима шифрования и флагов
ttdeflne CQNTENT_ENCRYPT_ALG CALG_RC2
«define CONTENT_ENCRYPT_MODE CRYPT_MODE_CBC
«define CONTENT.ENCRYPT_LEU 56
«define CONTENT_ENCRYPT_FLAGS CRYPT_EXPORTABLE
// Определение идентификатора алгоритма, используемого
// для шифрования ключа сообщения, длины ключа, режима
// шифрования и флагов
«define KEY_ENCRYPT_ALG CALG_RC2
«define KEY_ENCRYPT_HODE CRYPT_MODE_CBC
«define KEY_ENCRYPT_LEN 56

«define KEY_ENCRYPT_FLAGS 0
// Определение схемы шифрования для алгоритма RSA
«define RSA_ENCRYPT_FLAGS 0
// Размер блока считываемых из файла данных
// и рабочего буфера
«define BLOCK.SIZE 160
«define BUFFER_SIZE (BLOCK_SIZE+16)
// Определение сообщения, используемого по умолчанию
«define CRYPTJ1SG "The data that is to be encrypted."
// Определение имени файла с открытым ключом получателя
«define RECIPIENT_PUBKEY_FILE "PublicKey.rep"
// Определение имени файла с открытым текстом
«define ORIGINATOR_PLAINTEXT_FILE "Plaintext.org"

// Определение имени файла с криптографическим сообщением
«define CIPHERTEXT_FILE "Ciphertext.msg"
// Определение имени файла с текстом, полученным после
// обработки получателем криптографического сообщения
«define RECIPIENT_PLAINTEXT_FILE "Plaintext.rep"
// Определение имени криптографического контейнера
// получателя
«define RECIPIENT_CONTEXT "Recipient"
// Определение структуры, идентифицирующей алгоритм
// шифрования со всеми необходимыми параметрами
typedef struct _CIPHER_ALGORITHM_IDENTIFIER_ {

ALG_ID aiAlgorithm; // Идентификатор алгоритма
DWORD dwCipherMode; // Режим шифрования
DWORD dwKeyLen; // Длина ключа
DATA_BLOB IV; // Синхропосылка

} CIPHER_ALGORITHM_IDENTIFIER, *PCIPHER_ALGORITHM_IDENTIFIER;
// Определение структур криптографического сообщения
typedef struct _KEY_TRANS_RECIPIENT_INFO_ {

DATA_BLOB EncryptedKey;
} KEYJ"RANS_RECIPIENT_INFO, *PKEY_TRANS_RECIPIENT_INFO;
typedef struct _KEY_AGREE_RECIPIENT_INFO_ <

DATA_BLOB OriginatorPublicKey;
(см. след, стр.)
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CIPHER_ALQORITHH_IDENTIFIER KeyEncryptionAID;
DATA_BLOB

RecipientEncryptedKey;
} KEY_AQREEJtECIPIENT_INFO. *PKEY_AGREE_RECIPIENT_INFO;
typedef union _RECIPIENT_INFO_ {

KEY_TRANS_RECIPIENT^INFO KeyTransRecipientlnfo;
KEY_AGREE_RECIPIENT^INFO KeyAgreeRecipientlnfo;

} RECIPIENT_INFO, *PRECIPIENT_INFO;
typedef struct _ENCRYPTED_CONTENT_INFO_ {

CIPHER_ALGORITHM_IDENTIFIER ContentEncryptionAID;
} ENCRYPTEDJJONTENT.INFO, *PENCRYPTED_CONTENT_INFO;
typedef struct _ENVELOPED_DATA_ {

ALG_ID aiKeyXAlg;
RECIPIENT.INFO Recipientlnfo;

ENCRYPTED_CONTENT_INFO EncryptedContentlnfo;
} ENVELOPED^DATA, *PENVELOPED_DATA;
// Определение и инициализация переменных

BOOL Result=TRUE;
FILE *hDriginator=NULL, *hCipher=NULL,

*hRecipient=NULL;
HMODULE hDll=0;
DWORD Final=0;
fpos_t fSavePos=0, fSetPos=0;
DATA.ВLOB

OriginatorMsg={strlen((char*)CRYPT_HSG)+1,(PBYTE)CRYPT_MSG};
ENVELOPED_DATA EnvelopedData;
DWORD dwDataLen=0;
DWORDLONG dwlEncryptDataLen=0, dwlReadDataLen=0;
DATA_BLOB RecipientPubKeyBlob={0,NULL};
HCRYPTPftOV hOriginatorProv=0,- hRecipientProv=0;
HCRYPTKEY hContentKey=0. hRecipientKeyX=0;
HCRYPTKEY hOriginatorKeyX=0; hAgreedKey=0;
DWORD dwExportKeyFlags=0;
DWORD dwKeyXFlags=(EXCHANGE_KEY_LEN « 16} |

EXCHANGE_KEY_FLAGS;
DM0 RD

dwContentEncryptFlags=(CONTENT_ENCRYPT_LEN « 16) |

CONTENT_ENCRYPT_FLAGS;
DWORD dwKeyEncryptFlags=(KEY_ENCRYPT_LEN « 16) |

KEY_ENCRYPT_FLAGS;
DWORD dwRC2EffectiveLen=0;

BYTE pbBuffer[BUFFER_SIZE];
DWORD dwCount=0;
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Программа состоит из трех этапов. Каждый мы рассмотрим в
следующей последовательности: определение задач, которые
необходимо выполнить на данном этапе, решение задач, фраг-
мент программы примера и необходимые комментарии. Фраг-
менты программы, выполняющие этапы формирования сооб-
щения отправителем и приема сообщения получателем, мы ре-
шили не приводить полностью. Покажем только фрагменты
формирования зашифрованного ключа шифрования сообще-
ния и импортирования этого ключа получателем, поскольку
здесь и используются механизмы несимметричной криптогра-
фии. Остальные части этапов выполняют работу с симметрич-
ными ключами и отвечают за запись и считывание информа-
ции в файл, об этом мы рассказали в предыдущем параграфе.

Этап первый.

Определим главные задачи. Для того чтобы получатель имел
возможность принимать криптографические сообщения в рам-
ках схем несимметричного обмена, он должен иметь пару клю-
чей (секретный и соответствующий ему открытый). Открытый
ключ этой пары получатель должен сделать доступным тем, от
кого он хочет получать зашифрованные сообщения.

Действия, выполняемые на первом этапе (выполняются полу-
чателем).

1. Генерируем ключевую пару обмена. Алгоритм ключевой
пары зависит от используемого криптопровайдера и опре-
деляется константами PROV_NAME и PROV_TYPE. Ин-
формацию об алгоритмах и их параметрах, которые поддер-
живают различные криптоировайдеры, вы можете получить,
используя программу EnumCSP (см. раздел «Получение ин-
формации о криптопровайдерах, установленных в системе»).

2. Экспортируем открытый ключ, сгенерированной ключевой
пары обмена.

3. Сохраняем открытый ключ в файле с именем, определен-
ным константой RECIPIENT_PUBKEY_FILE.

Фрагмент программы примера, реализующей первый этап, по-
казан в листинге 2-8.

Листинг 2-8. Фрагмент программы CrMsgKeyX

// Первый этап
// Получатель вырабатывает ключевую пару обмена
// и посылает ее отправителю сообщения.
// См. комментарий 1

(см. след, стр.)
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// Открываем дескриптор ключевого контейнера получателя
if (!CryptAcquireContext£x(

HhRecipientProv,
RECIPIENT_CONTEXT,
PROV_NAME,
PROVJTYPE,
0,
AT_KEYEXCHANGE,
dwKeyXFlags)) {

flesult=FALSE;
goto FirstPhaseReleaseResource;

}
// Открываем дескриптор ключевой пары получателя
if (ICryptGetUserKeyC

rtRecipientProv,
AT_KEYEXCHANGE,
&HRecipientKeyX)) {

printf("Error: CryptGetUserKey=OxXX.\n",
GetLastErrorO);

Result=FALSE;
goto FirstPhaseReleaseResource;

}
// См. комментарий 2

// Определяем идентификатор алгоритма ключевой пары
dwl)ataLen=sizeof (DWORD);
if (!CryptGetKeyParam{

hRecipientKeyX,
KP_AU3ID,
(PBYTEJ&EnvelopedData.aiKeyXAlg,
idwDataLen.O)) {

printf("Error: CryptGetKeyParam=OxXX.\n",
GetLastErrorO);

Result=FALSE;
goto Fi rstPhaseReleaseResou rce;

)
// Если используется алгоритм обмена ключами
// Диффи-Хеллнана, то при экспорте используем формат
// блоба версии 3
if (ErwelopedData.aiKeyXAlg == CALG_DH_SF)

dwExportKeyFlags=CRYPT_BLOB_VER3;
// Определяем размер памяти для экспорта открытого
// ключа получателя
if <!CryptExportKey(

hRecipientKeyX,
О,
PUBLICKEYBLOB,

(см. след, стр.)
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dwExportKeyFlags,
NULL,
ARecipientPubKeyBlob,cbData)) {

printf("Error: CryptExportKey=Ox!SX.\n",
GetLastErrorO);

Result=FALSE;
goto FirstPhaseReleaseResource;

)
// Выделяем память для экспорта открытого ключа
// получателя
ReciplentPubKeyBlob.pbData=LocalAlloc(LMEH_ZEROIMn.

RecipientPubKeyBlob.cbData);
if (IRecipientPubKeyBlob.pbData) {

printf("Error; Out of memory.\n");
Result=FALSE;
goto FirstPhaseReleaseResource;

}
// Экспортируем открытый ключ получателя
if (!CryptExportKey(

hRecipientKeyX,
0,
PUBLICKEYBLOB,
dwExportKeyFlags,
RecipientPubKeyBlob.pbData,
&RecipientPubKeyBlob.cbData)) {

printf("Error: CryptExportKey=OxXX.\n",
GetLastErrorO);

Result=FALSE;
goto FirstPhaseReleaseResource;

>
// Открываем файл для сохранения открытого ключа
// получателя
if ((hRecipient=fopen(RECIPIENT_PUBKEY_FILE,

"wb"))==NULL) {
printf("Error: Opening %$ file.\n",

RECIPIENT_PUBKEY_FILE);
Result=FALSE;
goto FirstPhaseReleaseResource;

;-
// Сохраняем открытый ключ получателя
if (!WriteFileBlob(hRecipient,iRecipientPubKeyBlob)) {

printf("Error; Writing data to file.\n");
Result=FALSE;
goto Fi rstPhaseReleaseResource;

}
FirstPhaseReleaseResource:

(см. след, стр.)
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// Освобождаем открытые на первом этапе ресурсы
// и обнуляем переменные

i f ( 'Resul t ) re turn;

Теперь прокомментируем показанный фрагмент.

1. Для создания (или открытия) криптографического контей-
нера получателя используем функцию CryptAcquireContext-
Ех (см. листинг 2-6). Имя криптографического контейнера
определяется константой RECIPIENT_CONTEXT. Длина
ключа, который будет сгенерирован функцией, определя-
ется константой EXCHANGE_KEY_LEN (см. листинг 2-7).

2. Для экспорта открытого ключа используем функцию Crypt-
ExportKey (см. Приложение 2) с параметром PUBLICKEY-
BLOB.Однако при экспорте ключа RSA и Диффи — Хел-
лмана возникают различия. Дело в том, что обычный PUBLI-
CKEYBLOB для ключа Диффи — Хеллмана содержит толь-
ко значение открытого ключа, в то время как в общем слу-
чае необходимы также значения констант Р и G. Для этого
при экспорте ключа Диффи - Хсллмана, необходимо ис-
пользовать PUBLICKEYBLOB версии 3. Поэтому с помо-
щью функции CryptGetKeyParam (см. Приложение 2) оп-
ределяем идентификатор алгоритма, если зто идентифика-
тор CALG_DH_SF (Diffie-Hellman Store and Forward), то
устанавливаем переменную флагов экспорта dwExportKey-
Fiags идентификатором третьей версии блоба CRYPT_
BLGB_VER3 и экспортируем открытый ключ.

Надо отметить, что флаг CRYPT__BLO B_VER3 поддерживает-
ся, начиная с Windows 2000. Однако возможна реализация эк-
спорта ключа Диффи — Хсллмана и параметров алгоритма и
без использования третьей версии ключевого блоба. Для этого
надо воспользоваться функцией CryptGetKeyParam с парамет-
рами КР_Р и KP_G (см. Приложение 2). Это позволит полу-
чить значения параметров, связанных с открытым ключом, а
затем сохранить их вместе с блобом данного ключа. Этот вари-
ант — устаревший и довольно неудобный, поэтому мы и пред-
почли воспользоваться способом поновее,

Этап второй.

Определим главные задачи. Имея открытый ключ получателя,
отправитель должен сформировать криптографическое сооб-
щение, содержащее зашифрованное на симметричном ключе
содержание сообщения и зашифрованный па открытом ключе
получателя ключ шифрования сообщения.
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Действия, выполняемые на втором этапе (выполняются отпра-
вителем).

1. Генерируем случайный ключ шифрования сообщения (con-
tent-encryption key). Для этого используем алгоритм шиф-
рования, его параметры определяются константами:

* CONTENT_ENCRYPT_ALG - алгоритм шифрования;

* CONTENT_ENCRYPT_MODE - режим шифрования;

* CONTENT_ENCRYPT_LEN — длина ключа шифрования.

2. Для алгоритма RSA ключ шифрования сообщения шифру-
ется на открытом ключе получателя. Такая схема называет-
ся транспортировка ключа (key transport).

Для алгоритма Диффи — Хеллмана на основе открытого
ключа получателя и секретного ключа отправителя форми-
руется парный симметричный ключ(pairwise symmetric key),
и ключ шифрования сообщения шифруется на этом симмет-
ричном ключе. Такая схема называется согласование ключа
(key agreement). Алгоритм парного ключа (еще называемо-
го ключом шифрования ключа шифрования сообщения) и
его параметры определяются константами:

* KEY_ENCRYPT_ALG — алгоритм шифрования;

* KEY_ENCRYPT_MODE - режим шифрования;

* KEY_ENCRYPT_LEN — длина ключа шифрования.

3. Зашифрованный ключ шифрования сообщения и сопутству-
ющая информация собирается в структуру RECIPIENT_JN-
FO. Состав структуры RECIPIENT_INFO зависит от ис-
пользуемой схемы. В программе для схемы RSA определе-
на структура KEY_TRANS_RECIPIENTJNFO, а для схе-
мы Диффи — Хеллмана структура KEY_AGREE_RECI-
PIENTJNFO.

4. Содержание сообщения шифруется на ключе шифрования
сообщения.

5. Структура RECIPIENT_INFO и зашифрованное содержание
сообщения собираются в структуру ENVELOPED_DATA,

Прежде чем рассматривать пример формирование зашифрован-
ного ключа шифрования сообщения, разъясним важный момент
в работе отправителя. После того как отправитель считает от-
крытый ключ получателя и определит алгоритм шифрования
сообщения и длину ключа, ему следует открыть дескриптор
рабочего криптопровайдера. Последний должен поддерживать
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алгоритм обмена, указанный в открытом ключе получателя, а
также выбранный алгоритм шифрования и рабочую длину клю-
ча. Для вызова криптопровайдера с заданными характеристи-
ками в функциях CryptoAPI 2.0 используется процедураIjCrypt-
GetDefaultCryptProvForEncryptиз библиотеки Crypt32.dll.

HCRYPTPROV
WINAFI

I_CrvptGetDefaultCryptProvForEncrypt(
ALG_ID aiKeyXAlg,
Al.G_ID aiEncryptAlg,
DWORD dwKeyLen

);

Из прототипа функции видно, что она принимает в качестве
параметров идентификатор алгоритма обмена {aiKeyXAlg),
идентификатор алгоритма шифрования (aiEncryptAlg) и рабо-
чую длину ключа (dwKeyLen). Функция возвращает дескрип-
тор ключевого контекста. Поскольку мы не передали никакой
информации о ключевом контейнере, то открытый ключевой
контекст является проверочным (CRYPT_VERIFYCONTEXT).
Этого вполне достаточно, так как отправитель генерирует толь-
ко временную ключевую пару, которая не сохраняется, и нам
нет необходимости открывать ключевой контейнер.

Адрес функции I_CryptGetDefaultCryptProvForEncryptопре-
деляем через вызов ф у н к ц и и Loadlibrary для библиотеки
Crypt32.dll и через запрос адреса вызовом GetProcAddress. Ад-
рес сохраняем в переменной pfnCtyptGetDefaultCryptProvFor-
Encrifpt,

Фрагмент программы, реализующей формирование зашифро-
ванного ключа шифрования сообщения, показан в листинге 2-9.

Листинг 2-9. Фрагмент второго этапа программы CrMsgKeyX

switch (EnvelopedData.aiKeyXAlg) {
case CALG_RSA_KEYX:

// См. комментарий 1
// Импортируем открытый ключ получателя
// в криптопровайдер
iff!CryptImportKey(

hOriginatorProv,
RecipientPubKeyBlob.pbData,
RecipientPubKeyBlob.cbData,
0,
0,
AhRecipientKeyX» {

(ел. след, стр.)
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printf("Error: CryptImportKey=OxXX.\n",
GetLastError());

goto SecondPhaseReLeaseResource;

}
// См. комментарий 2

// Определяем размер памяти для экспорта ключа
// шифрования сообщения на открытом ключе получателя
if(!CryptExportKey(

hContentKey,
hRecipientKeyX,
SIMPLEBLOB,
RSA_ENCRYPT_FLAGS,
NULL,
&EnvelopedData.Recipientlnfo.
KeyTransRecipientlnfo.
EncryptedKey.cbData)) {

printf("Error: CryptExportKey=OxKX.\n",
GetLastErrorO);

Result=FALSE;
goto SecondPhaseReleaseResource;

}
// Выделяем память под SIMPLEBLOB
EnvelopedData.Recipientlnfo.KeyTransRecipientlnfo.

EncryptedKey.pbData=
LocalAllocf

LMEM_ZEflOINIT,
EnvelopedData.Recipientlnfo.KeyTransRecipientlnfo.
EncryptedKey.cbData);

if(!EnvelopedData.RecipientInfo.KeyTransRecipientlnfo.
EncryptedKey.pbData) {
printf("Error: Out of memory.\n");
Result=FALSE;
goto SecondPhaseReleaseResource;

}
// См. комментарий 3

// Экспортируем ключ шифрования сообщения на открытом
// ключе получателя
if(!CryptExportKey(

hContentKey,
hRecipientKeyX,
SIMPLEBLOB,
RSA_ENCRYPT_FLAGS,
EnvelopedData.Recipientlnfo.
KeyTransRecipientlnfo.EncryptedKey.pbData,
&EnvelopedData.Recipientlnfo.
KeyTransRecipientlnfo.

(см. след, стр.)
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EncryptedKey.cbData)) {
printf("Error: CryptExportKey=OxXX.\n",

GetLastErrorO);
Result=FALSE;
goto SecondPhaseReleaseResource;

>
II Сохраняем в файле экспортированный ключ
// шифрования сообщения

if (!WriteFileBlob(
^Cipher, &ErwelopedData.Recipientlnfo.
KeyTransReciplentlnfo.

EncryptedKey)) {
printf("Error: Writing data to file.\n");
Result=FALSE;
goto SecondPhaseReleaseResource;

>
break;

case CALG_DH_SF:
// См, комментарий 4

// Устанавливаем параметры шифрования для ключа
// шифрования ключа сообщения
EnvelopedData.Recipientlnfо.KeyAgreeRecipientlnfо.

KeyEncryptionAID.aiAlgorithm=KEY_ENCRYPT_ALG;
EnvelopedData.Reciptentlnfo.KeyAgreeflecipientlnfo.

KeyEncryptionArD.dwCipherMode=KEY_ENCRYPT_MODE;
EnvelopedData.RecipientInfo.KeyAgreeRecipientlnfo.

KeyEncryptionAID.dwKeyLen=KEY_ENCRYPT_LEN;
комментарий 5
// Проводим предварительную генерацию ключа
// Диффи-Хеллмана (тип ephemerial)
if (!CryptGenKey(

hOriginatorProv,
CALGJ)H_EPHEM,
CRYPT_PREGEN,
ShOriginatorKeyX)) {

printf("Error: CryptGenKey=OxXX.\n",
GetLastErrorO);

Result=FALSE;
goto SecondPhaseReleaseResource;

}
// Устанавливаем параметры (Р, G) клича
// Диффи-Хеллнана
if (!CryptSetKeyParam(

hOriginatorKeyX,
KP_PUB_PARAHS,

(си. след, стр.)
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(PBYTEJ&RecipientPubKeyBlob,
0)) {

printf{"Error: CryptSetKeyParam=OxXX.\n",
GetLastErrorO);

Result=FALSE;
goto SecondPhaseReleaseResource;

}
// Проводим окончательную генерацию ключа
// Диффи-Хеллмана
if (!CryptSetKeyPararn(hOriginatorKeyX,KP_X,NuLL,0)) {

printf("Error: CryptSetKeyParam=OxXX. \n",
GetLastErrorO};

Result=FALSE;
goto SecondPhaseReleaseResource;

>
// См. комментарий 6

// Импортируем открытый ключ получателя
if (!CryptlmportKeyC

hOriginatorProv,
RecipientPubKeyBlob.pbData,
RecipientPubKeyBIob.cbData,
hOriginatorKeyX,
0,
&hAgreedKey)) {

printf("Error: CryptImportKey=OxXX.\n",
GetLastErrorO);

Result=FALSE;
goto SecondPhaseReleaseResource;

}
// Устанавливаем идентификатор алгоритма шифрования
// ключа
if (!CryptSetKeyParam(

hAgreedKey,
KP.ALGID,
(LPBYTE)&EnvelopedData.RecipientInfo.
KeyAgreeRecipientlnfo.KeyEncryptionAID.
aiAlgorithm, dwKeyEncryptFlags)) {

prlntf("Error: CryptSetKeyParam=OxKX.\n",
GetLastErrorO);

Result=FALSE;
goto SecondPhaseReleaseResource;

!
// Если алгоритм шифрования ключа RC2, то
// устанавливаем эффективную длину ключа,
// эквивалентную длине ключа
if (EnvelopedData.Recipientlnfo.

(см. след, стр.)
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KeyAgreeReclpientlrifo.
KeyEncryptionAID.aiAlgorithm == CALG_RC2) {
dwRC2EffectiveLen=EnvelopedData.RecipientInfo.
KeyAgreeRecipientlnfo. KeyEncryptionAID.dwKeyLen;
if (!CryptSetKeyParam(

hAgreedKey,
KP_EFFECTIVE_KEYLEN,
(PBYTE)&dwRC2EffectiveLen,
0)) {

printf(" Error: CryptSetKeyParam=OxXX.\n",
GetLastErrorO);

Result=FALSE;
goto First PhaseReleaseResource;

// Устанавливаем режим шифрования ключа
if (!CryptSetKeyParam(

hAgreedKey,
KP_MODE,
(LPBYTE)&EnvelopedData.RecipientInfo.
KeyAgreeRecipientlnfo.
KeyEncryptionAID. dwCipherMode,
0)) {

printf( "Error: CryptSetKeyParam=OxU.\n",
GetLastErrorO);

Result=FALSE;
goto SecondPhaseReleaseResource;

}
// См. комментарий 7

// Определяем размер памяти для экспорта открытого
// ключа получателя
if (!CryptExportKey(

hOriginatorKeyX,
О,
PUBLICKEYBLOB,
О,
NULL,
SEnveloped Data. Recipient Info.
KeyAgreeRecipientlnfo.
Originate rPublicKey.cbData)) {

printff" Error; CryptExportKey=OxKX. \n",
GetLastErrorO);

Result=FALSE;
goto SecondPhaseReleaseResource;

}
// Выделяем блок памяти для экспорта открытого клича

(см. след, стр.)
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// получателя
EnvelopedData.Recipientlnfo.
KeyAgreeRecipientlnfo.OriginatorPublicKey.pbData=

LocalAllocf
LMEM_ZEROINIT,
EnvelopedData.Recipientlnfo.
KeyAgreeRecipientlnfo.
OriginaterPublicKey.cbData);

if(!EnvelopedData.Recipientlnfo.
KeyAgreeRecipientlnfo.

OriginatorPublicKey.pbData) {
printf("Error: Out of memory.\n">;
Result=FALSE;
goto SecondPhaseReleaseResource;

}
// Экспортируем открытый ключ получателя
if (!CryptExportKey(

hOriginatorKeyX,
0,
PUBLICKEYBLOB,

0,

EnvelopedData.Recipientlnfo.
KeyAgreeRecipientlnfo.
OriginatorPublicKey.pbData,
SEnvelopedData.RecipientInfo,
KeyAgreeRecipientlnfo.
OriginatorPublicKey.cbData» {

printf("Error: CryptExportKey=Ox3!X.\n",
GetLastErrorO);

Result=FALSE;
goto SecondPhaseReleaseResource;

}
// См, комментарий 8

// Определяем размер памяти для экспорта ключа
// шифрования сообщения
if (!CryptExportKey<

hContentKey,
hAgreedKey,
SYMMETRICWRAPKEYBLOB,
0,
NULL,
&EnvelopedData.Recipientlnfo.
KeyAgreeRecipientlnfo.
RecipientEncryptedKey.cbData)) {

printf(" Error: Crypt Expo rtKey=OxltX.\n",
GetLastErrorO);

(см. след, стр.)
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Result=FALSE;
goto SecondPhaseReleaseResource;

)
// Выделяем блок памяти для экспорта ключа шифрования
// сообщения
EnvelopedData.Recipientlnfo.KeyAgreeRecipientlnfo,

RecipientEncryptedKey.pbData=
LocalAllocC

LMEM_ZEROINIT,

EnvelopedData.Recipientlnfo.
KeyAgreeRecipientlnfo.
RecipientEncryptedKey.cbData);

if (!EnvelopedData.Recipientlnfo.
KeyAgreeRecipientlnfo.
RecipientEncryptedKey.pbData) {
printf("Error: Out of memory.\n");
Result=FALSE;
goto SecondPhaseReleaseResource;
}

// Экспортируем ключ шифрования сообщения
if (ICryptExportKeyC

hContentKey,
hAgreedKey,
SYMMETRICWRAPKEYBLOB,
0,
EnvelopedData.Recipientlnfo.
KeyAgreeRecipientlnfo.
RecipientEncryptedKey.pbData,
&EnvelopedData.Recipientlnfo.
KeyAgreeRecipientlnfo.
RacipientEncryptedKey.cbData)) {

printf("Error: CryptExportKey=OxXX.\n",
GetLastError());

Result=FALSE;
goto SecondPhaseReleaseResource;

}
/У См. комментарий 9

// Сохраняем в файле экспортированный открытый ключ
// отправителя
if (!WriteFileBlob(

hCipher,
iEnvelopedData.Recipientlnfo.
KeyAgreeRecipientlnfo.OriginatorPublicKey)) {

printf("Error: Writing data to flle.\n");
Result=FALSE;
goto SecondPhaseReleaseResource;

(ел*, след, стр.)
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I/ Сохраняем в файле идентификатор алгоритма ключа
// шифрования ключа шифрования сообщения
if (!WriteFileAID(

hCipher,
SEnvelopedData. Recipientlnfo.
KeyAgreeRecipientlnfo.KeyEncryptionAID)) {

printf("Error: Writing data to file.\n");
Result=FALSE;
goto SecondPhaseReleaseResource;

f
// Сохраняем в файле экспортированный клоч шифрования
// сообщения
if (!WriteFileBlob(

hCipher,
&EnvelopedData. Recipientlnfo.
KeyAgreeRecipientlnfo. RecipientEncryptedKey)) {

printfC'Error: Writing data to file.\n");
Result=FALSE;
goto SecondPhaseReleaseResource;

}
break;

default:
printf("Error: Unknown key exchange algorithm. \n">;
Result=FALSE;
goto SecondPhaseReleaseResource;

}

Теперь прокомментируем показанный фрагмент.

1. В соответствии со считанным из бдоба открытого кдюча
получателя происходит формирование зашифрованного
ключа шифрования сообщения. Если применяется алгоритм
RSA, то первый шаг — импорт открытого ключа получате-
ля в криптографический контекст получателя. Для этого
используем функцию CryptlmportKey (см. Приложение 2).
передав ей в качестве параметров указатель на блоб и его
длину. Функция возвращает дескриптор открытого ключа
в переменной hRecipientKeyX.

1. Теперь, имея дескриптор открытого ключа получателя, мо-
жем зашифровать^ нем ключ шифрования сообщения. Для
шифрования по алгоритму RSA симметричного ключа па
открытом ключе используется функция CryptExportKey (см.
Приложение 2) с параметром SIMPLEBLOR. Экспорт осу-
ществляется ло обычной схеме: определение необходимого
размера памяти для блоба, выделение необходимой памяти
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и экспорт в буфер выделенной памяти (см. Приложение 2,
раздел «Получение данных неизвестного размера»). Исполь-
зуемые функцией CryptExportKey схемы шифрования по
алгоритму RSA подробно описаны в [33|. В соответствии с
этим документом в настоящее время имеются дне схемы
шифрования по алгоритму RSA. Это старая схема RSAES-
PKCSl-vl__5, которая используется функцией CryptExport-
Key по умолчанию. И новая схема RSAES-OAEP, которая и
рекомендуется к использованию. Однако имейте ц виду, что
он а поддерживается, начиная с Windows NT SP6. В програм-
ме используемая схема устананливается константой RSA_EN-
CRYPT_FLAGS. Для применения новой схемы шифрова-
ния необходимо установить константу равной CRYPT_OAEP.

3. Как уже отмечалось, и случае алгоритма RSA вся информа-
ция о ключе шифрования ключа сообщения объединяется
в структуру KEY_TRANS_REC1PIENT_INFO. Структура
KEY_TRANS_RECIP1ENT_INFO содержит единственный
параметр типа DATA_BLOB EncryptedKey. Этот параметр
сохраняет при экспорте указателя на буфер и размер зашиф-
рованного ключа шифрования ключа сообщения.

4. С помощью функции WriteFileBlob сохраняем блоб в фай-
ле криптографического сообщения.

В случае использования алгоритма Диффи — Хеллмаиа вся
информация о ключе шифрования ключа сообщения объе-
диняется в более сложную структуру KEY_AGREE_RE-
CIPIENTMNFO. Начинаем работу по схеме Диффи — Хел-
лмана с инициализации параметра этой структуры КеуЕпс-
ryplionAID — идентификатора алгоритма шифрования для
парного симметричного ключа, на котором будет зашифро-
ван ключ шифрования сообщения.

5. Теперь, согласно посдедонательности действий, которую мы
изложили для алгоритма обмена ключами Диффи — Хел-
лмана, необходимо на основании открытого ключа получа-
теля и секретного ключа отправителя получить парный сим-
метричный ключ. Надо сказать, что существуют две моде-
ли реализации алгоритма Диффи — Хеллмана.

Самая распространенная модель — Ephemeral-Static Diffic-
Hellman. В рамках этой модели отправитель генерируетвре-
мепную (ephemera!) ключевую пару обмена. Разумеется, при
вычислении открытого ключа отправитель использует па-
раметры Р и G, которые предоставлены получателем. На
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основании своего секретного и открытого ключа отправи-
теля получатель вычисляет парный симметричный ключ.
Ключ шифрования сообщения шифруется на этом ключе и
вместе с открытым ключом отправителя включается в крип-
тографическое сообщение. После этого временная ключе-
вая пара отправителем уничтожается.

Другая модель — Static-Static Diffie-Hellman. В этом слу-
чае и у получателя, и у отправителя имеются статические
ключевые пары, которые они применяют для обмена крип-
тографическими сообщениями. Разумеется, что в этих клю-
чевых парах используются одинаковые параметры алгорит-
ма Р и G. Кроме того, поскольку пары статические, то пар-
ный симметричный ключ всегда одинаков, что неприемле-
мо. Поэтому при реализации этой модели необходимо ис-
пользовать модификаторы ключа.

В нашей программе реализуем модель Ephemeral-Static. Для
этого при генерации ключевой пары Диффи — Хеллмана в
функцию CryptGenKey (см. Приложение 2) передается
идентификатор алгоритма CALG_DH_EPHEM (Diffie-Hell-
man Ephemeral). Он как раз и предназначен для генерации
временной ключевой пары. В отличие от ключевой пары,
которая генерировалась получателем на первом этане
CALG_DH_SF (Diffie-Hellman Store and Forward), времен-
ная ключевая пара не сохраняется в ключевом контейнере,
а существует только в оперативной памяти, и после унич-
тожения дескриптора ключевой пары функцией CryptDest-
royKey (см. Приложение 2) она также уничтожается. Кро-
ме того, при генерации ключевой пары применяем ключ
CRYPT_PREGEN. Если устанавливается этот флаг, то фун-
кция CryptGenKey сгенерирует только секретный ключ, а
открытый ключ пока не вычислен. Таким образом, вы по-
лучаете возможность установить для ключа необходимые
параметры Р и G. Для установки параметров используем
функцию CryptSetKeyParam (см. Приложение 2) с парамет-
ром KP_PUB_PARAMS. В качестве указателя на параметр
передаем указатель на структуру RecipientPubKeyBlob типа
DATA__BLOB. Эта структура содержит указатель на буфер
с блобом открытого ключа получателя и размер блоба. Па-
раметр KP_PUB_PARAMS позволяет использовать для
установки параметров Диффи — Хеллмана блоб открытого
ключа третьей версии, применение которого мы обсуждали
па первом этапе. При использовании старого способа пара-
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метры передаются отдельно и функцию CryptSetKeyParam
вызывают для параметров КР_Р и KP_G также отдельно.
После установки параметров для окончательной генерации
ключевой пары опять вызывается функция CryptSetKey-
Рагатс параметром КР_Х, при этом указатель на параметр
должен быть равен NULL. Таким образом, переменная А(Ы-
ginatorKeyXсодержит дескриптор временной ключевой пары
отправителя.

В. Теперь на основе полученного дескриптора ключевой пары
и блоба открытого ключа получателя вычисляем парный
симметричный ключ. Для этого импортируем открытый
ключ получателя через функцию CryptlmportKey (см. При-
ложение 2), а в качестве ключа импорта устанавливаем
hOriginatorKeyX, В результате переменная kAgreedKey бу-
дет содержать дескриптор согласованного (agreed) парного
симметричного ключа. Однако, перед тем как применять этот
ключ, необходимо установить его параметры. Прежде все-
го, у ключа пока нет даже алгоритма, для его установки вы-
зываем CryptSetKeyParam. После этого ключ сформирован
окончательно, и его можно использовать. Подробно форми-
рование парного симметричного ключа для различных ал-
горитмов изложено в [31J. Теперь следует назначить пара-
метры в соответствии с идентификатором алгоритма шиф-
рования. Установка параметра KP_EFFECTIVE_KEYLEN
для ключа RC2 обсуждается в комментарии 4 листинга 2-5.

7. После вычисления парного симметричного ключа надо
сформировать параметры, необходимые для получателя.
Сначала экспортируем открытый ключ отправителя, для
этого вызываем функцию CryptExportKey (см. Приложе-
ние 2) с параметром PUBLICKEYBLOB. Сейчас нам не надо
экспортировать параметры Р и G, поэтому мы не устанав-
ливаем никаких флагов экспорта. Блоб открытого ключа со-
храняем в параметре Originator Pub lie Key структуры
KEY_AGREE_RECIPIEMT_INFO.

8. Затем необходимо зашифровать и экспортировать ключ
шифрования сообщения, описываемый дескриптором/гСоя-
tentKey. Для этого также используется функция CryptEx-
portKeyc параметром SYMMETRICWRAPKEYBLOB, пред-
назначенным для шифрования симметричного ключа на
другом симметричном ключе. В качестве ключа экспорта,
естественно, используем дескрипторHAgreedKey. Блоб ключа
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шифрования сообщения сохраняем в параметре Recipient-
EncryptedKey структуры KEY_AGREE_RECIPIENT_INFO.
Методы шифрования, применяемые при экспорте на раз-
личных симметричных ключах изложены в [30] и [31].

9. Сохраняем последовательно в файле криптографического
сообщения все параметры структуры KEY_AGRE£_RECI-
PTENT_INFO: сначала открытый ключ отправителя, затем
идентификатор алгоритма шифрования парного симметрич-
ного ключа и, наконец, зашифрованный ключ шифрования
сообщения.

Этап третий.

Определим главные задачи. Получив криптографическое со-
общение от отправителя, получатель, используя свой секрет-
ный ключ, расшифровывает ключ шифрования сообщения и с
его помощью расшифровывает содержание сообщения.

Действия, выполняемые на третьем этапе (выполняются полу-
чателем).

1. Считываем из криптографического сообщения информацию
и заполняем структуру RECIPIENT_INFO.

2. Для алгоритма RSA: используя свой секретный ключ, по-
лучатель расшифровывает ключ шифрования сообщения.

3. Для алгоритма Диффи — Хеллмана: на основе открытого
ключа отправителя и своего секретного ключа получатель
формирует парный симметричный ключ и расшифровыва-
ет ключ шифрования сообщения.

4. Содержание сообщения расшифровывается на ключе шиф-
рования сообщения.

Фрагмент программы, реализующей импорт зашифрованного
ключа шифрования сообщения, показан в листинге 2-10.

Листинг 2-10. Фрагмент третьего этапа программы CrMsgKeyX

switch (EnvelopedData.aiKeyXAlg) {
case CALG_RSA_KEYX:

// См. комментарий 1
// Считываем зашифрованный ключ шифрования сообщения
if ([ReadFileBloK

hCipher,
SEnvelopedData.RecipientInfo.
KeyTransRecipientlnfo.EncryptedKey)) {

printf("Error: Reading data from file.\n");

(см. след, стр.}
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Result=FALSE;
goto ThirdPhaseReleaseResource;

}
II См. комментарий 2

// Импортируем в криптонроваидер ключ шифрования
// сообщения
if (!CryptIinportKey(

hRecipientProv,
EnvelopedData.RecipientInfo.
KeyTransRecipientlnfo.EncryptedKey.pbData,
EnvelopedData.Recipientlnfo.
KeyTransRecipientlnfo.EncryptedKey.cbData,
0,
RSA_ENCRYPT_FLAGS,
&hContentKey)) {

printf("Error: CryptImportKey=OxXX.\n",
GetLastErrorO);

Result=FALSE;
goto ThirdPhaseReleaseResource;

}
break;

case CALG_DH_SF:
// См, комментарий 3

// Считываем открытый ключ отправителя
if (!ReadFileBlob(

hCipher,
SEnvelopedData.Hecipientlnfo.
KeyAgreeRecipientlnfo.OriginatorPublicKey)) {

printf("Error: Reading data from file.\n");
Result=FALSE;
goto ThirdPhaseReleaseResource;

)
// Считываем идентификатор алгоритма ключа шифрования
// ключа шифрования сообщения
if (!ReadFileAID(

hCipher,
AEnvelopedData.Recipientlnfo.
KeyAgreeRecipientlnfo.KeyEncryptionAID)) {

printf("Error: Reading data from file.\n"};
Result=FALSE;
goto ThirdPhaseReleaseResource;

)
// Считываем зашифрованный ключ шифрования сообщения
if (IReadFileBlob(

hCipher,
&EnvelopedData.Recipientlnfo.

(см. след, стр.)



Криптографические интерфейсы 121

KeyAgreeRecipientlnfo.
RecipientEncryptedKey» {

printf("Error: Reading data from file.\n");
Result=FALSE;
goto ThirdPhaseReleaseResource;

}
// См. комментарий 4

// Получаем дескриптор ключевой пары обмена
if (!CryptGetUserKey(

liRecipientProv,
AT_KEYEXCHANGE,
HhfiecipientKeyX)} {

printf("Error: CryptGetUserKey=OxXX.\n",
GetLastErrorO);

Result=FALSE;
goto Thi rdPhaseReleaseResou rce;

}
// Импортируем открытый ключ получателя
if (!CryptImportKey(

hRecipientProv,
EnvelopedOata.RecipientInfo.
KeyAgreeRecipientlnfo.
OriginatorPublicKey.pbData,
EnvelopedData.Recipientlnfo.
KeyAgreeRecipientlnfo.
OriginatorPublicKey.cbData,
hRecipientKeyX,
0,
AhAgreedKey)) {

printff"Error: CryptImportKey=Ox!(X.\n",
GetLastErrorO);

Result=FALSE;
goto ThirdPhaseReleaseResource;

}
// См. комментарий 5

dwKeyEncryptFlags=EnvelopedData.Recipientlnfo,
KeyAgreeRecipientlnfo.KeyEncryptionAID.dwKeyLen « 16;
// Устанавливаем алгоритм ключа шифрования ключа
// шифрования сообщения
if (ICryptSetKeyParam(

hAgreedKey,
KPJU.GID,

(PBYTE)&EnvelopedData.Recipientlnfo.
KeyAgreeRecipientlnfo.KeyEncryptionAID.
aiAlgorithm,
dwKeyEncryptFlags)) {

(см. след, стр.)
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printf("Error: CryptSetKeyParam=OxXX.\n",
GetLastErrorO);

Result=FALSE;
goto ThirdPhaseReleaseResource;

i
// Если алгоритм шифрования ключа RC2, то
// устанавливаем эффективную длину ключа,
// эквивалентную длине ключа
if (EnvelopedData.Recipientlnfo.

KeyAgreeRecipientlnfo.
KeyEncryptionAID.aiAlgorithm == CALG_RC2) {
dwRC2EffectiveLen=EnvelopedData.Recipientlnfo.
KeyAgreeRecipientlnfo.KeyEncryptionAID.dwKeyLen;
if (!CryptSetKeyParam(

hAgreedKey,
KP_EFFECTIVE_KEYLEN,
(PBYTE)4dwHC2EffectiveLen,
0)) {

printf("Error: CryptSetKeyParam=OxXX.\n",
GetLastErrorO);

Result=FALSE;

goto SecondPhaseReleaseResource;
}

;
// Устанавливаем режим ключа шифрования ключа
// шифрования сообщения
if (!CryptSetKeyParam{

nAgreedKey,
KP_MODE,
(PBYTE)&EnvelopedData.Recipientlnfo.
KeyAgreeRecipientlnfo.KeyEncryptionAID.
dwCipherMode,
0)) {

printff"Error: CryptSetKeyParatn=Ox!SX.\n",
GetLastErrorO);

Result=FALSE;
goto ThirdPhaseReleaseResource;

}
// См. комментарий 6

// Импортируем ключ шифрования сообщения
if (!CryptImportKey(

hRecipientProv,
EnvelopedData.Recipientlnfo,
KeyAgreeRecipientlnfo.
RecipientEncryptedKey.pbData,
EnvelopedData.RecipientInfo.

(см. след, стр.)
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KeyAgreeRecipientlnfo,
RecipientEncryptedKey.cbData,
hAgreedKey,
О,
ShContentKey)) {

printf("Error: CryptImportKey=OxXX.\n",
GetLastErrorO);

Result=FALSE;
goto ThirdPhaseReleaseResource;

1
break;

>

Теперь прокомментируем показанный фрагмент.

1. Для алгоритма RSA считываем зашифрованный ключ шиф-
рования сообщения. Сохраняем размер и указатель на бу-
фер блобав параметре EncryptedKey структуры KEY__TRANS_
RECIPIENT_INFO.

2. Расшифровываем ключ шифрования сообщения на секрет-
ном ключе получателя. Для этого используем функцию
CryptlmportKey (см. Приложение 2). В функцию не надо
переданать дескриптор ключа импорта, поскольку дескрип-
тор ключевого контейнера однозначно идентифицирует сек-
ретный ключ обмена. Дескриптор ключа шифрования со-
общения возвращается н переменной hContentKey.

3. Для алгоритма Диффи — Хеллмапа необходимо считать
несколько параметров. Первым считываем открытый ключ
отправителя и сохраняем его в параметре OriginatorPublicKey
структуры KEY_AGREE_RECIPIENT_INFO. Затем считы-
ваем и заполняем структуру Key Encryption AID — иденти-
фикатор алгоритма шифрования для парного симметричного
ключа. Последним считываем зашифрованный ключ шиф-
рования сообщения и сохраняем его в параметре Recipient-
EmryptedKey структуры KEY_AGREE_RECTPIENT_INFO.

4. На основе открытого ключа отправителя и своего секрет-
ного ключа вырабатываем парный симметричный ключ. Для
этого с помощью функции CryptlmportKey импортируем
открытый ключ в ключевой контейнер получателя. В отли-
чие от импорта открытого ключа RSA, при импорте ключа
Диффи — Хеллмана необходимо указать ключ импорта,
поскольку кроме основной ключевой пары обмена в кон-
тейнере м:ожет быть создано несколько временных (ephe-
meral), и надо явно указать, какая пара используется. Для
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получения дескриптора ключевой пары обмена использу-
ем функцию CryptGetUserKey (см. Приложение 2) с пара-
метром AT_KEYKXCHANGE. В результате импорта откры-
того ключа отправителя, вырабатывается парный симмет-
ричный ключ, дескриптор которого находится в перемен-
ной hAgreedKey.

5. Как уже отмечалось и комментарии 6 ко второму этапу, для
того чтобы использовать полученный дескриптор ключа,
необходимо установить идентификатор алгоритма и другие
параметры шифрования, переданные в криптографическом
сообщении.

6. Расшифровываем ключ шифрования сообщения на парном
симметричном ключе. Для этого с помощью функции Crypt-
ImportKey импортируем зашифрованный ключ шифрова-
ния сообщения в ключевой контейнер получателя. В каче-
стве ключа импорта указываем дескриптор hAgreedKey. Пос-
ле этого дескриптор ключа шифрования сообщения содер-
жится в переменной hContentKey.

Таким образом, формат данного криптографического сообще-
ния обеспечивает конфиденциальность с помощью симметрич-
ного шифрования и несимметричных механизмов обмена клю-
чами. Рассмотрим требования, которые необходимо выполнить,
чтобы условие конфиденциальности действительно выполня-
лось.

Первая проблема, которую необходимо решать при реализации
любой несимметричной схемы, — защита от так называемой
атаки «человек посередине» (man in the middle). Этот вид атаки
предполагает, что у злоумышленника есть возможность разом-
кнуть канал связи и вклиниться между отправителем и полу-
чателем, поэтому атака и получила такое название. Злоумыш-
ленник перехватывает открытый ключ получателя, заменяет его
на открытый ключ своей ключевой пары обмена и посылает
отправителю. Далее он перехватывает криптографические со-
общения, расшифровывает их на своем секретном ключе, пе-
решифровывает с использованием перехваченного открытого
ключа и отправляет получателю. Использование сертификатов
открытых ключей и доверенных центров сертификации, безус-
ловно, решает эту проблему. Если сертификаты не использу-
ются, то доставку открытого ключа от получателя к отправите-
лю следует производить по каналам, в которых обеспечивает-
ся целостность передаваемых данных. Это может быть переда-
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ча на внешних магнитных носителях (например, дискетах),
доставка которых гарантируется комплексом организационных
мероприятий, либо передача по специальным сетям, которые
гарантируют невозможность нарушения их физической цело-
стности. Поскольку нет необходимости обеспечивать конфи-
денциальность открытого ключа, передача его от получателя к
отправителю в неизменном виде — вполне решаемая задача.

Вторая проблема, — выбор рабочей длины ключа. В настоящее
время рекомендуемые значения длины ключа для RSA — не
менее 2048 бит, а для Диффи — Хеллмана— 1024 бита. Однако
проблема реальной стойкости несимметричных схем сложна,
и рассказ о пей выходит за рамки нашей книги. Материалы по
этому но просу публикуются постоянно. Для алгоритмов RSA
и Диффи — Хеллмана рекомендуем посмотреть [33] и [32].

Использование CryptoAP11.0
для реализации схемы цифровой подписи
В предыдущем параграфе мы познакомили вас с тем, как обес-
печивается в рамках концепции несимметричного распределе-
ния ключей конфиденциальность при передаче данных. Для
решения задач целостности и аутентичности необходимо ис-
пользовать механизм электронной цифровой подписи. Сейчас
на конкретном примере мы покажем процедуру формирования
отправителем подписи к отправляемому сообщению. Как и в
предыдущих примерах, текст сообщения содержится в файле,
собственно, как и электронная подпись со всеми необходимы-
ми параметрами. Исходный текст программы хранится в фай-
ле Chapter2/SignMsg/SignMsg.c.

Криптопровайдеры Microsoft поддерживают два алгоритма
цифровой подписи: RSA и DSA. Кроме того, криптопровайде-
рами Microsoft поддерживаются четыре алгоритма хеш-функ-
ций, используемых в подписи: MD2, MD4, МВ5и ЙНА-1.Надо,
однако, помнить, что если для алгоритма цифровой подписи
RSA подходят все хеш-функции, то стандарт DSA использует
только хеш-функции с алгоритмом SHA-1.

В файл криптографического сообщения, которое формирует-
ся в примере, мы не включаем само сообщение, а только под-
пись и необходимые параметры. Считаем, что сообщение пере-
дастся самостоятельно. Таким образом, файл криптографичес-
кого сообщения включает идентификатор алгоритма хеш-фун-
кции, открытый ключ пары цифроиой подписи отправителя и
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значение цифровой подписи. Мы не включаем явно идентифи-

катор алгоритма подписи, поскольку он содержится в блобе

открытого ключа отправителя,

Фрагмент программы показан в листинге 2-11. Используемые

в программе функции CryptAcqmreContextEx, WriteFileBlob

и ReadFileBlob мы описали в предыдущих параграфах.

Листинг 2-11. Фрагмент программы SignMsg

// См. комментарий 1
// Определение имени и типа рабочего провайдера
«define PROV.NAME MS_DEF_PROV
«define PROV.TYPE PROV_RSA_FULL
// Определение идентификатора, используемого алгоритиа
// хеширования
«define HASH_ALG CALG_SHA
// Определение длины ключа подписи и флагов
«define SIGN_KEY_LEN 512
«define SIGN_KEY_FLAGS 0
// Определение строки для подписи и строк описания
«define SIGN_MSG "The data that is to be

hashed and signed."
«define SIGN^DESCRIPTION NULL
«define VERIFY_DESCRIPTIONNULL
// Определение флагов подписи и проверки
«define SIGN_FLAGS 0
«define VERJFY_FLAGS 0
// Определение имен файлов сообщения и цифровой подписи
«define MESSAGE_FILE "Message.txt"
«define SIGNATURE_FILE "Message.sig"
// Определение имени ключевого контейнера отправителя
ftdefine ORIGINATOR_CONTEXT "Originator"
«define BUFFER_SIZE 160
// С м . комментарий 2
// Определение прототипа функции I_CryptGetDefaultCryptProv
// из библиотеки Crypt32.dll
typedef HCRYPTPROV (WINAPI

*PFN_I_CRYPT_GET_DEFAULT_CRYPT_PROV)(
ALG_ID Algid

);
PFN_:_CRYPT_GET_DEFAULT_CRYPT_PROV

pfnCryptGetDefaultCryptProv=NULL;

void main(void) {

// Определение и инициализация переменных
BOOL Result=TRUE;

FILE *hMessage=NULL;

(см. след, стр.)
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FILE *hSignature=NULL;
fposj: fSavePos=0, fSetPos=0;
HCRYPTPROV hCryptProv=0;

HCRYPTKEY hSigKey=0;
HCRYPTHASH hHash=0;

DWORD dwKeyFlags=(SIGNJ(EY_LEN «16) |
SIGN_KEY_FLAGS;

ALG_ID aiHashAlg=HASH_ALG;
DATA_BLOB PubKeyBlob={0,NULL};
DATA_BLOB Signature=<0,NULL>;
DATA.BLOfi

SignMsg={strlen((char*)SIGN_MSG)+1,(PBYTE)SIGN_MSG};
BYTE pbBuffer[BUFFER_SIZE];
DWORD dwCount;
HMODULE hDll;

// Первый этап
// Отправитель генерирует (или открывает) ключ подписи,
// вырабатывает цифровую подпись файла сообщения
// и отправляет ее получателю.

// Открываем файл с сообщением
if((hMessage=fopen(MESSAGE_FILE, "rb"))==NULL) {

if((hMessage=fopen(MESSAGE_FILE, "wb"))==NULL) {
printf("Error: Opening %$ file.\n",HESSAGE_FILE);
Result=FALSE;
goto First PhaseReleaseResource;

1
fwrite(SignMsg. pbData, SignHsg.cbData, 1, hKessage);
if(ferror(hMessage)) {

printf("Error: Writing data to file.\n");
Result=FALSE;
goto First PhaseReleaseResource;

}
fclose(hMessage); hMessage=0;
if((hMessage=fopen(MESSAGE_FILE,"rb"))==NULL) {

printf("Error; Opening Xs file. \n",MESSAQE_FILE);
Result=FALSE;
goto Fi rstPnaseReleaseResource;

// Открываем файл для сохранения цифровой подписи
if((hSignature=fopen(SIGNATURE_FILE,"wb"))==NULL) {

printf("Error: Opening %s file.\n",SIGNATURE_FILE);
Result=FALSE;
goto FirstPhaseReleaseResource;

}
// См. комментарий 3

(см. след, стр.)
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// Получаем дескриптор ключевого контекста отправителя
if (!CryptAcqui reContextEx(

ihCryptProv,
ORIGINATOfLCONTEXT,
PROVJ1AME,
PROV_TYPE,
0,
AT_SIGNATURE,
dwKeyFlags)) {

Result=FALSE;
goto FirstphaseReleaseResource;

}
// Получаем дескриптора ключа подписи
if(!CryptGetUserKey(

hCryptProv,
AT_SIGNATURE,
&hSigKey)) {

printf(" Error: CryptGetUserKey=Ox!EX,\n",
GetLastErrorO);

Result=FALSE;
goto FirstphaseReleaseResource;

}
// См. комментарий 4

// Определяем необходимый размера памяти для
// экспорта открытого клоча пары подписи
if(I CryptExportKeyt

hSigKey,
0,
PUBLICKEYBLOB,
0,
NULL,
&PubKeyBlob.cbData)) {

printf(" Error: Crypt Expo rtKey=OxU.\n",
GetLastErrorO);

Result=FALSE;
goto FirstphaseReleaseResource;

I
// Выделяем память для открытого ключа подписи
PubKeyBlob.pbData=LocalAlloc(LMEM_ZEROINIT,

PubKeyBlob.cbData);
if(IPubKeyBlob.pbData) {

printf("Error: Out of memory.\n");
Result=FALSE;
goto FirstphaseReleaseResource;

>
Ц Экспортируем открытый ключ пары подписи

(см. след, стр.)
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if(!CryptExportKey(
fiSigKey,
О,
PUBLICKEYBLOB,

О,

PubKeyBlob.pbData,
SPubKeyBlob.cbData)) {

print f(" Error: Crypt Expo rtKey=OxS!X.\rr,
GetLastError(»;

F)esult=FALSE;
goto FirstPhaseReleaseResource;

}
(f См. комментарий 5

// Создаем объект хеш-функции
if(!CryptCreateHash(

hCryptProv,
HASH.ALG,
0,
0,
ihHash)) {

printf( "Error: CryptCreateHash=Ox!SX.\n" l

GetLastError());
Result=FALSE;
goto FirstPhaseReleaseResource;

}
do {

// Читаем из файла сообщения данные размером
// BUFFER.SIZE байт
dwCount=fread(pbBuffer,1,BUFFER_SIZE,hMessage);
if(ferror(hHessage)) {
printf("Error: Reading data from file.\n");

Result=FALSE;
goto FirstPhaseReleaseResource;

»
// Хешируем буфер данных
if(ICryptHashData(

hHash,
pbBuffer,
dwCount,
0)) {

printf("Error: CryptHashData=OxSX.\n",
GetLastErrorO);

Result=FALSE;
goto FirstPhaseReleaseResource;

}
} while{!feof(hHessage));

(см. след, стр.)
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// См. комментарий 6
// Определяем неоходимый размер памяти для
// буфера цифровой подписи
if(!CryptSignHash(

hHash,
AT_SIGNATURE,
SIGNJJESCRIPTION,
SIGN.FLAGS,
NULL,
HSignature.cbData}) {

printf(" Error: CryptSignHash=Ox!«X.\n",
GetLastErrorO);

Result=FALSE;

goto FirstPhaseReleaseResource;
1
// Выделяем память под буфер цифровой подписи

Signature. pbData=LocalAnoc(LMEM_ZEROINIT, Signature. cbData);
if С!Signature.pbData) {

printf("Error: Out of memory.\n")i
Result=FALSE;
goto FirstPhaseReleaseResource;

}
// Вычисляем цифровую подпись и записываем значение
// подписи в выделенный буфер
if(ICryptSignHash(

hHash,
AT.SIGHATURE,
SIGN.DESCRIPTIQN,
SIGN_FLAGS,
Signature.pbData,
&Signature.cbData)) {

printf("Error: CryptSignHash=OxXX.\n",
GetLastErrorO);

Result=FALSE;
goto FirstPhaseReleaseResource;

}
// См. комментарий 7

// Сохраняем в файле алгоритм хеш-функции
fwrite(&aiHashAlg,1,sizeof(ALG_ID),hSignature);
if(ferror(hSigrtature)) {

printf("Error: Writing data to file,\n");
Result=FALSE;
goto FirstPhaseReleaseResource;

\
II Сохраняем в файле открытый ключ подписи отправителя

(см. след, стр.)
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if (!WriteFileBlob(hSignattjre,APubKeyBlob» {
printf("Error: Writing data to file.\n");
Result=FALSE;
goto FirstPhaseReleaseResource;

}
// Сохраняем в файле значение цифровой подписи
if {!WriteFileBlob(hSignature,&Signature)) {

printf("Error: Writing data to file.\n");
Result=FALSE;
goto FirstPhaseReleaseResource;

}
Fi rstPhaseReleaseResou rce:

// Освобождаем открытые на первом этапе ресурсы
// и обнуляем переменные

if (!Result) return;

// Второй этап
// Получатель, используя открытый ключ отправителя,
// проверяет цифровую подпись сообщения.
// См. комментарий 8

// Открываем файл с сообщением
if((nMessage=fopen(MESSAGE_FILE,"rb"))==NULL) {

printfC'Error: Opening Xs file.\n",MESSAGE_FILE);
Result=FALSE;
goto SecondPhaseReleasefiesource;

I
// Открываем файл с цифрой подписью
lf((hSignature=fopen(SIGNATURE_FILE,"rb"))==NULL) {

printfC'Error: Opening %s file.\n",SIGNATURE_FILE);
Result=FALSE;
goto SecondPhaseReleaseResource;

}
// Считываем из файла алгоритм хеш-функции
freadf&aiHashAlg,1,sizeof(DWORD),hSignature);
if(ferror(hSignature) || feof(hSignature)) {

printfC'Error: Reading data from file.\n");
Result=FALSE;
goto SecondPhaseReleaseResource;

}
// Считываем из файла открытый ключ отправителя
if (!ReadFileBlob(hSignature,&PubKeyBlob)) {

printfC'Error: Reading data from file.\n");
Result=FALSE;
goto SecondPhaseReleaseResource;

}
(см. след, стр.)
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// Считываем из файла значение цифровой подписи

if (!ReadFileBlob(hSignature,&Signature)) {

printf("Error: Reading data from file.\n");

Result=FALSE;
goto SecondPhaseReleaseResource;

// См, комментарий 9

// Получаем дескриптор библиотеки Crypt32.dll

hDll=LoadLibrary("Crypt32.dll");

if (IhDll) {
printf("Error: LoadLibrary=OxXX.\n", GetLastErrorO);
Result=FALSE;

goto SecondPhaseReleaseResource;

I
// Устанавливаем адрес процедуры

// I_CryptGetDefaultCryptProv
pfnCryptGetDefaultCryptProv=

(PFN_I_CRYPT_GET_DEFAULT_CRYPT_PROV)GetProcAddress(

hDll,

"I_CryptGetDefaultCryptProv");
if (IpfnCryptGetDefaultCryptProv) {

printfC"Error: GetProcAddress=Oxi(X.\n",
GetLastErrorO);

Result=FALSE;
goto SecondPhaseReleaseResource;

I
// Открываем дескриптор ключевого контекста получателя
hCryptProv=pfnCryptGetDefaultCryptProv(

((BLOBHEADEROPubKeyBlob.pbData)-
>aiKeyAlg);

if (IhCryptProv) {
printf("Error: Get default provider!\n");
Result=FALSE;
goto SecondPhaseReleaseResource;

// См. комментарий 10
// Импортируем открытый ключ отправителя в криптопровайдер
if(!CryptImportKey(

hCryptProv,
PubKeyBlob.pbData,
PubKeyBlob.cbData,
0.
о,
&hSigKey)> {

printf("Error: CryptImportKey=OxXX.\n",

(см. след, стр.}
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GetLastErrorO);
Result=FALSE;

goto SecondPhaseReleaseResource;
}

// См. комментарий 11
// Создаем обьект хеш-функции
if(!CryptCreateHash(

hCryptProv,
aiHashAlg,
0,
0,
ihHash)) {

printf("Error: CryptCreateHash=Ox»X.\n",
GetLastErrorO);

Result=FALSE;
goto SecondPhaseReleaseResource;

}
do {

// Читаем из файла отправителя данные размером
// BUFFER_SIZE байт
dwCount=fread(pbBuffer,1,BUFFER_SIZE,hMessage);
if(ferror(hMessage)) {
printf("Error: Reading data from file.\n");

Result=FALSE;
goto SecondPhaseReleaseResource;

}
// Хешируем буфер данных
if(ICryptHashData(

hHash,
pbBuffer,
dwCount,
0» {

printf("Error: CryptHashData=OxKX.\n",
GetLastErrorO);

Result=FALSE;
goto SecondPhaseReleaseResource;

}
} while(!feof(hMessage));

// См. комментарий 12
// Проверяем цифровую подпись
if{!CryptVerifySignature(

hHash,
Signature.pbData,
Signature.cbData,
hSlgKey,
VERIFY_DESCRIPTION,

(см, след, стр.)
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VERIFY.FLAGS)) {
if(GetLastError<) == NTE_BAD_SIGNATURE) {

printf("File signature failed to validate! \n");
}
else {

printf( "Error: CryptVerifySignature=Ox?6X.\n",
GetLastErrorO);

Result=FALSE;

else {
printf("File signature validated Ok!\n");

}
SecondPhaseReleaseResou rce :

// Освобождаем открытые на втором этапе ресурсы
// и обнуляем переменные

return;
;

Теперь прокомментируем показанный фрагмент.

1. Определение констант, используемых в программе. Поми-
мо криптографических параметров, здесь определены сле-
дующие константы:

* SIGN_MSG — строка с текстом сообщения. Эта строка
используется, если отправитель заранее не создал под-
писываемый файл;

* MESSAGE_FILE — строка, содержащая имя файла с
подписываемым сообщением;

* SIGNATURE_F1LE — строка, содержащая имя файла, в
котором сохраняются подпись файла и другие парамет-
ры криптграфического сообщения,

2. Определен не прототипа функции I_CryptGetDefaultCrypt-
Prov. Эта функция экс пор-i ируется библиотекой Crypt32.dll.
Процедура используется функциями Crypto API 2.0 для
определения криптопровайдера, применяемого по умолча-
ния для алгоритма подписи, который определяется парамет-
ром Algid. В нашем примере процедура используется по-
лучателем сообщения для определения криптопровайде-
ра, который будет применяться для проверки цифровой
подписи.

3. Генерируем ключевую пару подписи. Алгоритм ключевой
пары зависит от используемого криптопровайдера, который
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определяется константный PROV_NAME и PROV_TYPE.
Информацию об алгоритмах цифровой подписи и их пара-
метрах, которые поддерживают различные криптонровай-
дерьг, вы можете получить, используя программу EnumCSP
(см. раздел «Получение информации о криптопровайдерах,
установленных в системе»). Длина генерируемого ключа
определяется константой SIGN_KEY_LEN.

4. Экспортируем открытый ключ ЭЦП отправителя. Для это-
го используем функцию CryptExportKey (см. Приложе-
ние 2) с параметром PUBLICKEYBLOB. Блоб открытого
ключа сохраняем в структуреPitbKeyBlob типа DATA_BLOB.

5. Создаем объект хеш-функции и хешируем содержимое фай-
ла MESSAGE_FILE. Считывание и хеширование производится
блоками размером BUFFER_SIZE байт. Алгоритм, создавае-
мой хеш-функции, определяется константой HASH_ALG,

6. Вычисляем цифровую подпись для объекта хеш-функции.
Для этого используется функция CryptSignHash (см. При-
ложение 1). Получение значения цифровой подписи про-
изводится так же, как и при получении других данных не-
изнестного размера (См. Приложение 2, раздел «Получение
данных неизвестного размера»). В первый раз вызываем
функцию для определения необходимого размера буфера,
при этом указатель на буфер равен NULE. Затем выделяем
необходимую память и снова вызываем функцию Crypt-
SignHash с указателем на буфер для копирования цифровой
подписи. Остановимся подробней на некоторых параметрах
функции и значениях, которые передаются в процедуру:

* dwKeySpec — параметр идентифицирует секретный ключ,
на котором будет производиться подпись. Дело в том,
что для алгоритма RSA нет разницы между ключами
подписи и ключевого обмена (см. [33]). Поэтому если
вы хотите произвести подпись на ключе обмена и клю-
чевая пара обмена в контейнере существует, то необхо-
димо передать в функцию идентификатор AT_KEYEX-
CHANGE. Но криптоповайдеры, поддерживающие пару
алгоритмов Диффи — Хеллмана и DSA, не обладают в на-
стоящее время возможностью подписи на ключе обмена;

* sDescription — параметр определяется, как описатель под-
писываемого сообщения. Функция построена так, что
если при вызове функции CryptSignHash указан пара-
метр sDescription, то его необходимо передать и в функ-
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пию проверки Crypt Verify Signature (см. Приложение 2),
иначе нодписьне пройдет проверку. Поддерживают этот
параметр только криптопройдеры, реализующие подпись
по алгоритму RSA. Они просто еще раз вызывают внут-
реннюю функцию хеширования CPHashData криптоп-
ровайдера и передают и нее строку sDescription (в виде
Unicode-строки) и ее длину. И только после этого зна-
чение хеш-функции подписывается. В нашем примере
строка, передаваемая в качестве параметра sDescription
в функцию подписи, определяется константой
SIGN_DESCRIPTION;

* dwflags — в настоящее время определено одно значение
флагов CRYPT_NOHASHO1D. Флаг относится только
к криптопровайдерам, реализующим подпись по алго-
ритму RSA. Этот флаг определяет то, каким образом
будет форматироваться значение хеш-функии перед под-
писью. В двух словах мы постараемся объяснить, что это
означает. По умолчанию значение хеш-функции перед
подписью кодируется по алгоритму EMSA-PKCSl-vl_5
(Encoding methom for signatures with appendix PKCS#1
vl.5), описанному в [33]. Один из шагов этого алгорит-
ма заключается в кодировании (encoding) значения хеш-
функции и идентификатора (O1D)хеш-функции и ASN.I
структуру Digestlnfo. Если вы устанавливаете флаг
CRYPT_NOHASHOID, то подписывается только зна-
чение хеш-функции. В примере флаги передаваемые
функции подписи определяются константой
SIGN_FLAGS.

7. Сохраняем в файле все необходимы для проверки целост-
ности сообщения параметры: алгоритм, используемого хеша,
блоб открытого ключа отправителя, значение цифровой
подписи.

8. Получатель начинает свой этап с открытия файлов сообще-
ния и цифровой подписи и считывания алгоритма хеш-фун-
кции, блоба открытого ключа отправителя, значения циф-
ровой подписи.

9. Из полученного открытого ключа отправителя мы можем
определить алгоритм используемой цифровой подписи. Как
уже говорилось, для получения дескриптора криптопровай-
дера, поддерживающего полученный алгоритм, используется
функция l_CryptGetDefauUCryptProv. Адрес функции оп-
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ределясм через вызов функции Loadlibrary для библиоте-
ки Crypt32.dll и через запрос адреса вызовом GetProcAdd-
ress. Адрес сохраняем в переменной pfnCryptGetDefault-
CryptProv.

10. Для использования открытого ключа отправителя необхо-
димо импортировать его к ключевой контейнер получате-
ля. Используем для этого функцию CryptlmportKey (см.
Приложение 2). Таким образом, и переменной hSigKey со-
храняется дескриптор открытого ключа проверки подписи.

11. В соответствии с идентификатором алгоритма хеша, полу-
ченным от отправителя, создаем объект хеш-функции- За-
тем производим хеширование содержания файла сообще-
ния. Так же как и на первом этапе, считывание и хеширова-
ние выполняют блоки размером BUFFER_SIZE байт.

12. Получатель проверяет цифровую подпись сообщения. Для
этого используется функция CryptVerifySignature (см. При-
ложение 2). Применение параметров sDescription и dwFlags
рассмотрены в комментарии 6. Значения этих параметров,
которые передаются в функцию, определяются константа-
ми VERIFY_DESCRIPTION и VERIFY_FLAGS соответ-
ственно. Отметим только одну особенность, связанную с
параметром dwFlags. Как сказано в комментарии 6, если ус-
тановлен флаг CRYPT_NOHASHOID, то формат подписы-
ваемого хеша будет отличаться от обычного. Но при про-
верке подписи вам не надо указывать этот флаг. Криптоп-
ровайдеры Microsoft, использующие подпись RSA, после
расшифровки подписи на открытом ключе (подпись RSA —
это просто зашифрованное значение хеша) сами разбирают
формат и сравнивают со значением хеш-функции, опреде-
ленной параметром hHash.

Таким образом, формат данного криптографического сообще-
ния обеспечивает целостность и аутентичность с помощью ме-
ханизма цифровой подписи. Требования, необходимые для того,
чтобы эти условия выполнялись, аналогичны тем, которые мы
рассмотрели в предыдущем разделе. А именно — необходимо,
чтобы открытый ключ отправителя доставлялся получателю по
каналам, которые обеспечивают целостность данных. В примере
этапы доставки открытого ключа и сообщения для простоты
объединены.
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Заключение
В этой главе мы рассмотрели некоторые вопросы применения
CryptoAPI 1.0. Безусловно, в примерах мы опустили тонкости
применения криптойнтерфейса, однако псе базовые операции
рассмотрели достаточно подробно.

Еще раз отметим, что именно интерфейс CryptoAPI 1.0 явля-
ется ядром прикладной криптографии в операционных систе-
мах Microsoft. Разумеется, коммерческие приложения очень
редко напрямую вызывают базовые криптографические функ-
ции. Они используют интерфейс CryptoAPI 2.0, в котором уже
реализованы стандарты для поддержки инфраструктуры откры-
тых ключей. Однако, по нашему опыту, использование некото-
рых из них не всегда возможно. Например, стандарт криптог-
рафических сообщений PKCS#7, поддерживаемый Crypto-
API 2.0, создаст крайне громоздкие сообщения. Авторам изве-
стны ситуации, когда испытания показывали невозможность
использования стандартных криптографических сообщений для
рассылки (при больших объемах и скорости передачи сообще-
ний, которые необходимо подписывать и зашифровывать). В
этих случаях возникает необходимость создавать собственные
криптографические сообщения и проектировать более опти-
мальные ключевые схемы. Именно тогда и возникает необхо-
димость использования базовых криптографических функций
CryptoAPI 1.0.

Корректное использование криптографических функций, реа-
лизованных и CryptoAPI, возможно только при выполнении
ряда условий. В первую очередь — это необходимость сохране-
ния в тайне ключей подписи и шифрования (в частности, обес-
печение сохранности ключевых контейнеров). Далее, необхо-
димо обеспечивать качественную реализацию датчиков случай-
ных чисел (качество датчика существенно для реализации под-
писи сообщений). Важную роль играет также процедура до-
ставки открытого ключа шифрования и подписи, обеспечива-
ющая его целостность.
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В предыдущей главе мы рассмотрели вопросы использования
базовых криптографических функций Microsoft CryptAPI для
решения проблем криптографической защиты данных. В этой
главе рассказано о ядре интерфейса CryptoAPI — провайдере
криптографических услуг (Cryptographic Service Provider), или
просто криптопровайдерс.

Надеемся, вы внимательно прочитали раздел «Принципы реа-
лизации интерфейса вызонов CryptoAPI 1.0* предыдущей главы
и разобрались в примере восстановленного кода функции Crypt-
Acquire Context А. Если нет, то вернитесь к этому параграфу, по-
скольку он очень важен для понимания следующих разделов.

Как вы уже поняли, криптопровайдер представляет собой обыч-
ную библиотеку (DLL), которая экспортирует определенный
набор функций и соответствующим образом зарегистрирована
в реестре. Поэтому программист, используя описания функций
и правила регистрации, которые доступны в справочниках
Microsoft (MSDN Library или Platform SDK Documentation),
может самостоятельно написать основу (для создания полной
библиотеки необходимы также глубокие знания в области крип-
тографии) собственной библиотеки кринтопровайдера и пра-
вильно се зарегистрировать.

Отметим, что при этом разработчик столкнется с одной про-
блемой, разрешить которую документация Microsoft ему не
поможет. Проблема заключается в следующем: криптопровай-
дер должен быть подписан цифровой подписью компании Mic-
rosoft, так как без нее система не загрузит вашу библиотеку. Ког-
да криптопровайдер будет готов, можно, конечно, отправить со-
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ответствующий запрос в Microsoft. Но ведь подпись необходи-
ма и во время разработки криптопронайдера. Авторы не сомне-
ваются, что квалифицированные программисты решат и эту
проблему, однако трудностей можно избежать, выбрав более
удобный путь для создания собственного криптопровайдера.

Компания Microsoft создала для разработчиков криптопровай-
деров специальный программный инструментарий — Microsoft
Cryptographic Service Provider Development Kit (CSPDK). Этот
набор включает в себя все необходимые заголовочные файлы,
исходные тексты программ регистрации и тестирования биб-
лиотек, исходные текст простейшего криптопровайдера и на-
бор системных библиотек advapi32.dll для различных операци-
онных платформ, позволяющих загружать криптопровайдер,
подписанный тестовой цифровой подписью. Утилита для со-
здания тестовой цифровой подписи также включена в состав
CSPDK. Загрузить инструментарий можно с download-серве-
ра Microsoft. Архив CSPDK версии 2.0 находится по адресу
http://download.microsoft.com/download/win2000pro/Utility/
V2.0/W98NT42KMe/EN-US/cspdk.exe.

В этой главе мы расскажем об интерфейсе CryptoSPI (Crypto-
graphic System Program Interface), который поддерживают крип-
тоировайдеры Microsoft, и особенностях регистрации новых
библиотек. Кроме того, рассмотрим проблему контроля целос-
тности криптопронайдера — вопрос — который был обойден в
разделе «Принципы реализации интерфейса вызовов Crypto-
API 1.0» предыдущей главы, поскольку связан непосредствен-
но с разработкой криптопровайдера и использованием CSPDK.
Все эти вопросы будут обсуждаться во взаимосвязи с составом
и назначением компонента Microsoft CSPDK.

Эта глава полезна всем, кто программирует в интерфейсе Сгу-
ptoAPI, а не только тем, кто хотел бы создать собственный крип-
топровадер.

Состав Microsoft CSPDK
Как уже говорилось, CSPDK содержит необходимые для со-
здания криптопровайдера заголовочные файлы, исходные тек-
сты программ регистрации и тестирования библиотек, исход-
ный текст простейшего криптопровайдера и набор системных
библиотек advapi32.dll. В таблице 3-1 приведен полный пере-
чень компонентов CSPDK.
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Таблица 3-1. Компоненты Microsoft CSPDK

Компонент Описание
\Csp\Csp.c

\Csp\Csp.def
\Csp\Csp.rc
\Csp\Csp.sig

\Csp\Resource.h
\Csp\AutoReg.cpp

\Csp.dll
\Csp.sig

\CspSign.exe

\TestCsp\TestCsp.c

\TestCsp.exe

\CspInstl\CspInstl.c

\CspInstl.exe

\SdkInc\Cspdk.b

\SdkInc\WinCrypt.h
\Wm98\advapi32.dl_

\WraME\advapi32.dl_

\NT4\SP3\advapi32.dl_

\NT4\SP4\advapi32.dL
\NT4\SP6\advapi32.dl_
\Win2k\advapi32.dl_

\Win2k\SPl\advapi32.dl_
\Win2k\SP2\advapi32.dI_

\WinCE\Csp\Csp.cpp
\WinCE\Csp\Csp.def
\WinCE\Csp\makefiIe
\WinCE\C.sp\sources
\\VinCE\Csp.dll
\WmCE\CspInstI\

Csplnsti.cpp
\WinCE\CspInstI\makefile
\WinCE\CspInstl\sources

Исходный текст тестового криптопро-
вайдера.
Файл экспортируемых функций.
Файл ресурсов.
Файл, содержащий подпись библиотеки.
По умолчанию — нулевой-
Заголовочный файл ресурсов.
Исходный текст процедур регистрации
криптопровайдера.
Пример тестового криптопроваидера.
Файл, содержащий подпись тестового
криитопровайдера.
Утилита создания тестовой цифровой
подписи криптопровайдера.

Исходный текст программы тестирова-
ния криптопровайдера.
Программа тестирования криптопровай-
дера.
Исходный текст программы регистрации
криптопровайдера.
Программа регистрации криптопровай-
дера.
Заголовочный файл, необходимый для
разработки библиотеки.
Заголовочный файл CryptoAPI.
Специальный вариант библиотеки
advapi32.dll для Windows 98.
Специальный вариант библиотеки
advapi32.dll для Windows ME.
Специальные варианты библиотеки
advapi32.dll для Windows NT 4.0.

Специальные варианты библиотеки
advapi32.dll для Windows 2000.

Файлы исходных текстов тестового
криптопровайдера для Windows СЕ.

Пример тестового криптопровайдера.
Файлы исходных текстов программы
регистрации криптопровайдера для
Windows СЕ.

(см. след, стр.)
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Компонент Описание
\WinCE\CspInstl.exe

\WinCE\TestCsp\
TestCsp.cpp

\WinCE\TestCsp\makefile
\\Vin С EVTestCspXsourcts
\WinCE\TestCsp.exe
\WinCE\Inc\Csp.h

\WinCE\Coredll.dl_

\Docs\SCardCsp.doc

\readiiie.txt

Программа регистрации криптопровай-
дера.
Файлы исходных текстов программы
тестирования криптопровайдера для
Windows СЕ,
Программа тестирования
криптопровайдера.
Заголовочный файл, необходимый для
разработки библиотеки под Windows СЕ.
Специальные вариант библиотеки
Coredll.dll для Windows СЕ.
Описание дополнительных возможнос-
тей, необходимых криптопровайдеру для
работы со смарт-картами. Рассмотрение
данного вопроса выходит за рамки книги,
поэтому вопросов создания и регистра-
ции криптопровайдеров для работы со
смарт-картами авторы не касаются,
Основной источник вдохновения при
написании этой главы.

Как видно из описания компонентов СЗРОКЮ, комплект со-
держит практически все необходимое для разработки собствен-
ной библиотеки криптопровайдсра,

Контроль целостности библиотеки

Прежде всего CSPDK помогает программисту решить вопрос
контроля целостности создаваемой библиотеки криптопровай-
дера. Поскольку соответствующие проверки реализованы в
системной библиотеке advapi.32.dll, то для решения этой за-
дачи в состав CSPDK включен набор измененных модулей
advapi32.dll для различных операционных платформ (табли-
ца 3-1) и утилита для создания электронной подписи разраба-
тываемых модулей.

Для описания работы контроля целостности вернемся к разде-
лу «Принципы реализации интерфейса вызовов CryptoAPI 1.0»
главы 2. При обсуждении этого примера ранее был обоилен
вопрос о проверке подписи криптопровайдера. Ниже мы при-
водим фрагмент исходного текста из файла ChapterS/CpCoiv
text/CpContcxt.c, который мы не рассматривали в предыдущей
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Листинг 3-1. Фрагмент процедуры OwnCryptAcquireContextA

// См. комментарий 1
// Определение прототипа функции CProvVerifylmage
BOOL

WINAPI

CProvVerifyInage(LPCSTR Ipszlmage, BYTE *pSigData )
{

return TRUE;

>
// Определение прототипа функции CheckSignaturelnFile
typedef

BOOL

(WINAPI * CHECK_SIGNATURE_IN_FILE_FN) (

LPWSTR

);
CHECK_SIGNATURE_IN_FILE_FN pfnCheckSignatureInFile=NULL;

// См. комментарий 2
// Проверяем наличие данной библиотеке в кэше

if (!CSPInCacneCheck(pszDUName,&nProvDll)) {
// Если библиотека отсутствует, то загружаем ее ...
hProvDll=LoadLibrary(pszDHName);
if (IhProvDll) {

Result=FALSE;
dwCryptError=NTE_PROVIDEFLDLL_FAIL;
goto ReleaseResource;

!
// Проверяем цифровую подпись библиотеки

#if (_WIN32_WINNT >= 0x0500)
// См. комментарий 3

hAdvapiDll=LoadLibrary("advapi32.dll");
if (IhAdvapiDll) {

Result=FALSE;
cfwCryptError=NTE_FAIL;
goto ReleaseResource;

)
pfnCheckSignatureInFile=(CHECK_SIGNATuRE_IN_FILE_FN)

GetProcAddressC
hAdvapiDll,"SystemFunction035");

if (IpfnCheckSignaturelnFile) {
Result=FALSE;
dwCryptError=NTE_FAIL;
goto ReleaseResource;

I
pwszDllName=LocalAlloc(LMEM_ZEROINIT,

(см. след, стр.)
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lstrlen(pszDUName)*2+2);
if (!MultiByteToWideChar(

CP_ACP,

MB.PRECOHPOSED,

pszDHName,
Istrlen(pszDllName),
pwszDHName,
Istrlen(pszDllName))) {

Result=FALSE;
dwCryptError=GetLastError();
goto ReleaseResource;

}
if (!pfnCheckSignaturelnFile(pwszDllName)) {

Result=FALSE;
dwCryptError=NTE^BAD_SIGNATURE;
goto ReleaseResource;

)
// Освобождаем выделенные ресурсы
LocalFree( pwszDHName); pwszDllName=NULL;

«else
// См комментарий 4

// По открытому ключу считываем цифровую подпись
// библиотеки
dwRegError=RegQueryValueEx(

hkResult,
"Signature",
NULL,
SdwRegType,
NULL,
&cbOata);

if (dwRegError != ERROR^SUCCESS) {
Result=FALSE;
dwCryptError=NTE_PROV_TYPE_ENTRY^BAD;
goto ReleaseResource;

1
pbSignature=LocalAlloc(LHEM_ZEROINIT,cbData);
if (IpbSignature) {

Result=FALSE;
dwCryptError=ERROR_NOT_ENOUGH_HEMORY;
goto ReleaseResource;

>
dwRegError=RegQueryValueEx(

hkResult,
"Signature",
NULL,
AdwRegType,

(см. след, стр.)
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pbSignature,
AcbData);

If (dwRegError != ERROR_SUCCESS) {
Result=FALSE;
dwCryptError=NTE_PROV_TYPE_ENTRY_BAD;
goto ReleaseResource;

}
if (!CProvVerifylmageCpszDllName,pbSignature)) {

Result=FALSE;
dwCryptError=NTE_BAD_SIGNATURE;
goto ReleaseResource;

}
(fendif

// ... и помещаем дескриптор в кэш
AddHandleToCSPCache(hProvDll);

}

Теперь прокомментируем показанный фрагмент.

1. Определение прототипов функций проверки цифровой под-
писи для различных операционных платформ.

Функция CProvVerifylmage используется в Windows NT 4.0.
В качестве параметров ей перелаются имя контролируемой
библиотеки и буфер, содержащий цифровую подпись. Как
видно, в параметрах не передается длина буфера подписи,
поскольку размер буфера 136 байт, так как используется
цифроная подпись RSA с ключом длиной 1024 бита плюс 2
двойных слова дополнения (padding).

В примере определена пустая функция CProvVerifylmage,
так как в Windows NT 4.0 модуль advapi32.dll не экспорти-
рует функцию проверки подписи библиотеки.

Функция CkeckSignaturelnFile реализоиана в Windows 2000
и Windows XP. В качестве ее параметра передается имя кон-
тролируемой библиотеки в виде Unicode-строки. Цифровая
подпись в отличие от Windows NT 4.0 содержится непос-
редственно в самом файле. Данные подписи хранятся в ре-
сурсах файла и составляют 144 байта, где 128 байт занима-
ет сама подпись, 8 байт — служебная информация и 8 байт —
дополнение. Ресурс, в котором хранятся данные подписи,
имеет шестнадцатеричный номер Ох29А. Если перевести его
в десятичную форму, то получится номер, который если не
пугает, то несколько удивляет ... однако пусть читатель сам
делает выводы о чувстве юмора программистов Microsoft.

В примере используется указатель на функцию, поскольку
в дальнейшем он будет приравнен к указателю на реальную
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функцию CheckSignaturelnFile из модуля advapi32.dll. В Win-
dows 2000 и ХР такая возможность есть, так как функция
проверки подписи библиотеки является экспортируемой.

2. На момент рассмотрения имя библиотеки криптопровайдера
считано из реестра и проверяется содержание внутреннего
кэша. Если кэш не содержит запрашиваемого модуля, то для
загрузки библиотеки вызывается функция LoadLibrary.
Дальнейший код процедуры Crypt Acquire Context А отлича-
ется для Windows NT 4.0 и Windows 2000/XP; причины
объясняются в комментарии 1.

3. Для Windows 2000/XP, как уже отмечалось, имеется возмож-
ность получить адрес реальной функции проверки цифро-
вой подписи. Для этого через вызов процедуры LoadLibrary
получаем дескриптор модуля advapi32.dll и вызываем фун-
кцию GetProcAddress, передавая ее в качестве названия
функции ее имя — « SystemFunctionQ35*. Именно под таким
именем экспортируется процедура CkeckSignaturelnFile.
Затем создаем Unicode-строку с именем библиотеки крип-
топровайдера и передаем ее в качестве параметра функции
проверки подписи,

Б программе примера есть определенные несоответствия
действительности. Конечно, в реальной функции Crypt-
AcquireContextA не высылаются процедуры LoadLibrary и
GetProcAddress для получения адреса функции Check-
SignaturelnFile. К сожалению, в рассматриваемом примере
экспортируемую функцию SystemFunction035 тоже нельзя
вызвать напрямую, поскольку библиотека advapi32.1ib из
Microsoft Platform SDK не содержит точки входа для этой
функции и программа просто не сможет (.'.компилировать-
ся. И еще одна условность: для конвертирования ASCII-
строки в Unicode в реальности используется процедура
RttCreate UnicodeStringFromAsciiz из ядра О С NtOsKrnl .exe,
а не MultiByteTo Wide Char. Но это не принципиально в на-
шем случае.

4. В Windows NT 4.0 процесс вызова функции проверки выгля-
дит по-другому. По открытому ключу реестра считывается
значение с именем «Signature», в котором и должна нахо-
диться цифровая подпись криптопровайдера. И затем бу-
фер со считанной подписью и имя файла передаются в про-
цедуру CProvVerify Image. Как уже отмечалось, эта функ-
ция не экспортируется и в примере нельзя реализовать вы-
зов реальной функции проверки подписи.
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В модулях advapi32.dll, поставляемых с CSPDK, реализация
вызовов процедур проверки подписи абсолютно аналогична
описанной. Однако реализация непосредственно процедур про-
верки подписи отличаются от оригинальных библиотек. В про-
цедуру добавлен тестовый открытый ключ RSA. Если подпись,
проверенная оригинальным ключом, не верна, то проверка вы-
полняется на дополнительном тестовом ключе. Тестовую под-
пись, соответствующую дополнительному открытому ключу,
создаст утилита CspSign.exe, поставляемая и составе CSPDK.

На самом деле в оригинальных библиотеках advapi32.dll про-
верка проводится не на одном открытом ключе. Один из клю-
чей называется просто _KEY, а другой — _NSAKEY. Для того
чтобы функция проверки целостности завершилась успешно,
достаточно того, чтобы подпись соответствовала любому из двух
ключей. Зачем проверка выполняется на двух ключах? Имеет
ли ключ _NSAKEY отношение к АНБ (см. Приложение 1), ав-
торы судить не берутся. Таким образом, в модулях advapi32.dll,
поставляемых с CSPDK, проверка происходит сразу на трех
ключах.

Замену оригинальной библиотеки на библиотеку из состава
CSPDK можно осуществить несколькими способами. Не за-
будьте, что модули в составе CSPDK архивированы, для вос-
становления модулей воспользуйтесь утилитой expand.exe.

Если есть такая возможность, загрузитесь в другую операци-
онную систему, переименуйте оригинальную версию библио-
теки (например, назовите се advapi32.dl_, чтобы не потерять),
скопируйте соответствующий вариант advapi32.dll в системный
каталог и загрузите рабочую систему. Другой вариант: переиме-
новать библиотеку ad vapi32.dll прямо в рабочей операционной
системе, скопировать в системный каталог нового модуля и
перезагрузить. Но этот вариант не работает в Windows 2000 и
ХР, подсистема WFP (Windows File Protection) восстановит
переименованную библиотеку. Если у Вас нет возможности
загрузить альтернативную операционную систему, то загрузи-
тесь в режиме Safe Mode, в нем WFP отключается.

Функции криптопровайдера
Итак, криптопровайдер представляет собой динамическую биб-
лиотеку (DLL), которая экспортирует набор из 23 обязатель-
ных функций с именами, определенными в массиве Function-
Names и двух необязательных функций с именами, определен-
ными в массиве OptionalFunctionNames. Набор этих функций
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составляет интерфейс Microsoft CryptoSPI (Cryptographic Sys-
tem Program Interface). Приведем краткое описание функций

CryptoSPI.

В таблице 3-2 описаны функции управления криптопровайде-

ра, в таблице 3-3 — функции работы с ключами и обмена крип-

тографическими данными, в таблице 3-4 — функции шифро-
вания и расшифрования, в таблице 3-5 — функции хеширова-
ния и цифровой подписи и в таблице 3-6 — функции дублиро-

вания объектов ключа и хеш-функции (необязательные).

Таблица 3-2. Функции управления криптопровайдера

Функция Краткое описание
CPAcquire Context

CryptGetProvParam
CryptReleaseCantext

CryptSetProvParam

Используется для получения дескриптора
определенного ключевого контейнера в крип-
топровайдере.
Возвращает параметры криптопровайдера.
Используется для освобождения дескриптора
криптопровайдера, созданного
СРЛсдтге Context.
Устанавливает параметры криптопровайдера.

Таблица 3-3. Функции работы с ключами и обмена криптографическими
данными

Функция Краткое описание
CPDeriveKey Создаст сессионные криптотрафические клю-

чи из ключевого материала.
CPDestroyKey Освобождает дескриптор ключа.
CPExportKey Используется для экспорта криптографичес-

ких ключей и ключевых пар из ключевого
контейнера криптопровайдера.

CPGenKey Генерирует случайные сессионные ключи и
ключевые пары.

CPGenRandom Вырабатывает случайную последовательность
и сохраняет ее в буфер.

CPGetKeyParam Возвращает параметры ключа.
CPGetUserKey Возвращает дескриптор одной из постоянных

ключевых пар.
CPlmportKey Используется для импорта криптографическо-

го ключа из ключевого блоба в контейнер
криптопровайдера.

CPSetKeyParam Устанавливаемараметры ключа.

Таблица 3-4. Функции шифрования и расшифрования

Функция Краткое описание
CPDecrypt
CPEncnfpt

Используется для расшифрования данных.
Используется для зашифрования данных.
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Таблица 3-5. Функции хеширования и цифровой подписи

Функция Краткое описание
CPCreateHash Используется для инициализации хеширова-

ния потока данных.
CPDestroyHash Уничтожает объект хеш-функции.
CPGetHashParam Возвращает параметры объекта хеш-функции,
CPHashData Используется для добавления данных к объек-

ту хеш-функции.
CPHaskSessionKey Используется для добавления к объекту хеш-

функции значения сессионного ключа.
CPSetHashParam Устанавливает параметры объекта хеш-функ-

ции.
CPSignHask Вычисляет значение ЭЦП от значения хеша,

определенного дескриптором объекта хеширо-
вания.

CPVerifySignature Осуществляет проверку подписи, соответству-
ющей объекту хеширования.

Таблица 3-6. Функции дублирования объектов ключа и хеш-функции
(необязательные)

Функция Краткое описание
CPDuplicateKey Делает точную копию ключа, его параметров и

внутреннего состояния.
CPDuplicateHash Делает точную копию объекта хеш-функции.

Следует напомнить, что если хотя бы одной функции из набо-

ра обязательных функций не окажется в таблице экспорта биб-

лиотеки, она не будет опознана в качестве криптопровайдера.

Как видно из описания, функции криптопровайдера полнос-

тью соответствуют большинству функций CryptoAPI. He бу-

дем приводить здесь все прототипы указанных функций, по-

скольку они практически полностью копируют соответствую-

щие прототипы функций CryptoAPI. Очевидное отличие заклю-

чается в том, что в процедурах работы с объектами ключей и хеш-

функций передается еще и дескриптор криптопровайдера.

Остановимся подробней лишь па функции CPAcquireContext,

прототип которой существенно отличается от вызывающей се

функции CryptAcquire Context

BOOL WINAPI CPAcquireContext(
HCRYPTPHOV *phProv,
LPCSTR pszContainer,
DWORD dwFlags
PVTableProvStruc pVTable
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Параметры phProv, pszContainer и dwFlags соответствуют опи-
санным для функции CryptAcquireContext (см. Приложение 2).
Рассмотрим процесс формирование структуры pVTable, пока-
занный в примере CpContext.c (см. на сайте издательства «Рус-
ская Редакция»: www.rusedit.ru).

typedef struct ^VTableProvStruc {
DWORD Version;
FARPftOC FuncVerifylmage;
FAHPROC FuncReturnhWnd;
DWORD dwProvType;
BYTE* pbContextlnfo;
DWORD cbContextlnfo;
LPSTR pszProvName;

} VTableProvStruc, -PVTableProvStruc;

Параметры

Version

Версия структуры. В различных операционных системах ис-
пользуются различные версии. В Windows NT 4.0 использует-
ся версия 1, состоящая только из трех параметров: Version,
FuncVerifylmage и FuncReturnhWnd. Версия 2 используется в
Windows 98. Она состоит уже из шести параметров. Версия 3,
показанная в примере, используется, только начиная с Windows
2000.

Рипс Verify Image

Указатель на функцию проверки цифровой подписи. Эта фун-
кция передается к криптопровайдер для того, чтобы разработ-
чик имел возможность вставить в кол библиотеки проверку
целостности дополнительных модулей, используемых криптоп-
ровайдером и имеющих соответствующую подпись.

В примере этот параметр приравнивается к указателю на фун-
кцию CProvVerify Image, однако в разных операционных сис-
тем эта функция реализуется разными путями. В Windows NT
4.0 этот параметр содержит адрес именно функции CprovVerify-
Image, с помощью которой операционная система пронерястся
целостность криптонровайдера. Начиная с Windows 2000, фун-
кция проверки претерпела изменения. Теперь в процедуру
CProv Verify Image можно не передавать указатель на буфер с
цифровой подписью, если подпись содержится в файле. В этом
случае функция просто конвертирует имя в Unicode-строку и
вызовет CheckSignaturelnFile. Если же указатель на буфер не
нулевой, то CProv Verify Image вызывает функцию NewVerify-
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Image, которая работает аналогично Windows NT 4.0. Функ-
ции CProvVerifylmage и NewVerifylmage в Windows 2000 не
экспортируются.

FuncReturnh Wnd

Указатель на функцию, которая возвращает дескриптор окна
приложения для взаимодействия с пользователем. Если такое
взаимодействие в криптопровайдере не предусматривается, то
данный параметр просто игнорируется. Функция FuncReturnh -
Wnd имеет следующий тип:

typedefvoid (*CRYPT_RETURN_HWND)(HWND *phWnd).

Процедура просто копирует в передаваемый ей указатель гло-
бальную переменную AWrcrf. По умолчанию эта переменная рав-
на нулю. Установить необходимое значение дескриптора окна
можно через вызов функции CryptSetProvParam (см. Прило-
жение 2) с параметром PP_CLIENT_HWND.

dwProvType

Значение типа, запрашиваемого криптопровайдера.

pbContextlnfo

Указатель на буфер пользовательского контекста. Пользова-
тельский контекст устанавливается приложением через функ-
цию CryptSetProvParam (см. Приложение 2) с параметром
PP_CONTEXT_INFO.

cbContextlnfo

Размер буфера пользовательского контекста.

pszProvName

Указатель на строку, содержащую имя криптопровайдера.

Применение CSPDK
В предыдущих параграфах были рассмотрены общесистемные
вопросы работы и структуры криптопровайдеров. Теперь оста-
новимся непосредственно па вопросе использования CSPDK
для создания собственного криптопровайдера.

Пример простейшего криптопровайдера, который можно ис-
пользовать как основу для работы, находится в каталоге \Csp
(см. таблицу 3-1). Файлы, необходимые для создания криптоп-
ровайдера, — Csp.c. Csp.def, Csp.rc, Resource.h и AutoReg.cpp.
Кроме того, требуется скопировать файл \SdkInc\Cspdk.h в
катало!- заголовочных файлов. При компилировании иногда
возникает проблема — переопределение структуры VTableProv-

6-4775
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Struc. Это происходит из-за того, что эта структура уже может
быть определена в файле WinCrypt.h. Чтобы избежать этой
проблемы, стоит воспользоваться файлом \SdkInc\WinCrypL.h,
который поставляется с CSPDK, в нем VTableProvStruc не оп-
ределяется. Или же просто закомментировать определение дан-
ной структуры в файле Cspdk.h.

Кроме того, что криптопровайдер должен экспортировать пра-
вильный набор функций, он должен быть правильно зарегист-
рирован. В файле Csp.def помимо функций, относящихся не-
посредственно к интерфейсу CryptoSPI, экспортируются еще
две функции DHRegisterServer и DllUnregisterServer. Вообще-
то, они используются в операционных системах Windows для
установки и удаления СОМ-объектов. Но Microsoft часто об-
ращается к этим процедурам для размещения кода регистра-
ции и обычных библиотек. В состав операционных систем
Windows входит утилита Reg.Svr32.exe, которая позволяет выз-
вать данные процедуры прямо из командной строки. Команд-
ная строка RegSvT32 DIIName.dll вызывает функцию DllRe-
gisterServer из библиотеки DllName.dll, а командная строка
RegSvr32 /u DllName.dll позволяет вызвать функцию D/Шиге-
gisterServer.

Установка и удаление криптопровайдера обычно заключается
в создании необходимых для его регистрации ключей реестра.
В тестовом криптопровайдере эти функции реализованы в фай-
ле AutoReg.cpp. Процедура DllRegisterServer, реализованная
в файле, поддерживает обе модели регистрации криптопровай -
дера как с цифровой подписью в реестре, так и с подписью в
самой библиотеке. Рассмотрим фрагмент кода функции DllRe-
gisterServer из примера тестового криптопровайдера.

Листинг 3-2. Фрагмент процедуры DllRegisterServer

// См. комментарий 1
// See if we' re self-signed. On NTS, CSP images can carry
// their own signatures.
hSigResource = FindResource(

hThisDll,
4AKEINTRESOURCE(CRYPT_SIG_RESQURCEJIUMBER),
RTJ1CDATA);

// См. комментарий 2
// Install the file signature.
//
ZeroMemoryUosVer, sizeof(OSVERSIONINFO));
osVer.dwOSVersionlnfoSize = sizeof(OSVERSlONINFO);

(см. след, стр.)
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fStatus = GetVersionEx(&osVer);
// 7BUGBUG? - This works on Windows Millenium, too.
if {fStatus
&& (VER_PLATFORM_WIN32_NT == osVer. dwPlatformld)
&& (5 <= osVer.dwMajorVersion)
45 (NULL != hSigResource))

!
//
// Signature in file flag is sufficient.

//
dwStatus = 0;
nStatus = RegSetValueEx(

hMyCsp,
TEXrrSiglnFile"),
0,
REG_DWORD,
(LpiYTE)&dwStatus,
sizeof(DWORD));
if (ERROR SUCCESS != nStatus)

I
hReturnStatus = HRESULT,FROM_WIN32(nStatus);
goto ErrorExit;

>
f
else
{
// См. комментарий 3

// We have to install a signature entry.
// Try various techniques until one works.
//
for (dwlndex = 0; ! fSignatureFound; dwlndex += 1)
{

switch (dwlndex)

// Look for an external *.sig file and load that into
// the registry.
//
case 0:

tcscpy(szFileExt, TEXT("sig")>;
hSigFile = CreateFile(

szModulePath,
GENERIC_READ,

FILE_SHARE_READ,

NULL,

OPEN_ EXISTING,

(см. след, стр.)
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FILE_ATTRIBUTE_NORMAL,
NULL);

if <INVALID_HANDLE_VALUE == hSigFile)
continue;

dwSigLength = GetFileSize(hSigFile, NULL);
if ((dwSigLength > sizeof(pbSignature))

|| (dwSigLength < 72)) // Accept a 512-bit
// signature

I
hReturnStatus = NTE_BAD_SIGNATURE;
goto ErrorExit;

)
fStatus = ReadFile(

hSigFile,
pbSignature,
sizeof(pbSignature),
idwSigLength,
NULL);

if (IfStatus)
{

hReturnStatus =
HRESULT_FROM_WIN32(GetLastError());

goto ErrorExit;

!
fStatus = CloseHandle(hSigFile);
hSigFile = NULL;
if (IfStatus}

I
hReturnStatus =

HRESULT_FROM_WIN32(GetLastError());
goto ErrorExit;

}
fSignatureFound = TRUE;
break;

//
// Other cases may be added in the future.

//
default:

hReturnStatus = NTE_BAD_SIGNATURE;
goto ErrorExit;

}
if {fSignatureFound)

I
for (dwlndex = 0; dwlndex < dwSigLength;

dwlndex += 1)

I
(см. след, стр.)
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if (0 != pbSignature[dw!ndex])
break;

1
if (dwlndex >= dwSigLength)
fSignatureFound = FALSE;

// См. комментарий 4
// We've found a signature somewhere! Install it.
//
nStatus = RegSetValueEx(

hMyCsp,
TEXT( "Signature"),
0,
REG_BINARY,

pbSignature,
dwSigLength);

if (ERROR SUCCESS != nStatus)
{

hReturnStatus = HRESULT_FROM_WIN32(nStatus);
goto ErrorExit;

nStatus = RegCloseKey(hNyCsp);
hHyCsp = NULL;
if (ERROR_SUCCESS != nStatus)
{

hReturnStatus = HRESULT_FROM_WIN32(nStatus);
goto ErrorExit;

I
Теперь прокомментируем показанный фрагмент.

1. К этому моменту уже создан ключ криптопровайдера, уста-
новлены значения ImagePath и Туре.

Вызовом процедуры FindResource функция DllRegister-
Server пытается обнаружить в регистрируемой библиотеке
бинарный ресурс с номером Ох29А, в котором должна хра-
ниться цифровая подпись криптопровайдера.

2. Определяется иерсия операционной системы. Если это Win-
dows 2000 или старше и ресурс с цифровой подписью нахо-
дится в файле, то в ключе криптопровайдера устанавлива-
ется значение SiglnFile типа DWORD и регистрация циф-
ровой подписи библиотеки криптопроиайдера на этом за-
канчивается.
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Вы, вероятно, обратили внимание, что процедура не прове-
ряет корректность бинарной информации, которая хранит-
ся в найденном ресурсе. Было бы неплохо проконтролиро-
вать размер данных ресурса, как это делается в случае с под-
писью в файле. Если читатель захочет модифицировать код,
то он сможет найти описание структуры ресурса InFiteSig-
natureResource в файле Cspdk.h, однако будьте осторожны.

typedef struct {
DWORD dwVersion;

DWORD dwCrcOffset;
BYTE rgbSignature[88]; // 1024-bit key, plus 2 DWORDs

of padding.
} InFileSignatureResource;

Здесь приведено определение, взятое из заголовочного фай-
ла. Ошибка в описании очевидна, размер массива подписи
должен быть не 88 байт, а 0x88=136 байт. Если вы решите
воспользоваться он исанием структуры, исправьте это место.

3. Если ресурс в библиотеке не найден или операционная си-
стема не поддерживает такой тин проверки цифровой под-
писи, то функция пытается найти цифровую подпись в фай-
ле. Открывается файл с именем библиотеки и расширени-
ем .sig. Если файл обнаружен, то контролируется его раз-
мер и массив подписи считывается в буфер. В приведенном
примере другой способ получения подписи файла не рас-
сматривается. Разработчик, если это необходимо, может
дополнить код другими вариантами получения массива
цифровой подписи.

4. Если цифровая подпись тем или иным путем успешно по-
лучена, то она помещается в ключ криптопровайдера под
именем Signature.

Кроме возможности регистрации библиотеки через вызов ути-
литы RcgSvr32.exe, CSPDK позволяет воспользоваться отдель-
ной программой регистрации криптопровайдера. Исходный
текст программы приведен в файле \CspInstl\CspInstl.c (см. на
сайте издательства «Русская Редакция*: www.rusedit.ru). Од-
нако эта программа поддерживает только старый тип размеще-
ния цифровой подписи, поэтому для се работы необходим файл
с подписью.

Каким бы образом вы не регистрировали свой криптопровай-
дер. перед регистрацией вам необходимо сгенерировать циф-
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ровую подпись библиотеки. Для создания тестовой подписи
CSPDK предоставляет утилиту CspSign.exe, которая предназ-
начена для создания и проверки цифровой подписи библиоте-
ки. Причем эти операции можно выполнять для цифровой под-
писи как размещенной в отдельном файле, так и сохраняемой
в ресурсе самого криптопровайдера.

Если кы полагаете, что корректно скомпилировали, подписали
и зарегистрировали свою библиотеку, запустите утилиту Test-
Csp.exc, ее исходный текст имеется в файле \TestCsp\TestCsp.c.
Если вы не корректировали еще пример криптопровайдера или
программу тестирования, то в случае успеха на экране должен
появиться следующий результат (листинг 3-3).

Листинг 3-3. Фрагмент процедуры DIIRegisterServer

Calling CryptAcquireContext - SUCCEED
Calling CryptGenKey - SUCCEED
Calling CryptDestroyKey - SUCCEED
Calling CryptGenKey - SUCCEED
Calling CryptSetKeyParam - SUCCEED
Calling CryptGetKeyParam - Access violation
Calling CryptSetProvParam - SUCCEED
Calling CryptGetProvParam - Access violation
Calling CryptGenRandom - SUCCEED
Calling CryptGetUserKey - SUCCEED
Calling CryptGenKey - SUCCEED
Calling CryptExportKey - Access violation
Calling CryptlmportKey - SUCCEED
Calling CryptCreateHash - SUCCEED
Calling CryptSetHashParam - SUCCEED
Calling CryptGetHashParam - Access violation
Calling CryptHashData - SUCCEED
Calling CryptHashSessionKey - SUCCEED
Calling CryptEncrypt - Access violation
Calling CryptDecrypt - Access violation
Calling CryptDeriveKey - SUCCEED
Calling CryptSignHash - Access violation
Calling CryptVerifySignature - SUCCEED
Calling CryptDestroyHash - SUCCEED
SUCCEED

He беспокойтесь о том, что некоторые функции возвращают
ошибку. В качестве параметров они требуют указатель на бу-
фер данных и указатель на переменную, содержащую размер
этих данных. Программа тестирования при вызове всех функ-
ций передает тестовые параметры, которые просто являются
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значениями от одного до десяти. Тестовый криптопровайдср
пытается записать данные по такому указателю, и происходит
исключение, а обработчик исключений возвращает ошибку
ERRORJNVALID_PARAMETER.

Заключение
В заключение этой главы хочется пожелать успехов тем из вас,
кто решит заняться разработкой криптопровайдеров. Отметим
еще раз, что для успешной разработки любой криптографичес-
кой библиотеки, в том числе и криптопровайдера, необходимо
обладать глубокими знаниями не только в программировании,
но и в области криптографи. Если Вас устраивает криптогра-
фическая составляющая существующих криптопровайдеров, тс
Вы можете выбрать способ, которым написаны криптопровай-
деры Gemplus и Schlumberger. В этих библиотеках реализона-
но лишь хранение и обработка криптографической информа-
ции, хранящейся на смарт-картах, а для выполнения криптог-
рафических операций вызывается один из кринтопровайдеров
Microsoft.



Системные вопросы реализации
средств криптографической
защиты информации

Способы и особенности реализации
криптографических подсистем
Механизмы криптографической защиты информации и компь-
ютерной системе (КС) не являются «вещью в себе», их исполь-
зуют для решения конкретных задач. Из глобальных целей бе-
зопасности, таких, как обеспечение конфиденциальности, це-
лостности и доступности, средства криптографической защи-
ты позволяют обеспечить первые две. Для обеспечения конфи-
денциальности используются алгоритмы шифрован ия, для обес-
печения целостности — алгоритмы хеширования и ЭЦП. В этой
главе мы рассмотрим вопросы целевого использования крип-
тографических алгоритмов, т.е. системно-концептуальное ис-
пользование криптографии,

В настоящее время применяются два способа шифрования:
предварительное и динамическое («прозрачное»). (Без суще-
ственных ограничений можно выводы, касающиеся шифрова-
ния, распространить и на алгоритмы контроля целостности и
ЭЦП.)

Предварительное шифрование заключается в следующем: файл
шифруется некой программой (субъектом КС), а затем расшиф-
ровывается тем же или иным субъектом (для расшифрования
можно применять ту же или другую, специально предназначен-
ную для расшифрования, программу). Дал ее рас шифрованный
массив данных (файл) непосредственно используется приклад-
ной программой пользователя. Этот способ, хотя и применяет-
ся достаточно широко, имеет ряд принципиальных недостатков:
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* необходимость дополнительного ресурса для работы с за-
шифрованным объектом (дискового пространства — в слу-
чае расшифрования в файл с другим именем);

* наличие потенциальной возможности доступа со стороны
активных субъектов КС к расшифрованному файлу (во вре-
мя его существования);

* необходимость гарантированного уничтожения расшифро-
ванного файла после его использования.

Поэтому в последнее время широко применяется альтернатив-
ный метод — динамическое шифрование. Сущность его такова:
зашифрование всего файла выполняется аналогично предва-
рительному шифрованию, затем посредством специальных
механизмов, обеспечивающих модификацию функций ПО КС,
выполняют обращение к объектам. При этом расшифрованию
подвергается только та часть зашифрованного объекта, кото-
рая в текущий момент времени используется прикладной про-
граммой. Перед записью прикладная программа шифрует за-
писываемую часть объекта.

Данный способ позволяет оптимально использовать вычисли-
тельные ресурсы КС, поскольку расшифровывается только та
часть объекта, которая непосредственно нужна прикладной
программе. Кроме того, на внешних носителях информация
всегда хранится в зашифрованном виде, что гарантирует ее бе-
зопасность. Таким образом, динамическое шифрование целе-
сообразно применять для защиты удаленных или распределен-
ных объектов КС.

Кроме того, его применяют для защиты группового массива
данных — каталога или логического диска. Этот способ позво-
ляет группировать защищенную информацию в одной или не-
скольких единицах хранения, что упрощает доступ к ней.

Кратко рассмотрим схему динамического шифрования в сете-
вой среде. При необходимости обращения к удаленным фай-
лам на локальном компьютере активизируется сетевое про-
граммное обеспечение. Оно переопределяет функции работы с
файловой системой ОС и создает, с точки зрения рабочей стан-
ции, единое простра] ICTBO дан ных локального компьютера, уда-
ленных компьютеров и файл-серверов.

Поскольку для работы с файлами требуются функции установ-
ленной на рабочей станции ОС, сетевое программное обеспе-
чение модифицирует эти функции так, что обращение к ним со
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стороны прикладного уровня КС выполняется обычным обра-
зом. Это позволяет обеспечить нормальную работу приклад-
ного и пользовательского уровня программного обеспечения
рабочей станции КС.

Криптографические функции для работы с файлами КС встра-
иваются в цепочку обработки файловых операций (рис. 4-1).

1. Прикладная программа

2. Криптомодуль

3. Сетевой клиент компьютера

4. Файловые операции локальной ОС 5. Транспортный уровень

6, ОС сервера или удаленного компьютера

Рис. 4-1. Динамическое файловое шифрование

Необходимо заметить, что модули 1—4 физически локализо-
ваны в оперативной памяти рабочей станции КС.

Детализируем перечень обрабатываемых криптографическим
модулем (2) функций работы с файлами. В него входят 5 ос-
новных функций:

* создание файла;

* открытие файла;

* закрытие файла;

* чтение из открытого файла;

* запись в открытый файл.

Рассмотрим две основные группы потенциальных действий
злоумышленника:
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1. обращение к зашифрованному сетевому ресурсу с рабочего
места, не имеющего ключа расшифрования;

2. перехват информации в канале связи.

Первая угроза блокируется, поскольку шифрование информа-
ции происходит только в оперативной памяти рабочей стан-
ции КС, и запись, а также считывание информации с диска
файл-сервера или рабочей станции ведется только в шифро-
ванном виде.

По той же причине блокируются и вторая угроза, и обмен по
транспортной системе «рабочая станция — сервер» выполня-
ется на 3—5 уровнях, когда зашифрование уже закончено или
расшифрование еще не произведено.

Примечание Данный метод защиты при условии инвариантности к при-
кладному программному обеспечению рабочей станции считается оптималь-
ным (обеспечивает минимальную вероятность доступа к незашифрованной
информации) по сравнению с другими криптографическими механизмами,

Модификацией описанного метода является принцип приклад-
ного криптосервера.

В этом случае выделяется активный аппаратный компонент КС
(как правило, выделенный локальный компьютер), который
имеет общий ресурс со всеми субъектами, требующими испол-
нения криптографических функций. При создании файла, при-
надлежащего общему ресурсу, и записи к него автоматически
происходит его зашифрование или фиксация целостности.

Кроме того, в прикладном криптосервере можно реализовать
функцию изоляции защищенного объекта-файла, возможность
его перемещения в выделенный групповой массив (каталог
исходящих файлов). Процесс обратного преобразования (или
проверки целостности) нъшолняется аналогичным образом в
других выделенных массивах.

Для субъекта рабочей станции этот процесс выглядит как ав-
томатическое зашифрование (или интеграция цифровой под-
писи в файл) при записи в некоторый, заранее указанный ка-
талог и появление зашифрованного файла в другом каталоге.

Этот способ широко применяется для криптографической за-
щиты электронных документов в гетерогенной КС и для сопря-
жения разнородных прикладных систем с телекоммуникаци-
онными.
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Криптографическая защита
транспортного уровня
При анализе проблемы защиты транспортного уровня КС не-
обходимо учитывать свойство, следующее из иерархической
модели взаимодействия открытых систем: передача информа-
ции от верхних уровней представления (файлов) к нижним
уровням (пакетам) полностью и без изменения сохраняет со-
держательную часть информации. Отсюда следует, что из-за
шифрования файла, сопряженного с файловыми операциями
(рассмотрено ранее), информационные части пакета, получен-
ного из зашифрованного файла, проходят на транспортном
уровне уже в зашифрованном виде. И наоборот, процедуры
шифрования, локализованные на транспортном уровне, полу-
чают и передают информацию в верхние уровни представле-
ния в открытом виде.

Этот механизм позволяет определить область применения шиф-
рования транспортного уровня:

1. при расположении кабельной системы КС на территории,
доступной для злоумышленника;

2. когда не удается обеспечить взаимодействие прикладных
задач пользователя с системой динамического файлового
шифрования;

3. при отсутствии необходимости шифрования локальных
ресурсов.

Криптозащиту транспортного уровня (рис. 4-2) можно реали-
зовать программно при встраивании в информационные пото-
ки сетевых программных средств и аппаратно, и на стыке рабо-
чей станции и сетевых средств {уровень 4 па рис. 4-2) или рабо-
чей станции и кабельной системы (уровень 6 на рис. 2; в этом
случае можно говорить о наложении криптосредств). В зару-
бежной литературе подобного рада аппаратура именуется крип-
тобоксом млкмодулем безопасности (Security Application Mo-
dule, SAM). Налагаемые кринтосредства обеспечивают прак-
тически полную независимость от прикладного и системного
программного наполнения КС.

Криптографическая защита транспортного уровня, как было
отмечено, прозрачно пропускает информацию прикладного
уровня, а значит, не защищает от опасностей, характерных для
уровня взаимодействия операционной среды и прикладного
взаимодействия (влияние прикладных программ на зашифро-
ванные файлы и на программы шифрования).
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1. Прикладная программа

2. Сетевой клиент компьютера

3, Локальная ОС 4, Криптонодуль встроенный

5.Транспорт

6. Криптомодупь налагаемый
{внешний)

7. ОС сервера или удаленного
компьютера

Рис. 4-2. Шифрование транспортного уровня

Криптографическая защита
на прикладном уровне КС
Криптографическая защита информации на прикладном уров-
не считается оптимальным вариантом защиты информации с
точки зрения гибкости защиты, но наиболее сложной в части
программно-технической реализации.

Криптографическая защита информации на прикладном уров-
не (или криптографическая защита прикладного уровня) пре-
дусматривает такой порядок проектирования, реализации и
использования криптографических средств, при котором вход-
ная и выходная информация, и возможно, ключевые парамет-
ры принадлежат потокам и объектам прикладного уровня (в
модели ISO взаимодействия открытых систем).

Информация, расположенная на нижних иерархических уров-
нях модели ISO (далее для краткости используется термин
«нижние уровни») относительно объекта прикладного уровни
представляет собой подобъекты данного объекта, рассматри-
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ваемые, как правило, изолированно друг от друга. В связи с этим
на нижних уровнях (сетевом и др.) невозможно достоверно
распознавать, а следовательно, и защищать криптографически-
ми методами объекты сложной структуры типа «электронный
документ*- или «поле базы данных*. На нижних уровнях дан-
ные объекты представляются последовательностью вметающих
подобъектов типа «пакет».

Кроме того, только на прикладном уровне возможна персона-
лизация объекта, т.е. однозначное сопоставление созданного
объекта породившему его субъекту (субъектом прикладного
уровня является, как правило, прикладная программа, управ-
ляемая пользователем). Субъекты нижних уровней снабжают
порождаемую ими последовательность подобъектов (подобъек-
тов объекта прикладного уровня) некими дополнительными
атрибутами — в основном адресом (информацией, характери-
зующей субъект нижнего уровня), который является лишь опос-
редованной характеристикой породившего информацию субъ-
екта прикладного уровня.

В то же время необходимо отметить свойство наследования
логической защиты верхнего уровня для нижнего. Поясним
данное свойство примером.

Предположим, что на прикладном уровне зашифровано поле
базы данных. При передаче информации по сети происходит
его преобразование на нижний сетевой уровень. При этом поле,
передаваемое в зашифрованном виде, разобщено (в смысле
выполнения операции декомпозиции объекта на подобъекты)
на последовательность пакетов. Информационное поле каждого
из этих пакетов также зашифровано, передается по транспорт-
ной системе локальной или глобальной телекоммуникацион-
ной сети в виде датаграмм с зашифрованным информацион-
ным полем (адрес при этом не закрыт, поскольку у субъекта
нижнего уровня, который произвел декомпозицию, нет инфор-
мации о функции преобразования объекта).

Следовательно, криптографическая защита объекта приклад-
ного уровня действительна и для всех нижних уровней.

Из указанного свойства следует утверждение: при защите ин-
формации на прикладном уровне такие процедуры, как перс-
дача, разборка на пакеты, маршрутизация и обратная сборка,
не могут нанести ущерба конфиденциальности информации.

Упомянув о понятии конфиденциальности, нельзя не отметить,
что две классические задачи криптографической защиты: за-
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щита конфиденциальности и защита целостности — инвариан-
тны относительно любого уровня модели ISO (с учетом свой-
ства наследования). Защита прикладного уровня также в ос-
новном решает две указанные задачи отдельно или в совокуп-
ности.

Особенностью существования субъектов-программ прикладно-
го уровня, а также порождаемых ими объектов является отсут-
ствие стандартизованных форматов представления объектов.
Более того, можно утверждать, что такая стандартизация воз-
можна лишь для отдельных структурных компонентов субъек-
тов и объектов прикладного уровня (например, типизация дан-
ных в транслируемых и интерпретируемых языках программи-
рования, форматы результирующего хранения для текстовых
процессоров и др.). Субъекты и объекты прикладных систем
создаются пользователем, и априорно задать их структуру не-
возможно.

Известны два способа построения СКЗИ на прикладном уровне.

Первый способ (налагаемые СКЗИ) подразумевает реализацию
функций криптографической защиты в отдельном субъекте-
программе. Например, после подготовки электронного докумен-
та активизируется программа цифровой подписи для данного
файла. Этот способ также называется абонентской защитой,
поскольку программа активизируется оконечным пользовате-
лем-абонентом и локализуется в пределах рабочего места поль-
зователя.

Второй способ (встроенные СКЗИ) предполагает вызов функ-
ций субъекта СКЗИ непосредственно из программы порожде-
ния защищаемых объектов и связан с внедрением криптогра-
фических функций в прикладную программу.

При сравнении этих способов видно, что первый отличается
простотой реализации и применения, но требует соблюдения
двух важных условий.

Во-первых, субъект СКЗИ необходимо реализовать в той же
операционной среде либо операционной среде, связанной по-
токами информации с той, и которой существует прикладной
субъект. Во-вторых, и прикладной субъект, и СКЗИ должны
воспринимать объекты КС, т.е. декомпозиция компьютерной
системы на объекты должна быть общей для обоих субъектов.

Все это предполагает раздельную реализацию СКЗИ в опера-
ционной среде и связь по данным. С другой стороны, в совре-
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менных системах обработки и передачи информации достаточно
сложно произвести пространственно-временную локализацию
порождения конечного защищаемого объекта.

Поэтому сейчас все более широко используется второй способ
(встраивание СКЗИ), для чего разрабатываются различные
технические решения.

Схематично оба способа сравниваются в таблице 4-1,

Таблица 4-1. Сравнение двух способов построения СКЗИ
на прикладном уровне

Характеристика
Сопряжение
с, прикладной
подсистемой
Зависимость
от прикладной
системы
Локализация
защищаемого
объекта
Операционная
зависимость

Налагаемые СКЗИ
На этапе эксплуатации

Низкая

Внешняя (относительно
защитного модуля и
прикладной программы)
Полная

Встроенные СКЗИ
На этапе проектиро-
вания и разработки

Высокая

Внутренняя (защита
внутреннего объекта
прикладной программы)
Низкая

Сейчас мы более подробно рассмотрим реализацию криптог-
рафической защиты в выделенном субъекте. В данном случае
возможны несколько вариантов реализации варианта защиты:

1. локальная реализация в виде выделенной прикладной про-
граммы ;

2. распределенная реализация но технологии «создание и за-
пись в защищенной области».

Первую группу методов в спою очередь составляют:

* локальная реализация в базовой КС:

* локальная реализация в «гостевой» КС;

* локальная реализация по принципу «копирование в защи-
щенный объект хранения*.

Третий метод первой группы и второй вариант, как правило,
реализуются в виде локального или распределенного приклад-
ного криптосервера (см. ранее).

Для встраивания криптографических функций в прикладную
систему можно выделить следующие направления:

1. встраивание функций по технологии «открытый интер-
фейс»;
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2. встраивание функций по технологии «криптографический
сервер»;

3. встраивание функций на основе интерпретируемого языка
прикладного средства.

Основная проблема при этом — корректное использование
вызываемых функций.

Достаточно перспективной считается реализация криптогра-
фических функций на прикладном уровне при помощи интер-
претируемых языков, когда с ассоциированными объектами
прикладного субъекта, требующими выполнения криптографи-
ческих преобразований, производятся операции с использова-
нием функций, реализованных в самом субъекте. Как правило,
механизмы преобразования внутренних объектов реализованы
на базе интерпретируемого языка. Преимущество данного спо-
соба - замкнутость относительно воздействия других субъек-
тов, отсутствие необходимости использования внешнего субъек-
та, встроенных механизмов корректной реализации потоков
информации в рамках субъекта прикладного уровня, а также
потоков уровня межсубъектного взаимодействия. Основной
недостаток — низкое быстродействие.

Практически идеальным языком программирования криптог-
рафических функций в субъекте прикладного уровня считает-
ся JAVA. Он отличается развитыми встроенными средствами
работы с объектами прикладного уровня, а также широкими
возможностями для реализации криптографических преобра-
зований (элементарные логические и арифметические опера-
ции с числами, работа с матрицами и т.д.). Однако необходимо
обратить внимание на проблему реализации программного дат-
чика случайных чисел, безусловно, необходимого ряду СКЗИ
(в частности, для реализации цифровой подписи).

Особенности сертификации и стандартизации
криптографических средств
Процесс синтеза и анализа СКЗИ отличается сложностью и
трудоемкостью, поскольку необходим всесторонний учет вли-
яния перечисленных иыше факторов на надежность реализа-
ции СКЗИ. В связи с этим практически во всех странах, обла-
дающих развитыми криптографическими технологиями, раз-
работка СКЗИ относится к сфере государственного регулиро-
вания. Государственное регулирование включает, как правило,
лицензирование деятельности, связанной с разработкой и эксп-
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луатацией криптографических средств, сертификацию СКЗИ
и стандартизацию алгоритмов криптографических преобразо-
ваний.

В Росси в настоящее время организационно-правовые и науч-
но-технические проблемы синтеза и анализа СКЗИ находятся
в компетенции Федерального агентства правительственной
связи и информации (ФАПСИ).

Правовая сторона разработки и использования СКЗИ регла-
ментируется в основном указом Президента Российской Фе-
дерации от 03.04.95 № 334 с учетом принятых ранее законода-
тельных и нормативных актов РФ.

Кроме того, в этой сфере действуют законы: «О федеральных
органах правительственной связи и информации*-, «О государ-
ственной тайне», «Об информации, информатизации и защите
информации», «О сертификации продукции и услуг».

Порядок сертификации СКЗИ установлен «Системой серти-
фикации средств криптографической защиты информации
POCC.RU.0001.030001» Госстандарта России.

Стандартизация алгоритмов криптографических преобразова-
ний включает всесторонние исследования и публикацию в виде
стандартов элементов криптографических процедур с целью
использования разработчиками СКЗИ апробированных, крип-
тографически стойких преобразований, обеспечения возмож-
ности совместной работы различных СКЗИ, а также возмож-
ности тестирования и проверки соответствия реализации СКЗИ
заданному стандартом алгоритму.

В России приняты и действуют следующие стандарты — алго-
ритм криптографического преобразования 28147-89, алгорит-
мы хеширования, выработки и проверки цифровой подписи
Р34.10.94 и P34.ll.94 (подробно рассмотрены ранее).

Из зарубежных стандартов широко известны и применяются
алгоритмы шифрования DES, RC2, RC4, алгоритмы хеширо-
вания MD2, MD4 и MD5, алгоритмы простановки и проверки
цифровой подписи DSS и RSA.

Заключение
Подводя итоги, можно указать примерные направления и пер-
спективы развития информационных технологий в рамках за-
щищенных КС, опирающиеся на применение криптографичес-
ких механизмов.
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1. Полное управление системой криптографической защиты
разрешено только администратору сети или администрато-
рам СКЗИ. Реализация процедур изоляции ключей пользо-
вателей от администратора программными мерами: суще-
ствование ключей только внутри программ и их уничтоже-
ние сразу после использования, хранение ключей в объектах
КС (контейнерах), недоступных обычным пользователям.

2. Работа администратора с выделенного удаленного компь-
ютера с реализацией принципов централизованного управ-
ления СКЗИ.

3. Администрирование сетевых криптографически защищен-
ных ресурсов преимущественно без участия владельцев
индивидуальных ключей. Возможность установки защиты
самим пользователем.

4. Локальная интероперабельность — реализация защитных ме-
ханизмов СКЗИ для некоторого подмножества файлово-со-
вместимых ОС на рабочей станции и любого ПО на сервере.

5. Сущестнование инди и и дуальных защищенных данных поль-
зователя (эта возможность задастся дополнительными ат-
рибутами защиты и правом порождения ключа для защиты
локальных данных, возможностью отключения админист-
ратора СКЗИ от личного криптографически защищенного
объекта, возможностью создания объекта индивидуально-
го доступа, правом допустить к защищенному объекту дру-
гого пользователя).

6. Использование открытого интерфейса кригггофафических фун-
кций. Организация универсальных структур данных под пере-
менные длины ключей, цифровых подписей и имитовставок.

7. Реализация процедуры единого выхода во внешнюю сеть
через почтовый (транспортный) СКЗИ-шлюз либо шифро-
вание объектов транспортной системы КС.

8. Снабжение клиента пользовательским интерфейсом (через
функции открытого интерфейса), посредством которого он
может встраивать в свои приложения (например, клиенты
СУБД) криптографические функции.

На основании изложенных выше положений можно сделать
вывод о том, что перспективные технологии применения крип-
тографической защиты развиваются в направлении примене-
ния открытых интерфейсов криптографических функций, а
также использования собственных вычислительных ресурсов
прикладных средств.



Реализации криптографических
алгоритмов в рамках
криптопровайдера

Программная реализация
алгоритмов шифрования
Эта глава посвящена особенностям программной реализации
шифрующих преобразований. Вы узнаете о реализации алго-
ритма шифрования на языках низкого и иысокого уровней, о
способах решения задачи скоростной оптимизации и провер-
ки правильности реализации алгоритма. В качестве базового
приводится алгоритм блочного шифрования, соответствующий
действующему в настоящее время стандарту шифрования ГОСТ
28147-89 (далее - ГОСТ).

Программная (или программно-аппаратная) реализация шиф-
рующих преобразований занимает весьма важное и значимое
место при реализации элементарных криптографических фун-
кций (примитивов) в составе криптпровайдсра. Кроме защиты
собственно данных, шифрование применяется для защиты клю-
чевого контейнера, при построении надежной хеш-функции, для
реализации датчика случайных чисел и т.д. В качестве основ-
ного примера, иллюстрирующего базовые подходы к реализа-
ции и оптимизации, мы рассмотрим алгоритм ГОСТ 28147-89.

С качественной точки зрения метод синтеза стойких шифров
описан Клодом Шенноном в работе «Теория связи в секретных
системах* (см. сборник; Клод Шеннон «Избранные работы по
теории информации и кибернетике». М, Мир, 1963) . Суть его
изложена далее.

1. Пусть имеется алгоритм шифрования S с известной стой-
костью, равной t элементарных операций.
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1. Пусть также имеется размешивающее преобразован vie Т (под
размешивающим преобразованием Шеннон понимает неко-
торое отображение векторного пространства на себя, при
котором каждая или почти каждая его компактная область
в отображении распределяется в большую, некомпактную с
точки зрения метрики, область).

3. Преобразования S и Т обратимы (взаимно однозначны);
обратимость S следует из определения шифра.

4. Шифрующее отображение описывается в этом случае ите-
ративно:

Е(А) = T(S(T(S( (T(S(A))) ...)))) k раз

k раз применяется суперпозиция T(S(A));

А — символ открытого текста.

Поясним понятие размешивающего преобразования:

Рассмотри множество двоичных векторов длины 3 (таблица 5-1):

Таблица 5-1. Линейное пространство бинарных векторов длины 3

№
0
I
2
3
4
5
6
1

вектор
0 0 0
0 0 1
0 1 0
01 1
1 00
1 0 1
1 10
1 1 1

Рассмотрим преобразование вида х + a(mod 2),

гдеа-(1 1 1).

Легко заметить, что это преобразование не является размеши-
вающим (фактически :>то инверсия компонентов вектора х) —
действительно — компактная область 123 отобразится также
R компактную область линейного пространства.

(00 1) + (1 1 1) = (1 10)6

(О 10) + (1 1 !)-(! О 1)5

(О 1 !) + (! 1 !) = (! 0 0 ) 4

Рассматривая вектора как числа и применив подстановку:

01234567

73154230
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мы видим, что данное преобразование с большим основанием
можно Етзвать размешивающим, т.к. компактная область 012
отображается в 7 3 1.

В качестве размешивающих преобразований целесообразно
использовать нелинейные преобразования (реализация подста-
новок, умножение и др.).

Очевидно, что итеративность предложенного метода создаст
потенциальную трудность — невозможность достижения вы-
соких скоростей. Эту проблему можно решить, если иыполнять
преобразования над большими блоками данных (открытые тек-
сты и шифртексты должны быть векторами большой размер-
ности). В связи с этим идеи Шеннона, сформулированные к 1945
году, в полной мере удалось реализовать только при использо-
вании микропроцессорной техники.

Впервые подход К. Шеннона был реализован в одном из самых
известных из алгоритмов шифрования — DES (Data Encryption
Standart). Длина вектора, участвующего в процедурах шифро-
вания, составляет 64 бита. Мощность множества возможных
ключей DES равна 25Н, что равно примерно 10|Я, реальная стой-
кость DES (минимальная по всем известным методам дешиф-
рования) оценивается несколько меньшим значением.

В 1989 году в СССР па тех же принципах был разработан алго-
ритм шифрования ГОСТ 28147-89, объем его ключевого мно-
жества равен 2r'fi, или примерно 10", реальная стойкость оце-
нивается примерно так же, и размер блока 64 бита.

Если в алгоритме DES четко прослеживаются влияния аппа-
ратных реализаций криптографических алгоритмов (преобра-
зования отдельных битов), то ГОСТ содержит операции над
32-разрядным векторами, т.е. ГОСТ создан с учетом некоторой
перспективы в развитии вычислительных платформ.

Описание алгоритма ГОСТ и его реализация

Стандарт шифрования СССР (позже — Российской Федера-
ции) описан в документе «Алгоритм криптографического пре-
образования ГОСТ 28147-89*. Для детального описания алго-
ритма и его программной реализации, о чем пойдет речь в этом
разделе, требуется внести некоторые обозначения.

В рассматриваемом описании элементы данных, участвующие в
преобразовании (элементы открытого текста или ключа) состоят
из нескольких компонентов: X = (X0,Xt ХаЛ) =
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Процедура объединения нескольких элементов данных в один
называется конкатенацией данных и обозначается символом ||.

Данные могут интерпретироваться как бинарный вектор дли-
ны п:

х-<*„,*,, ...,*„_,) = *0+
2Ч+-+2я~Ч-р

Если над векторами ныполнястся некоторая логическая опе-
рация, то предполагается, что она выполняется над соответству-
ющими битами. Л*В = (ап

тЬ0, а, •#,,..., anl*bn_t), где и = |Л| = |В|,
т.е. размерность векторов А и В, символом «•» обозначается
произвольная логическая операция; в ГОСТе операция «сум-
ма по модулю 2», задаваемая инструкцией XOR процессора Intel
или, в другой интерпретации, операция «исключающего или»,

Далее необходимо указать, что описание алгоритма имеет иерар-
хическую структуру, а именно, описаны три алгоритма нижне-
го уровня, называемые циклами.

В свою очередь, каждый из базовых циклов представляет со-
бой многократное повторение одной процедуры, называемой
далее итерацией.

В ГОСТ ключевая информация состоит из двух структур дан-
ных. Помимо собственно ключа, являющегося параметром ли-
нейного преобразования имеется таблица замен — параметр
нелинейной компоненты (размешивающего преобразования).

Ключ представляет собой массив из восьми 32-битных векторов:
к = {Kt}o<f<! •
В ГОСТ элементы ключа используются как 32-разрядные це-
лые числа без знака (unsigned long в нотации языка С). Та-
ким образом, размер ключа составляет 32x8 = 256 бит, или
32 байта.

Таблица замен представляется матрицей 8x16, содержащей 4-
битовые элементы, которые можно представить в виде чисел
от 0 до 15. Строки таблицы замен называются узлами замен,
они должны содержать различные значения, то есть каждый узел
замен должен содержать 16 различных чисел от 0 до 15 и про-
извольном порядке. Таким образом, он представляет собой под-
становку степени 21 = 16. Таблица замен обозначается симво-
лом Я:

Я = H
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Таким образом, общи и объем таблицы замен равен: 8 узлов (под-
становок) х 16 элементов/узел х 4 бита/элемент = 512 бит, или
64 байта.

Одна итерация криптографического преобразования определяет
преобразование 64-битового блока данных (далее рассматри-
ваемого как пара 32-битных векторов). Параметром этого пре-
образования является 32-битовый блок, в качестве которого
используется какой-либо элемент ключа. Схема одной итерации
показана на рис. 5-1. Такой рисунок обычно называют криптог-
рафической схемой преобразования или, кратко, криптосхемой.

Исходные данные для одной итерации:

JV— преобразуемый 64-битовый блок данных, входе выполне-
ния шага его младшая (Л',) и старшая (N.2) части обрабатыва-
ются как отдельные 32-битовые (4-байтные) целые числа. Та-
ким образом, можно записать jV = (N^/N2).

X — 32-битовый элемент ключа;

Сложение с ключом. Младшая половина преобразуемого блока
складывается по модулю Т'1 с используемым на шаге элемен-
том ключа, результат передается на следующий шаг;

Поблочная замена. 32-битовое значение, полученное на преды-
дущем шаге, интерпретируется как массив из восьми 4-бито-
вых блоков (полубайт): S = (St>,St,S.2,SvS4,S-,Sfi,S7).

Далее значение каждого из восьми блоков заменяется на но-
вое, которое выбирается по таблице согласно определению под-
становки: значение блока 5 заменяется на 5._й по порядку эле-
мент г-го узла замены (т.е. г-й строки таблицы замен).

Циклический сдвиг на 11 бит влево. Результат предыдущего шага
сдвигается циклически на 11 бит в сторону старших разрядов
и передается на следующий шаг. На схеме алгоритма симво-
лом Q]t обозначена функция циклического сдвига своего аргу-
мента на 11 бит в сторону старших разрядов.

Побитовое сложение. Значение, полученное на предыдущем
шаге, побитно складывается по модулю 2 со старшей полови-
ной преобразуемого блока.

Сдвиг по цепочке. Младшая часть преобразуемого блока сдви-
гается на место старшей, а на ее место помещается результат-
выполнения предыдущего шага.

Полученное значение преобразуемого блока возвращается как
резул ьтат вы полнепия алгоритма основного шага преобразования.
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Рис. 5 1 . Схема одной итерации алгоритма ГОСТ 28147-89

Здесь необходимо пояснение. Дело в том, что реализация под-
становок на полубайтах не оптимальна для существующих про-
цессоров.

Покажем, что существует алгоритм получения «развернутой»
подстановки на байтах. Действительно, рассмотрим байт В как
конкатенацию полубайтов.

В = Ь,ЦЬ2, bj и Ь., принимают значение от 0 до F (в шестнадцате-
ричной записи). Для реализации узла замены используются две
подстановки

Р, = < Р , н > РИ- -' PIF) и Р>~ (Рио- P2i' — Ргр)- ТОГда подстановка

Pia = (PiJU PwllP^f •- Р г Л Р и н - P,,IIP2o. Pi t l lP2i ' -' РнНРзР -' PjlPau- -•
p,F||p2F) реализует отображение целого байта, тождественное
независимому применению подстановок p t и р.,. Степень под-
становки р ! 2 равна 256.

Рассмотрим фрагмент кода, который реализует указанное раз-
вертывание.
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Пусть

char compuz[8][16];

массив, содержащий 8 узлов замены (подстановки, как было
указано, имеют степень 16).

Тогда преобразование пары подстановок (compuz[0] и compuzf 1 ])
в развернутый узел f u l l u z [256] задается операторами

for(i=0;i<16;i++)
for(j=0;j<16;J++) fulluz[i*16+j]=

(compuz[0][i]«4)~compuz[1][j];

Далее везде (если не указано особо) мы считаем, что узлы за-
мены расширены и размер каждого — 256 байт (таким образом,
совокупность компактных узлов замены по описанному алго-
ритму преобразуется в 1024 байта расширенных подстановок).
Эта операция одновременно является и мерой оптимизации при
реализации шифра.

Обратное преобразование развернутого узла замены в исход-
ный можно выполнить следующей парой циклов (предполага-
ем, что развернутый узел находится в массиве pod):

for(i=0;i<16;i++)
compuz[1][i]=pod[i]&OxOF;
for(i=0;i<16;i++)
compuz[0][i]=(pod[i*16]&OxFO)»4;

Приведем теперь реализацию одной итерации ГОСТ на языке
ассемблера процессора Intel (предполагается, что процессор не
менее, чем 386). Полагаем, что N, и К2 размешаются в регист-
рах еах и cdx соответственно. Пусть файл uzv.dat содержит раз-
вернутые узлы замены (4x256 байт), лежащие последователь-
но от метки uzO.

Включим файл данных, содержащий узел замены,

include uzv.dat

Таблица 5-2. Реализация одной итерации алгоритма ГОСТ

Номер
инструкции

I
2
3

I

5

Команда
gosl MACRO
mov ecx.eax
add eax.dword
ptrcur_key[I]
mov bx,
offset uzO
\ l ; i i

Выполняемые действия
Начало макроса
Сохранение N,
Сумма по mod 2V1 с i-m элементом
ключа (размером 32 бита)
Подготовка к реализации подстановки
на расширенном улле замены
Реализации нерпой подстановки, ре-
зультат получен в регистре а]

(см. след, стр.)
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Номер
инструкции
6

;
8
9
LO
1 1
12
13
1 !

15

16
17

18

Команда
гог еах,8

inc bh
xlal
гог еах,8
inc ЬЬ
xlat
гог еах,8
inc bh
xlal
rol eax,3

xor eax,edx
raov edx.ecx
ENDM

Выполняемые действия
Перемещение результата вправо На
байт, получение в al исходного значе-
ния для реализации следующей под-
становки
Переход к следующему узлу замены

Сдвиг на дополнительные 3 байта
(до необходимых 11)

Сдвиг по цепочке
Окончание макроса

Поясним этот фрагмент кода. Команда xlat процессора Intel
представляет собой реализацию подстановки степени 256 (в
описании команд процессора она названа «заменой по табли-
це»), при ее выполнении байт, содержащийся л регистре al, за-
меняется на байт, расположенный по адресу bx+al (Ъх должен
содержать адрес подстановки). Команда гог еах,8, следующая
после первых трех команд xlat, позволяет «выдвигать* в регистр
а! последовательно байты для их преобразования. После чет-
вертой команды xlat содержимое регистра еах уже сдвинуто на
байт (8 бит), значит, для получения необходимого по описа-
нию сдвига на 11 требуется дополнительный сдвиг еще на 3 бита.
Поскольку развернутые узлы замены расположены в памяти
последовательно, то для перехода к следующему узлу надо уве-
личить содержимое регистра Ьх на 256, для чего и прибавляет-
ся единица к старшему байту регистра Ьх (команда inc bh).

Далее показана реализация одной итерации па языке С:

void elem_gost( unsigned long *aa, unsigned long *bb.
unsigned long *key)

{
unsigned char r[4];

"(unsigned long *)r=*aa+*key;
* r=*(pod+ * г );

*(r+1)=*(pod+256+*(pH));
»(r+2)=*(pod+512+*(r+2));
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*(r+3)=*(pod+768+*(r+3»;

*bb"=(*(unsigned long *)r«11) |((*(unsigned
long *)r»21)&Ox7FF);

}

В этой процедуре переменная аа соответствует К , a bh — К,,
развернутый узел замены помещен в глобальную переменную
pod и, как и ранее, представляет собой 4 последовательно рас-
положенные подстановки степени 256. Key — указатель на мас-
сив unsigned long, содержащий ключ криптографического пре-
образования.

Базовые циклы криптографических преобразований

Базовые циклы алгоритма ГОСТ построены из итераций крип-
тографического преобразования, рассмотренных в предыдущем
разделе.

Цикл зашифрования данных использует элементы ключа в сле-
дующей последовательности (напомним, что элемент ключа —
4-байтовое целое число, причем в ключе таких элементов 8)
(рис. 5-2).

Рис. 5-2. Схема цикла зашифрования

Цикл зашифрования на языке Ассемблера (в виде макроса)

przam proc near
REPT 3
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1=0
REPT 8

gost
1=1+4
ENDH

ENDH

1=28

REPT 8

gost
1=1-4
ENDH
xchg eax.edx
ret
przam ENDP

Kn,Kt,.... KrK0,Kt,..., KrK,,Kr-,KrKr...tK^K{l, или, иначе говоря,
32-битные элементы ключа, ныбираются 3 раза в прямой и один
раз в обратной последовательности (обозначение 32-3).

Цикл расшифрования данных;

К0Д,,.,Д7Д7Д6,...Д2Л1Ж(]Д7ЛК,...Д1,Х0Д7Д6,...ЛД0, т.е. элемен-
ты ключа используются один раз в прямой и три раза в обрат-
ной последовательности (обозначение 32-Р).

Здесь уместно заметить, что ГОСТ предназначен для режима
контроля целостности, или, согласно терминологии этой кни-
ги (см. «Введение*), режима имитозащиты данных или выра-
ботки имтовставки.

Цикл выработки имитовставки:

Ка,К1,К2,КуК^К5'К&КтКй'К\'КгКуК*'КуК#Кг
Цикл расшифрования

przaiO proc near
1=0
REPT 8
gost
1=1+4
ENOM

REPT 3

1=28
REPT 8

gost
1=1-4
ENDH
EN DM
xchg eax.edx
ret
przam_1 ENDP
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Цикл расшифрования должен выполняться в порядке, обрат-
ном циклу зашифрования, то есть в результате последователь-
ного применения этих двух циклов к произвольному блоку дан-
ных должен получиться исходный блок (рис. 5-3).

Рис. 5-3. Схема цикла расшифрования

При реализации криптографических преобразований и, особен-
но, при оптимизации тех или иных криптографических проце-
дур необходимо проверить соответствие программной или ап-
паратной реализации описанию криптографического алгорит-
ма. Как правило, для решения этой задачи используется систе-
ма тестовых примеров.

Приведем тестовый пример, который позволит проверять пра-
вильность реализации ГОСТ.

Пусть содержание подстановок (описанны и выше массив сот-
puz) соответствует данным таблицы 5-3 (первый столбец — но-
мер узла замены, остальные — шестнадцатеричный номер со-
ответствующего элемента подстановки).

Тогда при указании исходного блока в виде двух чисел

0x55555555 OxAAAAAAAA (unsigned long)

и ключа
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unsigned long Key[8]=
{
0x11111111, 0x22222222, 0x33333333, 0x44444444,
OxFFFFFFFF, OxFFFFFFFF, OxFFFFFFFF, OxFFFFFFFF

};
зашифрованный текст должен получиться таким:

Ох3113А05Е, OxC4F6F857 (два числа uns igned long)

Цикл зашифрования, реализованный на языке С, выглядит сле-
дующим образом (s — указатель на массив из двух блоков от-
крытого текста, предназначенного для зашифрования, k — ука-
затель на массив ключа).

void pz(unsigned long *s,unsigned long *k)
{
void eleffl_gost(unsigned long *, unsigned long *,unsigned
long *);
unsigned long cur;
elem_gost(s,s+1,k );
elem_gost(s+1,s,k+1);
elem_gost(s,s+1,k+2);
elem_gost(s+1,s,k+3);
elern_gost(s,s+1, k+4);
elem_gost(s+1,s,k+5);
elem_gost(s,s+1, k+6);
elem_gost(s+1,s, k+7);
//.., Далее указанный блок повторяется еще два раза
//... Затем производится обратная выборка ключа
elem_gost(s,s+1,k+7);
elenugost(s+1, s,k+6);
elem_gost(s,s+1,k+5);
elem_gost(s+1,s,k+4);
elem_gost(s,s+1,k+3);
elem_gost(s+1,s,k+2);
elem_gost(s,s+l, k+1);
elem_gost(s+1,s, k );
cur=*s; *s=*(s+1); *(s+1)=cur;
}

Цикл выработки имитовставки вдвое короче циклон шифрова-
ния, порядок использования ключевых элементов в нем такой
же, как и в первых 16-ти шагах цикла зашифрования (рис. 5-4).

imit proc near
REPT 2
1=0
REPT 8

gost

7-4775
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1=1+4
EN DM
ENDH
ret
irait ENDP

=1..2

С Начало (N) J

М=

Г Конец (N) ")

Рис. 5-4. Схема цикла выработки имитовставки

Схемы базовых циклов показаны на рис. 5-2 —5-4. В каждой из
них принимается в качестве аргумента и возвращается в каче-
стве результата 64-битный блок данных, обозначенный на схе-
мах М Символ Шаг(М X) обозначает выполнение основного
шага криптопреобразования для блока We использованием клю-
чевого элемента X. Между циклами шифрования и вычисле-
ния имитовставки есть еще одно отличие — в конце базовых
циклов шифрования старшая и младшая часть блока результа-
та меняются местами, это необходимо для обратимости, а для
цикла вычисления имитовставки этого не делается.

Основные режимы шифрования

ГОСТ 28147-89 предусматривает три режима шифрования
данных:

» простая замена;

* гаммирование;

* гаммирование с обратной связью.

В любом из этих режимов данные обрабатываются блоками по
64 бита, на которые разбивается массив данных, подвергаемый
криптографическому преобразованию. Однако в двух режимах
гаммирования предусмотрена возможность обработки непол-
ного блока данных размером меньше 8 байт, что существенно
при шифровании массивов данных с произвольным размером.
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Прежде чем перейти к рассмотрению конкретных алгоритмов
криптографических преобразований, необходимо пояснить
обозначения, используемые на схемах в следующих разделах:

TO, Тш — массивы соответственно открытых и зашифрованных
данных;

Т", Гш , — i-тые по порядку 64-битные блоки соответственно
открытых и зашифрованных данных:
г _ /то -го T-<JN г __/7-»i Tin т"1|11 i = 1 п1U—\l\ -*2 >—|-*Л )< 1Ш — \*\ '-"2 '•"'•'n I' l ',•-,''•

Последний блок может быть неполным:

п — число 64-битных блоков в массиве данных;

Цх — функция преобразования 64-битного блока данных но
алгоритму базового цикла «X».

Теперь пора познакомить вас с основными режимами шифро-
вания, О них и пойдет речь в следующих разделах.

Простая замена

Зашифрование в режиме простой замены заключается в при-
менении цикла зашифрования к блокам открытых данных, рас-
шифрование — применение цикла расшифрования к блокам
зашифрованных данных (рис. 5-5). Это наиболее простой из
режимов, 64-битовые блоки данных обрабатываются в нем не-
зависимо друг от друга. Схемы алгоритмов зашифрования и
расшифрования в режиме простой замены показаны на рис. 5-5
и 5-6 соответственно.

О .
(̂  Начало (Г0) J

Конец (7

Рис. 5-5. Алгоритм зашифрования данных в режиме простой замены

Размер массива открытых или зашифрованных данных, под-
вергающийся соответственно зашифрованию или расшифро-
ванию, должен быть кратен 64 битам: 7J = \Тш = 64-rz, после
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выполнения операции размер полученного массива данных не
изменяется.

( Начало

'-1..Л

Та =1

^ Конец (T

Рис. 5-6. Алгоритм расшифрования данных в режиме простой замены

Гаммирование

Режим гаммирования позволяет получить из блочного шифра
поточный, т.е. такой шифр, который позволяет получить пос-
ледовательность с хорошими статистическим свойствами и
использоиать ее для наложения на открытый текст, применив
некоторую групповую операцию (как правило, коммутативную
типа XOR «исключающее или»).

Гаммирование — это наложение (снятие) на открытые (зашиф-
рованные) данные криптографической гаммы, то есть после-
довательности элементов данных, вырабатываемых с помощью
некоторого криптографического алгоритма, для получения за-
шифрованных (открытых) данных. Для наложения гаммы при
зашифровании и се снятия при расшифровании в ГОСТе ис-
пользуется операция побитного сложения по модулю 2 (хог).

Теперь опишем режим гаммирования. Гамма для этого режима
получается следующим образом: с помощью рекуррентного
преобразования вырабатываются 64-битные блоки данных,
которые далее подвергаются преобразованию по циклу зашиф-
рования в режиме простой замены, в результате получаются
блоки гаммы. Благодаря тому, что наложение и снятие гаммы
осуществляется при помощи одной и той же операции побито-
вого «исключающего или», алгоритмы зашифрования и рас-
шифрования в режиме гаммирования идентичны, их общая
схема показана на рис. 5-7.
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Рис. 5-7. Алгоритм зашифрования (расшифрования)
данных в режиме гаммирования

Функция, используемая для выработки гаммы, является рекур-
рентной:

W.+] =/(W.), где W. — элементы рекуррентной последователь-
ности,/— функция преобразования. Элемент W0 является па-
раметром алгоритма для режимов гаммирования, на схемах он
обозначен как S, и называется в криптографии синхропосыл-
кой, а в ГОСТ — начальным заполнением одного из регистров.
Разработчики ГОСТ решили использовать для инициализации
не непосредственно синхропосылку, а результат ее преобразо-
вания по циклу зашифрования: W0 = Ц32 ^(.V).

Таким образом, последовательность элементов гаммы для ис-
пользования в режиме гаммирования однозначно определяет-
ся ключевыми данными и синхропосылкой. Естественно, для
обратимости процедуры шифрования в процессах зашифрова-
ния и расшифрования должна использоваться одна и та же син-
хропосылка. Из требования уникальности (или однократнос-
ти использования) гаммы (см. главу 1, где данный вопрос рас-
сматривается подробно), невыполнение которого приводит к
снижению стойкости шифра, следует, что для шифрования двух
различных массивов данных на одном ключе необходимо обес-
печить использование различных синхропосылок.
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Упомянутая рекуррентная функция имеет следующий вид:

* в 64-битовом блоке старшая и младшая части обрабатыва-
ются независимо друг от друга:

* рекуррентные соотношения для старшей и младшей частей
следующие:

n;'+1 =(il(;+C,)mo^2:w , где С, = 1010101,,.

п;+1 =(П; +Си-1)т<х/(2;ц -1)+1 , где Сг = 10101041в

Нижний индекс в записи числа означает его систему счисления.

Второе выражение нуждается в пояснении, так как в тексте
ГОСТа приведено другое выражение:

Л]+1 = (ii| + C2 )mod(2 '"' - 1) . с тем же значением константы С,. Но
далее в тексте стандарта приводится комментарий, из которо-
го следует, что под операцией взятия остатка но модулю 232- 1
понимается некая специфическая операция. Отличие заклю-
чается в том, что согласно ГОСТ (2й- i)mod(232 - 1) = (232 - 1),
а не 0. На самом деле это упрощает реализацию формулы, а
математически корректное выражение для нее приведено выше.

Схема алгоритма шифрования в режиме гаммирования пока-
зана на рис. 5-7, ниже изложены пояснения к схеме.

Определяем исходные данные для основного тага криптонрс-
образования:

* -Гцш] ~~ массив открытых (зашифрованных) данных произ-
вольного размера, подвергаемый процедуре зашифрования
(расшифрования), по ходу процедуры массив подвергается
преобразованию порциями по 64 бита;

* S— синхропосылка, 64 -битный элемент данных, необходи-
мый для инициализации генератора гаммы;

* начальное преобразование синхропосылки, выполняемое
для устранения статистических закономерностей. Исполь-
зуется как начальное состояние рекуррентной функции.

Приведем процедуру реализации шифрования в режиме гам-
мироваиия на языке С [процедура gamm, sp — синхропосылка,
din — входной массив данных, dour. — выходной массив дан-
ных (после наложения гаммы), k — ключ].

void gamm(unsigned long -sp, unsigned long *dln, unsigned
long *dout,int n, unsigned long *k)
<
unsigned long e,d,a[2];
a[0]=*(sp++);
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a[1]=*sp;
pz(a,k);
d=a[0];
e=a[1];
while(n->0)

{
a[OJ=d+=Ox01010101;

a[1]=e=e+0x01010104+((((e»16)&0xffff)+0x0l01)+
(«e&0xffff)+0x0104)»16)»16);

pz(a,k);
*(dout++)=a[0]~*(din++);
*(dout++)=a[1]~*(din++);

pz — функция ."зашифрования в режиме простой замены.

Для проверки соответствия реализации описанному выше ал-
горитму используйте следующий тестоиый пример:

unsigned long Key01[8]={
0x00000000, 0x00000000, 0x00000000, 0x00000000,
OxFFFFFFFF, OxFFFFFFFF, OxFFFFFFFF, OxFFFFFFFF} ;
unsigned long
Plaintext^ [4]HOxCCCCCCCC, 0x33333333, 0x33333333,

OxCCCCCCCC};
unsigned long InitVector01[2]={Ox11111111, 0x22222222};
unsigned long xtext[4];

При вызове функции gamm с приведенными параметрами

gamm(InitVector01 , PlaintextOI , xtext, 2, KeyOI ) ;

в результате в массиве xtext должно получиться

936a448d 7c85df99
ad763abc 185e2719

Итак, при гаммировании 64 -битный улемент, выработанный
рекуррентной функцией, подвергается процедуре зашифрова-
ния по циклу 32-3, результат используется как элемент гаммы
для зашифрования (расшифрования) очередного блока откры-
тых (зашифрованных) данных того же размера.

Результат работы алгоритма — зашифрованный (расшифрован-
ный) массив данных.

Реж1ш гаммирования имеет особенность, которая была отме-
чена в первой главе. В этом режиме биты массива данных шиф-
руются независимо друг от друга. Таким образом, каждый бит
шифртекста зависит от соответствующего бита открытого тек-
ста и, естественно, от порядкового номера бита в массиве:
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Из этого следует, что изменение бита шифртекста на противо-
положное значение приведет к аналогичному изменению бита
открытого текста на противоположный:

где обозначает инвертированное по отношению к £ значение
бита(0 = 1, 1=0).
Данное свойство дает злоумышленнику, имеющему доступ к
зашифрованному тексту, возможность целенаправленно изме-
нять открытый текст, полученный после расшифрования, не
обладая при этом секретным ключом. Однако отмеченное свой-
ство режима гаммирования не должно рассматриваться как его
недостаток.

Гаммирование с обратной связью

Данный режим похож на режим гаммирования и отличается от
него только способом выработки элементов гаммы — очеред-
ной элемент гаммы вырабатывается как результат преобразо-
вания по циклу 32-3 предыдущего блока зашифрованных дан-
ных, а для зашифрования первого блока массива данных эле-
мент гаммы вырабатывается как результат преобразования по
тому же циклу синхропосылки. Этим достигается так называе-
мое зацепление блоков — каждый блок шифртекста в этом ре-
жиме зависит от соответствующего и всех предыдущих блоков
открытого текста. Поэтому данный режим иногда называется
гаммироваиием с зацеплением блоков или гаммированием с за-
цеплением. На стойкость шифра зацепление блоков не оказы-
вает существенного влияния.

Схема алгоритмов зашифрования и расшифрования в режиме
гаммирования с обратной связью показана па рис. 5-8.

Рассмотрим пример реализации процедуры гаммирования с
обратной связью.

// Зашифрование данных в режиме гаммирования с обратной связью
// Возвращаемое значение:
// нет
// Параметры:
// Key - ключ для шифрования
// InData - исходные открытые данные
// Size - длина исходных данных в байтах
// Salt - синхропосылка
// OutData - полученные зашифрованные данные
void GammaEncrypt
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Рис. 5-8. Алгоритм зашифрования (расшифрования) данных в режиме
гаммироаания с обратной связью

Для тестирования данного режима можно использовать следу-
ющие данные:

static unsigned long Key01[8]=
i
0x00000001,0x00000001,0x00000001,0x00000001,
OxFFFFFFFF,OxFFFFFFFF,OxFFFFFFFF,OxFFFFFFFF};
static unsigned long
InitVector01[2]={OxC3A7802A,Ox47E3A8FF};
static unsigned long
Plaintext01[4]={Ox55555555,OxAAAAAAAA,OxO,OxCCCCCCCC};
GamroaEncrypt(Key01,Plaintext01,16,InitVector01,out_d,oLit_s);

При вызове функции GammaEncrypt в переменной out_d по-
лучим значения:

Ox807f0572 Ox99e6fa4
Oxbb42cb56 Ox7e336363

Шифрование в режиме гаммированил с обратной связью ис-
ключает целенаправленное влияние искажений шифртекста
на соответствующий открытый текст. Для сравнения запи-
шем функции расшифрования блока для обоих упомянутых
режимов:

Т'1 = Tt

m ® Ti, гаммирование;

Т" - Т"1 ФЦ32^(Т^\) , гаммировапие с обратной связью.

Если в режиме обычного гаммирования изменения в опреде-
ленных битах шифротекста влияют только на соответствующие
биты открытого текста, то в режиме гаммирования с обратной
связью ситуация нескол ько сложнее. Как видно из соответству-
ющего уравнения, при расшифровании блока данных в режи-



192 Прикладная криптография

ме гаммирования с обратной связью блок открытых данных
зависит от соответствующего и предыдущего блоков зашиф-
рованных данных. Поэтому, если внести искажения в зашиф-
рованный блок, то после расшифрования искаженными окажут-
ся дна блока открытых данных — текущий искаженный и сле-
дующий за ним, причем искажения в первом случае будут но-
сить тот же характер, что и в режиме гаммирования, а во вто-
ром случае — как в режиме простой замены. Другими словами,
в соответствующем блоке открытых данных искаженными ока-
жутся тс же самые биты, что и в блоке шифрованных данных, а
в следующем блоке открытых данных все биты независимо друг
от друга с вероятностью 0,5 изменят свои значения.

Выработка имитовставки к массиву данных

Рассматривая режимы шифрования, мы отметили влияние ис-
кажений в шифртекте на расшифрованный текст. При расшиф-
ровании в режиме простой замены соответствующий блок от-
крытых данных оказывается искаженным непредсказуемым
образом, а при расшифровании блока в режиме гаммирования
изменения предсказуемы. В режиме гаммирокания с обратной
связью искаженными оказываются два блока, один предсказу-
емым, а другой непредсказуемым образом. Необходимо учесть,
что непредсказуемые изменения в расшифрованном блоке дан-
ных удается обнаружить только и случае избыточности этих
данных, причем чем больше степень избыточности, тем веро-
ятнее обнаружение искажения. Большая избыточность харак-
терна, например, для текстов па естественных и искусственных
языках, в этом случае факт искажения обнаруживается с высо-
кой вероятностью. Однако в других случаях, например при ис-
кажении звуковых или графических объектов, мы получим дру-
гой образ, искажения в котором могут быть и не обнаружены.

Для решения задачи обнаружения искажений к зашифрован-
ном массиве данных с заданной вероятностью в ГОСТ предус-
мотрен дополнительный режим криптографического преобра-
зования — выработка имитовставки. Имитовставка — это кон-
трольная комбинация, зависящая от открытых данных и сек-
ретной ключевой информации. Она предназначена для обна-
ружения всех случайных или преднамеренных изменений н
массиве информации.

Для потенциального злоумышленника, если он не владеет клю-
чевой информацией, практически неразрешимы две задачи:
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* вычисление имитовставки для заданного открытого масси-
ва информации;

* подбор открытых данных под заданную имитовставку.

Схема алгоритма выработки имитовставки показана па рис. 5-9.
В качестве имитовставки берется часть блока, полученного на
выходе — как правило, 32 младших бита. При выборе размера
имитовстаики надо учитывать, что оероятность успешного на-
вязывания ложных данных (при неизвестном злоумышленни-
ку ключе) составляет порядка 2~ьна одну попытку навязыва-
ния (L — длина контрольной комбинации в битах). При исполь-
зовании имитовставки размером 32 бита эта вероятность рав-
на 2~'У2 (величина порядка Ю~э).

Начало (Г
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Рис. 5-9. Алгоритм выработки имитовставки для массива данных

Оптимизация ГОСТ на языке высокого уровня

Реализация криптографических алгоритмах на процессоро-
ориентиронанных языках (см. приведенный ранее пример реа-
лизации ГОСТ на Ассемблере Intel80386) при хороших скоро-
стных характеристиках тем не менее не позволяет добиться
переносимости реализаций для различных аппаратных плат-
форм и операционных сред. Поэтому сейчас речь пойдет о про-
цессе оптимизации реализаций базового цикла шифрования на
языке высокого уровня.

Основная идея оптимизации — использование прсднычисле-
ний, а именно — объединение нелинейного преобразования в
единый блок подстановки и сдвига.
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Преобразование циклического сдвига, выполняемое на 32-бит-
ном векторе, можно представить в виде подстановки R степе-
ни 2:!2 . При этом верхняя строка подстановки — вектор х., а
нижняя — результат воздействия циклического сдвига S(x ) на
вектор x., j = О, 1, ..., 2:{2-1.

Рассмотрим подстановки Р1, ..., Р4 степени 256, представляю-
щие собой развернутые узлы замены (см. выше). Во введенной
подстановке R выделим элементы верхней строки вида:

z2i = t||P2(yi)lit||t,

z4rt||t|t|]P4(yi),t = 0.
Используя тождество (xl]|0) хог (0||х2) = (xl|x2) и рассматри-
вая суммарное преобразование у. в zki и затем в R(zkj), получим
искомый метод оптимизации.

Таким образом, получаем преобразование 32-битных векторов
на входе нелинейного преобразования в 32-битные блоки, где
результат воздействия подстановки подвергнут циклическому
сдвигу в рамках 4-байтного вектора.

Приведем процедуру получения некой «суммарной* таблицы
нелинейного преобразования из развернутых узлов замены
размером 4 х 256 байт.

void MakeLongtUz(char *pod, unsigned long PB _)

{
i n t l . J ;
for(i=0;i<1024;i++) PB__[l]=pod[i];
for(i=0;i<4;i++)
for(j=0; j<256; j++) PB__[l*256+j]«=(8*i);
for(i=0;i<1024;i++)PB__[i]=(PB [i]«11) | (PB

Переменная pod содержит исходные узлы, а переменная РВ
(unsigned long PB _ [1024]) — развернутый и сдвинутый узел
замены.

В этом случае одна итерация запишется следующим образом:

«define ONE(i , key, N N 1 , N N 2 , uz) \
i \

*(unsigned long *)r=NN1+key[i]; \
NN2=NN2"uz[r[0]]"(uz+256)[r[1]]~(uz+512)\
[г[2]Г(иг+7в8)[г[3]]; \
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где uz = РВ , а переменная г описана как unsigned char r|4].

Предлагаемая реализация позволяет существенно повысить
скорость шифрования и вычисления имитовставок, особенно
для реализаций ГОСТ, предназначенных для Windows NT/2000.

Основы программной реализации алгоритмов
асимметричной криптографии
Теперь поговорим о реализации базовых процедур, используе-
мых для вычисления и проверки электронной цифровой под-
писи, а также для генерации открытых ключей. При описании
процедур использованы работы ведущего российского криптог-
рафа М. Грунтовича.

Будем называть числа, двоичное представление которых име-
ет больше разрядов, чем используется процессором для пред-
ставления целых чисел, длинными числами.

В процедурах генерации и проверки подписей используются
следующие операции по модулю длинного простого числа: сло-
жение двух длинных чисел, вычитание двух длинных чисел.
умножение двух длинных чисел, возведение одного длинного
числа в степень другого длинного числа. Однако мы начнем с
организации хранения длинных чисел л памяти.

Внутреннее представление длинных чисел
в памяти компьютера

Обозначим через m длину Б битах машинного слова, которое
используется в качестве минимального элемента памяти. Кон-
кретный выбор зависит от того, какой максимальной длины
элемент данных вы можете умножать без потери разрядов. Для
процессоров Intel, начиная с модели 80386, т = 32. Для про-
цессора Digital Alpha можно использовать m = 64.

В языке С удобно представлять 32-битные массивы данных
типом unsigned long. Для in =* 64 единообразия пока нет. Неко-
торые компиляторы поддерживают тип данных unsigned long
long, другие — unsignedlonglong, в Microsoft Visual C++ и Borland
Builder можно использовать unsigned int64. В любом случае
везде далее в текстах программ мы применяем тип с именем
DIGIT для обозначения беззнакового типа данных длины m бит,
a m — как символьную константу с подходящим значением.

Булем хранить длинные числа, с которыми работает програм-
ма, в масси вах m-разрядпых слов. Опишем, каким образом про-
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извольное неотрицательное целое число X превращается в по-
следоиательность m-разрядных слои.

Фиксируем в качестве основания системы счисления число
b = 2'". Как известно, любое неотрицательное целое число Х<Ь"
можно разложить по степеням Ь:

=0

где X L — некоторые неотрицательные целые числа меньше Ь.
Число X сохраняется в памяти компьютера как массив tn-бито-
вых слов с элементами Х| i] = X.. Числа Х^ называются цифрами
числа X, а число X называется n-значным длинным числом.

Таким образом, число X представляется в программе как массив:

DIGIT X[n]; /* n - константа */

Помимо базового типа DIGIT нам также понадобится тип дан-
ных в 2 раза длиннее (т.е. беззнаковое целое длины 2т бит).
Назовем его TWODIGIT. Он пригодится при реализации ариф-
метических операций для того, чтобы не терять старшие биты
результата.

Для 2т-битного числа Т обозначим LODIGIT(T) число типа
DIGIT, состоящее из младших m разрядов, a HIDIGIT(T) —
число типа DIGIT, состоящее из старших m разрядов числа Т.
На языке С это реализуется двумя макроопределениями:

«define LODIGIT(T) ((DIGIT)(T))
«define HIDIGIT(T) ((DIGIT)((T)»m))

Для двух m-битных чисел А и В обозначим MAKELONG(A,B)
2т-битнос число, чьи младшие биты совпадают с числом А, а
старшие — с числом В. Соответствующий макрос:

«define MAKELONG(A, В) ((A}|((TWODIGT.T)(B)«ni»

Кроме этих макроопределений мы в дальнейшем будем исполь-
зовать несколько элементарных функций для работы с длин-
ными числами, реализация которых послужит простым упраж-
нением для читателя.

Функции Assign и AssignDigit выполняют операции присвое-
ния А := В и А := х, соответственно, где А и В — n-значные длин-
ные числа, х — цифра:

void Assign(
DIGIT At],
const DIGIT B[],
intn);
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void AssignDigitC
DIGIT A[],
DIGIT x,
intn);

Функция Zero обнуляет число А длины п цифр, например, как
вызов функции AssignDigit (А, 0, п).

void Zero С
DIGIT A[].
intn);

Функция IsZero проверяет, равно ли число А длины п цифр
нулю. Она возвращает ненулевое значение +1, если это так, и О,
если А * 0.

int IsZeroC
DIGIT A t ] ,
intn);

Мы используем также константу MAX_SIZE, определяющую
максимальную длину длинных чисел.

Для рассматриваемого ГОСТ Р 34.10-94 MAX_SIZE*m = 512
или 1024.

Сложение и вычитание

Сложение длинных чисел

1. d:=0.

2. Для i = 0 ... п-1 выполнить шаги 3—5.

3. T : = A s + B i + d

4. C i:=LODIGIT(T).

5. d:=HIDIGIT(T).

6. Конец.

Здесь и далее:

* Т — число длины 2т бит (TWODIGIT), необходимое, так
как результат операции над m-битными числами имеет дли-
ну, большую т;

* d — число длины т бит (DIGIT), используемое для хране-
ния бита переноса разряда.

Алгоритм сложения реализуется следующей функцией:

/* Сложение длинных чисел длины п цифр С=А+В.
В качестве результата возвращает бит переноса d */

DIGIT Add(
DIGIT C[], /* результат */
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const DIGIT A[], /* первое слагаемое */
const DIGIT B[], /* второе слагаемое */
intn) /* длина слагаемых */

{
TWODIGIT Т;
DIGIT (1=0;
int i;
for (1=0; i<n; i++)
{

Т = (TWODIGIT)A[i]+B[i]+d;
C[i] = LODIGIT (T);
d = HIDIGIT (T);

)
return d;

I

Вычитание длинных чисел

1. d:=0.

2. Для i = 0 ... n-1 выполнить шаги 3—6.

3. T:-A,-B.-d.

4. С.-LODIGIT (T).

5. Если HIDIGIT (Т) = 0, то d := 0.

6. Иначе d := 1.

7. Конец.

Программная реализация этого алгоритма такова:

/* Вычитание длинных чисел длины п цифр С=А-В.
В качестве результата возвращает заем старшего разряда d */

DIGIT Sub(
DIGIT C[], /* результат */
const DIGIT A[], /* уменьшаемое */
const DIGIT B[], /* вычитаеное */
tntn) /* длина чисел */

{
TWODIGIT T;
DIGIT d=0;
int i;
for (1=0; i<n; i++)
{

T = (TWODIGIT)A[i]-B[i]-d;
C[i] = LODIGIT (T);
d = HIDIGIT (T);
d = (0-d);

}
return d;
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Кроме описанных выше операций сложения и вычитания к
простейшим операциям, используемым далее, можно отнести
операцию сравнения. Приводимая ниже функция Стр выпол-
няет сравнение двух длинных чисел. Она возвращает 1, если
первое число больше второго, -1, если второе больше первого,
и 0 при равенстве операндов. Вот ее текст.

/* Сравнение длинных чисел длины п цифр А==В */
int Cmp(

const DIGIT A[], /* первое число */
const DIGIT B[], /* второе число */
intn) /* длина чисел */

{
int t;
for (i=n-1; (i>=0)&&(A[i]==B[i]); i-);
if (КО) return 0;
if (A[i]>B[ij) return +1;
return -1;

}

Умножение

С умножением дело обстоит не так просто, как с операциями
сложения и вычитания. Дело в том, что известный «школьный*
алгоритм умножения «в столбик» не самый быстрый. Он пока-
зан в следующем разделе,

Умножение «в столбик» длинных чисел О=АхВ длины п цифр

1. С := 0; (достаточно обнулить п младших цифр).

2. Для 1 = 0... п-1 выполнить шаги 3—8.

3. d :=0.

4. Для] = 0 ... п-1 выполнить шаги 5—7.

5. Т : = С , + А , х В + d .

6. С , . :=LODIGIT(T).

7. d :-HIDIGIT(T).
8. С. :-d.

l-l-B

9. Конец.
Примечание Обратите внимание, что результат операции умножения в
общем случае в 2 раза длиннее сомножителей, то есть имеет длину 2п цифр,

/- Умножение длинных чисел "в столбик" */
void Mul(

DIGIT C[], /* результат длины 2п цифр*/
const DIGIT A[], /* первый сомножитель */
const DIGIT B[], /* второй сомножитель */
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intn) /* длина сомножителей */
{
int i, j;
DIGIT d;
TWODIGJT T;

Zero (C, n);
for (1=0; i<n; i++)
i

d = 0;
for (j=0; j<n; j++)

{
Т = (TWODIGIT)Ati]*B[j]+C[H-j]+d;
C[i+j] = LODIGIT (T);
d = HIDIGIT (T);

>
CCi+j] = d;

}
I
Легко заметить, что описанный алгоритм требует выполнения
п2 операций умножения и еще некоторого количества опера-
ций сложения.

Умножение на цифру
Далее при реализации деления длинных чисел нам понадобит-
ся функция умножения длинного n-значного числа на цифру.
В принципе, можно просто обратиться к алгоритму умноже-
ния, предварительно обобщив его на операнды различной дли-
ны. Мы поступим по-другому.

Умножение числа А длины п цифр на цифру х: С - Дхх
1. Т:=0.

2. Для i = О...п-l выполнить 3—4.

3. Т:=Т/Ь + А , х х .
4. С := LODIGIT(T).

5. Cn:=HIDIGIT(T).

6. Конец.

При этом получается число С длины п+1. Даже если старшая
цифра результата раина нулю, то мы требуем, чтобы для нее
выделялась память.

/* Умножение длинного числа на цифру С = АЧх »/
void ShortHuK

DIGIT C[], /* результат длины п+1 цифра */
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const DIGIT A[], /* сомножитель длины л цифр */
DIGIT x, /* сомножитель длины 1 цифра */
intn) /* длина А */

I
TWODIGIT Т = 0;

int i;
for (i=0; i<n; i++)
{

Т = (TWOOI6IT)A[i]«x + (TWODIGIT)HIDIGIT(T);
C[i] = LODIGIT(T);

}
C[n] = HIDIGIT(T);

\

Возведение в квадрат
При рассмотрении алгоритмов возведения длинного числа в
длинную степень нам придется выполнять операцию возведе-
ния в квадрат длинного числа. Один из способов ускорения этой
процедуры — ускорение работы алгоритма возведения во вто-
рую степень.

Делать это можно следующими способами;

» умножать операнд на себя самого, используя при этом один
из приведенных выше алгоритмов умножения;

» применить «метод треугольника».

Возведение в квадрат умножением
Первый метод прост, действуем по определению: С = А2 = АхА.

/* Возведение в квадрат умножением С = АхА */
ffdefine SquarefC, A, n) Mul(C, А, А, п)

При этом требуется выполнить п2 элементарных операций ум-
ножения и некоторое количества операций сложения.

Метод «треугольника» возведения в квадрат
Представим основание степени в b-ичной системе счисления

X=iX,b',
Ы)

Очевидно, что
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Вычисление квадрата длинного числа А длины п цифр: С=
С := 0;

для i = CL.n-1 выполнить 3-11;
для j = 0...1-1 выполнить 4-6;
Т := Т + 2xAtxA + C1+J;
С := LODIGIT (Т):
Т+:= Т/Ь;
Т := Т + V + C31;
С21 := LODIGIT (Т);
Т := Т/Ь + Сяч;
Са+1 := LODIGIT (Т);
С21)2 := HIDIGIT (Т)
конец.
/* Вычисление квадрата длинного числа С = А

!
 методом

треугольника" */
void SquareTriC

DIGIT C[], /* результат длины 2п цифр */
const DIGIT A[], /* основание длины п цифр */
intn) /* длина основания */

{
TWODIGIT t,f;

int i,];

Zero (С, 2*п);
for (1=0; i<n;
I

f = 0;
for ( J=0;
\

t = (TWODIGIT)A[i]*(TWODI6IT)A[j];
f += (((TWODIGIT)LODIGITCt))«1)+C[i+j];

Cti+J] = LODIGIT (f);

f = HIDIGIT (f);

f += (((TWODIGIT)HIDIGIT(t))«1);

}
t = {TV*ODIGIT)A[l]*(TWODIGIT)A[i];
f += LODIGIT(t)+C[i+i];
C[i+i] = LODIGIT ( f ) ;
f = HIDIGIT(f)+C[i+i+1]+HIDIGIT(t);
C[i+l+1] = LODIGIT (f);
C[i+i+2] = HIDIGIT ( f) ;
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Вычисление остатка

Итак, теперь вы знаете, как умножать числа, но в алгоритмах
ГОСТ Р 34.10-94 требуется вычислять произведение двух чи-
сел по модулю простого числа. Для его реализации необходи-
мо реализовать вычисление остатка от деления 2п-значного
числа на n-значное. Эта операция называется редукцией (при-
ведением) по модулю. Выполнять ее можно двумя способами.
Первый заключается в том, что выполняют процедуру деления
и берут остаток. Второй метод носит имя П. Монтгомери, ко-
торый предложил модифицировать саму операцию редукции.

Деление
Алгоритм деления «лесенкой», знакомый нам из начальной
школы, помогает и здесь. Просто он достаточно точно форма-
лизован. Заодно он позволяет попутно получить остаток. При-
веденный здесь алгоритм построен на базе аналогичных алго-
ритмов. Однако для его выполнения нам потребуется деление
длинного n-значного числа на короткое. Эту операцию можно
выполнять с помощью алгоритма, описанного в следующем
разделе.

Деление С = А/х длинного числа А дайны п цифр на цифру
х с вычислением остатка r~Amodx

1. Т:=0.

2. Для i = п-l...O выполнить шаги 3—5.

3. Т := Т х Ь + Л,.

4. С. := Т mod x.

5. Т:=Т/х.
6. г:=Т.
7. Конец.

/- Деление С = А/х и вычисление остатка г = A mod x (х-цифра)*/
void ShortDiv{

DIGIT *C, /* результат */
const DIGIT A[], /- делимое */
DIGIT x, /* делитель (1 цифра) */
DIGIT *рг, /* остаток */
intn) /* длина делимого */

<
TWODIGIT Т = 0;

int i;
If (x==0) return ; /* если х == 0, то конец */

for (i=n-1; i>=0; i-}
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Т = MAKELONG (A[i], Т);

lf(C != NULL)

C[i] = LODISIT (T/x);

Т Х= х;
}
if (рг != NULL) *pr = LODIGIT (Т); Л остаток */
}

Теперь рассмотрим алгоритм «длинного» деления. Отметим, что
он никак не обрабатывает ситуацию, когда делитель равен нулю.
Просто «конец» и все. В нашем контексте ситуация «деление
на ноль* может возникнуть только по ошибке аппаратуры или
при некорректном подборе параметров. Последнее обнаружи-
вается при отладке, а сбой в любом случае приведет к неверно-
му результату.

Деление «лесенкой» О = [А/В] длинного числа А длины t
цифр на В длины п цифр с вычислением остатка 8= A mod В

1. R : = 0 ; Q : = 0 .

2. Если В = 0, то конец.

3. Если t<n, то R := А; конец.

4. Если п=1, то Q:= [A/BJ; R := A mod B0; конец.

5. d := [b/Bn.,l; // нормализующий множитель.

6. V := В х d; // нормализация.

7 . U : = A x d .

8. Для i = t-1 ... п выполнить шаги 9—16.

9. Еслии. = У „то О :=Ь-1.
I п-!' *Н-и

10. Иначе Q._n :- (UL х Ь + UM)/VM.

И. n o K a Q . M 4 ( V i ( | x b + Vn.v) > U, х Ы + UM xb + и
нить шаг 12.

12. Q..n:-Q iVl.

13. U:= U - Q х V xb'-",^̂ •1-11
14. Если U < 0, то выполнить шаги 15—16.

15. U : = U + V x b ' - " .

IG.Q^-Q,.,,-!.

17. R := U/d; // денормализация.

18. Конец.
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Примечание Заметим, что умножение на степени числа b означает всего
лишь сдвиг второго сомножителя, а в силу нашего представления длинных
чисел в памяти это означает смещение индекса в соответствующем массиве,

Определим предварительно символическую константу MAXDIGIT, равную b - 1 ,
которая понадобится, например, для вычисления нормализующего сомно-
жителя:

«define MAXDIGIT «DIGIT)(-1»

Теперь приведем программную реализацию алгоритма деления.

/* Деление длинных чисел с получением частного и остатка */
void Div(

const DIGIT A[], /* делимое */
const DIGIT B[], /* делитель */
DIGIT *Q, /* частное */
DIGIT *R, /* остаток */
intt, /* размер чисел А и Q в словах */
intn) /* размер чисел В и R в словах */

{
DIGIT q; /* промежуточные результаты */
DIGIT U[MA)CSIZE*2+2]; /« нормализованное делимое «/
DIGIT V[MAX_SIZE+1]; /* нормализованный делитель */
DIGIT W[MAX_SIZE+1]; /* промежуточные результаты •/
TWODIGIT Т; /* промежуточные результаты */
int i, j, k; /* индексные переменные */
DIGIT d; /* нормализующий множитель */
if (R!=NULL) Zero (fl.n); /* R : = 0 */
if (Q!=NULL) Zero (Q,t); /* Q : = 0 */
for (i=n-1; (i>=Q)&&(B[i]==0); i-); /* анализ делителя */
n = i+1; /* новый размер делителя */
if (n==0) return; /* "Деление на ноль" */
for (k=t-1; (k>=0)&&(A[k>=0); k-); /* анализ делимого */
t = k+1; /* новый размер делимого */
if(n > t)
{ /• В > A */

if (R!=NULL) Assign (R,A,t); /* R : = A */
return;

}
else if (n==1) /* размер делителя 1 */

{
SnortDiv (Q, A, B[0], R, t); /* упрощенный

алгоритм */
return;

}
/* Нормализация */
d = (DIGIT)(((TWODIGIT)HAXDIGIT+1)/((TWOOIGIT)BCn-1]+1»;
ShortMul (V. B, d, n); /* V = B*d */
ShortMul (U, A, d, t); Л U = A«d */
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U[t+1] = 0;
/* Основной цикл */

for (j=t; j>=n; J-)

{
Т = MAKELONG (U[j-1], U[j]);
if (U[j]==V[n-1]) q=MAXDIGIT;

else q=(DIGIT)(T/V[n-1]);

Т Х= V[n-1];

if ((TWODIGIT)V[n-2]*q>MAKELONG ((DIQIT)T. U[j-2]))
while aTWODIGrnV[n-2]*q >

MAKELQNG(U[j-2],(DIGIT)(T-(TWDIGn)q*V[n-1])))
q-;

ShortHul (W, V, q, n); /* W = V*q */
Sub (U+j-n, U+j-n, W, n+1);
if(Utj+13) /• U < 0 */
{

U[J] += Add (U+j-n, U+j-n, V, n);
q-;

\
if (Q!=NULL) Q[j-n] = q;/* цифра частного */

}
if (R!=NULL)

ShortOiv (R, U, d, NULL, n); /* денормализация

остатка */

}

Как видно, алгоритм достаточно сложен. И хотя время его ра-
боты есть величина порядка п2, практически вычислять оста-
ток таким образом неэффективно. Его можно использоиать там,
где требуется выполнить несколько операций, и выигрыш опи-
санного далее метода Монтгомери практически отсутствует.

Модулярное умножение

Операцию умножения по модулю можно выполнять следую-
щим образом. Если А и В < Р, то С = (А * В) (mod P) вычисля-
ется так:

D := А * В;

С := D mod P.

/* Умножение длинных чисел по модулю: С=(А*В) mod Р */

void HulMod(

DIGIT C[], /* результат */
const DIGIT A[], /* первый сомножитель */

const DIGIT B[], /* второй сомножитель */
const DIGIT P[], /* модуль */
intn) /* длина чисел */
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DIGIT D[MAX_SIZE*2];
Hul (D, А, В, п);

Div (D, P, NULL, C, 2*n, n);

}

В данном случае опять обходимся без динамического выделе-
ния памяти, поскольку знаем заранее максимальную длину
операндов.

Аналогичным образом выполняется вычисление квадрата по
модулю.

С = A'2 (mod P) вычисляется так:

D:= Л2;

С:- D mod P.

/* Вычисление квадрата длинного числа по модулю: С=АЕ mod P */
void SquareMod(

DIGIT C[], /* результат */
const DIGIT At], /* основание степени */
const DIGIT P[], /* модуль */
intn) /* длина чисел */

{
DIGIT D[MAX_SIZE*2];
SquareTri (D, A, n);
Div (D, P, NULL, C, 2*n, n);
>

Операция Монтгомери
Однако поступать описанным выше образом при вычислении
произведений и квадратов по простому модулю в силу слож-
ной операции деления неэффективно, поэтому предлагается
слегка модифицировать операцию умножения на множестве
чисел {0,1...Р-1}. Определим новую операцию умножения сле-
дующим образом:

К о L=(mod P), где Е = hn (mod P).

Желающие могут убедиться, что множество целых чисел (О,...,
Р - 1} с операциями «+*• и «о*> является полем с единицей Е.
Обозначим его MF(P). Это поле изоморфно полю GF(P). Изо-
морфизм

f: GF(P) a MF(P)

задается формулой:

f(K) = К х Е (mod P).

Обратное отображение f': MF(P) a GF(P)
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Для операции Монтгомери существует оптимизированный ал-
горитм, не требующий деления в поле GF(P), которое бы су-
щественно замедлило вычисления.

Вычисление произведения Монтгомери S = KoL
при этом z = -Р0 ' (mod Ь)

1. S:=0.

2. Для i = О...п-l выполнить шаги 3—5.

3. S:-S + KxL,.

4. е ::= S,,x z (mod b).

5. S:=(S + e x P ) / b .

6. Если S > P, то S := S - P.

7. Конец.

Следует заметить, что результат сложения S на шаге 5 может
иметь значение длины п. + 1 цифра.

Число z можно вычислить на первом шаге алгоритма, но по-
скольку оно зависит только от модуля Р, а тот не изменяется
при выполнении, скажем, алгоритма возведения в степень, то
удобно заранее подготовить этот параметр.

Как видно из алгоритма, выигрыш в том, что на каждом шаге
выполняется умножение для вычисления очередного значения
е, а не деление, как в алгоритме деления. Кроме того, деления
на b выполнять не надо: оно равносильно смещению индекса.
В программе, показанной далее, вы увидите, как это делается.
Не требуется также модификация очередной цифры частного,
которая то и дело возникала при делении. В общем, при той же
теоретической сложности порядка п^ операция Монтгомери
практически выполняется быстрее обычного модулярного ум-
ножения.
/* Умножение Монтгомери длинных чисел: S=(KoL) mod P •/
void HulHont(

DIGIT S[], /* результат */
const DIGIT K[], /* первый сомножитель */
const DIGIT L[], /* второй сомножитель */
const DIGIT P[], /* модуль */
DIGIT z, /* -P0-

1 (mod b) */
intn) /* длина чисел +/

I
i n t j , i;
DIGIT T[MAX_SIZE+1];
TWODIGIT ulTmp;
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DIGIT uiTmp, e;
Zero (Т, п+1); /* Т = 0 */
for (1=0; i<n; i++)
{ Л Т += К * L[i] */

ulTmp = 0;
uiTmp = L[i];
for {J=0; J<n; j++)
I

ulTmp = (TWODIGIT)K[J] * uiTmp +
(TWODIGIT)HIDIGIT (ulTmp) + (TWODIGIT)T[j];

T[j] = LODIGIT (ulTmp);

}
T[n] += HIDIGIT (ulTmp);
e = T[0]*z;

/, т += e * P и сдвиг влево */
ulTmp = (TWOOrSIT)e-P[0] + (TWODIGIT)T[0];
for (j=1; j<n; J-H-)
{

ulTmp = (TWODIGIT)e * P[j] +
(TWODIGIT)HIDIGIT {ulTmp} + (TWODIGIT)T[J ];

T[j-1] = LODIGIT (ulTmp);

}
UlTmp = (TWODIGIT)HIDIGIT (ulTmp) + <TWOOIGIT)T[n];
T[n-1] = LODIGIT (ulTmp);
T[n] = HIDIGIT ( ulTmp);

»
if <T[n]) /* S i P */

Sub (Т, Т, Р, n);
while (Cmp (T, P, n) >=0) /* S i P */

Sub (T, T, P, n);
Assign (S, T, n);

1

Для корректного использования операции Монтгомери при
выполнении модулярного возведения в степень необходимы
функции, реализующие изоморфизмы f и f ', определенные
выше.

/* Вычисление S = f(A) */
void GF2HF(

DIGIT S[], /* результат */
const DIGIT A[], /* аргумент */
const DIGIT P[], /* модуль */
intn) /* длина чисел */

DIGIT D[MAX_SIZE*2];
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Zero (D, n);
Assign (&D[n], A, n);
Div (D, P, NULL, S, 2*n, n);

/* Вычисление А = Г
1
{5) */

void MF2GF(
DIGIT A[], /* результат */
const DIGIT S[], /* аргумент */
const DIGIT P[], /* модуль */
DIGIT z, /* -P;

1
 (mod b) */

intn) /* длина чисел */

{
DIGIT T[MAX_SIZE];
AssignDigit (T, 1, n);
MtlMont (A, S, T. P, z, n);

!

Последнее, что необходимо определить для того, чтобы исполь-
зонать алгоритм Монтгомери — это нахождение параметра z.
Так получилось, что нам придется решать задачу нахождения
мультипликативного обратного для произвольного числа по
модулю Р.

Возведение в степень

Решим задачу вычисления значения С = Ali(mod P), где
Р — простое число длины n цифр; А и С — числа меньшие Р;
В — число длины s цифр.

Бинарный алгоритм возведения в степень

Известный всем из школы алгоритм возведения в степень В
путем В - 1 умножения очень неэффективен. При малых значе-
ниях В он еще приемлем, но при В порядка 2256 его сложность
превышает всякие разумные пределы. Однако можно восполь-
зоваться алгоритмом, который называется бинарным алгорит-
мом (иногда его также называют схемой Горнера или дихото-
мическим алгоритмом).

Идея его построения состоит в следующем. Число В можно
разложить но степеням 2 следующим образом:

Я=Х 2 ' -3 ,гдеВ = 0 и л и 1.
г=0

Нетрудно видеть, что тогда
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Бинарный алгоритм возведения в степень С = АВ (mod P)

1. С:=1.

2. Для i = ms— 1...0 выполнить шаги 3—4.

3. C:=C 2 (modP).

4. Е с л и В т = 1 , т о С : = С х А ( п ю а Р ) .

5. Коней.

Этот алгоритм реализуется следующей функцией:
/* Бинарный алгоритм возведения в степень по модул»:

С = Аа (mod Р) -/
void PowerHodBinaryf

DIGIT C[], /* результат */
const DIGIT A[], /* основание степени */
const DIGIT B[]. /* показатель степени */
const DIGIT P[], /* модуль */
ints, /* длина показателя */
Intn) /- длина модуля */

<
tnt i , j ;
AssignOigit (С, 1, n) ;
for (i=s-1; i>=0; i-)

for (J=ii-1; j>=0; J-)
{
SquareMod (C, C, P, n);

i]»j)&1)
MulMod (C, C, A, P, n);

Теперь покажем, как использовать операцию Монтгомери для
вычисления степени по модулю. При этом бинарный алгоритм
возведения слегка видоизменяется. Идея такова:

С = AB(mod Р) = Г'(£(А)П) (mod P). Поскольку f— изоморфизм
полей, то эта формула верна.

Бинарный алгоритм возведения в степень С = АВ (mod P)
с использованием операции Монтгомери

1. z := -Р0-' (mod Ь).

2. C:=f( l ) .

3. D:=f(A).
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4. Для i = ms—1...0 выполнить шаги 3—4.

5. С := СоС (mod P).

6. Если В =1, то С := CoD (mod P).

7. C;=f1(C).

8. Конец.

Программно этот алгоритм реализуется следующим образом,

void PowerModBinaryUsingMont(
DIGIT C[], /* результат */
const DIGIT A[], /* основание степени */
const DIGIT B[], /* показатель степени */
const DIGIT P[], /* модуль */
ints, /* длина показателя */
intn) /* длина модуля */

{
Int i . j ;
DIGIT z;
DIGIT D[HAX_SIZE];
z = Findz(P[0]};
AssignDigit (C, 1, n);
GF2MF(C,C,P,n);
GF2MF(D,A,P,n);
for (i=s-1; i>=0; i-)

for (j=m-1; j>=0; j-)
{

SquareMont {C, C, P, z, n);
if(B[i]&(1«j))

HulHont (C. C, 0, P, z, n);
>

HF2GF(C, C, P, z, n);
I

Мы как будто замедлили вычисления, введя дополнительные
операции вычисления f( l ) , f (A), f"'(C). Однако при этом удает-
ся ускорить вычисление произведений, количество которых
больше, так что в сумме значительно выигрываем.

В дальнейшем мы не будем приводить тексты программ, ис-
пользующих операцию Монтгомери. Для простоты использу-
ются функции MulMod и SquarcMod. При желании вы сами
сможете сделать необходимые изменения способом, показан-
ным ранее.

Вычисление степени с помощью
заранее заготовленной таблицы
Опять воспользуемся формулой и запишем степень Ав следу-
ющим образом:
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где все произведения вычисляются по модулю Р. Если показа-
тель степени А известен заранее или редко изменяется, то можно
заготовить таблицу степеней вида Tab[i] = Л2 и при конкрет-
ных вычислениях просто перемножать те ее элементы, кото-
рые потребуются. Опишем это точнее.

Предварительные вычисления для табличного алгоритма

возведения в степень Jab. = A (mod P)

1. ТаЬ ( 1:=А.

2. Для i = l,..ms—1 выполнить шагЗ.

3. Tab (:=TabM

2(mod P).

4. Конец.

Табличный алгоритм возведения в степень С = АВ (mod Р)
с использованием предварительно вычисленных значений
Tab. = A2 (mod P)

1. С:- 1.

2. Для i = O...ms—1 выполнить шаг 3.

3. Если В,*0, то С := CxTab. (mod P).

4. Конец.

/« Предварительные вычисления табличного алгоритма
возведения в степень по модулю: Tabt =A2(raod P) -/void

PreparePowerHodTabbed(
DIGIT Tab[], /* таблица длины msn цифр */
const DIGIT A[], /* основание степени */
const DIGIT P[], /* модуль */
ints, /* длина показателя */
intn) /* длина модуля */

<
int i;
Assign (Tab, A, n);
for (i=1; i<m-s; i++)

SquareMod (&Tab[i*n], &Tab[(i-1)*n], P, n);
}
/* Табличный алгоритм возведения в степень по модулю:

С = Ав (mod P) */
void PowerHodTabbed(

DIGIT C[], /* результат •/
const DIGIT ТаЬ[],Л таблица степеней основания */
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const DIGIT B[], /* показатель степени */
const DIGIT P[], /* модуль -/
ints, /* длина показателя */
intn) /* длина модуля -/

{
tnt i,j;
AssignDigit (С, 1, n);
for (i=0; i<s;

for (j=0; j<m;

MulMod {C, C, &Tab[i*n], P, n);
}

Одновременное вычисление произведения степеней

Приведенные выше алгоритмы возведения в степень с исполь-
зованием заранее подготовленных таблиц вполне применимы
при вычислении значения подписи и в первом возведении при
проверке ЭЦП. Однако возможно вычислять произведение
нескольких степеней параллельно. Вот как это делается.

Пусть нам необходимо вычислить произведение

С = [ 1 A' (mod P). Воспользовавшись формулой, получим

IK"---IK-IK-IK'
При этом В.. обозначает i-й двоичный разряд числа В. Если
предварительно заготовить таблицу значений произведений

t
вида ll'V для всех наборов |u.}(j=l...t), u = 0 или 1, то даль-

,=] > J
нейшие вычисления заключаются только в возведении во вто-
рую степень и умножении на подходящие элементы таблицы.
Совсем как в бинарном алгоритме возведения в степень.

Бинарный алгоритм одновременного вычисления
t

П
о

A: (mod P)

1. С-.-1. Н

2. Tab,, := I; Tabj := A,; // Tab - таблица из 2' длинных чи-
сел.

3. Для j = l...t-l выполнить шаги 4—5.

4. Для i = 0...2M выполнить шаг 5.
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5,

6. Для t = ms— 1...0 выполнить шаги 7—11.

7. C:-C 2 (modP).

8. d :=0.

9. Для j = l...t выполнить шаг9.

10. d :- d+B..x2H.
ji

11. Если d*0, то С := С x Tab, (mod P).

12. Конец.

Оценим скорость работы этого алгоритма. Подготовка табли-
цы требует 2х(2'"' - 1) операций умножения. Основной цикл —
ms квадратов и в среднем ms((t-l)/t) умножений. Итого тре-
буется в среднем 2 t-2+ms((2t-l)/t) операций модулярного ум-
ножения.

Если m s = 256, результаты расчета трудоемкости приведены н
таблице. Для сравнения даны результаты с использованием t об-
ращений к k-арному алгоритму (330t + t-i = 331t-l умножение).

Таблица 5-4. Трудоемкость вычисления степеней

1
2
3
4
5

Среднее число умножений
Алгоритм одновременного вычисления k-ый алгоритм
386
432,7
462
490,8

661
992
1323
1654

Выигрыш несомненный. В чем же дело? При возведении в сте-
пень мы на каждом шаге цикла по битам показателя вычисля-
ем квадрат и умножаем на основание. И так для каждого из
возведений. Алгоритм же одновременного вычисления произ-
ведения делает это только один раз.

Вот функция, реализующая данный алгоритм для t = 2.

/* Бинарный алгоритм одновременного вычисления
произведения степеней С = AJ1 «Л^ (mod P) */

void SimPowerModBinary(
DIGIT C[], /* результат */
const DIGIT A1[], /* основание степени */
const DIGIT B1[], /* показатель степени */
const DIGIT A2[], /* основание степени */
const DIGIT B2[]. /* показатель степени */
const DIGIT P[], /* модуль */
ints, /* длина показателя */
intn) /* длина модуля */

3—4775
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int l.J;
DIGIT Tab[4*HAX_SI2E];
DIGIT b1,b2,d;
AssignDigit (Tab,1.n);
Assign (&Tab[n],A1,n);
Assign (&Tab[2*n],A2,n);
HulHod (&Tab[3«n], &Tab[n],A2,P,n);
AssignDigit (C, 1, n);
for (1=8-1; i>=0; i-)

for (J=m-1; j>=0; j-)

SquareHod (С, С, Р, n);
Ы = (B1[i]»j)&1;

d = Ы+Ь2*2;
if(d)

MulMod (C, C,&Tab[d], P, n};

I

Именно такой алгоритм необходимо применять при проверке
ЭЦП. Действительно, в этом случае как раз необходимо вычис-
лять произведение двух степеней по модулю Р.

Если набор чисел AJ фиксирован, то таблицу Tab можно заго-
товить заранее. Это позволит сократить время вычислений.

Приведенный алгоритм удается адаптировать и для вычисле-
ния степени при фиксированном основании (именно это тре-
буется при вычислении подписи). Для этого представим пока-

затель степени как В = У,В,2 , где В. — числа длины t бит.

Тогда С = Ав = И2 • и можно применить алгоритм одно-
} ^ т-,временного вычисления произведения степеней. Причем, если

А фиксировано, то таблицу значений А2 можно заготовить за-
ранее.

В качестве упражнения рекомендуем вам создать функцию,
реализующую такой алгоритм, и заменить ею функцию Powcr-
ModTabbedkary в реализации алгоритма вычисления подписи.

Вычисление обратного по модулю
При проверке ЭЦП необходимо вычислить величину
v = (h(M]))i'2(modq). Это можно сделать по крайней мере дву-
мя способами: возведением в степень и вычислением обратно-
го с помощью расширенного алгоритма Евклида.
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Примечание Действительно, в теории чисел известна малая теорема Фер-
ма, которая утверждает, что если р - простое число, а - целое число, не
делящееся на р, то а""1 е 1 (mod p).
Отсюда следует, что а^2 е а ' (mod p),

При этом а - 1 есть такое целое число, что аЧа - le I (mod p).
Это число называется мультипликативным обратным а по мо-
дулю р.

С другой стороны, поскольку а и р взаимно просты, то суще-
ствуют такие целые числа х и у, что

ах + ру= 1.

Если перейти к сравнениям mod p, то мы получим

а х s I (mod p).

Откуда

х = а - 1 (mod p)

и значит

х sap - 2 (mod p).

Для нахождения таких чисел х и у можно использовать так на-
зываемый расширенный алгоритм Евклида.

Расширенный алгоритм Евклида, вычисления
d = НОД(а,Ь) и чисел хиу, таких, что а х + b у = d

1. Если Ь = 0, то d := а; х := 1; у := 0.

2. х2 := 1; х, := 0; у2 := 0; у,:- 1; а,;=а; Ь,;=Ь.

3. Пока b > 0 выполнить 4-5.

4. q := ла/^ы; г := а, - qb,; х := х2 - qX ]; у := у, - qy r

5. а, := Ь,; Ц:= г; х2 := х,; х, := х; у2 := у,; у, := у.

6. d := а,; х := х.2; у := у2.

7. Конец.

Программную реализацию функции вычисления мультипли-
кативного обратного с использованием расширенного алгорит-
ма Евклида мы оставим читателям в качестве упражнения.
Скажем только, что с его помощью можно достичь существен-
ного ускорения.

Ниже приведен текст функции, которая вычисляет значение
мультипликативного обратного возведением в степень,

/* Вычисление обратного С = A"1 (mod В) */
void Inverse(

DIGIT СП, /* значение обратного */
const DIGIT A[], /* аргумент */
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const DIGIT В[], /* модуль */
intn) /* длина операндов */

(
DIGIT B1[HAX_SIZE];
Assign (В1, В, п);
В1[0] -= 2;
PowerModkary (С, А, В1, В, п, п);

)

У нас остался «долг» при реализации операции Монтгомери. Мы
не рассмотрели функцию, вычисляющую нараметрг = -P(l~' (modb).
Малая теорема Ферма в этом случае не годится, поскольку мо-
дуль в данном случае не простой (напомним, b = 2m). Но можно
воспользоваться ее обобщением — теоремой Эйлера.

Примечание Теорема Эйлера гласит:
если а и с - взаимно простые целые числа, то af!ci = 1 (mod с}.
(f -функция Эйлера).

Таким образом, af(c) - 1 = а - 1 (mod с).

В нашем случае модулем является число b = 2"\ Поэтому f(b) =
2m"' и f(b) -1 = 21""1 -1 — число, двоичная запись которого состо-
ит из m - 1 единичного разряда: 11...112. Вы уже знаете возведе-
ние в степень и можете воспол ьзоваться бинарным алгоритмом
для пычисления значения a"1 mod b. Заметим при этом, что
a"1 mod b существует только при а взаимно простом с числом Ь.
т.е. при нечетном а.

Алгоритм вычисления z = -a'' (mod 2")
\. Если а четно, то z=0; конец.

2. d : = a .
3. Повторить т-2 раза таги 4—5.

4. d := d* (mod 2»1)-

5. d := d x a (mod 2"').

6. Конец.

/* Вычисление z = a"1 (mod 21") */
DIGIT Flndz (DIGIT a)
(

int i;
DIGIT d;
if ((а&1)==0)

return 0;
for (i=0,d=a; i<m-2;
-:

d *= d;
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d *= a;
}
return (0-d);

I

Здесь мы предполагаем, что m — длина машинного слова, и
приведение к модулю 2т выполняется при умножении автома-
тически. Если это не так, необходимо выполнить эту редукцию
перед возвратом результата.

Вычисление электронной цифровой подписи
по ГОСТ Р 34,10-94

Поскольку для вычисления подписи требуется узнать только
степень фиксированного основания, то логично воспользовать-
ся функцией PowerModTabbedkary. При этом необходимо за-
ранее заготовить таблицу степеней числа A mod p.

Договоримся, что функция вычисления подписи Sign возвра-
щает значение 0 в случае успеха и значение 1, если необходимо
повторить выработку случайного числа k.

/* Вычисление подписи по алгоритму ГОСТ Р 34.10-94 */
intSign34_10_94 (

DIGIT s[], /* значение части s подписи */
DIGIT r_[], /* значение части г'подписи */
DIGIT h[], /* значение хеш-функции */
const DIGIT k[], /* случайное число */
const DIGIT x[], /* секретный ключ подписи */
const DIGIT a[], /* значение основания а */
DIGIT «Tab, /* таблица степеней а */
const DIGIT p[], /* модуль р */
const DIGIT q[], /* модуль q */
intn, /* длина модуля р */
intt) /* длина секретного ключа х */

{
DIGIT r[MAX_SIZE], h1[MAX_SIZE];
Div (n, q, NULL, hi, t, t); /* hi = л (mod q) •/
if (IsZero (hi, t)) /* если h^O, то h,=1 */

AssignDigit (hi, 1, t);
PowerModTabbedkary (r, Tab, k, p, t, n); Д г = a* (mod p) */
Div (r, q, NULL, r_, n, t); /* r' = r (mod q) -/
if (IsZero (r_, t)) /* если г'=0, повторить */

return 1;
MulMod (

S
, k, hi, q, t); /* s = k-h (mod q) */

MulMod (r, x, r_, q, t);

if( Add (s, s, r, t) || Cmp (s, q, t)>=0)/*s+=x*r'{mod q)*/

Sub (s, s, q, t);
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if (IsZero (s, t)) /* если s=0, повторить */

return 1;

return 0;

Проверка электронной цифровой подписи
по ГОСТ Р 34. 10-94

При проверке подписи необходимо вычислять произведение
двух степеней по модулю р и обратное по модулю q, для чего
воспользуемся функциями SimPowerModBinary и Inverse, со-
ответственно.

Договоримся, что функция проверки подписи CheckSign воз-
вращает значение 0 и случае успеха и ненулевое значение, если
подпись не верна.

/* Проверка подписи по апгоритму ГОСТ Р 34.10-94 */
lntCheckSign34_10_94 (

DIGIT s[], /* значение части s подписи */
DIGIT г_[], /* значение части г'подписи */
DIGIT h[], /* значение хеш-функции */
const DIGIT y[], /* открытый ключ подписи */
const DIGIT a[], /* значение основания а */
const DIGIT p[], /* модуль р */
const DIGIT q[], /* модуль q */
intn, /* длина модуля р */
intt) /* длина секретного ключа х */

(
DIGIT t»p[HAX_SI2E],h1[MAX_SIZE].z1[HAX_SIZE],

z2[MAX_SIZE];
DIGIT u[MAX_SIZE],v[MAX_SIZE];
If (Crop (s, q, t)>=0 П /* если s >= q */

IsZero (s, t) ||/* or s == 0 */
Cmp (r_, q, t)>=0 || /* or r1 >= q */
IsZero (r_,t)) /* or r' == 0 */
return 1;

Div (h, q, NULL, hi, t, t);/* h1 = h (mod q) */
if (IsZero (hi, t)} /* если h,=0, то h,=1 */

AssignDigit (hi, 1, t);
Inverse (v, hi, q, t); /* v = h"-2 (mod q) +/
4ulMod (z1, s, v, q, t); /* z, = s*v (mod q) */
Sub (z2, q, r_, t); /* ZE = q-r' */
«ulMod (z2, z2, v, q, t); /* z; *= v (mod q) */

I* tmp = аг1*угг (mod p) */
SimPowerModBinary (tmp, a, z1, y, z2, p, t, n);

Div (z2, q, NULL, u, n, t); /* u = z
?
 (mod q) */

return Cmp (r_, u, t); /* r' == u ? */
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Реализация алгоритма хеширования

Рассмотрим описанный в стандарте алгоритм хеширования,
используемый в процедурах «ыработки и проверки ЭЦП. Струк-
турируем описание в виде программы на языке С. Функция
hash_0 вычисляет в выходном буфере h хеш-значение входно-
го вектора inbut длины len.

Процедура вычисления хеш-функции для буфера рассматрива-
ет содержимое буфера как бинарное число, причем первый байт
содержит 8 самых младших бит (х7,х6,х5,х4,хЗ,х2,х1,хО) этого
числа, второй —следующие8 бит (xl5,xl4,xl3,xl2,xll,xlO,x9,x8)
и т.д.

Поэтому приведенное в приложении А к стандарту тестовое
сообщение М=73657479 6220...6920 739696854 представляет
собой записанный в шестпадцатеричном виде обычный текст:
«This is message, length=32 bytes», а тестовое сообщение М в
следующем пункте А.3.2 — текст: «Suppose the original message
has length = 50 bytes». Имен по эти тексты, оформленные в файлы
надо предъявлять этой и другим программам для проверки на
соответствие стандарту.

BOOL nash_0{unsigned c h a r * i n b u f , i n t len,unsigned char *h)
{
int i,nl,seti,end;
unsigned char m[34];
WORD l[17],s[17],vl[17];
// проверка на короткий буфер
if(len<32) return FALSE;
memmove(h,start_h,32);
// загрузка стартового вектора хеширования
for(i=0;i<16;i++) { l[i]=0; s[i]=0; vl[i]=0;}
/* этап 1 вычисления хеша, пп. 1.3 и 1.4 "Описания...Р34.11" */
vl[0]=256;
/* заготовка в vl[] "длинного" представления числа 256

для п 3.3 */
seti=0;end=0;
while(end==0) /* извлечение из буфера по 256 бит(32 байта) */

{
// в п! число прочитанных байтов

if(len-seti>32)

<
for(i=0;i<32;i++)

m[i]=inbuf[seti+i];nl=32;seti=seti+32;

}
else {
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for(i=0; Klen-seti; i++) m[i]=inbuf [setl+i];
nl=len-seti; end=1 ; }

for(i=nl;i<32;i++) m[i]=0;
// дополнение нулями при неполном блоке

nl*=8; // теперь в nl число прочитанных бит
if(nl<256) { vl[0]=nl; vl[1>0; }

/* корректировка "длинного" представления числа бит для
пункта 2.2 этапа 2 "Описания..." */

Add(s,16,(WORD *)m,16,s);
// вызов функции "шагового" хеша

S hash(m,h); // пункт 2.5 или 3.2
}

// финишная обработка
s_hash((unsigned char*)l,h); // пункт 2.6 этапа 2
s_hash((unsigned char*)s,h); // пункт 2.7 этапа 2
return 0;
}

Легко видеть, что основная процедура использует процедуру
шагового хеша s_hash, входным аргументом которой является
блок длиной 32 байта, а выходом — хеш-значение (также 32
байта).

// Сменные параметры алгоритма хеширования:
// стартовый вектор хеширования и заполнения узлов замены
// алгоритма ГОСТ 28147, приведенные здесь, взяты
// из ПРИЛОЖЕНИЯ А ГОСТ Р 34.11-94

char start_h[32]=
{0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,

0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0,
0x0 , 0x0 , 0x0 , 0x0 , 0x0 , 0x0 , 0x0 , 0x0 ,
0x0,0x0,0x0,0x0,0x0,0x0,0x0,0x0};

Процедура суммирования двух длинных чисел,

void Add( WORD -U, Int 1U, WORD *V, int IV, WORD *W )

{
WORD *u, *v, k;
DWORD s;

int lu, Iv, j ;
if( 1U >= IV }

// первое локальное слагаемое всегда более длинное
и = U, lu = 1U, v = V, Iv = IV;

else v = U, Iv = 111, u = V, lu = IV;
for(k=j=0; j<lv; j++)

1
*W++ = s = (DWORD) *U-H- + *v++ + k;
k = (s»16) ? 1 : 0;
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// в k "перенос" из суммы двух предыдущих слов
}
while( j-н- < la )
{

// Протаскивание "переноса" по более длинному слагаемому
„W++ = s = (DWORD) *u++ + k;

k = (s»16) ? 1 : 0;

Рассмотрим функцию вычисления шагового хеша.

void s_hash( unsigned char *m, unsigned char *h)
{
/* Шаговая функция хеширования со стр.3 стандарта */

unsigned char s[180], key[128];
g_key(m, h, key);
crypt(h, key, s);
reg(m, s, h);

>

Данная функция использует процедуры генерации ключей
g_kcy, шифрования блока crypt и реализации регистра сдвига.

void cryptfunsigned char *h, unsigned char *key, unsigned
char *s)
I
//Шифрующее преобразование стр.4 ГОСТа Р 34.11-94:

//Si=Eki(Hi) 1=1 ..... 4 */
int i;
unsigned long *k;
forCi = 0 ; 1 < 4; i++) {

k = (unsigned long *)(h+i*8);
Ш = *k; n2 = -(k+1);
k = (unsigned long *)(key+32*i);
pz_z(k);
k = (unsigned long *)(s+i*8);
-k = n1; *(k+1) = n2; }

}

Для рассмотрения функции pz_z зададим глобальные перемен-
ные. Функция Encrypt соответствует одному циклу шифрова-
ния ГОСТ в режиме простой замены, где х — ключ (32 байта).
in — массив входных блоков (2 блока по 4 байта), ои - массив
выходных блоков (2 блока по 4 байта).

unsigned long n1,n2;
/* 32-битовые накопители N1, N2 из ГОСТа 28147-89 */
void pz_z(unsigned long *x)
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unsigned long ln[2],ou[2];
in[0>n1;in[l]-n2;
Encrypt(x, in[0
n1=outO];n2=ou[1];

Рассмотрим ряд вспомогательных функций
void A(unsigned char *x)
/* Преобразование A(X) = (x1+x2) |x4|x3|x2 »/
{
/» из раздела 5.1 - Генерация ключей */
int i;
unsigned char buf[8];
for(i=0;i<8;i++) buf[i]=x[t]~x[i+8];
for(i=0;i<24;i++) x[i]=x[i+8];
for(l=0;i<8;i++) x[i+24]=buf[i];
I
void P(unsigned char *w, unsigned char *key)

{
/" Преобразование Р - перестановка байтов */
int i,k;
for(i=0;K=3;i++)

for(k=0;k<8;k++) key[i-H*k]=w[8*i+k];

}
void summod2( unsigned char *x, unsigned char *y, unsigned char
*z)
{
Л Обычное сложение векторов по модулю 2, «/
int i;
for(i=0;i<32;i++)

void g_key( unsigned char *m, unsigned char *h, unsigned char *k)
!
/* 5.1 Генерация ключей ••(
unsigned char c[96],u[32],v[32],w[32];
int i;
for(i=0;i<96;i++) c[i]=0;

C[33]=c[35]=c[37]=c[39]=c[40]=c[42]=c[44]=c[46]=0xff;
c[49]=c[50]=c[52]=c[55]=c[56]=c[60]=c[61]=c[63]=0xff;

for(i=0;i<32;i++) { u[i
summod2(u,v,w);
P(w,k);
for(i=0;i<3;i++)

{
A(u);
summod2(u, c+i-32, u);
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A(v); A(v); summod2(u,v,w); P{w,
}

S
void s_reg(WORD *r)
/* Обратная связь преобразования пси */
{
/* 5.3 Перемешивающее преобразование */

= г[ОГг[1Гг[2Гг[ЭГг[12Гг[15];

void reg(unsigned char *m, unsigned char *s, unsigned char *h)
{
/* 5,3 Перемешивающее преобразование */
/* x(M,H)=Psi~61(H+psi(M+psi~12<S») •/
/* Для понимания этой части программы следует иметь */
/* ввиду, что "сдвиг вправо на 2 байта" в каждом */
/* такте psi не делается, а делается один сдвиг */
/* на 148=2*(12+1+61) байтов в конце функции. */
int 1;
for(i=0;i<12;i++) s_reg((WORD*)(s+2*i));
summod2(s+24, m, s+24);
s_reg((WORD*}<s+24));
summod2(s+26,h,s+26);
for(i=0;i<61;i++) s_reg((WOflD.)(s+26+2*i));
for(i=0;i<32;i++) h[i]=s[i+148];
}

Для проверки соответствия реализации хеш-функции необхо-
димо использоиать следующий тестовый пример.

Для процедуры pz__z устанавливается узел замены, как показа-
но в таблице 5-5.

Текст для хеширования:

unsigned char Text02[50]={
0x53, 0x75, 0x70, 0x70, Ox6F, 0x73, 0x65, 0x20, 0x74,
0x68, 0x65, 0x20, OX6F, 0x72, 0x69, 0x67, 0x69, ОхбЕ,
0x61 , Ox6C, 0x20, Ox6D, 0x65, 0x73, 0x73, 0x61 , 0x67,
0x65, 0x20, 0x68, 0x61, 0x73, 0x20, Ox6C, 0x65, ОхбЕ,
0x67, 0x74, 0x68, 0x20, Ox3D, 0x20, 0x35, 0x30, 0x20,
0x62, 0x79, 0x74, 0x65, 0x73} ;

Результат хеширования данного текста должен быть таким:

unsigned long Hash02[8]={
Ох57ВА1А47,Ох00770АА6,Ох0613763А, OxEAFBC135,
OxE54DF14E,OxAEB47B1F,Ox3B89DD57,Ox0852F562};



Таблица 5-5. Узлы замены для хеширования

Oxe
0x5

0x4
0x5

0x7
0x5

0x5
0x9

0x4
Oxf

OxG
Oxb

Oxl
0x8

Oxd
0x2

Oxb Oxl
0x9

Oxa 0x9
0x3

Oxd Oxa
0x3

0x8 Oxl
Oxb

Oxb Oxa
Oxe

Oxc 0x7
0x2

Oxf Oxd
Oxc

Oxb 0x4
Oxc

Oxc 0x6

0x2 Oxd

Oxl 0x0

Oxd Oxa

0x0 0x7

Oxl 0x5

0x0 0x5

Oxl 0x3

Oxd Oxf

0x8 0x0

0x8 0x9

0x3 0x4

0x2 Oxl

Oxf Oxd

0x7 Oxa

Oxf 0x5

Oxa 0x2

Oxe 0x6

Oxf Oxe

0x2 Oxe

Oxd 0x3

0x8 0x4

0x4 0x9

0x9 0x0

0x3

Oxb

0x4

Oxf

0x6

Oxa

0x2

Oxa

0x8 Oxl 0x0

Oxl Oxc 0x7

0x6 Oxc Oxb

Oxc 0x7 0x6

0x8 0x5 0x9

0x9 Oxc 0x0

0x3 Oxc 0x6

Oxe 0x7 0x6

0x7

Oxf

0x2

0x0

Oxc

0x3

Oxb

0x8

•a

i

1
i
•3
to

f
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Алгоритмы генерации случайных
последовательностей и оценка их качества
При синтезе и реализации криптографических модулей весь-
ма важную роль играет выработка и распределение криптогра-
фически значимой информации (ключей, синхропосылок и т.п.).
Так, в рассмотренных ранее алгоритмах формирования и про-
верки ЭЦП важную и криптографически значимую роль игра-
ет выработка случайного числа, используемого для «индиви-
дуализации» процесса подписи каждого сообщения.

Для решения задач создания (выработки) ключевой информа-
ции применяются различного рода датчики случайных чисел,
которые делятся на два больших класса — аппаратные и про-
граммные.

В аппаратных датчиках источником случайного процесса яв-
ляется шум в электронных приборах. Очевидно, что примене-
ние аппаратных датчиков требует наличия специального обо-
рудования.

При создании криптопровайдера весьма актуальна задача по-
строения программного датчика случайных чисел.

Программный датчик случайных чисел (ПДСЧ) предназначен
для выработки ключевой и другой криптографически значи-
мой информации, используемой в процессе шифрования, кон-
троля целостности или простановки ЭЦП.

Программно-математически ПДСЧ есть некая процедура, ха-
рактеризуемая производимой ей выходной последовательнос-
тью. Основные требования к вырабатываемой датчиком пос-
ледовательности Y1,Y,J,...,Yn заключаются в равновероятности
знаков Y. и статистической независимости между знаками.

Однако специалист-разработчик должен четко понимать, что
для последовательностей, вырабатываемых ПДСЧ, эти требо-
вания невыполнимы, например, в силу эффективности вычис-
ления значений Y.. Поэтому требование статистической неза-
висимости следует заменить на иное, имеющее алгоритмичес-
кий смысл.

В данной главе мы используем понятие алгоритмической слож-
ности восстановления элемента Y по Y при i ** j и наоборот.
Смысл данного подхода заключается в том, что если бы суще-
ствовала аналитическая или какая либо иная зависимость между
выходами, то, используя её, можно было бы построить эффек-
тивно вычислимый критерий статистической зависимости.
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Если же трудоёмкость вычисления такого критерия высока, то
можно говорить о сложностной (в смысле сложности алгорит-
ма), а следовательно, статистической независимости.

Программный датчик, как всяким конечный автомат, определя-
ется состоянием S(t), где t — цикл работа датчика, функцией
перехода O(S(t))=S(t + 1) и функцией выхода YY(S(t))=Y(t).
Для ПДСЧ возможны следующие проблемы:

* сложность восстановления Y(t) по 5(1 - 1) — атака из про-
шлого;

* сложность восстановления S(t) no Y(t) — атака из настоя-
щего;

* сложность восстановления S(t) либо Y(t) по S(t + 1) — ата-
ка из будущего.

Требование 1 для ПДСЧ: невозможно осуществить эффектив-
ные атаки из прошлого, настоящего и будущего.

Требование 2 для ПДСЧ: период выходной последовательнос-
ти Y(t) должен быть гарантирован.

Требование 3: величины S(t) следует хранить в защищенном
от просмотра виде.

Статистические свойства выходной последовательности ПДСЧ
определяются как выбором функций Ф и YY, так и дополни-
тельными средствами контроля.

Требование 4: необходим контроль статистического качества
выходной последоиательности Y(t).

Далее перечислены требования программиста к ПДСЧ:

* разумная производительность. Нет смысла разрабатывать
ПДСЧ, который не будет использоваться вследствие низ-
кой скорости выработки случайных последовательностей;

* датчик должен быть прост в применении;

* необходимо задействовать существующие «строительные
блоки», т.е. элементарные криптографические функции.

Рассмотрим теперь архитектуру и основные компоненты ПДСЧ,

Архитектура программного датчика случайных чисел

Как уже говорилось, ПДСЧ моделируется автоматом и в лю-
бой момент времени содержит внутреннее состояние, которое
используется для генерации псевдослучайных выходных сиг-
налов. Это состояние содержится в тайне и контролирует боль-
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шую часть обработки. По аналогии с шифрами такое состоя-
ние получило название ключ ПДСЧ (key of the PRNG).

Очевидно, что ПДСЧ должен пройти процедуру начальной
инициализации случайными данными (это может быть, напри-
мер, инициированные пользователем события либо информа-
ция о внутреннем состоянии компьютера). Такая инициализа-
ция может учитывать сохраненное состояние ПДСЧ. В иност-
ранной литературе процедура начальной инициализации назы-
вают сбором энтропии.

Далее, для обновления ключа генератору необходимо получить
входные сигналы, которые являются случайными.

Часто в этом качестве используются отчеты времени нажатий
клавиш или подробности передвижения мыши. Эти входные
сигналы далее будут называться выборками (samples). В боль-
шинстве систем имеется несколько источников генерации вы-
борок, поэтому их классифицируют по источникам поступления.

Затем необходимо выполнить нелинейное перемешивание те-
кущего состояния ПДСЧ и полученных выборок. Производит-
ся усложнение ключа ПДСЧ.

Усложнение (reseeding) — это процесс объединения определён-
ным способом существующего ключа и новой выборки (выбо-
рок) в новый ключ.

При выключении и последующем включении системы жела-
тельно сохранять некоторые данные (например, ключ) в защи-
щенной внешней памяти. Это позволит при следующем запус-
ке стартовать в состоянии, которое противнику трудно угадать.
Эти сохранённые данные далее называются seed-файлами (the
seed file).

Методы анализа ПДСЧ в реальных приложениях

Переоценка энтропии и угадываемые начальные состояния

Это самая обычная ошибка в реальных ПДСЧ. Например, лег-
ко взять последовательность выборок, кажущуюся случайной,
длиной 128 бит, загрузить её в генератор и начать генериро-
вать выходной сигнал. Если окажется, что эта последователь-
ность имеет лишь 40 случайных бит, то противник сможет вы-
полн ить полный перебор начального состояния (starting points).

Неправильное обращение с ключами и seed-файлами

Возможно неправильное обращение с ключами и seed-файла-
ми, например, они могут быть записаны в своп-файл опсраци-
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онной системой или при открытии seed-файла ключ обновля-
ется не при каждом использовании.

Ошибки реализации
Основная мера предосторожности — сделать разумно простым
интерфейс, чтобы программист полу ч ил возможность безопас-
ного использования ПДСЧ в реальном приложении, не вникая
в то, как он работает.

Криптоаналитические атаки на механизм генерации ПДСЧ
Между усложнениями механизм генерации выходного сигна-
ла ПДСЧ является потоковым шифром. Как и с другими пото-
ковыми шифрами, весьма вероятно, что шифр, используемый
в ПДСЧ, несколько слаб в криптографическом отношении, что
делает выходной поток в некоторой степени предсказуемым или
по меньшей мере узнаваемым. Поиск слабых мест в этой части
ПДСЧ аналогичен поиску слабостей в поточном шифре.

Атаки на файлы промежуточного хранения данных
Это атаки, в которых используется дополнительная информа-
ция о внутреннем механизме реализации.

Атака подменой входных сигналов
Противник может построить атаку, навязывая некие «специ-
альные» значения для входа ПДСЧ.

Типовая рекомендация для решения данной проблемы — вы-
борки должны обрабатываются хеш-функцией и смешиваться
с существующим ключом ПДСЧ.

Атаки постоянной компрометации
Некоторые ПДСЧ обладают следующим свойством: после ком-
прометации ключа противник всегда может предсказывать
выходные сигналы.

Атаки итеративного угадывания
Если выборки смешиваются с ключом по мере поступления, то
противник, знающий ключ ПДСЧ, может попытаться угадать
следующую «непредсказуемую* выборку, посмотреть на сле-
дующий выходной сигнал и проверить свою догадку. Это озна-
чает, что ПДСЧ, который смешивает выборки с 32 битами энт-
ропии при генерации каждых нескольких выходных слов, вос-
становится после компрометации ключа только в том случае,
если противник не обнаружит воздействие трёх-четырёх таких
выборок на выходные сигналы. Атаки такого рода получили на-
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звание атак итеративного угадывание Единственный способ
противостоять им — собирать выборки энтропии в пул, отдель-
ный от ключа, и усложнять ключ.

Атаки перебора с возвратами
Некоторые ПДСЧ легко прогонять назад, так же как и вперёд.
В качестве примера можно привести RSAREF 2,0 PRNG: про-
тивник, скомпрометировавший ключ ПДСЧ после того, как
была сгенерирована пара ключей RSA (high-value RSA key pair),
может вернуться и узнать эту ключевую пару. В ПДСЧ следует
включить механизм ограничения атак такого рода путём огра-
ничения числа выходных байт.

Компрометация ключей, сгенерированных
из скомпрометированного ключа
Наихудшее, что может случиться при компрометации ПДСЧ. —
компрометация системных ключей, если для их генерации ис-
пользуется данный ПДСЧ. Если генерируемый ключ очень це-
нен, владелец потерпит значительный урон. Как говорилось
ранее, опасность атаки итеративного угадывания заставляет
собирать энтропию в пул прежде, чем с её же помощью будет
усложнен ключ генератора. При генерации весьма ценно™ клю-
ча рекомендуется иметь некоторое количество дополнительной
энтропии. Поэтому пользователь может потребовать явного
усложнения ключа генератора. Эта функция не предназначена
для частого использования — только для генерации секретов
(ключей) высокой ценности.

Типовые компоненты ПДСЧ
Современные проекты ПДСЧ выделяют четыре основных ком-
понента реализации датчика:

1. накопитель энтропии (entropy accumulator) — собирает
выборки из источников случайности и помещает их в один
или несколько пулой;

2. механизм усложнения (reseed mechanism) — периодически
усложняет ключ генератора, используя энтропию пулов;

3. механизм генерации (generation mechanism) — генерирует
выходные сигналы ПДСЧ из ключа;

4. механизм управления усложнением (reseed control) — опре-
деляет время выполнения усложнения.

Предполагается, что можно накопить достаточно случайных
данных, чтобы привести датчик в неугадываемое состояние (без
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этого тфсдположения нет смысла проектировать ПДСЧ). Да-
лее будем считать, что есть криптографические механизмы,
которые будут генерировать выходные сигналы, неотличимые
для противника от случайных (например, генерация отрезков
гаммы при помощи алгоритма ГОСТ).

Необходимо отметить два важных момента:

1. выходные сигналы ПДСЧ производятся криптографичес-
ки. Таким образом, системы, где они используются, не бо-
лее безопасны, чем используемый механизм генерации;

2. ПДСЧ имеет принципиально ограниченную стойкость, вы-
раженную функцией от размера ключа.

Накопление энтропии (entropy accumulation) — это процесс, при
котором ПДСЧ получает новое неугадываемос внутреннее со-
стоян не. Во время инициализации и для осуществления услож-
нения во время работы важно успешно накапливать энтропию
из выборок. Во избежание атак итеративного угадывания и учи-
тывая регулярность усложнения важно правильно оценивать
количество энтропии, набранное до конкретного момента вре-
мени. Механизм накопления энтропии должен также сопротив-
ляться атакам подмены входного сигнала (chosen-input attack),
когда противник, контролирующий несколько выборок, по не
все, не сможет заставить ПДСЧ потерять энтропию из неизве-
стных выборок.

Так, в проекте Yarrow энтропия накапливается в двух пулах (т.н.
быстром и медленном).

Быстрый пул обеспечивает частые усложнения ключа генера-
тора. Это гарантирует, что компрометация ключа имеет невы-
сокую продолжительность.

Медленный пул обеспечивает редкие, но существенные нелиней-
ные усложнения. Это должно гарантировать безопасное услож-
нение даже в том случае, когда оценки исходной энтропии силь-
но завышены. Входные выборки посылаются в быстрый и мед-
ленный пул поочередно.

Ниже перечислены требования для компонента — накопителя
энтропии (the entropy accumulation component).

1. Необходимо добиться накопления почти всей энтропии из
выборок до размера пула.

2. 11ротивник не долже и и меть возможность выбирать выборки
для уничтожения влияния на пул тех из них, которые он не
знает,
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3. Противник не должен иметь возможность привести пул в
любого рода «слабое* состояние, из которого он не сможет
успешно собирать энтропию.

4. Противник, который может выбирать, какие биты в каких
выборках ему известны, но всё ещё вынужденный допус-
кать п неизвестных бит, не должен иметь возможность су-
зить число вероятных состояний пула значительно мень-
ше 2".

Заметим, что последнее условие очен ь важное. Оно требует ис-
пользования хеш-функции.

Оценка энтропии — это процесс определения количества уси-
лий, необходимых противнику для отгадывания текущего со-
держимого пулов.

Важный принцип — группировать выборки по источникам и
оценивать вклад энтропии каждого источника отдельно. Для
этого отдельно оценивается энтропия каждой выборки, а затем
складываются оценки всех выборок, пришедших из одного ис-
точника.

При «питании» ПДСЧ из одного источника, который, как ка-
жется, даёт высокослучайные данные, возможна ситуация, когда
ПДСЧ окажется уязвимым для атаки итеративного угадывания.

Одиночному быстрому источнику позволяется инициировать
частое усложнение из быстрого пула, но не из медленного. Это
гарантирует то, что усложнение происходит часто, но если оцен-
ки энтропии из лучшего источника не точны, в конце концов,
произойдёт усложнение из медленного пула на основе опенок
энтропии другого источника. Напомним, что выборки из каж-
дого источника чередуются между пулами.

Необходимо быть осторожным при определении вероятностных
характеристикисточников случайности. Они не должны быть близ-
ко связаны или иметь какие-либо существенные корреляции.

Энтропия каждой выборки измеряется тремя способами:

* программист дает оценку выборки при написании програм-
мы сбора данных из этого источника. Например, програм-
мист может создать выборку с оценкой ее качеств длиной в
20 байт;

* для каждого источника используется особое статистичес-
кое устройство оценки энтропии выборки. Эта проверка
направлена на выявление ненормальных ситуаций, в кото-
рых выборки имеют очень низкую энтропию;
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* для получения максимальной оценки энтропии в выборке
существует максимальная «плотность» выборки. Это дли-
на выборки в битах, умноженная на некоторую константу,
меньшую единицы. В настоящее время используется мно-
житель 0,5.

В качестве энтропии выборки задается наименьшая из этих
оценок.

Специфические статистические проверки зависят от природы
источника и отличаются в разных реализациях. Более подроб-
но о них рассказано далее.

Выходной сигнал ПДСЧ должен быть таким, чтобы не знаю-
щий ключа генератора противник не смог отличить выходной
сигнал генератора от случайной последовательности.

Механизм генерации должен быть:

* стойким к криптоаналитичсским атакам;

» производительным (efficient);

* стойким к атакам перебором с возвратами (backtracking)
после компрометации ключа;

* способным генерировать очень длинную последовательность
сигналов без усложнения.

Механизм усложнения «соединяет* накопитель энтропии с
механизмом генерации. Когда механизм контроля усложнения
определяет, что усложнение необходимо, механизм усложне-
ния должен обновить ключ, используемый механизмом гене-
рации, данными от одного или двух пулов, поддерживаемых
накопителем энтропии, таким образом, чтобы ключ был неиз-
вестен противнику после усложнения, если ключ либо пулы
неизвестны ему перед усложнением.

Возможно, что при построении ПДСЧ потребуется сделать
процесс усложнения достаточно ресурсоемким, чтобы затруд-
нить атаки на основе угадывания неизвестных входных выбо-
рок. Для генерирования нового ключа при усложнении из быс-
трого пула используются текущий ключ и хеш-значение всех
сигналов — входных для быстрого пула с момента последнего
усложнения (или момента запуска генератора). После этого все
оценки энтропии для быстрого пула обнуляются. Для генери-
рования нового ключа при усложнение из медленного пула
исполытуются текущий ключ, хеш всех сигналов — входных для
быстрого пула с момента последнего усложнения (или момен-
та запуска генератора) и хеш аналогичных сигналов для мед-
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ленного пула. После этого псе оценки энтропии для обоих пу-
лов обнуляются.

Модуль управления усложнением должен учитывать опреде-
ленные факторы. Частое ус. южнеиие желательно, но оно дела-
ет более вероятной атаку итеративного угадывания. Нечастое —
даёт противнику, скомпрометировавшему ключ, больше инфор-
мации. В модуле управления усложнением соблюдается комп-
ромисс этих условий. По мере поступления выборок в каждый
пул сохраняются оценки энтропии для каждого источника,
Когда такая оценка для любого источника в быстром пуле пре-
одолевает пороговое значение, инициируется усложнение и:!
быстрого пула (во многих системах это должно происходить
по много раз в час). Когда оценки для любых k из п источников
в медленном пуле превышают пороговые значения (более вы-
сокие), инициируется усложнение из медленного пула. Этот
процесс гораздо медленнее,

Общая конструкция ПДСЧ

Дадим общее ол исание ПДС Ч с использованием произвольных
блочного шифра и хеш-функции. Если оба данных алгоритма
надежны и генератор получает достаточную исходную энтро-
пию, то мы получаем стойкий (по указанным выше критери-
ям) ПДСЧ.

Итак, необходимы два алгоритма со следующими свойствами:

1. односторонняя хеш-функция h(x) с хеш-значением длиной
m бит;

2. блочный шифр Е(х, К) с размером ключа k бит и размером
блока открытого текста п бит.

Предполагается, что хеш-функция обладает следующими свой-
ствами:

* невозможностью обнаружения коллизий;

* односторонностью;

* при данном множестве М возможных входных значений
выходные значения распределены как |М наборов (selections)
равномерного распределения no m бит.

Последнее требование подразумевает следующее: даже если
противник знает большую часть входного блока хеш-функци ю,
у пего всё же нет сведений о выходном сигнале, если только он
не может перечислить множество возможных входных сигналов.
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Блочный шифр должен отвечать следующим свойствам:

* он должен быть стойким к атакам при знании пар «откры-
тый — шифованный текст», даже к тем, которые требуют
большого числа открытых сообщений и соответствующих
им зашифрованных сообщений;

* он долже! (иметь хорошие статистические свойства выходных
сигналов, даже при высоко шаблонных входных сигналах.

Стойкость в битах получаемого генератора ограничивается
min(m, k). На практике этот предел немного не достигается.
Причина в том, что если взять m-битное случайное значение и
применить хеш-функцию, дающую m бит выходного сигнала,
то результат имеет энтропии меньше, чем m бит, из-за случаю-
щихся коллизий. Влияние этого фактора невелико, самое боль-
шое теряется несколько бит энтропии. Этот небольшой посто-
янный фактор в дальнейшем игнорируется и считается, что
ГТДСЧ имеет стойкость min(m, k) бит.

Генератор основан на использовании блочного шифра в режи-
ме счетчика.

Имеется n-битное значение С счётчика. Чтобы сгенерировать
n-битный выходной блок, это значение увеличивается на один
и зашифровывается блочным шифром:

C<-(C+l)mod2"

R <г- Ek( С), где R — следующий выходной блок, К — текущий
ключ ПДСЧ.

Если в некоторый момент времени ключ компрометируется, не
должно раскрываться слишком много сгенерированных до мо-
мента компрометации выходных сигналов. Видно, что данный
механизм генерации никак не сопротивляется атакам такого
рода. По этой причине необходимо вести постоянный подсчёт
количества выходных блоков. При достижении некоторого пре-
дела системного параметра безопасности (system security para-
meter) Р — он отвечает требованиям 1 < Р < 2П/3 — генерирует-
ся k бит выходного сигнала генератора. Они используются как
новый ключ:

К <- следующие k бит выходного сигнала ПДСЧ.

Эта операция называется ;шт.вором генератора „(generate gate),
Заметим, что это не операция усложнения, так как в ключ не
вводится новая энтропия. С целью сохранения наибольшей
безопасности конструкции максимальное число выходных сиг-
налов генератора между усложнениями ограничивается числом
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min(2", 2ШР ) n-битных выходных блоков. Первый аргумент
функци и предотвращает С от зацикливания, второй практичес-
ки исключает вероятность того, что К примет одно значение
дважды. На практике Р, следует устанавливать гораздо ниже
этого числа (например, Р = 10), чтобы минимизировать число
выходных сигналов, которые можно узнать при помощи атаки
перебора с возвратами.

Алгоритмы начальной инициализации ПДСЧ

Зададим функции KeyboardHook и MouseHook как функции
обратного вызова (callback routines), которые вызываются каж-
дый раз, когда происходит событие, связанное с мышью или
клавиатурой. Они запускаются в пространстве процесса, при-
нимающего событие. Эти функции проверяют причину собы-
тия и сохраняют данные о нем. Доступ к коду сбора/хранения
данных контролируется мыотсксом. Процесс, запускающий
процедуры слежения, устанавливает также флаг, сигнализиру-
ющий об этом, так что он не блокирует сам себя (ошибка со-
стояния, возникающая при блокировании двух потоков выпол-
нения, когда каждый поток ждет освобождения ресурса, исполь-
зуемого другим потоком), если следующий сигнал поступает
при обработке предыдущего.

Рассмотрим, какие данные записываются этими функциями
(все действия с мьютексами при этом опустим).

Самый простой случай при слежении за передвижениями мыши
(функция MouseHookQ):

switch(wParam) /* Message type */

case WM_MOUSEMOVE: /* Record the mouse location */
case WM_NCMOUSEHOVE:

.../* Start mutex */
((MOUSEMOVETYPEOmmGetPtr(mousemove))[mousemoveindex++]
C(MOUSEHOOKSTRUCT*)lParam)->pt;

/* Dump data if necessary */
if(mousemoveindex >= MOUSEMOVESIZEX
WriteHouseMove(HOUSEHOVESIZE);
mousercoveindex = 0;}

.../* End mutex */
break;

i



238 Прикладная криптография

Здесь:

* mousemove — псевдоуказатель, используемый при защищён-
ной работе с памятью посредством библиотеки smf.dll (ини-
циализируется в SetHooks);

* mmGetPtr(mousemove) — функция, возвращающая реаль-
ный указатель, соответствующий псевдоуказателю;

* mousemoveindex — номер текущего элемента массива, адре-
суемого ((MOUSEMOVETYPE*) mmGetPtr(mousemove));

* MOUSEMOVESTZE — размер массива, выделенного иод
хранение данных.

Теперь случай слежения за нажатиями кнопок мыши (функ-
ция MouseHookQ):

static DWORD then = 0;
static DWORD now = 0;
WORD diff;
LARGE_INTEGER time;

switch(wParam) /* Message type */
(
case WM_LBUTTONDOWN: /-Get timing from button

clicks.. . */
case WM_RBUTTONDOWN:

case WH_MBUTTONDOWN:

case WM_NCLBUTTONDOWN:

case WM_NCRBUTTONOOWN:
case WM_NCMBUTTONDOWN:

,../* Start mutex */
/'Check time*/

if(PerfCount==TRUE){

QueryPerformanceCounter(&time);
/«Less than the last 32 bits will be significant anyway */

now = time.LowPart;

}else{ now = GetTickCountC;/ }
/*Set timers and collect data*/
diff = (now - then) & timemask;

then = now;

((HOUSETIMETYPE*)mmGetPtr(mousetime))[mousetimeindex++]
= diff;

/* Dump data if necessary */
if(mousetimeindex >= MOUSETIMESIZEM

/* Return value is irrelevant */
WriteMouseTtme(MOUSETIMESIZE);
tnousetimeindex = 0;
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.../* End mutex */
break;

Рассматривая код, можно сделать вывод, что записывается раз-
ница (переменная diff) между двумя соседними фиксируемы-
ми событиями.

Способ обработки событий от клавиатуры выглядит аналогично:

/* Check time */
if(PerfCount==TRUE){
QueryPerformanceCounter(&time);

/*Less than the last 32 bits will be significant anyway */
now = time. LowPart;
}else{ now = GetTickCountQ; }

/*Set timers and collect data-/
diff = (now - then) & timemask;
then = now;
C(KEYTIMETYPE*}mmGetPtr(keytime))[keytimeindex++] = diff;

/*Dump data if necessary */
if(keytimeindex >= KEYTIMESIZE){

/* Return value is irrelevant */
WriteKeyTime(KEYTIMESIZE);
keytimeindex = 0;
I
Значения переменных Pcrf Count и timemask устанавливаются
функцией sctupCounter(), которая вызывается только функцией
SctHooks() после установки подключаемых процедур, т.е. в
начале работы. Листинг функции setupCounterQ и объя иления
указанных переменных приведены ниже.

/*Timer stuff*/
static BOOL PerfCount = FALSE;
static DWORD timemask = 0;

void setupCounter(void)
/* This function will set PerfCount if there is a
performance counter and will set timemask such that only the
mostly significantly random bits of the timing intervals are
kept */
(

LARGE.INTEGER 11;

PerfCount = QueryPerformanceFrequency(ili);
if(PerfCount == TRUE) /* If there is a performance
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counter, check frequency */

if(li.HighPart != 0) /"Extremely higti frequency
counter*/

{ timemask = OxOOOOFFFF; }
else if (li. LowPart >= 1000000) /*Usual value appears

to be 1193180-/1 timemask = OxOOOOFFFF; }
else if(li. LowPart >= 70000)
{ timemask = OxOOOOOFFF; }
else if (li. LowPart >= 1000)
{ timemask = OxOOOOOOFF; }
else
{ PerfCount = FALSE; /* You are better off using the

device timer at this point... */

if(PerfCount==FALSE)/* If not, we have to use
GetTickCountO «/

{ timemask = OxOOOOOOOF; /- Resolution of about 10ms */ }
}

Отмстим, что в процедурах слежения используются два вари-
анта получения отсчетов времени:

1. при помощи функции GctTickCountQ, причём этот способ
используют только в том случае, если не работает второй;

2. при помощи функции Query PcrformanceCounter{), возира-
щающсй текущее значение высокоточного счётчика произ-
водительности (the high-resolution performance counter),
наличие которого и частоты обновления (от нее зависит мас-
ка timemask, определяющей количество учитываемых байт
в одной посылке), проверяются с помощью функции Qucry-
PerformanceFrequency() при инициализации в функции
setupCounterQ. (Подробнее об этом счётчике — в MSDN).

Медленный опрос — процесс получения «расплывчато» случай-
ных данных из системных данных ОС. Вызывается при иници-
ализации ПДСЧ для получения начального состояния. Термин
«расплывчато» применен потому, что в настоящее время нет
хорошей оценки количества энтропии, которую они содержат.

Полный текст данной функции показан ниже.

int m_prngSlowPoll(UINT pollsize)
{
BYTE *buf;
DWORD len;
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prng_error_status retval;

CHECKSTATE(p);

buf = (BYTE.)malloc(pollsize);
if(buf==NULL) {return PRNG_ERR_LOW_MEHORY; }
len = prng_slow_poll(buf.pollsize); /* OS specific call */
retval = prngInputEntropy(buf,len,SLOWPOLLSOURCE);
trashMemory(buf,pollsize);
free(buf);
return retval;
}

Наибольший интерес представляет девятая строка. В ней осу-
ществляется вызов функции prng_slow_poll(), код которой
уникален для конкретной ОС. Рассмотрим версию prng_slow_
poll() Д-"я Windows NT.

DWORD prng_slo«_poll(BYTE *buf,UINT bufsize)
/* Slow pool returns a ton of data from the performance data
registry key */
{
DWORD len = bufsize;

RegQueryValueEx(HKEY_PERFORMANCE_DATA,"Global",
NULL,NULL,buf,Slen);

RegCloseKey(HKEY_PERFORMANCE_DATA);

return _HIN(bufsize,len);
I

Как видно, данные берутся из ключа реестра HKEY_PERFOR-
MANCE_DATA, содержащего технические данные, или данные
производительности (performance data).

Более подробную информацию можно найти в MSDN.

Совместное версией prng_slow_poll() для NT также использу-
ется функция prng_set_NT_security(void), взятая авторами из
стандартных примеров, которые поставляются с Microsoft Visual
С—ь 5.0(6.0), с небольшой доработкой. Подробнее — показан-
ном ранее листинге и MSDN.

Теперь же рассмотрим иерсию prng_slow_poll() для Windows 9x.

/* TODO: Code needs to be refined to collect only the more
useful (<- very relative term) data */
DWORD prng_slow_poll(BYTE* buf.UINT bufsize)
/* Copy all the possible data from a ToolHelp32 snapshot and
copy it to a buffer */
/* Will copy a maximum of SPLEN bytes into buf. Returns the
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number of bytes copied */
/* Portions of this code are copied from an example in the
Microsoft Systems Journal
and are thus: Copyright <1995>, Microsoft Systems Journal */
{ BYTE* pos;BYTE* end;
HANDLE hSnapshot,hSubSnapshot;
PROCESSENTRY32 pe32;
THREADENTRY32 te32;

MODULEENTRY32 me32;

HEAPLIST32 h!32;

BOOL fOK;

pos = buf;
end = buf+bufsize;
hSnapshot = NULL;
HSubSnapshot = NULL;
/* Get process data */
hSnapshot = CreateToolhelp32Snapshot(TH32CS_SNAPPROCESS.O);
if (hSnapshot == NULL) {goto cleanup_slow_poll;}
pe32.dwSize = sizeof(PROCESSENTRY32);
fOK = Process32First(hSnapshot,&pe32);
while(fOK==TRUE){

if(pos+pe32.dwSize-sizeof(DWORD) > end) {goto
cleanup_slow_poll;}

memcpyfpos, (BYTE«)&pe32 + sizeof(DWORD),
pe32.dwSize-sizeof(DWORD)>;

pos += pe32.dwSize-sizeof{DWORD);
/* Get Heap info */
hSubSnapshot=CreateToolhelp32Snapshot( TH32CS_SNAPHEAPLIST,
pe32.th32ProcessIO );

if (hSubSnapshot == NULL) {goto cleanup_slow_poll;}
h!32.dwSize = sizeof(HEAPLIST32);
fOK = Heap32ListFirst(hSubSnapshot,&hl32);
while (fOK==TRUE){

if(pos+h!32.dwSize-sizeof(DWORD) > end) {goto
cleanup_slow_poll;}

merncpy(pos,(BYTE*)&hl32 + sizeof(DWOHD),
h!32.dwSize-sizeof( DWORD»;

pos += h!32.dwSize-sizeof(DWORD);
h!32.dwSize = sizeof(HEAPLIST32);
fOK = Heap32ListNext(hSubSnapshot,&hl32);

}
CloseHandlefhSubSnapshot);
hSubSnapshot = NULL;
/* End Get Heap info */
/* Get Module Info */ /* This data is highly repetative */
hSubSnapshot = CreateToolhelp32Snapshot( TH32CS_SNAPMODULE,
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pe32.th32ProcessID);
if (hSubSnapshot == NULL) {goto cleanup_sZow_poll;}
me32.dwSize = sizeof(MODULEENTRY32);
fOK = Module32First(hSubSnapshot,&me32);
while(fOK==TRUE){
if(pos+me32.dwSize-sizeof(DWORD) > end) {goto

cleanup_slow_poll;}
memcpy(pos,(BYTE*)4me32 + sizeof(DWORD),
me32.dwSize-sizeof(DWORD));
pos += me32.dwSize-sizeof(DWORD);
me32.dwSize = sizeof(MODULEENTRY32);
fOK = Module32Next(hSubSnapshot,&me32);
\
CloseHandle(hSubSnapshot);
HSubSnapshot = NULL;
/* End Get Module Info */
pe32.dwSize = sizeof(PROCESSENTRY32);

fOK = Process32Next(hSnapshot,&pe32);
}
CloseHandle(hSnapshot);
hSnapshot = NULL;
/* End Get Process Info */
/* Get thread data */ /* May want to collect this data first
*/
hSnapshot = CreateToolhelp32Snapshot(TH32CS_SNAPTHREAD,0);
if (hSnapshot == NULL) {goto cleanup_slow_poll;}
te32.dwSize = sizeof(THREADENTRY32);
fOK = Thread32First(hSnapshot,&te32);
while(fOK==TRUE){
if(pos+te32.dwSize-sizeof(DWORD) > end) {goto

cleanup_slow_poll;}
memcpy(pos,(BYTE*)&te32 + sizeof(DWORD),

te32.dwSize-sizeof(DWORD));
pos += te32.dwSize-sizeof(DWORD);

te32.dwSize = sizeof(THREADENTRY32);

fOK = Thread32Next(hSnapshot,&te32);
;
CloseHandle(hSnapshot);
hSnapshot = NULL;

/* End Get Thread Info */
cleanup_slow_poll:
if (hSnapshot!=NULL) {CloseHandle(hSnapshot); >
if(hSubSnapshot! =NULL) {CloseHandle(hSubSnapshot);}
return pos-buf;
>

Рассмотрим приведенный код, опуская очевидные вещи.
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Строка 13:

hSnapshot = CreateToolhelp32Snapshot(TH32CS_SNAPPROCESS,0);
Функция CreateToolhelp32Snapshot() делает "моментальный
снимок" (snapshot) состояния объектов в конкретный момент
времени - процессов, куч, модулей и нитей, принадлежащих
процессам (включаемые компоненты определяются значениек
первого параметра). Значение параметра TH32CS_SNAPPRQCESS
указывает, что снимок будет включать список процессов (the
process list). Функция возвращает указатель на созданный
снимок.

В строках 15—50 полученный снимок разбирается. Здесь отме-

тим строку 19;

memcpy(pos, (BYTE*)&pe32 •*• sizeof (DWORD), pe32.dwSize-
sizeof(DWORD));

где pos — это указатель на место в выходном буфере, на кото-

ром была прекращена предыдущая запись (изначально равен

переданному указателю на выходной буфер), ре32 — перемен-
ная-экземпляр структуры PROCESSENTRY32. Получается, что

в выходной буфер просто копируется структура типа PROCES-

SENTRY32 без первого постоянного члена, равного размеру

структуры. Определение данной структуры показано в табли-

це 5-6.

Таблица 5-6. Структура PROCESSENTRY32

Имя поля Тип Описание
DwSize
CntUsage

DWORD
DWORD

Th32ProcessID DWORD
th32DefaultHeapID ULONG_PTR

th32ModulcID DWORD

cntThreads DWORD

Lh32ParentProcessID DWORD

pcPriClassBase LONG

dwFlags DWORD

szExeFile TCHAR[]

Размер структуры в байтах.
Число ссылок (обращений) на
процесс. Процесс существует,
только если данное число не
равно 0. Если оно равно 0, то
процесс уничтожается.
Идентификатор процесса.
Идентификатор кучи по умол-
чанию для процесса.
Идентификатор модуля про-
цесса.
Число выполняемых нитей,
запущенных процессом.
Идентификатор процесса, со-
здавшего данный процесс.
Приоритет по умолчанию для
нитей, созданных процессом.
Зарезервировано. Не использу-
ется.
Имя файла выполняемого про-
цесса и ПУТЬ к нему.
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hSubSnapshot = CreateToolhelp32Snapshot(TH32CS_SNAPHEAPLIST,
pe32.th32ProcessID);

Функция CreateTooIhclp32Snapshot() уже вам знакома, но вы-

зывается она с параметром TH32CS_SNAPHEAPLIST. Резуль-

тат: функция возвращает указатель на снимок всех куч указан-

ного процесса (напомним, что эта операция выполняется внутри

цикла разбора снимка всех процессов). Далее п строках 23—31

в цикле просматриваются все полученные кучи. Обратите вни-

мание, что строка 27 аналогична строке 19:

memcpy(pos, (8YTE*)&hl32 + sizeof(DWORD), h!32.dwSize-
sizeof(DWORD) );

Изменилась только переменная, а с ней и используемая струк-

тура (таблица 5-7).

Таблица 5-7. Структура HEAPLIST32

Имя поля
dwSize
th32Process!D
th32HeapID

dwFlags

Тип
SIZE Т
DWORD
ULONG_PTR

DWORD

Описание
Размер структуры в байтах.
Идентификатор процесса.
Идентификатор кучи в контек-
сте процесса-владельца.
Имеет значение
HF32_DEFAULT - куча по
умолчанию для процесса

Далее в строках 34 — 45 аналогично обрабатываются вес моду-

ли процесса. Используемая структура MODULEENTRY32 опи-

сана к таблице 5-8.

Таблица 5-8. Структура MODULEENTRY32

Имя поля Тип Описание

dwSize DWORD Размер структуры в байтах,
th32 Module ID DWORD Идентификатор модуля в кон-

тексте процесса-владельца.
th32 Proc.essl D DWO RD Идентификатор процесса.
GlblcntUsage DWORD СЧЁТЧИК глобального использо-

вания.
ProrcntUsage DWORD Счётчик использования модуля

в контексте процесса-владельца.

mod Base Ad rr BYTE* Валовый адрес модуля в кон-
тексте процесса-владельца.

modBaseSize DWORD Размер модуля в байтах.
hModule HMODULE Указатель на модуль в контек-

сте процесса-владельца.
pcPriClassBase LONG Приоритет по умолчанию для

нитей, созданных процессом.
szModule TCH AR| | Строка, содержащая имя модуля.
szExePath TCHARj | Строка, содержащая путь к

модулю.
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После цикла по процессам следует цикл по нитям (thread),
внутри которого в выходной буфер записываются структуры
типа THREADENTRY32 (таблица 5-9), описывающие каждую
отдельную нить.

Таблица 5-9. Структура THREADENTRY32

Имя поля Тин Описание
dwSize DWORD Размер структуры в байтах.
cntUsage DWORD Число ссылок (обращений) к

нити. Нить существует, только
если данное число не равно 0.
Если оно равно 0, то нить унич-
тожается.

th32ThreadID DWORD Идентификатор нити.
th32OwnerProcessID DWORD Идентификатор процесса-вла-

дельца.
tpBascPri LONG Начальный уровень приорите-

та, доступный нити.
tpDeltaPri LONG Знаковое значение, определяю-

щее изменение уровня приори-
тета, доступное нити.

dwFhgs DWORD Зарезервировано. Не использу-
ется.

Отметим, что функция прекращает работу, как только в резуль-
тате записи очередной структуры возможен выход за границу
указанного массива, т.е. число записанных байт может превы-
сить значение параметра bufsize. Данная проверка осуществля-
ется перед каждой попыткой записи в выходной буфер.

Здесь показан лишь поверхностный обзор версий функции
prng_slow_poll() для Windows NT и Windows 9x. В обоих слу-
чаях данные, записываемые этими функциями в выходные бу-
феры и впоследствии используемые как содержащие некое ко-
личество случайных данных, требуют дополнительного иссле-
дования (в смысле установки их случайности, выделения вы-
сокоэнтропийных данных и т.д.). В версии для Windows NT
также следует подробно изучить функцию prng_set_NT_sec-
uriiyQ.

Оценка качества случайных последовательностей

Итак, теперь вы знаете, что в прикладной криптографии слу-
чайное число — это то, которое не может быть предсказано про-
тивником прежде, чем будет сгенерировано. Если это число
находится в диапазоне от 0 до 2"-1, то наблюдатель может пред-
сказать это число с вероятностью не более 1/2". Если последе-
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вательно генерируются m случайных чисел, наблюдатель по
m - 1-му из них не должен предсказать т-ое с вероятностью
более 1/2".

Данный раздел посвящена разработке тестов на случайность
генераторов случайных и псевдослучайных последовательно-
стей. Набор используемых алгоритме и тестон создается на ос-
нове документа Национального Института Стандартов и Тех-
нологий (NIST) «A STATISTICAL TEST SUITE FOR RANDOM
AND PSEUDORANDOM NUMBER GENERATORS FOR CRY-
PTOGRAPHIC APPLICATIONS» NIST Special Publication
800-22 (with revision dated December 2000) Andrew Rukhin, Juan
Soto, James Nechvatal, Miles Smid, Elaine Barker, Stefan Leigh.
Mark Levenson, Mark Vangel, David Banks, Alan Heckert, James
Dray, San Vo.

Случайность — это вероятностное свойство, поэтому свойства
случайных последовательностей можно охарактеризовать и
описать в вероятностных терминах. Вероятный исход при при-
менении статистических тестов к истинно случайной последо-
вательности известен заранее (априори), и его также удается
описать в вероятностных терминах. Существует бесконечное
число возможных статистических тестов, каждый из которых
оценивает присутствие или отсутствие какой-либо характери-
стики, которая, будучи обнаруженной, свидетельствует о не-
случайности исследуемой последовательности.

Статистический тест формулируется как тест с определённой
нуль-гипотезой (Н0). В качестве нуль-гипотезы используем
утверждение о том, что тестируемая последовательность слу-
чайна.

С нуль-гипотезой связана альтернативная гипотеза (На), в ка-
честве которой используем утверждение, что тестируемая пос-
ледовательность неслучайна. Для каждого применяемого тес-
та решение (или вывод) означает принятие или отвержение
нуль-гипотезы. Утверждение, что генератор производит случай-
ные (или неслучайные) числа, базируется на результатах тести-
рования произведённой им последовательности.

Для каждого теста следует выбрать подходящую статистику,
используемую для определения верности или ложности нуль-
гипотезы. Каждая статистика должна иметь распределение воз-
можных значений. Теоретически эталонное распределение ста-
тистики под нуль-гипотезу определяется математическими
методами. В эталонном распределении определяется критичес-

«-4775
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кое значение (обычно, это «далёкое» значение в хвостах кри-
вой распределения, где-то в районе 99%). Во время теста по
данным (тестируемая последовательность) рассчитывается ста-
тистическое тестовое значение. Это значение сравнивается с
критическим. Если статистическое тестовое значение преиос-
ходит критическое, нуль-гипотеза случайности признаётся лож-
ной. Иначе она признаётся истинной.

На практике тестирование статистической гипотезы возмож-
но потому, что эталонное распределение и критическое значе-
ние рассчитываются в предположении случайности. Если фак-
тически предположение случайности истинно для имеющихся
данных, то результирующее статистическое тестовое значение,
рассчитываемое по этим данным, с очень малой вероятностью
(например, 0,01%) превысит критическое значение.

С другой стороны, если рассчитываемое тестовое статистичес-
кое значение превышает критическое значение (т.е. имеет мес-
то маловероятное событие), тогда с точки зрения тестирова-
ния статистических гипотез произошло неестественное (выде-
ляемое) событие. Если при расчёте тестового статистического
значения оно оказывается большим критического, делается
вывод о том, что предположение о случайности ложно. В этом
случае результат тестирования статистической гипотезы таков:
Н(| (гипотеза о случайности) — ложна, На (гипотеза о неслу-
чайности) — истинна.

Проверка статистической гипотезы — это процедура, имеющая
два возможных возвращаемых результата: либо согласие с Нц

(данные случайны), либо согласие с Нй (данные неслучайны),
В таблице 5-10 устанавливается соотношение между настоя-
щим состоянием данных (неизвестным для тестера) и вывода-
ми, полученными при тестировании.

Таблица 5-10. Соотношение результатов тестирования
и возможных выводов

Истинное положение

Данные случайны
(Н0 истинна)
Данные неслучайны
(Н„ истинна)

Выводы
Согласие с Н0 Согласие с На

Нет ошибки.

Ошибка типа 2.

Ошибка типа 1.

Нет ошибки.

Ситуация, когда данные на самом деле случайны, но делается
вывод о ложности нуль-гипотезы (т.е. данные признаются не-
случайными), маловероятна и называется ошибкой первогорода



Реализации криптографических алгоритмов 249

(ошибка типа 1). Ситуация, когда данные на самом деле неслу-
чайны, но делается вывод о истинности пуль-гипотезы (т.е. дан-
ные признаются неслучайными), маловероятна и называется
ошибкой второго рода (ошибка типа 2).

Вероятность ошибки первого рода называется уровнем досто-
верности теста, Эту вероятность можно вычислить до теста, она
обозначается а. Для теста а — это вероятность того, что тест
покажет, что последовательность неслучайна, если на самом деле
она случайна. То есть последовательность обладает какой-то
неслучайной характеристикой, хотя и произведена «хорошим*
генератором. Обычно а устанавливают равной 0,01.

Вероятность ошибки второго рода обозначают р. Для тестов р —
это вероятность того, что тест покажет, что последовательность
случайна, хотя на самом деле она неслучайна. То есть произве-
дённая «плохим» генератором последовательность обладает
какой-то случайной характеристикой. В отличие от а, (3 — не
фиксированная константа, она может принимать множество
различных значений, так как существует бесконечное число
вариантов неслучайных потоков данных, и каждый вариант
имеет свою неличину р. Поэтому и расчет р гораздо сложнее а.

Одна из главных задач при разработке тестов — минимизация
вероятности р, т.е. минимизация вероятности определения как
случайной последовательности, произведённой плохим гене-
ратором. Вероятности а и р зависят друг от друга и от длины
тестируемой последовательности п: при двух известных значе-
ниях третье определяется автоматически. На практике снача-
ла выбирают длину п и значение а. Затем устанавливают кри-
тическое значение для взятой статистики так, чтобы получить
минимальную р. То есть подходящая длина последовательнос-
ти выбирается в соответствии с приемлемостью вероятности
принятия решения о том, что плохой генератор производит
случайную последовательность. Точка среза выбирается так,
чтобы минимизировать вероятность ошибочного признания
последовательности случайной.

Каждый тест базируется на расчёте статистического значения
при помощи некоторой функции от данных. Если тестовое ста-
тистическое значение обозначить S, а критическое значение t,
то вероятность ошибки первого рода

P(S > t | Н0 истинна) = Р(признание Н„ ложной Н„ истинна)

и вероятность ошибки второго рода

P(S < 11| Н0 ложна) = Р(признание Н,, истинной || Н„ ложна).
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Статистика теста используется для расчёта P-value, которое
суммирует все сильные доводы относительно нуль-гипотезы.
Для теста P-value — это вероятность того, что совершенный
генератор случайной последовательности произвел бы после-
довательность менее случайную, чем исследуемая, по типу не-
случайности, рассматриваемому в тесте. Если в результате Р-
valuc равно 1, то последовательность считается близкой к слу-
чайной. P-valuc, равное 0, сигнализирует о том, что последова-
тельность абсолютно неслучайная (детерминированная). Для
теста можно выбрать уровень достоверности а. Если P-value > а.
то нуль-гипотеза истинна, т.е. последовательность случайна,
Если P-value < а, то нуль-гипотеза ложна, т.е. последователь-
ность неслучайна, Параметр а определяет вероятность ошибки
первого рода. Обычно а выбирается из диапазона [0.001, 0,01].

Значение а = 0,001 показывает, что из 1000 случайных последо-
вательностей ожидается одна «бракованная». Для Р-value> 0,001
рассматриваемая последовательность является случайной с
вероятностью 99,9%. Для P-value < 0,001 рассматриваемая пос-
ледовательность является неслучайной с вероятностью 99,9%.

Значение а = 0,01 показывает, что из 100 случайных последо-
вательностей ожидается одна «бракованная». Для P-valuc > 0,01
рассматриваемая последовательность является случайной с
вероятностью 99%. Для P-value < 0,01 рассматриваемая после-
довательность является неслучайной с вероятностью 99%.

Пусть во всех тестах а = 0.01,

В отношении случайной двоичной последовательности дела-
ются следующие предположения:

* монотонности (uniformity). В любой момент генерации пос-
ледовательности случайных или псевдослучайных бит, ве-
роятности появления нуля или единицы должны быть рав-
ны, т.е. должны равняться 1/2. Для последовательности
длиной п ожидаемое число нулей (или единиц) равно п/2;

* масштабируемость (scalability). Любой тест, применимый
к последовательности, можно также применить к подстро-
ке, выбранной случайным образом. Если последовательность
случайна, то и любая её подстрока также должна быть слу-
чайной. Следовательно, любая подстрока случайной после-
довательности должна проходить любой тест на случайность;

* состоятельность (consistency). Поведение генератора дол-
жно быть одинаковым в любой момент времени относитель-
но любых стартовых значений.
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Статистика теста. Эталонное распределение
статистики теста

В некоторых тестах в качестве эталонного распределения ис-
пользуется нормированное нормальное распределение или рас-
пределение хи-квадрат. Если тестируемая последовательность
на самом деле неслучайна, то рассчитываемая статистика теста
попадёт в крайние области эталонного распределения. Норми-
рованное нормальное распределение (колоколообразная кри-
вая) применяется для сравнения найденного значения статис-
тики теста для ДСЧ с ожидаемым значение статистики теста в
предположении случайности. Статистика теста для нормиро-
ванного нормального распределения имеет вид

?. = (х - ц)/ег, где х — значение статистики теста, а р. и ст2 — ожи-
даемое значение и дисперсия статистики теста.

^-распределение (левая асимметричная кривая) использует-
ся для сравнения степени согласия ожидаемой частоты изме-
ряемых образцов с соответствующими ожидаемыми частота-
ми предполагаемого распределения. Здесь статистика теста
имеет вид

r2,y(Q(-g.-)2

А - £j~~ i гДе Ц и е, ~~ наблюдаемые и ожидаемые часто-
вг

ты появления эталонов соответственно.

Рассмотрим следующие тесты:

1. монобитный тест на частоту;

2. блочный тест на частоту;

3. тест на серийность;

4. матрично-ранговый тест (тест оценки рангов непересекаю-
щихся двоичных матриц 32*32 бита);

5. тест на сжимаемость;

6. тест на вхождение неперекрывающихся шаблонов.

Процесс тестирования состоит из двух этапов:

* сбора статистики по исследуемой последовательности;

* оценкаи полученных результатов.

Последовательность подаётся в виде массива 8-битных байт.
Каждый бит значимый.

Качество оценки

Как правило, для получения корректной оценки необходимо
выполнение некоторых условий (особых для каждого теста),
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например, достаточное количество обработанных бит. Подроб-
нее об этом рассказано в описании соответствующего теста.

Методы оценки качества последовательности в разных тестах
построены но разным алгоритмам. Но в результате любого тес-
та рассчитывается число, введенное ранее как P-value, причём
последовательность признаётся случайной, если P-value > 0,01.
P-value можно использовать для косвенной оценки качества
исследуемой последовательности.

Как говорилось выше, по ходу каждого теста рассчитывается
так называемая статистика теста. Это значение также можно
использовать для косвенной оценки качества в смысле случай-
ности исследуемой последовательности (таблица 5-И).

Таблица 5-11. Обозначение основных функций

Обозначение Описание
е Входная исследуемая последовательность.
с, i-й бит исследуемой последовательности,
N Длина входной последовательности.
Erfc Функция ошибок дополнительная.
Igamc Неполная гамма-функция.

Монобитный тест на частоту (тест на монотонность)
Объект теста — доля нулей и единиц и исследуемой последова-
тельности. Цель теста — определить, приближается ли число
единиц и нулей в последовательности к ожидаемому для слу-
чайной равновероятной последовательности. Тест определяет
близость содержания единиц к 1/2 от общего количества. Ожи-
дается, что число нулей и единиц должно быть примерно оди-
наковым. Все последующие тесты применимы только к после-
довательности, прошедшей данный тест. Если последователь-
ность признана данным тестом неслучайной, то результаты
упоминаемых тестов нельзя признать достоверными.

Описание алгоритма теста

Преобразование к ±1: нули и единицы входной последователь-
ности преобразуются в -1 и +1 и складываются с получением
Sn = X, + Х2 +...+Хп, где х. = 2yt -1, где у : — бит входной последо-
вательности. Например, если на входе Y = 1011010101, тогда
и - 10 и Sn = 1 + (-1) + 1 + 1 + (-1) + 1 + (-1)+ 1 + (-1) + 1 = 2.

Sn
Рассчитывается статистическое значение: Sabs ~—=^-

S h -
Рассчитывается P-value: P-value = erfс(—=~) ,



Реализации криптографических алгоритмов 253

где erfc — дополнительная функция ошибок (complementary error
function).

Если P-value меньше, чем 0,01, то делается вывод о неслучай-
ности исследуемой последовательности. Иначе последователь-
ность считается случайной.

Статистика теста

5аЫ — абсолютное значение суммы преобразованной последо-
вательности, деленное на квадратный корень от длины после-
довательности.

Эталонное распределение для этого теста — это половина нор-
мольного (half normal) (при большой длине последовательнос-
ти). Если последовательность случайна, то S.ite стремится к нулю
(находится вблизи от нуля). Чем больше перевес нулей или
единиц, тем больше между 8й)ь и нулём.

Условия верности оценки

Входная последовательность должна иметь длину 100 и более
бит (т.е. 13 и более байт).

Блочный тест на частоту
Объект теста — доля единиц в М-битных блоках исследуемой
последовательности. Цель теста — определить, насколько близка
частота появления единиц в М-битных блоках к М/2. ожидае-
мым для случайной последовательности. Для М = 1 тест реа-
лизует монобитный тест па частоту.

Описание алгоритма теста

Последовательность делится на N непересекающихся блоков
но М бит. Не вошедшие в блоки биты отбрасываются.

Определяется доля единиц в каждом из М-битных блоков:

М

Рассчитывается статистика: Jf(ote) —4 М

Рассчитывается P-value = igamc(N/2, xz(obs)), где igamc — не-
полная гамма-функция (the incomplete gamma function).

Если P-value меньше, чем 0,01, то делается вывод о неслучай-
ности исследуемой последовательности. Иначе последователь-
ность считается случайной.
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Статистика теста

у/ (obs) — оценка того, как хороню исследуемая доля единиц в
М-битном блоке согласуется с ожидаемой долей (%).

Эталонное распределение статистики теста

^-распределение.

Условие верности оценки

Рекомендуемая длина исследуемой последовательности не ме-
нее 100 бит. Длила блока должна выбираться исходя из следу-
ющих условий:

М > 20 и М < 0,01 длины последовательности, т.е. количество
блоков должно быть N < 100.

Тест на серийность
Объект теста — общее число серий в последовательности, где
под серией подразумевается непрерываемая последователь-
ность идентичных бит. Серия длиной К содержит ровно К оди-
наковых бит и ограничена битами противоположного значения.
Целью данного теста яплястся сравнение общего количества
серий различной длины с аналогичным количеством, ожидае-
мым для случайной последовательности. В частности, тест оп-
ределяет, происходит ли переход от пулей к единицам и обрат-
но слишком быстро или слишком медленно.

Описание алгоритма теста

Рассчитывается доля единиц и исследуемой последовательности

я~—-—

Определяется предварительное условие — прохождение теста
на частоту: если окажется, что \к-1/2\ >т, то тест на серийность
должен быть прерван (т.е. тест нельзя запускать для последо-
вательности, не прошедшей монобитный тест на частоту). Для
данного теста t установлено как т = 2*тгаг'.

Рассчитывается статистическое значение
где r(k) = О,

если ek = e k h ] , и r(k) = 1 в противном случае.

(\уРассчитывается Р - value = erf с] ~

Если P-value меньше, чем 0,01, то делается вывод о неслучай-
ности исследуемой последовательности. Иначе последователь-
ность считается случайной.
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Статистика теста

Vn(obs) — общее количество серий (т.е. число серий нулей +
число серий единиц), отнесённое к дли не последовательности.
Большое значение Vn(obs) гоиорит о том, что осцилляции в
после доиатсльности происходят слишком быстро; малое зна-
чение — о том, что слишком медленно. (Осцилляция происхо-
дит при смене значения с нуля на единицу или наоборот.) Бы-
страя осцилляция наблюдается, когда происходит много смей,
например, последовательность 101010101 осциллирует на каж-
дом бите. Поток с медленной осцилляцией содержит меньше
серий, чем ожидается для случайной последовательности. На-
пример, последовательность, содержащая подряд 100 единиц,
затем 73 нуля и за ними ещё 127 единиц, будет иметь только 3
серии, в то время как ожидается 150.

Эталонное распределение статистики теста

^-распределение.

Условие верности оценки

Входная последовательность должна иметь длину 100 и более
бит (т.е. 13 и более байт).

Матрично-ранговый тест

Объект теста — ранг непересекающихся подматриц исследуе-
мой последовательности. Цель теста — проверка исследуемой
последовательности на линейную зависимость между подстро-
ками фиксированной длины.

Описание алгоритма теста

Исследуемая последовательность делится на блоки (матрицы)
размером 32*32 бита, т.е. по 128 байт каждый. N — полученное
количество матриц.

Определяется ранг R t каждой из матриц, где u = 1...N.

Вычисляются: F — количество матриц с рангом 32, F m _j — ко-
личество матриц с рангом 31, Fm_2 = N - Fni - Fm (.

Рассчитывается у2:

Q.2888N 0.5776Л' 0.1336Л'

Рассчитывается P-value:

Р- value =e*1<ola)/2
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Если P-value меньше, чем 0,01, то делается вывод о неслучай-
ности исследуемой последовательности. Иначе последователь-
ность считается случайной.

Статистика теста

X,2(ohs) — оценка отношения наблюдаемого числа рангов раз-
личных значений к ожидаемому для случайной последователь-
ности. Большое значение ca(obs) сигнализирует о том, что при-
сутствует значительная девиация распределения значений ран-
гов от ожидаемого распределения для случайной последователь-
ности.

Эталонное распределение статистики теста

^-распределение.

Условие верности оценки

Должно быть протестировано не менее 38 матриц, т.е. мини-
мальная длина исследуемой последовательности:

38912 бит = 4864 байт.

Тест на сжимаемость
В этом тесте рассматривается общее число накапливаемых раз-
личных образцов (слон) в последовательности. Цель теста —
определить, насколько тестируемую последовательность мож-
но сжать. Последовательность рассматривается как неслучай-
ная, если может быть значительно сжата. Случайная последо-
вательность должна обладать характерным числом различных
образцов.

Описание алгоритма теста

Производится разбор последовательности на последовательные
отдельные различные слова, образующие «словарь» слов пос-
ледовательности. Подстрока последовательно формируется из
следующих друг за другом бит последовательности до тех пор,
пока получаемая подстрока не окажется уникальной для уже
обработанного участка последовательности (т.е. в формируе-
мом словаре не найдётся такого слова). Полученная подстрока
и есть новое слово в словаре. На этом этапе определяется W(ibs

объем полученного словаря (количество слов в словаре). Для
примера разберём последовательность видае = 010110010 (таб-
лица 5-12).
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Таблица 5-12. Пример анализа подпоследовательностей

Позиция бита
:
2
3

I
5
6
7
8
9

Бит
0

I
D
1
!

0
1)
1
0

Новое слово?
Да
Ли
Нет
Да
Нет
Да
Нет
Нет
Да

Слова
0 (бит 1 )
1 (бит 2)

01 (биты 3-4)

10 (биты 5-6)

010 (биты 7-9)

В словаре пять слов: О, 1, 01, 10, 010. Значит, \V j h i = 5.

, 1 -V fРассчитывается " l>alue-/2erJc

глет = 69586.25 и tr=V70.448718 для n = 10fi. Для иных значе-
ний п значения т и s должны быть пересчитаны. Отметим, что,
так как в настоящее время не известна теория точного опреде-
ления этих значений, они рассчитываются с помощью SHA-1
(при предположении его случайности). Blum-Blum-Shub-гене-
ратор даёт другие значения для ^ и ст.

Если P-value меньше, чем 0,01, то делается вывод о неслучай-
ности исследуемой последовательности. Иначе последователь-
ность считается случайной.

Статистика теста

Wnl)S — количество последовательных отдельных различных слов
в последовательности.

Эталонное распределение для статистики теста

Нормальное распределение.

Условие верности оценки

Длина последовательности не менее 10й бит.

Тест на вхождение неперекрывающихся шаблонов

Объект исследования данного теста — число вхождений задан-
ной заранее битовой строки (шаблона). Задача теста — опреде-
лить, не производит ли генератор слишком много заданных
апериодических шаблонов. В данном тесте для поиска т-бит-
ного шаблона используется m-битное «окно». Если шаблон не
найден, то окно сдвигается на один бит. Если шаблон найден,
окно устанавливается на бит, следующий за найденным вхож-
дением шаблона, и поиск продолжается.
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Описание алгоритма теста

Последовательность делится HaN неперекрывающихся блоков
по М бит.

Для каждого блока подсчитывается количество вхождений Б
(шаблон) W. (j = I,..., N). В процессе поиска по последователь-
ности движется m-битпос окно, которое на каждом шаге побитно
сравнивается с шаблоном. Если они не совпадают, окно сдви-
гается на один бит, например если окно длиной 3 бита (т.е. га = 3)
содержало биты с 3 но 5, то на следующем шаге оно будет со-
держать биты с 4 по 6. Если окна совпадают, окно сдвигается
на m бит, например в рассматриваемом случае окно, содержа-
щее биты с 3 по 5, на следующем шаге будет содержать биты с 6
по 8.

Рассмотрим пример. Дана последовательность
10100100101110010110, т.е. п = 20. Пусть М = 10, тогда N = 2.
Пусть m = 3 и В = 001. Тогда процесс поиска выглядит следую-
щим образом (таблица 5-13).

Таблица 5-13. Пример теста на шаблоны

Биты после-
довательности
1-3
2-4
3-5
1 6
•; 7
6-8
7-9
8-10

Блок 1
Биты
101
010
100
001
Нет проверки
Нет проверки
001
010

и,
0
0
( 1
0+1 = 1

1 + 1-2
2

Блок 2
Биты
111
110
100
001
Нет проверки
Нет проверки
011
110

«!

0
0
0
11 ',

1
1

To. W, = 2 , W 2 = 1 .

Под предположением случайности рассчитываются теоретичес-
кие значения р. и а3:

•v W-
Рассчитывается

о1

_ . JV / {UVb)
Рассчитывается, Р - value = igamc —,-———- . Отметим, что

\ £ £•

для одного шаблона рассчитывается одно значение P-value, но
для длины шаблона m существует 2т шаблонов, для каждого из
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которых можно рассчитать P-value, тем самым проведя тести-
рование по всем шаблонам данной длины.

Если P-value меньше 0,01. то делается вывод о неслучайности
исследуемой последовательности. Иначе последовательность
считается случайной.

Статистика теста

X2(°bs) — опенка того, как хорошо наблюдаемое число вхожде-
н и й шаблона соответствует ожидаемому числу вхождений (под
предположением случайности).

Эталонное распределение для статистики теста

X 2- распределение.

Условие верности оценки

Код теста поддерживает длины m от 1 до 32. Для получения
поддающихся интерпретации результатов рекомендуется m = 9
или m = 10. Длина последовательности не менее 10fi бит. По
умолчанию длина блокаМ = 131072, по се можно изменить. При
этом должны соблюдаться следующее условие: М>0,01*п, при

"
этом =

М
В заключение покажем текст программы, проводя щей несколько
статистических тестов, в том числе тесты на детерминирован-
ные последовательности и статистический тест ПДСЧ текущего
установленного криптопровайдера.

«include <windows.h>
«include <stdio.h>
BOOL
TestRandomBuffer(

BYTE *pRndBuffer,
DWORD dwBufLen, // Параметр зарезервирован
DWORD *pdwBorderHiSquare,
DWORD *pdwBufferHiSquare
);

// Определение имени и типа рабочего провайдера
«define PROVJJAME MS_DEF_PROV
«define PROV_TYPE PROV_RSA_FUU
«define RND_BUFFER_LEN 1024 //Длина буфера

фиксирована
void mainf) {

BOOL Result=TRUE;
HCRYPTPROV hCryptProv=0;
PBYTE pbflndBuffer=NULL;
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DWORD dwBufferHiSquare=0, dwBorderHiSquare=0,
dwCount=0;

pbRndBuffer=LocalAUoc(LMEM_ZEROINIT,RND_BUFFER_LEN);
tf(lpbRndBuffer) {

printf("Error: Out of memory.\n");
Result=FALSE;
goto ReleaseResource;

1

// Тест №1. Полностью нулевой буфер.
printfC'Test *1. Zero buffer.\n");
Result=TestRandomBuffer(pbRndBuffer,RND_BUFFER_LEN,

&dwBorderHiSquare, AdwBufferHiSquare);
printff'Board Hi square = Xd\n", dwBorderHiSquare);
printf("Hi square = %d\n", dwBufferHiSquare);
if (Result) printfC'Random buffer test complete

successful!\n\n")l
else printfC'Random buffer test complete

unsuccessful.\n\n");
/* Тест №2. Первая половина буфера заполнена единицами.

Вторая нулевая. */
printfC'Test ft2. Half buffer fill one. Other zero.\n");
FillMemory(pbRndBuffer, RND_BUFFER_LEN/2, 1);

Result-TeatRandomBufferCpbRndBuffer.RND.BUFFEFLLEN,
idwBorderHiSquare, idwBufferHiSquare);

printf("Board Hi square = Kd\n", dwBorderHiSquare);
printf("Hi square = Xd\n", dwBufferHiSquare);
if (Result) printfC'Random buffer test complete

successful!\n\n");
else printfC'Random buffer test complete

unsuccessful.\n\n");

/* Тест №3. Буфер заполнен возрастающими от 0 до 255
последовательностями */
printfC'Test fl3. Ascending sequences buffer,\n");
for (dwCount=0; dwCount < RND_BUFFER_LEN; dwCount++)

pbRndBuffer[dwCount]={BYTE)dwCount;
Result=TestRandomBuffer(pbRndBuffer,RND_BUFFER_LEN,

&dwBorderHiSquare, &dwBufferHiSquare);
printf("Board Hi square = Xd\n", dwBorderHiSquare);
printf("Hi square = Xd\n", dwBufferHiSquare);
if (Result) printfC'Random buffer test complete

successful!\n\n");
else printfC'Random buffer test complete

unsuccessful.\n\n");
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// Тест №4. Буфер заполненный функцией CryptGenRandom.
printfC'Test »4. CryptGenRandom buffer. \n");

// Открываем временный ключевого контейнер
if (!CryptAcquireContext(&hCryptProv,NULL,

PROVJJAME, PROV_TYPE, CRYPT_VERIFYCONTEXT) ) {
printff "Error: CryptAcquireContext=OxXX.\n",

GetLastErrorf));
Result=FALSE;
goto ReleaseResource;

I

ZeroMemory(pbRndBuffer,RND_BUFFER_LEN};
if (ICryptGenRandonKhCryptProv.RND.BUFFER^LEN,

pbRrtdBuffer»{
printf( "Error: CryptGenRandom=OxXX.\n",

GetLastErrorO);
Result=FALSE;
goto ReleaseResource;

}
Resurt=TestRandomBuffer(pbRndBuffer,RND_BuFFER_LEN,

idwBorderHiSquare, 4dwBufferHiSquare);
printf( "Board Hi square = Jd\n", dwBorderHiSquare);
printf("Hi square = %d\n", dwBufferHiSquare);
if (Result) printfC'Random buffer test complete

successful!\n");
else printf("Random buffer test complete

unsuccessful. \n");
ReleaseResource:

if (pbRndBuffer) LocalFree(pbRndBuffer);
return;

BOOL
TestRandomBuffer(

BYTE .pRndBuffer,
DWORD dwBufLen, // Параметр зарезервирован
DWORD *pdwBorderHiSquare,
DWORD *pdwBufferHiSquare

DWORD Class[16], dwCount;
DWORD dwHiSquare=0, dwBorderHiSquare=0;

dwBorderHiSquare=(24+2048)«RND_BUFFER_LEN/8;
ZeroHemoryC Class, sizeof (Class));
for (dwCount=0; dwCount < RND_BUFFER_LEN; dwCount++> {
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Class[((BYTE*)pRndBuffer)[dwCount] & OxF]++;
Class[((BYTE*)pRndBuffer)[dwCount] » 4]++;

\
for (dwCount = 0; dwCount < 16; dwCount ++ )

dwHiSquare += Class[dwCount] * Class[dwCount];
if (pdwBorderHiSquare)

*pdwBorderHiSquare=dwBorderHiSquare;
if (pdwBufferHiSquare) *pdwBufferHiSquare=dwHiSquare;
if (dwHiSquare > dwBorderHiSquare) return FALSE;
else return TRUE;

Надежность реализации
криптографических преобразований
При реализации криптографических алгоритмов в рамках крип-
топровайдера, а также при использовании криптопровайдера
из прикладных приложений возможны следующие группы уг-
роз, связанные с нарушением надежности:

1. ошибки при программировании криптографических прими-
тивов;

2. ошибки при использовании криптографических примити-
вов в рамках криптопровайдера;

3. ошибки при передаче параметров в криптопровайдер и воз-
врате результата обработки;

4. ошибки и сбои аппаратной платформы;

5. случайные и преднамеренные нарушения целостности про-
грамм и данных криптопровайдера.

Первая группа угроз принципиально не отличается от угроз
общего плана, связанных с технологией надежного программи-
рования. Мы не будем ее подробно рассматривать.

Вторая и третья группа угроз связана с появившейся недавно
проблемой корректного взаимодействия программных модулей
друг другом. Необходимо отметить, что с точки зрения коррек-
тной передачи и возврата параметров криптопровайдер спро-
ектирован и выполнен оптимально, поскольку использует пе-
редачу указателей на соответствующие данные.

Четвертая и пятая группа угроз становятся причиной таких
последствий:

* нарушения работы фрагментов кода (например, уменьше-
ние числа итераций в блочном алгоритме);
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* использования некорректных данных к качестве ключевых;

* несанкционированной пересылки ключевых данных в об-
ласть действия других прикладных программ или на вне-
шние носители.

Такого рода последствия в прикладной криптографии приня-
то называть опасными. Опасность их в том, что они уменьша-
ют криптографическую стойкость реализованного криптогра-
фического алгоритма. Например, уменьшение итераций в блоч-
ном алгоритме приводит к резкому снижению трудоемкости
дешифрования; сбой, из-за того что значение указателя на ключ
изменится и начнет указывать на константный (например, ну-
левой) массив, вообще вызывает полную потерю стойкости
шифра. Б результате использования дважды одной и той же
величины k при выполнении ЭЦП (см. главу 1), связанной со
сбоем работы ПДСЧ, станопятся возможными определение сек-
ретного ключа и подделка электронных документов.

Основной вопрос, который приходится решать разработчикам
и экспертам при изучении опасных последствий ошибок и сбо-
ев. — оценка вероятности их наступления.

Вполне попятно, что изощренный ум эксперта может вообра-
зить сколь угодно опасную ситуацию, вероятность наступле-
ния которой составляет приблизительно 10"'° в год, что суще-
ственно меньше вероятности даже такого редкого и укзотичес-
кого события, как падение метеорита точнехонько вам наголову.

Возможность наступления опасных последствий представля-
ет собой пересечение (одновременное наступление) следующих
событий — сбоя (ошибки) аппаратной части или нарушения
целостности и вероятности конкретных опасных последствий
от данной ошибки.

Поскольку прогнозировать последствия ошибок достаточно
сложно, считают опасной любг/ю ошибку аппаратной платфор-
мы, которая наступила во время использования криптографи-
ческих средств, либо любое искажение кода и данных криптог-
рафического модуля (в нашем случае — криптопровайдера).

Если предприняты меры защиты от ошибок и искажений це-
лостности, то опасным считается пересечение таких собы-
тий — наступления ошибки (сбоя) и несрабатывания защит-
ного механизма.

Пусть вероятность наступления опасного для криптомодуля
последствия Р ,
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Тогда PtMK - Pnii i * Piitiy где

Рош — вероятность наступления ошибки (сбоя) или нарушения
целостности кода (мы условились, что любая ошибка, касаю-
щаяся криптомодуля, опасна),

Р , — вероятность несрабатывания средства контроля, ори-
ентированного на блокирование конкретной ошибки.

Сформулируем классы защитных мер применительно к крип-
топ ров аи дерам.

1. Контроль целостности кода и данных криптопровадера до
его исполнения, а также во время исполнения.

2. Тестовый прогон криптографических функций до их реаль-
ного использования с использованием тестовых примеров.

3. Защита ключевых данных во время их хранения но внеш-
ней и оперативной памяти.

4. Контроль качества случайной последовательности, вырабо-
танной ДСЧ и используемой при формировании ключей.

5. Логический контроль реального выполнения криптографи-
ческих процедур.

Поясним подробнее смысл указанных мер защиты и проанали-
зируем их возможную эффективность.

Контроль целостности кода и данных криптопровайдера мож-
но осуществлять до его загрузки (что и делается при инициа-
лизации криптопровайдера — вычисляется цифровая подпись
под ним, что позволяет убедиться в его целостности) либо пос-
ле его загрузки в процессе работы. Во втором случае вычисля-
ются хеш-значения от критичных фрагментов кода и данных и
фиксируются как эталонные. Затем с заданной периодичнос-
тью на эти фрагменты вычисляются актуальные хеш-значения
и сравниваются с эталоном. В случае несовпадения фиксиру-
ется сбой, и выполнение криптографических функций приос-
танавливается.

Если Prf. — вероятность наступления сбоя во время работы, а
Ph — иероятность необнаружения искажения контролируемо-
го массива хеш-функцией, то вероятность наступления опас-
ного события в ходе работы криптопровайдера Рмп вычисляет-
ся как
р = р * р

он гб ГЬ

Современная теория надежности оценшшет вероятность сбоя
в элементной базе компьютерной техники величиной порядка
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10*1' в час. А вероятность необнаружения ошибки хеш-функци-
ей может быть оценена длиной п хеш-значения в битах, как
Р„-1/2".

Тестовый прогон криптографических функций позволяет убе-
диться в том, что в память загружен неискаженный код крип-
тографических модулей, указатели для работы с ключами и
открытым текстом указывают на массивы, содержащие правиль-
ные данные. Его также можно выполнять с заданной периодич-
ностью. Однако надо заметить, что тестовый прогон как меха-
низм обеспечения надежности считается существенно более
«тяжелым», чем контроль целостности внутренних данных и
кода (выполняется медленнее, требует переустановки ключе-
вых данных).

Необходимость защиты ключевых данных при их хранении во
внешней памяти очевидна. При хранеЕШи ключей в оператив-
ной памяти вполне возможна их выгрузка па диск в ходе выг-
рузки/подкачки страниц памяти либо при наступлении оши-
бок и сбоев в пользовательском приложении, вызывающем
криптопровайдер. Для избежания компрометации хранимых
ключей необходимо использовать их «закрытое» хранение.
Самым простым способом является суммирование ключа с за-
щитной последовательностью, хранимой в достаточно удален-
ном (по адресу) месте, например в другой куче.

Например, для алгоритма ГОСТ, рассмотренного в первом па-
раграфе данной главы, защитную последовательность следует
налагать па ключ словами по 4 байта путем суммирования по
mod 2:il Тогда для использования защищенного ключа в про-
цессе шифрования необходимо выполнить первую операцию
(сумма по mod 2:u) блока открытого текста с элементом ключа,
затем вычесть по тому же модулю элемент защитной последо-
вательности.

Контроль качества случайной последовательности был подроб-
но рассмотрен в параграфе, посвященном реализации ПДСЧ.

Логический контроль выполнения криптографических функ-
ций признан обеспечить контроль правильности использова-
ния шифрования или ЭЦП в конкретном приложении. Напри-
мер, корректное выполнение зашифрования буфера в памяти
можно проверить сравнением с буфером открытого текста (шиф-
рованный текст должен отличаться от исходного), контрольным
расшифрованием и сравнением с исходным (в этом случае дол-
жно получиться то же самое), вычислением статистик но шиф-
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роваиному тексту (ожидается получение последовательности,
близкой к равновероятной по статистическим свойствам).

Контроль правильности работы ЭЦП проверяют, выполняя
контрольную проверку подписанного сообщения либо намерен-
но искажая подписанное сообщение (подпись неверпа, но ад-
ресат, естественно, получит неискаженное подписанное сооб-
щение).

Все указанные меры позволяют объективно повысить надеж-
ность работы криптографических приложений, использующих
криптопровайдер, и в ходе отладки выявить большинство про-
граммных ошибок разработчика.



Обзор CryptoAPI 2.0

Заключительная глава нашей книги посвящена краткому об-
зору функций CryptoAPI, реализующих стандарты инфраструк-
туры открытых ключей. Как уже отмечалось, знания основ крип-
тографии и умение обращаться с набором базовых функций
CryptoAPI, о которых мы говорили R предыдущих главах, по-
зволит вам спроектировать и реализовать криптографическую
систему любой сложности. Но при необходимости обмена ин-
формацией с другими системами возникает вопрос стандарти-
зации используемых структур данных, алгоритмов и протоко-
лов, применяемых в криптографических подсистемах. В рам-
ках инфраструктуры открытых ключей создано и опубликова-
но множество стандартов. Их ноддержка позволяет приложе-
ниям, функционирующим на совершенно разных аппаратных
и операционных платформах, обмениваться защищенной ин-
формацией.

Набор функций CryptoAPI 2.0 реализует большинство из су-
ществующих стандартов инфраструктуры открытых ключей.
Для удобства читателя функции CryptoAPI 2.0 мы сгруппиро-
вали по назначению,

Функции поддержки кодирования
и декодирования структур данных
Данная группа функций (таблица 6-1) содержит базовые фун-
кции кодирования и декодирования данных. Функции реали-
зуют стандарт ITU-T X.208 и Х.209, называемый Abstract Syntax
Notation One (ASN.l), и предназначены для кодирования раз-
личных структур данных (целые числа, строки символов, сер-
тификаты и т.д.) в последовательные бинарные блоки данных,
передаваемые по каналам стшзи. Для определения содержимо-
го данных, передаваемых в функции, используется уникальный
идентификатор объекта (Object Identifier, OID). В больший-
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стве случаев идентификатор объекта — это просто строка, со-
держащая десятичные цифры разделенные точками. Например,
строка «1.2.840.113549» является базовым идентификатором ком-
пании RSA(cM. Приложение 1), а строка «1.2.840.113549.1.1.1»
идентифицирует алгоритм RSA той же компании. Именно бла-
годаря уникальности идентификаторов объектов структуры
данных, которым присвоены идентификаторы, будут правиль-
но интерпретироваться и обрабатываться на любых программ-
ных платформах.

Таблица 6-1. Функции кодирования и декодирования структур данных

Функция Краткое описание
CryptDecodeObject Декодирует структуру, тип которой

определяется указателем IpszStmctType.
CryptDecodeObjectEx Аналогична функции

CryptDecodeObject. Поддерживает
дополнительные флаги.

CryptEncodeObject Кодирует структуру, тип которой опре-
деляется указателем IpszStmctType,

CryptEncodeObjectEx Аналогична функции
CryptEncodeObject. Поддерживает
дополнительные флаги.

Функции управления хранилищами
сертификатов
В некоторых случаях приложение должно работать со многи-
ми сертификатами одновременно. Хранилища сертификатов и
функции их поддержки обеспечивают возможность хранения,
получения, перечисления, проверки и использования инфор-
мации, хранимой в сертификатах. Следующие функции под-
держииают работу непосредственно с хранилищами сертифи-
катов (таблица 6-2).

Таблица 6-2. Функции управления хранилищами сертификатов

Функция Краткое описание
CertAddStorelbCollection Добавляет определенное хранилище к

коллекции хранилищ, сертификатов.
CertCloseStore Освобождает дескриптор хранилища

сертификатов.
CertControlStore Позволяет приложению получать сооб-

щения в определенных системой слу-
чаях, относящихся к работе подсисте-
мы обслуживания хранилищ сертифи-
катов.

(см. след, стр.)
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Функция Краткое описание
CertDuplicateStore

CertEnumPhysicalStore

CertEnumSystemStore

CertEnumSystemStore -
Location

CertGetStoreProperty

CertOpenStore

CertOpenSystemStore

CertRegisterPhysicalStore

CertRegisterSystemStore

CertRemoveStoreFrom -
Collection
CertSaveStore

CertSetStoreProperty

Cert Unregi&terPhysicalStore

Cert UnregisterSystemStore

Дублирует дескриптор хранилища
сертификатов, увеличивая счетчик
ссылок данного дескриптора.
Используется для перечисления дос-
тупных физических хранилищ серти-
фикатов для определенного системно-
го хранилища.
Используется для перечисления дос-
тупных системных хранилищ сертифи-
катов.
Используется для перечисления воз-
можных вариантов хракения системно-
го хранилища сертификатов.
Используется для получения свойств
указанного хранилища сертификатов.
Открывает хранилище сертификатов
для определенного типа провайдера
хранения сертификатов.
Открывает системное хранилище сер-
тификатов для определенного типа
протокола.
Добавляет физическое хранилище к
реестровому системному хранилишу
сертификатов.
Регистрирует системное хранилище
сертификатов.
Удаляет определенное хранилище из
коллекции хранилищ сертификатов.
Сохраняет определенное дескриптором
хранилище сертификатов.
Используется для установки свойств
хранилища сертификатов.
Удаляет физическое хранилище из
определенного системного хранилища
сертификатов.
Отменяет регистрацию определенного
системного хранилища сертификатов.

Общие функции поддержки
CryptoAPI предоставляет несколько процедур, реализующих
общие функции поддержки сертификатов, списков отозван-
ных сертификатов (Certificate Revocation List, CRL) и спис-
ков доверенных сертификатов (Certificate Trust List, CTL)
(таблица 6-3).



270 Прикладная криптография

Таблица 6-3. Общие функции поддержки

Функция Краткое описание
CertAddSerializedElement- Добавляет блок данных последова-
ToStore тельной формы представления серти-

фиката или CRL элемент в хранилище.
CertCreateContext Создает контекст сертификата из коди-

рованной структуры данных. Создан-
ный контекст не помещается в храни-
лище.

CertEnumSubjectlnSortedCTL Используется для перечисления дове-
ренных субъектов в сортированном
С Т L-контексте.

CertFindSubjectlnCTL Находит определенный субъект в CTL.
CertFindSubjectJnSortedCTL Находит определенный субъект в сор-

тироваином CTL.

Функции работы с сертификатами
Данная группа функции работает непосредственно с сертифи-

катами (таблица 6-4). Большинство функций имеют аналогич-

ные для работы со списками отозванных сертификатов и спис-
ками доверенных сертификатов.

Таблица 6-4. Функции работы с сертификатами

Функция Краткое описание
CertAddCertificateContext- Добавляет контекст сертификата
ToStore в определенное хранилище.
CertAddCertificateLink- Добавляет в хранилище сертификатов
ToStore ссылку на сертификат, расположенный

в другом хранилище
CertAddEncodedCertificate- Конвертирует кодированную структу-
TbStore py данных в контекст сертификата и до-

бавляет ею в хранилище сертификатов,
CertCreateCertificate Context Конвертирует кодированную структу-

ру данных в контекст сертификата.
CertCreateSelfSignCertificate Создает корневой сертификат.
CertDeleteCertiJtcateFrom- Удаляет сертификат из хранилища
Store сертификатов.
СertDuplicate Certificate- Дублирует контекст сертификата,
Context увеличивая счетчик ссылок данного

контекста.
CertEnumCertificatesInStore Используется для перечисления всех

контекстов сертификатов, которые
хранятся в определенном хранилище.

Certf'indCertificatelnStore Используется для получения первого
или последующего контекста сертифи-
ката, удовлетворяющего определенным
критериям поиска.

(см. след, стр.)
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Функция Краткое описание
CertFree Certificate Context
CertGetlssuerCertificate -
FramStore

CertGetSubjectCertificate-
FromStore

CertGetVatidUsages

CertSerializeCertificate -
StoreElemettt

CertVerifySubject-
Certificate Context

Освобождает контекст сертификата.
Получает из хранилища контекст
сертификата для первого или последу-
ющего поставщика для определенного
сертификата субъекта.
Получает из хранилища контекст
сертификата субъекта, идентифициро-
ванного поставщиком и серийным
номером.
Получает массив сертификатов и воз-
вращает массив идентификаторов ти-
пов использования сертификатов, об-
щих для всех сертификатов.
Создает последовательную форму
представления сертификата и его
свойств.
Выполняет проверку контекста серти-
фиката субъекта, используя сертифи-
кат поставщика.

Функции работы со списками отозванных
сертификатов
Следующая группа фупкций (таблица 6-5) используется для
хранения, получения и обработки епископ отогнанных серти-
фикате».

Таблица 6-5. Функции работы со списками отозванных сертификатов

Функция Краткое описание
CertAddCRLContextToStore

CertAddCRLLink ToStore

CertAddEncodedCRLToStore

CertCreate CRLContext

CertDelete CKLFromStore

CertDuplicate CRLContext

CertEnumCRLsInStore

Добавляет CRL-контекст в хранилище
сертификатов.
Добавляет в хранилище связь с кон-
текстом CRL, находящимся в другом
хранилище.
Конвертирует кодированный CRL в
CRL-контекст и добавляет контекст в
хранилище сертификатов.
Конвертирует кодированный CRL в
CRL-контекст. Созданный контекст не
добавляется н хранилище сертифика-
тов.
Удаляет CRL из хранилища сертифи-
1,<1 lOli.

Дублируют CRL-контекст, увеличивая
счетчик ссылок.
Используется для перечисления CRL-
контекстов в хранилище.

(см. след, стр.)
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Функция Краткое описание
CertFindCertifica teln CRL

CertFindCRLInStore

CertFreeCRLContext
CertGetCRLFromStore

CertSerializeCRLStoreElement

Используется для поиска списка CRL
с вхождением определенного сертифи-
ката.
Используется для перечисления CRL-
контекстов из хранилища, удовлетво-
ряющих определенным критериям.
Освобождает CRL-контекст.
Используется для перечисления CRL-
контекстов из хранилища. для опреде-
ленного поставщика сертификатов.
Конвертирует в последовательную
форму представления CRL-контекст и
его свойства.

Функции работы со списками доверенных
сертификатов
Данная группа функций (таблица 6-6) используется для хра-
нения, получения и обработки списков доверенных сертифи-
катов.

Таблица 6-6. Функции работы со списками доверенных сертификатов

Функция Краткое описание
CertAddCTLContextToStore

CertAddCTLLinkToStore

CertAddEncodedCTLToStore

CertCreateCTLContext

CertOelete CTLFromStore

CertDuplicateCTLContext

CertEnum CTLsInStare

Cert FindCTLInStore

CertFreeCTLContext
CertSerialize CTLStoreEtement

Добавляет CTL-контскст в хранилище
сертификатов.
Добавляет в хранилище связь с кон-
текстом CTL, находящимся в другом
хранилище.
Конвертирует кодированный CTL в
CTL-контекст и добавляет контекст в
хранилище сертификатов.
Конвертирует кодированный CTL в
CTL-контекст. Созданный контекст не
добавляется в хранилище сертификатов.
Удаляет CTL из хранилища сертифи-
катов.
Дублирует CTL-контекст, увеличивая
счетчик ссылок.
Используется для перечисления CTL-
контекстов в хранилище,
Используется для перечисления CTL-
контекстов из хранилища, удовлетво-
ряющих определенным критериям.
Освобождает CTL-контекст.
Конвертирует в последовательную
форму представления CTL-контекст и
его свойства.
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Функции управления свойствами сертификатов
и списков сертификатов
Данная группа функций (таблица 6-7) используется для управ-

ления свойствами сертификатов, списков отозванных сертифи-

катов и списков доверенных сертификатов.

Таблица 6-7. Функции управления свойствами сертификатов и списков
сертификатов

Функция Краткое описание
CertEnumCertificateContext-
Properties

CertEnumCRLContextProperties

CertEnumCTLContextProperties

CertGetCertificateContextProperty

CertGetCRLContextProperty

CertGetCTLContextProperty

CertSetCertificateContextProperty

CertSetCRLContextProperty

CertSetCTLContextProperty

Используется для перечисле-
ния свойстп указанного контек-
ста сертификата.
Используется для перечисле-
ния свойств указанного контек-
ста CRL.
Используется для перечисле-
ния свойств указанного контек-
ста CTL.
Возвращает информацию об
определенном свойстве серти-
фиката.
Возвращает информацию об
определенном свойстве CRI..
Возвращает информацию об
определенном свойстве CTL.
Устанавливает свойства опре-
деленного контекста сертифи-
ката.
Устанавливает свойства опре-
деленного контекста CRL.
Устанавливает свойства опре-
деленного контекста CTL.

Функции проверки сертификатов и цепочек
сертификатов
Процесс проверки сертификатов может основываться па спис-

ке доверенных сертификатов или цепочках сертификатов.

CryptoAPI 2.0 включает в себя обе эти возможности.

В следующую группу вошли несколько функций (таблица 6-8),

позволяющих построить процесс проверки сертификатов на

основе списка доверенных сертификатов.
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Таблица 6-8. Функции проверки сертификатов на основе списка
доверенных сертификатов

Функция Краткое описание
CertVerify CTL Usage

CryptMsgEncodeAndSignCTL

CryptMsgGetAndVerifySigner

CryptMsgSignCTL

Выполняет на основе CTL провер-
ку субъекта для определенного
использования сертификата.
Кодирует и подписывает CTL как
сообщение.
Получает CTL из сообщения и
проводит его проверку.
Подписывает сообщение, содержа-
щее CTL

Для использования цепочек сертификатов в процессе провер-
ки CryptoAPI предоставляет функции создания, обработки и
проверки цепочек сертификатов (таблица 6-9).

Таблица 6-9. Функции работы с цепочеками сертификатов

Функция Краткое описание
Се rtCreate Certificate Chain-
Engine

CertCreate CTLEntryFrom-
CertificateContextProperties

CertDuplicate Certificate Chain

CertFindCtiainlnStore

CertFree CertificateChain

CertFreeCertificate CkainEngine

CertGetCertificateChain

CertSetCertificate Con text-
PropertiesFromCTLEntry

Certls ValidCRLForCertificate

CertVerifyCertificateChainPolicy

Создает новую подсистему обра-
ботки цепочек сертификатов для
приложения.
Создает точку входа в CTL с атри-
бутами из свойств контекста серти-
фиката.
Дублирует цепочку сертификатов,
увеличивая счетчик ссылок, и воз-
вращает указатель на цепочку.
Используется для перечисления
цепочек сертификатов в хранилище.
Освобождает цепочку сертифика-
тов, декрементируя счетчик ссылок.
Уничтожает созданную в приложе-
нии новую подсистему обработки
цепочек сертификатов.
Создает цепочку сертификатов,
начиная с конечного сертификата
и, если возможно, заканчивая кор-
невым сертификатом.
Устанавливает атрибуты контекста
сертификата, используя атрибуты
точки входа CTL.
Проверяет CRL на наличие указан-
ного сертификата.
Проверяет пеночку сертификатов
на соответствие критериям указан-
ной политики,
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Функции поддержки криптографических
сообщений
Функции работы с криптографическими сообщениями в Cry-

ptoAPI делятся на две группы: базовые функции, иди функции
низкого уровня (Low-level message functions), и упрощенные
функции (Simplified message functions).

Базовые функции создают и обрабатывают непосредственно

сообщения PKCS #7. Они кодируют данные для передачи и
декодируют при приеме сообщения, а также используются для

дешифрования и проверки подписи.

Упрощенные функции находятся на уровень выше, им требу-
ется для работы базовые функции и некоторые функции обра-

ботки сертификатов, скрывая часть работы от пользователя.

В таблице 6-10 перечислены базовые функции обработки со-
общений. Необходимость их использования возникает крайне

редко, так как в большинстве приложений задачи удается ре-

шить с помощью упрощенных функций.

Таблица 6-10. Базовые функции поддержки криптографических сообщений

Функция Краткое описание
CryptMsgCatculate- Используется для вычисления длины
EncodedLength колированного криптографического

сообщения.
CryptMsgClose Освобождает дескриптор криптогра-

фического сообщения.
CryptMsgControl Используется для проведения опреде-

ленных операций над криптографичес-
ким сообщениям после завершающего
вызова функции СryptMsgUpdate.

CryptMsgCountersign Подписывает уже существующую под-
пись в сообщении.

CryptMsgCountersignEncoded Подписывает уже существующую под-
пись в сообщении (кодирует структуру
Signerlnfo, как определено в PKCS #7).

CryptMsgDuplicate Дублирует дескриптор криптографи-
ческого сообщения, увеличивая счет-
чик ссылок данного дескриптора.

CryptMsgGetParam Используется для получения парамет-
ров криптографического сообщения
после его кодирования или декодиро-
вания.

CryptMsgOpenToDecode Используется для получения дескрип-
тора криптографического сообщения,
предназначенного для операции деко-
дирования.

(см. след, стр.)
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Функция Краткое описание
CryptMsgQpenlbEncode Используется для получения дескрип-

тора криптографического сообщения,
предназначенного для операции коли-
рован ия.

CryptMsgllpdate Изменяет содержание криптографи-
ческого сообщения.

CryptMsgVerifyCounter- Проверяет подпись в соответствии со
signature Encoded структурой Signerlnfo (как определено

в PKCS # 7).
CryptMsgVerifyCounter- Проверяет подпись в соответствии со
signatureEncodedEx структурой Signerlnfo. Подписываю-

щий объект может быть определен
структурой CERT_PUBLIC_KEY_
INFO, контекстом сертификата или
контекстом цепочки сертификатов.

Группа упрощенных функций (таблица 6-11) используется в
большинстве приложений для работы с криптографическими
сообщениями.

Таблица 6-11. Упрощенные функции поддержки криптографических
сообщений

Функция Краткое описание
CryptDecodeMessage Декодирует криптографические сооб-

щения.
CryptDecryptAndVerify Расшифровывает указанное криптог-
MessageSignature рафическое сообщение и проверяет

подпись отправителя.
CryptDecryptMessage Расшифровывает указанное криптог-

рафическое сообщение.
CryptEncryptMessage Зашифровывает криптографическое

сообщение для определенного получа-
теля или получателей.

CryptGetMessageCertificates Возвращает дескриптор хранилища
сертификатов, которое содержит сер-
тификат сообщения и CRL.

CryptGetMessageSignerCoitnt Используется для получения количе-
ства отправителей подписавших крип-
тографическое сообщение.

CryptHaskMessage Хеширует содержание криптографи-
ческого сообщения.

CryptSignAndEncrypt- Подписывает и зашифровывает крип-
Message тографическос сообщение для опреде-

ленного получателя или получателей.
CryptSignMessage Подписывает криптографическое сооб-

щение.
CryptVerifyDetacked- Проверяет хешированное сообщение,
MessageHask содержащее отсоединенный хеш.

(см. след, стр.)
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Функция Краткое описание
CryptVerifyDetached- Проверяет подписанное сообщение,
MessageSignature содержащее отсоединенное значение

подписи или подписей.
CryptVerifyMessageHash Используется ;и1я проверки хеша хе-

шированного сообщения.
CryptVerifyMessageSignature Используется для проверки подписи

подписанного сообщения.

Вспомогательные функции
Группа многочисленных вспомогательных функций (табли-

ца 6-12) используется для сравнения различных типов данных,
поиска, получения необходимой информации о данных и ра-

боты с различными структурами криптографических данных
и сертификатами.

Таблица 6-12. Функции управления структурами данных и сертификатами

Функция Краткое описание
CertCompareCertificate Используется для сраинения содержи-

мого двух сертификатов на предмет их
идентичности.

CertCompareCertificateName Используется для сравнения имен
двух сертификатов на предмет их
идентичности.

CertComparelntegerBlob Используется для сравнения двух бло-
ков данных, содержащихся в структу-
рах типа DATA_BLOB. па предмет их
идентичности.

CertComparePublicKeylnfo Используется для сравнения двух от-
крытых ключей на предмет их иден-
тичности.

CertFindAttribute Используется для нахождения первого
атрибута, определенного его иденти-
фикатором.

CertFindExtension Используется для нахождения первого
расширения сертификата, определен-
ного его идентификатором.

CertFindRDNAttr Используется для нахождения первого
RDM атрибута, определенного его
идентификатором, в списке RDM-имен,

CertGetlntendedKeyUsage Получает буфер с типами использова-
ния сертификата.

CertGetPublic Key Length Получает длину открытого ключа.
CertlsRDNAttrsIn- Сравнивает атрибуты имени сертифи-
CertificateName ката с определенным массивом RDN-

имен.

(см. след, стр.)
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Функция Краткое описание
Cert Verify CRLRevocation

CertVerifyCRLTimeValidity

Cert VerifyRevocation

Cert Verify Time Validity

Cert Verify ValidityNesting

Crypt ExportPublicKey Info

CryptExportPublicKeylnfoEx

CryptFindCertificateKey-
Provlnfo

CryptFindLocalizedName

CryptHash Certificate
CryptHaskPublicKeylnfo

CryptHash ToBeSigned

CryptlmportPublicKey Info

CryptlmportPublicKeylnfoEx

Проверяет наличие сертификата
субъекта в CRL.
Проверяет верность CRL в соответ-
ствии с определенным временным
параметром.
Проверяет наличие сертификатов
субъектов в CRL.
Проверяет временную верность серти-
фиката.
Проверяет верность временных пара-
метров сертификата в соответствии с
временными параметрами поставщика.
Экспортирует информацию открытого
ключа, ассоциированного с определен-
ным секретным ключом.
Экспортирует информацию открытого
ключа, ассоциированного с определен-
ным секретным ключом.Приложение
может определить алгоритм открытого
ключа, отличающийся от используемо-
го по умолчанию криптопровайдером.
Используется для перечисления крип-
топровайдеров и ключевых контейне-
ров для нахождения секретного ключа,
соответствующего определенному от-
крытому ключу.
Осуществляет поиск локального име-
ни лля специфицированного имени,
такого, как имя системного хранилища
«Root».
Хеширует кодированный сертификат.
Вычисляет хеш колированного откры-
того ключа.
Вычисляет хеш «to be signed* инфор-
мации в структуре
CliRT__SIGNED_CONTENT__INTO.
Конвертирует и импортирует в крип-
топровайдер открытый ключ, пред-
ставленный структурой
CERT_PUBLIC_KEY_INFO. Возвра-
щает дескриптор открытого ключа.
Аналогична функции CryptlmportPub-
HcKeylnfo. Поддерживает дополни-
тельные флаги, передаваемые парамет-
рами dwFlags и pvAuxInfo.

(см. след, стр.)
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Функция Краткое описание
CryptMemAlloc Выделяет буфер памяти указанного

размера. Данную функцию используют
все процедуры библиотеки Crypt32.dll.

CryptMemFree Освобождает память, выделенную
функциями CryptMemAtloc или
CryptMemRealloc.

CryptMemReattoc Освобождает выделенную память и
выделяет новый буфер.

CryptQueryObject Возвращает информацию о содержа-
нии блоба или файла.

CryptSignAndEncode- Кодирует «to be signed* информацию,
Certificate подписывает кодированную информа-

цию и кодирует результат операции
CryptSignCertificate Подписывает «to be signed» информа-

цию.
CryptVerify Certificate- Проверяет подпись субъекта сертифи
Signature ката или CRL, используя информацию

об открытом ключе.
CryptVerify Certificate- Расширенная версия функции
SignatureEx CertificateSignature.

Следующая группа (таблица 6-13) используется для конвер-
тирования различных типои данных.

Таблица 6-13. Функции конвертирования структур данных

Функция Краткое описание
CertAlgldToOID Конвертирует идентификатор алгорит-

ма криптопровайдера в идентификатор
объекта (OID).

CertGetNameString Получает строку с именем субъекта
или поставщика сертификата.

CertNameToStr Конвертирует блоб с именем сертифи-
ката в строку символов.

CertOIDToAlgld Конвертирует идентификатор объекта
(OID) в идентификатор алгоритма
криптопровайдера.

CertRDNValueToStr Конвертирует RDN имя в строку сим-
волов,

CertStrToName Конвертирует строку символов в фор-
мате Х.500 в кодированное имя серти-
фиката.

CryptBinaryToString Конвертирует бинарную последова-
тельность в форматированную строку.

CryptFormatObject Форматирует кодированные данные и
возвращает Unicode-строку

CryptStringToBinary Конвертирует форматированную стро-
ку в бинарную последовательность.

10-4775
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Группа из четырех функций (таблица 6-14) помогает приложе-
нию работать с информацией о расширенных возможностях
использования ключа (Enhanced Key Usage, EKU). Функции
работают с EKU-расширением сертификата и EKU-свойством
сертификата. Расширение и свойство EKU устанавливает ог-
раничения на использования сертификата. Расширение явля-
ется частью сертификата. Оно устанавливается поставщиком
и доступно только для чтения. Свойство сертификата— это
значение, ассоциированное с сертификатом, оно может быть
установлено приложением.

Таблица 6-14. Функции управления информацией о расширенных
возможностях использования ключа

Функция Краткое описание
CertAddEnhancedKey- Добавляет идентификатор использова-
Usageldentifier ния ключа к EKU-свойству сертификата.
CertGetEnhancedKeyUsage Получает информацию о EKU-расши-

рениях или EKU-свойствах сертифи-
ката.

CertRemoveEnhancedKey- Удаляет идентификатор использова-
Usageldentifier ния ключа из EKU-свойства сертифи-

ката
CertSetEnhancedKeyUsage Устанавливает EKU-расширение сер-

тификата.

Следующая группа функций (таблица 6-15) обслуживает ра-
боту с идентификатором ключа (Key Identifier). Они позволя-
ют создавать, устанавливать и искать идентификатор ключа или
его свойства.

Идентификатор ключа — это уникальный идентификатор клю-
чевой пары. Им можно назначить любое уникальное значение,
по обычно используется 20 байт хеша по алгоритму SIIA-1
структуры CERT_PUBLIC_KEY_INFO. Как правило, его по-
лучают через свойство CERT_KEY_IDENTIFIER_PROP_ID.
Идентификатор ключа позволяет использовать ключевую пару
для зашифрования и расшифрования сообщения без исполь-
зования сертификата. Идентификатор ключа не ассоциирует-
ся с CRL или CTL.

Таблица 6-15. Функции управления идентификатором ключа

Функция Краткое^шисание ^̂
CryptCreateKeyIdentifier- Создает идентификатор ключа и:*
FromCSP блоба открытого ключа CSP,
CryptEnumKeyIdentifier- Используется для перечисления
Properties идентификаторов ключа и его

свойств.
{см. след, стр.)
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Функция Краткое описание
CryptGetKeyldentifierProperty

CryptSetKeyldentifierProperty

Получает определенное свойство
из определенного ключевого иден-
тификатора.
Устанавливает свойство определен-
ного ключевого идентификатора.

В группе функции проиайдсра хранилища сертификатов (таб-
лица 6-16) функции обратного вызова исполмуются для реги-
страции, установки и работы проиайдсра хранилища сертифи-
катов, определенного приложением.

Таблица 6-1 б. Функции упавления хранилищами сертификатов

Функция Краткое описание
CertDHOpenStoreProv

CertStoreProvClose Callback

CertStoreProvDeleteCertCallbach

CertStoreProvDeleteCRLCallback

CertStoreProvReadCertCallback
CertStoreProvReadCRLCattback

CertStoreProvSetCertProperty-
Callback

CertStoreProvSetCRLProperty-
Cattback

CertStoreProv WriteCertCallback

CertStoreProv Write CRLCattback

CertStoreProvReadCTL

CertStoreProv Write CTL

CertStoreProvDelete CTL

Определяет функцию открытия
провайдера хранилища сертифи-
катов.
Определяет действия, производи-
мые при обнулении счетчика
ссылок.
Определяет действия, производи-
мые перед удалением сертифика-
та из хранилища.
Определяет действия, производи-
мые перед удалением CRL из
хранилища сертификатов.
Зарезервирована.
Зарезервирована.
Определяет действия, производи-
мые перед вызовом функций Cert-
SetCertificateContextProperty и
CertGetCertificateContextProperty.
Определяет действия, производи-
мые перед вызовом функций
CertSetCRLContextProperty и
CertGetCRLContextProperty.
Определяет действия, производи-
мые перед добавлением сертифи-
ката в хранилище.
Определяет действия, производи-
мые перед добавлением CRL в
хранилище.
Считывает копию CTL-контекста.
и если она существует, то создает
новый CTL-коытекст.
Определяет возможность добав-
ления CTL в хранилище,
Определяет возможность удале-
ния CTL из хранилища.

(см. след, стр.)
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Функция Краткое описание
CertStoreProvSetCTLProperty

CertStoreProv Control

CertStoreProvFindCert

CertStoreProvFreeFindCert

CertStoreProvGetCertProperty

CertStoreProvFindCRL

CertStoreProvFreeFindCRL
CertStoreProvGetCRLProperty

CertStoreProvFindCTL

CertStoreProvFreeFindCTI.
CertStareProvGetCTLProperty

Определяет возможность назна-
чения свойств CTL.
Предоставляет возможность прило-
жению получать извещение о не-
совпадении содержимого кэша хра-
нилища и содержимого хранила.
Используется для перечисления
сертификатов удовлетворяющих
определенным критериям.
Освобождает контекст сертифи-
ката.
Получает определенное свойство
сертификата.
Используется для перечисления
CRL, удовлетворяющих опреде-
ленным критериям.
Освобождает CRL-коптекст.
Получаст определенное свойство
CRL.
Используется для перечисления
CRL. удовлетворяющих опреде-
ленным критериям.
Освобождает CTL-контекст.
Получает определенное свойство
CTL.

Следующая группа функций (таблица 6-17) поддерживает ра-
боту с идентификаторами объектов. Эти функции устанавли-

вают, регистрируют и обрабатывают функции обработчики для
определенных идентификаторов.

Функции этой группы вызываются такими функциями, как

CryptEncodeObject CryptEncodeObjectEx, CryptDecodeObject

CryptDecodeObjectEx, CertVerifyRevocation, CertOpenStore

Таблица 6-17. Функции управления идентификаторами объектов

Функция Краткое описание
CryptEnumOIDFunction

CryptEnumOIDInfo

Используется для перечисления заре-
гистрированных ОШ-функций, опре-
деленных типом кодирования, именем
функции и идентификатором.
Используется для перечисления заре-
гистрированных идентификаторов
объектов. Функция возвращает инфор-
мацию об идентификаторе объекта,
который определен идентификатором
группы.

(см. след, стр.)
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Функция Краткое описание
CryptFindOWlnfo

CryptFreeOIDFunction-
Address

CryptGetDefaultOIDDltList

CryptGetDefaultOID-
FunctionAddress

CryptGetOIDFunction-
Address

CryptGetOIDFunction Value

CryptlnitOIDFunctionSet

CryptlnstallOIDFunction-
Address
CryptRegisterDefaultOID -
Function

CryptRegisterQIDFunction

CryptRegisterOIDInfo

CtyptSetOIDFunction Value

CryptUnregisterDefault-
OIDFunction

Используется для поиска информации
<>б идентификаторе объекта, который
определяется ключом и группой.
Освобождает дескриптор функции,
возвращаемый процедурами
CryptGetOIDFunctionAddress или
CryptGetDefaultOWFunctionAddress.
Возвращает список имен зарегистриро-
ванных DLL для определенного набора
функций и типа кодирования.
Получает первую или последующую
устанавливаемую функцию, использу-
емую по умолчанию. Или загружает
DLL, содержащую соответствующую
функцию.
Используется для поиска инсталлиро-
ванных функции, определенных типом
кодирования и идентификатором.
Получает значение переменной, ассо-
циированной с идентификатором, в
соответствии с типом кодирования,
именем функции и именем переменной,
Инициализирует и возвращает деск-
риптор набора ОШ-функциЙ в соот-
ветствии с именем функции.
Устанавливает набор ОШ-функций.

Регистрирует DLL, содержащую функ-
цию, которая используется умолчанию
для определенного типа кодирования и
имени функции.
Регистрирует DLL. содержащую функ-
цию для определенного типа кодирова-
ния, имени функции и идентификатора
объекта.
Регистрирует О ID-информацию, опре-
деленную структурой CRYPT_OID_
INFO и сохраняемую в реестре.
Устанавливает значение переменной
для определенного типа кодирования,
имени функции и имени неременной.
Отменяет регистрацию DLL, содержа-
щую функцию, используемую по умол-
чанию для определенного типа кодиро-
вания и имени функции.

(см. след, стр.)
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Функция Краткое описание
CryptUnregisterOIDFunction Отменяет регистрацию DLL, содержа-

щую функцию для определенного типа
кодирования и имени функции.

CryptUnregisterOIDInfo Отменяет регистрацию ОШ-инфор-
мации.

Данная группа функций (таблица б-18) позноляет пользовате-
лю получать объект инфраструктуры открытых ключей по URL
сертификатов, CTL или CRL. А также дает возможность полу-

чить URL из объекта,

Таблица 6-18. Функции работы с URL объектов инфраструктуры
открытых ключей

Функция Краткое описание
CryptGetObjectUrl Используется для получения URL

удаленного объекта из сертификата,
CTLmmCRL.

CryptRetrieveQbjectByUrl Используется для получения PKI-
объекта по указанному URL.

Последняя группа функций (таблица 6-19) позволяет организо-
вать защиту данных на основе пароля. Данные функции поддер-

живают формат обмена личными секретными данными (Persona!
Information Exchange, PFX), описанный в стандарте PKCS #12.

К сожалению, данный набор процедур позволяет осуществлять

экспорт и импорт на пароле только сертификатов и ассоции-
рованных секретных ключей, не предоставляя возможности

работать с произвольной пользовательской информацией.

Таблица 6-19. Функции поддержки обмена личными секретными
данными

Функция Краткое описание
PFXExportCertStore Экспортирует из указанного хранили-

ща сертификат и, если возможно, ассо-
циированный секретный ключ.

PFXExportCertStoreEx Экспортирует из указанного хранили-
ща сертификат и, если возможно, ассо-
циированный секретный ключ.

PFXImportCertStore Импортирует PFX BLOB и жмиращает
дескриптор хранилища сертификатов,

PFXIsPFXBIob Проверяет корректность PFX блоба.
PFXVerifyPassword Проверяет целостность PFX блоба на

указанном пароле.



Словарь терминов

Приложение содержит наиболее часто используемые криптог-
рафические и программные термины, кроме того, для каждого
приведен его английский эквивалент. Последнее очень важно,
так как в рускоязычной криптографической литературе при-
меняются не дословные переводы терминов, а определения, ис-
пользуемые и государственных стандартах Российской Феде-
рации (ГОСТ 28147-89, ГОСТ Р 34.10-94, ГОСТ Р 34.11-94).
Ряд применяемых в англоязычной литературе терминов вооб-
ще не имеет соответствующих аналогов в российских докумен-
тах, и авторы взяли на себя смелость перевести эти термины,
исходя из собственного опыта.

Для удобства термины перечислены не в алфавитном порядке,
а по тематическим группам. Там, где это необходимо, указаны
ссылки на тс параграфы приложения 2, где подробно рассмат-
ривается обсуждаемый вопрос или на соответствующее издание.

Общие определения
Шифр ~ Cipher — совокупность алгоритмов или отображений
открытой (общедоступной) информации, представленной в
формализованном виде, в недоступный для восприятия шиф-
рованный текст, также представленный в формализованном
виде.

Криптографический ключ - Cryptographic key, key — парамет-
рический компонент криптографического преобразования, весь
или частично неизвестный противнику (злоумышленнику),
выполняющему криптоанализ (дешифрование).

Данным термином обозначаются как симметричные ключи
шифрования, так и несимметричные ключи или ключевые пары.

При работе а рамках криптографического интерфейса под тер-
мином «ключ» понимается ися совокупность ключевой инфор-
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мации, участвующей в процессе криптографического преобра-
зования. Точный набор параметров ключевой информации за-
висит от конкретного алгоритма криптографического преобра-
зования — шифрования, электронной цифровой подписи (ЭЦП)
или ключевого обмена. Например, для ключа блочного шиф-
рования совокупность ключевой информации составляют сам
ключ, модификатор ключа (если он имеется), синхропосылка,
содержимое внутренних регистров шифра. В рамках CryptoAPI
для работы с ключевой информацией средствами криптогра-
фического интерфейса определяется дескриптор ключа.

Сессионный ключ - Session key — как правило, симметрич-
ный ключ блочного (например, DES, RC2, ГОСТ 28147-89) или
поточного (например, RC4) шифрования. «Сессионный» озна-
чает временный, используемый только для одного сеанса за-
щищенной (закрытой) связи. В рамках концепции PKI долго-
временными являются ключевые пары цифровой подписи и
ключевого обмена

Ключевая пара открытый/секретный ключ ~ Public/private
key pair, key pair— определяет ключевую пару несимметрич-
ного алгоритма ЭЦП (например RSA, DSS, ГОСТ Р 34.10-94)
или ключевого обмена (например, DH).

Открытый ключ ключевой пары - Public key — точный набор
параметров, которые составляют открытый ключ, зависит от
конкретного алгоритма. Полагается известным криптоанали-
тику (противнику).

Секретный ключ ключевой пары - Private key — точный на-
бор параметров, которые составляют секретный ключ, зависит
от конкретного алгоритма. Для одного и того же алгоритма
представление секретного ключа могут отличаться. Например,
для стандарта RSA секретный ключ имеет два варианта пред-
ставления.

Зашифрование - Encryption — процедура (детерминированный
алгоритм) преобразования открытой информации (открытого
текста) и шифрованную (шифртекст) с использованием ключа
(ключа зашифрования).

Расшифрование ~ Decryption — процедура (детерминирован-
ный алгоритм) преобразования шифрованной информации
(шифртскста) в открытую (открытый текст) с использованием
ключа (ключа расшифрования).

Криптоанализ, дешифрование - Cryptanalysis — вся совокуп-
ность математических, программно-технических, оперативных
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и других возможных методов и алгоритмов, направленных на
получение ключа (открытого текста) при неизвестном ключе и
заданном наборе исходных параметров (например, множества
шифртекстов, зашифрованных на одном и том же ключе, тиф-
ртекстов, зашифрованных на неисправном шифраторе и т.д.).
Классический криптоанализ описывается правилом Кирхгофа:
противнику известна вся информация об алгоритме криптог-
рафического преобразования, кроме самого ключа.

Открытый текст - Plaintext — исходным материал для шиф-
рования (получения шифртекста) либо результат расшифро-
вания шифртекста.

Шифртекст ~ Ciphertext, encrypted text — результат шифро-
вания открытого текста.

Шифрование
Блочный шифр - Block cipher — алгоритм криптографическо-
го преобразования, использующий возможность декомпозиции
открытого текста на непересекающиеся блоки одинаковой дли-
ны. При этом преобразование (шифрование или расшифрова-
ние) каждого блока происходит автономно (i [езависимо от пре-
дыдущих) либо зависит от результата преобразования преды-
дущего (нескольких предыдущих блоков).

Поточный шифр - Stream cipher — алгоритм криптографичес-
кого преобразования, предназначенный для шифрования откры-
того текста произвольной длины.

Блок шифрования - Block — блок открытого текста (шифр-
текста), обрабатываемый за один цикл в блочном алгоритме.

Модификатор ключа ~ Salt value — блок случайных данных
который иногда включается как часть сессионного ключа. Ког-
да модификатор добавляется к сессионному ключу, то он пере-
дается вместе с шифртекстом в открытом виде.

Синхропосылка - Initialization vector — открытая информа-
ция, используемая в алгоритме блочного или поточного шиф-
рования для шифрования различных открытых текстов.

Эффективная длина ключа - Effective key length — термин,
описывающий использование в алгоритме шифрования элемен-
тов ключа для регулирования уровня криптографической стой-
кости преобразования. Эффективная длина ключа определяет
число бит ключа, от которых существенно зависит шифрован-
ный текст.
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Дополнение - Padding — Процедура дополнения открытого
текста для обеспечения возможности блочного шифрования
данного открытого текста. Процедура дополнения может ока-
зать влияние на криптографическую стойкость.

Режим шифрования - Cipher mode

Обратная связь - Feed back

Режим простой замены - Electronic codebook (ECB)

Режим гаммирования - Output feedback (OFB)

Режим гаммирования с обратной связью - Cipher block chai-
ning (СРВ)

Режим простой замены с зацеплением ~ Cipher block chaining
(СВС)

Цифровая подпись и хеширование данных
Хеш-функция, функция хеширования, хеш ~ Hash, digest —
преобразование, отображающее строки бит произвольной дли-
ны (исходные данные) it строки бит фиксированной длины и
удовлетворяющее следующим двум свойствам: по результату
преобразования весьма трудно (невозможно) вычислить исход-
ные данные отображенные и этот результат; для фиксирован-
ных (заданных) исходных данных трудно найти другие исход-
ные данные, отображаемые с тем же результатом.

Хеш-код, хеш-значение ~ Hash-code — строка бит, представ-
ляющая выходной результат хеш-функции. Определения хеш-
функции и хеш-кода приведены по ИСО/МЭК 148881-1(3].

Значение хеш-функции - Hash value — см. хеш-код.

Хеш с ключем, секретный хеш, секретная хеш-функция -
MAC (Message Authentication Code), Keyed-hash, secret
hash— алгоритмы хеширования данных, для вычисления ко-
торых необходим секретный ключ симметричного шифрования.

Ключевой обмен - Key exchange

Электронная цифровая подпись (ЭЦП), цифровая подпись,
подпись ~ Digital signature — строка бит, полученная в резуль-
тате выполнения процесса формирования подписи.

Процесс формирования подписи - Signature process — про-
цесс, в качестве исходных данных которого выступают сооб-
щение (открытый текст), ключ подписи и параметры схемы
ЭЦП, в результате чего формируется цифровая подпись.
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Процесс проверки подписи - Verification process — процесс,
в качестне исходных данных которого выступают подписанное
сообщение (открытый текст и подпись), ключ проверки и па-
раметры схемы

Подписывание значения хеш-функции ~ Signing a hash

Проверка подписи значения хеш-функции - Verifying the hash
signature

Генератор (датчик) случайных чисел ~ Random number (se-
quence) generator — алгоритм получения (выработки) случай-
ных векторов (значений, чисел) с заданными вероятностными
и алгебраическими характеристиками. Случайные числа ис-
пользуются в различных криптографических алгоритмах для
формирования ключей, синхропосылок, случайных компонен-
тов схем ЭЦП и т.д.

Генератор (датчик) псевдо-случайных чисел ~ Pseudo-random
number (sequence) generator— алгоритм получения псевдо-
случайных (случайных в статистическом понимании) векторов
(значений, чисел) с заданными статистическими и алгебраи-
ческими характеристиками.

Начальное заполнение датчика случайных чисел - Seed —
исходное значеЕше для реализации генератора (датчика) псев-
дослучайных чисел.

Стандарты
PKCS (Public Key Cryptographic Standards) ~ Криптогра-
фические стандарты открытых ключей — криптографические
стандарты RSADSI, описывающие различные аспекты приме-
нения инфраструктуры открытых ключей.

DES (Data Encryption Standard) — американский стандарт
шифрования данных. DES - первый опубликованный в откры-
тых источниках блочный алгоритм с длиной блока 64 бита и
длиной ключа 56 бит. DES принят еще в 1976 году, в настоящее
время в США принят новый стандарт шифрования данных
(AES), прототипом которого послужил алгоритм шифрования
Rijndail.

RC2t RC4 (Rivest Cipher) - Алгоритм шифрования Райвес-
та — группа алгоритмов шифрования данных, разработанных
Роном Райвестом для RSADSI. RC2 — блочный алгоритм с дли-
ной блока 6-1 бита и эффективной длиной ключа от ] до 1024 бит.
RC4 — поточный алгоритм с изменяющейся длиной ключа.
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ГОСТ 28147-89 — российский стандарт шифрования данных.
Это блочный алгоритм с длиной блока 64 бита и длиной ключа
256 бит. Разработан группой советских криптографов во главе
с И. А. Заботиным,

MD2, MD4, MD5 (Message Digest) — группа алгоритмов хе-
ширования данных, разработанных Роном Райвестом. Во всех
трех алгоритмах вырабатывается хеш длиной 128 бит.

SHA (Secure Hash Algorithm) — алгоритм хеширования дан-
ных, разработанный NIST совместно с NSA для использования
в паре с алгоритмом цифровой подписи DSA. Алгоритм выра-
батывает хеш длиной 160 бит.

ГОСТ Р 34.11-94 — российский стандарт хеширования данных.
Используется совместно с алгоритмом цифровой подписи
ГОСТ Р 34.10-94. Алгоритм вырабатывает хеш длиной 256 бит,

СВС-МАС — алгоритм секретного хеша, основанный на исполь-
зовании алгоритмов блочного шифрования, где в качестве зна-
чения хеш-функции используется последний зашифрованный
блок. Шифрование осуществляется в режиме простой замены
с зацеплением (СВС) или гаммирования с обратной связью
(CFB).

НМАС (Hugo's Message Authentication Code) — Алгоритм
секретного хеша, основанный на использовании итерационных
алгоритмон хеширования данных с замешиванием секретного
ключа. В качестве базовых алгоритмов хеширования обычно
используются SHA (HMAC-SHA) или MD5 (HMAC-MD5).

Имитовставка — российский алгоритм секретного хетиа. Алго-
ритм является частью стандарта блочного шифрования ГОСТ
28147-89.

RSA (Rivest, Shamir, Adleman) — алгоритм шифрования на
несимметричных ключах, разработанный Роном Райвестом, Ади
Шамиром и Леонардом Адлеманом.

DSS (Digital Signature Standard) ~ Стандарт цифровой под-
писи — стандарт цифровой подписи в США принят 1994 году.
В качестве алгоритма цифровой подписи в нем используется
DSA, а в качестве хеш-функции алгоритм SHA.

DSA (Digital Signature Algorithm) — американский алгоритм
цифровой подписи, разработанный NIST совместно с NSA.
Используется в парс с алгоритмом хеширования данных SHA.
Алгоритм использует секретный ключ длиной 160 бит и откры-
тый ключ длиной от 512 до 1024 бит, длина цифрой подписи
составляет 320 бит.
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ГОСТ Р 34.10-94 — российский стандарт цифровой подписи.
Используется совместно с алгоритмом хеширования данных
ГОСТ Р 34.11-94. Алгоритм использует секретный ключ дли-
ной 256 бит и открытый ключ длиной от 509 до 512 бит или от
1020 до 1024 бит, длина цифрой подписи составляет 512 бит. В
настоящее время рекомендуется использовать открытый ключ
длиной 1024 бита.

ГОСТ Р 34.10-2001 — новый Российский стандарт цифровой
подписи на основе эллиптических кривых. Используется со-
вместно с алгоритмом хеширования данных ГОСТ Р 34.11-94.

DH (Diffie — Hellman) — алгоритм ключевого обмена, предло-
женный Уитфилдом Диффи и Мартином Хеллмапом в 1976
году. Алгоритм является первой практической реализацией
концепции несимметричных ключевых схем.

RSAES-OAEP (RSA Encryption Scheme — Optimal Assimetric
Encryption Padding) - Схема шифрования по алгоритму RSA
с использованием метода дополнения ОАЕР

RSAES-PKCSl-vl_5 (RSA Encryption Scheme - PKCS #1 ver-
sion 1.5) - Схема шифрования по алгоритму RSA с использо-
ванием метода дополнения PKCS #1 версии 1,5

ОАЕР (Optimal Asymmetric Encryption Padding) ~ Алгоритм
оптимального дополнения для несимметричного шифрования

Организации
RSADSI (RSA Data Security, Inc.) — основной разработчик и
распространитель криптографических стандартов открытых
ключей (Public-key cryptography standards, PKCS). Компания
названа по именам трех ее основателей и владельцев Рона Рай-
веста (Rivest), Ади Шамира (Shamir) и Леонарда Адлемана
(Adleman).

NIST (National Institute of Standards and Technology) - На-
циональный Институт Технологии и Стандартов - подразде-
ление Департамента Торговли США (US Department of Com-
merce) которое публикует официальные стандарты для прави-
тельственных и частных секторов компьютерных систем. Стан-
дарты публикуются под названием «Федеральные стандарты
обработки информации» (Federal Information Processing Stan-
dards, FIPS).

ITU (International Telecommunication Union) - Международ-
ный Союз Телекоммуникаций— подразделение этой органи-
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зации ITU-T публикует различные стандарты в области обме-
на информацией.

NSA (National Security Agency) - Агентство Национальной
Безопасности — специальная служба США, одним из напрап-
лений деятельности которой является криптография.



Приложение содержит описание функций и другие справоч-
ные данные, относящиеся к стандарту Microsoft Cryptographic
Application Programming Interface (CryptoAPI). Процедуры,
описанные в приложении, реализуют базовые криптографичес-
кие преобразования, такие, как функции зашифрования/рас-
шифрования, хеширования, создания/проверки ЭЦП, ключе-
вого обмена, генерации случайной (или псевдослучайной) пос-
ледовательности. Набор этих функций относится к интерфей-
су Microsoft CryptoAPI версии 1.0.

Это приложение создано на основе спраночника функций Cry-
ptoAPI, опубликованного в Microsoft MSDN Library (January
2002 Release). Мы попытались привести описание функций в
соответствии с терминологией, принятой в российских крип-
тографических стандартах, исправить некоторые неточности,
которые имеются в оригинальном описании, а также дополнить
тс темы, которые в справочнике, по нашему мнению, освещены
недостаточно.

Краткое описание криптографических алгоритмов и соответ-
ствие английских и российских криптографических терминов
приведено в Приложении 1.

Функции CryptoAPI 1.0

Cry ptAcquireCon text

Функция CryptAcquireContext используется для создания дес-
криптора определенного ключевого контейнера в рамках опре-
деленного криптопронайдера. Дескриптор, который возвраща-
ет функция, можно применять для вызовов выбранного крип-
то про в аи дера.

Функция выполняет две операции. Сначала она пытается най-
ти криптопровайдер с характеристиками, описаршыми в пара-
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метрах dwProvType и pszProvider. Если криитопровайдер най-
ден, то функция пытается найти ключевой контейнер в рамках
криптопровайдера в соотьстствии с именем, указанным пара-
метром pszContainer.

Эту функцию также используют для создания и уничтожения
ключевых контейнеров в зависимости от значения параметра
dwFlags.

BOOL WINAPI CryptAcquireContext(
HCRYPTPROV *phProv,

LPCSTR pszContainer,
LPCSTR pszProvider,
DWORD dwProvType,
DWORD dwFlags

> ;
Параметры

phProv

[out] Указатель на дескриптор крип тол ровайдера.

pszContainer

[in] Имя ключевого контейнера. Это указатель на строку, иден-
тифицирующую ключевой контейнер. Оно не зависит от мето-
да, используемого для хранения ключей. Некоторые криптоп-
ровайдеры хранят ключевые контейнеры на внешних носите-
лях (смарт-картах, Touche memory), другие — в системном рее-
стре или файлах. Если в dwFlags установлен флаг CRYPT_VE-
R1FYCONTEXT, то pszContainer должен быть равен NULL.

Если pszContainer ранен NULL, то будет использоваться имя
ключевого контейнера но умолчанию. Криптопровайдеры Mic-
rosoft в этом случае задают имя пользователя, вошедшего в си-
стему, в качестве имени контейнера.

Приложения не должны применять такие ключевые контейне-
ры для хранения секретных ключей. Когда несколько прило-
жений используют один и тот же контейнер, одно из приложе-
ний может изменить или уничтожить ключи, необходимые для
работы других.

Приложения могут получить имя контейнера, с которым они
работают, прочитав значение PP_CONTATNER с помощью
вызова функции CryptGetProvParam.
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pszProvider

[in] Указатель на строку, содержащую имя криптопровайдера.
Если этот параметр равен NULL, то используется криптопро-
вайдер по умолчанию.

Список доступных в настоящее время криптопровайдеров при-
веден в конце справочника.

Приложения могут получить имя криптопровайдера. прочитав
значение PP_NAME с помощью вызова функции CryptGet-
ProvParant,

dwProvType

[ inj Значение типа запрашиваемого криптопровайдера. Тины
криптопровайдеров, определенных в настоящее время, и их
характеристики приведены в конце справочника.

dwFlags

[in] Значение флагов. Параметр имеет нулевое или одно из
значений, перечисленных далее.

* CRYPTJVERIFYCONTEXT

Если флаг установлен, то приложение не имеет доступа к
секретным ключам ключевого контейнера. При этом пара-
метр pszContainer должен быть установлен в NULL.

Флаг предназначен для работы с приложениями, цель ко-
торых — проверка цифровой подписи. Операции, обычно
необходимые в этом случае, — получение дескрипторов от-
крытых ключей, хеширование и проверка подписи.

Когда вызывается функция CryptAcquire Context, многие
криптопровайдеры требуют от пользователя ввода допол-
нительной информации. Например, секретный ключ в клю-
чевом контейнере может быть зашифрован, поэтому необ-
ходимо, чтобы пол ьзоватсль ввел пароль для доступа к клю-
чевой информации. Однако, если определен флаг CRYPT_
VERIFYCONTEXT, то доступа к секретному ключу не тре-
буется, и нет необходимости вводить пароль пользователя.

* CRYPT_NEWKEYSET

Если флаг установлен, то будет создан новый ключевой кап-
тейнер с именем, соответствующим/jsztoratazner. ЕслнрзгСоп-
tainer равен NULL, то создается ключевой контейнере име-
нем, используемым по умолчанию.
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Прк создании ключевого контейнера большинство криптоп-
ровайдеров не создают автоматически ключевых пар циф-
ровой подписи (и/или ключевого обмена). Для генерации
этих ключей необходимо вызвать функцию CryptGenKey.

* CRYPTJUACHINE_KEYSET

По умолчанию ключи и ключевые контейнеры сохраняют-
ся как пользовательские. Для Base Providers это значит, что
контейнеры сохраняются в пользовательском профиле (на-
пример, в ключе реестра HKEY_CURRENT_USER). Флаг
CRYPT_MACHINE_KEYSET в комбинации с другими фла-
гами означает, что ключевой контейнер является машинным.
Для Base Providers, это означает, что контейнеры сохраня-
ются в профиле All Users (или в ключе реестра HKEY_LO-
CAL_MACHINE).

Если ключевой контейнер является машинным, то при лю-
бом обращении к функции CryptAcquireContext следует
использовать флаг CRYPT_MACHINE_KEYSET.

Он применяется для ключевых контейнеров, к которым об-
ращаются сервисы или пользователи, не имеющие интерак-
тивного доступа к системе.

» CRYPTJ5ELETEKEYSET

Если флаг установлен, то ключевой контейнер, соответству-
ющий pszContainer, удаляется. Если pszContainer — NULL,
то удаляется ключевой контейнер с именем, заданным по
умолчанию. Все ключевые пары в ключевом контейнере
также уничтожаются.

Когда флаг CRYPT_DELETEKEYSET установлен, значе-
ние, возвращенное sphProv, не определено и функция Crypt-
Release Context не должна вызываться.

* CRYPT_SILENT

Для данного запроса криптопровайдер не буден активизи-
ровать пользовательский диалог. Если криптопровайдер
должен активизировать пользовательский диалог, то функ-
ция возвращает FALSE с кодом ошибки NTE_SILENT_
CONTEXT. Также, если вызов функции CryptGenKey с
флагом CRYPTJJSER PROTECTED происходит в клю-
чевом контейнере, созданном с флагом CRYPT_SILENT,
функция пернет FALSE с кодом ошибки NTE_SILENT_
CONTEXT.
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Флаг CRYPT_SILENT предназначен приложениям, для
которых криптопровайдер не может актшшзировать пользо-
вательский диалог.

Данный флаг поддерживается, начиная с Microsoft Win-
dows 2000. Его не поддерживает Windows 98 или Microsoft
Internet Explorer 5.0.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки может быть получен через фун-
кцию GetLastError.

* ERROR_BUSY (некоторые криптопровайдеры могут воз-
вращать данную ошибку, если установлен флаг CRYPT_DE-
LETEKEYSET, а при этом другой поток или процесс исполь-
зует данный ключевой контейнер)

* ERRORJNVALf ̂ PARAMETER

* ERROR_NOT_ENOUGH_MEMORY

* NTE_NO_MEMORY

* NTE_BAD_FLAGS

* NTE_BAD_KEYSET

* NTE_BAD_KEYSET_PARAM

» NTE_BAD_PROV_TYPE

* NTE_BAD_SIGNATURE

* NTE_EXISTS

* NTE_KEYSET_ENTRY_BAD

* NTE_KEYSET_NOT_DEF

* NTE_PROV_DLL_NOT_FOUND

* NTE_PROV_TYPE_ENTRY_BAD

* NTE_PROV_TYPE_NO_MATCH

* NTE_PROV_TYPE_NOT_DEF

* NTE_PROVIDER_DLL_FAIL

* NTE_SIGNATURE_FILE_BAD

Дополнительная информация

Windows NT/2000: требуется Windows NT 4.0 или более поздняя
иерсия.
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Windows 95/98: требуется Windows 95 OSR2 или более поздняя
версия (или Windows 95 и Internet Explorer 3.02 или старше).

Заголовок: прототип в файле wincrypl.h.

Библиотека: advapi32.dll

Unicode: на всех платформах реализованы Unicode- и ANSI-
версии.

См. также

CryptGenKey, CryptGetProvParam, CryptRelease Context

CryptContextAddRef

Функция CryptContextAddRef 'увеличивает на единицу счет-
чик ссылок (reference count) на дескриптор криптопровайдера
hProv. Эта функция используется, когда дескриптор включает-
ся как член какой-либо структуры, передаваемой в другую фун-
кцию. Функцию CryptReleaseContext следует вызывать, когда
в дескрипторе криптопровайдера больше нет необходимости.

BOOL WINAPI CryptContextAddRef(
HCRYPTPROV hProv,
DWORD pdwReserved,
DWORD dwFlags
);

Параметры
hProv

[in] Дескриптор криптопровайдера, для которого инкременти-
руется счетчик ссылок. Данный дескриптор следует предвари-
тельно получить через вызоп функции Crypt Acquire Context.

pdwReserved

[ inj Параметр зарезервирован и должен быть равен NULL.

dwFlags

[in] Параметр зарезервирован и должен быть нулевым.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки может быть получен через фун-
кцию GetLastError:

* ERROR INVALID PARAMETER
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Комментарии

Для освобождения дескриптора криптопровайдера, счетчик
ссылок которого был увеличен функцией CryptContextAddRef,
необходимо соответствующее количество вызовов функции
CryptRelease Context.

Дополнительная информация
Windows NT/2000: необходима Windows 2000,

Windows 95/98: необходима Windows 98.

Заголовок: прототип в файле wincrypc.h.

Библиотека: advapi32.dll

См. танке
Crypt Acquire Context, CryptRelease Context

Crypt En urn Providers

Функция CryptEnumProviders используется для получения
первого и следующего доступного криптопровайдера. При при-
менении и цикле функция позволяет получить псе крилтопро-
вайдеры, установленные на нашем компьютере.

BOOL WINAPI CryptEniHnProviders(
DWORD dwlndex,
DWORD *pdwHeserved,
DWORD dwFlags,
DWORD 'pdwProvType,

LPTSTR pszProvName,
DWORD *pcbProvName
);

Параметры

dwlndex

[in] Индекс следующего криптопровайдера в перечислении.

pdwReserved

[ i n j Параметр зарезервирован и должен быть равен NULL.

dwFlags

[in] Параметр зарезервирован и должен быть нулевым,

pdwProvType

[out] Адрес значения типа DWORD, предназначенного для по-
лучения типа криптопровайдера.
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pszProvName

[out] Указатель на буфер для получения имени криптопровай-
дера. Имя передается в виде строки, которая закапчивается
нулевым символом. Параметр может содержать NULL-указа-
тель. Тогда параметррсб-PnmVame используется для получения
необходимого размера буфера. См. раздел «Получение данных
неизвестного размера*- Приложения 2.

pcbProvName

[in/out] Указатель на значение типа DWORD, определяющее
размер в байтах буфера pszProvName. После завершения функ-
ции DWORD показывает количество байт, переданных в буфер.
Если параметр pszProvName содержит NULL, то pcbProvName
используется для получения необходимого размера буфера.

Примечание

Когда обрабатываются возвращаемые в буфере данные, при-
ложение должно использовать фактический размер данных. Он
может оказаться немного меньше, чем размер буфера, указан-
ный на входе. На входе размер буфера обычно указывают та-
ким, чтобы буфера хватало для получения максимально воз-
можного объема данных. На выходе переменная, на которую
указывает данный параметр, содержит фактический размер
данных, скопироианных в буфер.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError-

* ERROR_MORE__DATA
* ERROR_NOJvlORE_ITEMS

* ERROR_NOT_ENOUGH_MEMORY

» NTE__BAD^FLAGS

* NTE^FAIL

Комментарии
Функция CryptEnumProviders используется для перечисления
криптопровайдеров, установленных на вашем компьютере. Для
перечисления типов криптопровайдеров предназначена функ-
ция CryptEnumProviderTypes.
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Дополнительная информация

Windows NT/2000: необходима Windows 2000.

Windows 95/98: необходима Windows 98.

Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dl]

Unicode: па всех платформах реализованы Unicode- и ANSI-
версии,

См. также

CryptEnumProviderTypes

Crypt En umProviderTypes

Функция CryptEnumProviderTypes применяется для получе-
ния первого и следующего типов доступных криптопронай-
деров. При использовании в цикле функция позволяет полу-
чить все типы криптопровайдеров, установленные на вашем
компьютере.

BOOL WINAPI CryptEnumProviders(

DWORD dwlndex,
DWORD -pdwReserved,

DWORD rfwFlags,
DWORD «pdwProvType,
LPTSTR pszTypeName,
DWORD -pcbTypeName

);

Параметры

dwlndex

[in] Индекс следующего типа криптопровайдера в перечисле-
нии.

pdw'Reserved

[ inj Параметр зарезервирован и должен быть равен NULL.

dwFlags

[in] Параметр зарезервирован и должен быть нулевым,

pdwProvType

[out] Адрес значения типа DWORD, предназначенного для по-
лучения типа криптопровайдера.

pszTypeName
[out] Указатель на буфер для получения имени типа криптоп-
ровайдера. Имя передается в виде строки, которая заканчива-
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ется пулевым символом. Некоторые криптопровайдеры не со-
держат имен своих типон. В этом случае имя не возвращается,
а значение, на которое указываетpcbTypeName, будет нулевым.

Параметр может содержать NULL-указателъ. Тогда параметр
pcbTypeName используется для получения необходимого раз-
мера буфера. См. раздел «Получение данных неизвестного раз-
мера» в Приложении 2.

pcbTypeName

[in/out] Указатель на значение типа DWORD, определяющее
размер в байтах буфераpszTypeName. После завершения функ-
ции DWORD показывает количество байт, переданных в бу-
фер. Если параметр pszTypeName содержит NULL, то pcbType-
Name используется для получения необходимого размера бу-
фера. Некоторые криптопровайдеры не содержат имен своих
типов. В этом случае значение, на которое указывает pcbType-
Name, будет нулевым.

Примечание

Когда обрабатываются возвращаемые в буфере данные, при-
ложение должно использовать фактический размер данных. Он
может быть немного меньше, чем размер буфера, указанный па
входе. На входе размер буфера обычно задают таким, чтобы
буфера хватало для получения максимально возможного объема
данных. На выходе переменная, на которую указывает данный
параметр, содержит фактический размер данных, скопирован-
ных в буфер.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError;

* ERROR_NO_MOREJTEMS

* ERROR_NOT_ENOUGH_MEMORY

* NTE_BAD_FLAGS

* NTE_FAIT,

Комментарии
Функция CryptEnumProviderTypes используется для перечис-
ления типов криптопровайдеров, установленных на вашем ком-
пьютере. Для перечисления криптопровайдеров. соотнетству-
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тощих указанному типу, предназначена функция CryptEnum-
Providers.

Дополнительная информация
Windows NT/2000: необходима Windows 2000.

Windows 95/98: необходима Windows 98.

Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dll

Unicode: на всех платформах реализованы Unicode- и ANSI-
версии.

См, также

CryptEnumProviders

CryptGet Default Provider

Функция CryptGetDefaultProviderнаходит крилтопровайдер,
испол ьзуемый по умолчанию, для указанного типа криптопро-
иайдсра. Функция осуществляет поиск криптопровайдера, ис-
пользуемого по умолчанию, или для текущего пользователя,
или для компьютера (LocalMachine).

BOOL WINAPI CryptGetDefaultProviders(
DWORD dwProvType,
DWORD *pdwReserved,
DWORD dwFlags,
LPTSTR pszProvName,
DWORD *pcbProvName
) ;
Параметры
dwProvType

[in] Тип криптопровайдера, для которого выполняется поиск
имени криптопровайдера. используемого по умолчанию. Типы
криптопровайдеров, определенных в настоящее время, и их
характеристики приведены в конце справочника.

pdwReserved

[in] Параметр зарезервирован и должен быть равен NULL.

dwFlags

[in] В настоящее время определены следующие значения флагов:

* CRYPT_MACHINE_DEFAULT

Используется для поиска криптопровайдера, используемо-
го по умолчанию для компьютера;
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* CRYPT_USER_DEFAULT

Используется для поиска криптопровайдера, используемо-
го но умолчанию для текущего пользователя.

pszProuName

[out] Указатель па буфер для получения имени типа криптоп-
ровайдера. Имя передастся в ииде строки, заканчинающейся
пулевым символом. Параметр может содержать NULL-указа-
гель. Тогда параметрpcbProtwVame применяется для получения
необходимого размера буфера.

См. раздел «Получение данных неизвестного размера* в При-
ложении 2.

pcbProvName

[in/out] Указатель на значение типа DWORD, определяющее
размер в байтах буфераpszTypeName. После завершения функ-
ции DWORD показывает количество байт, переданных в бу-
фер. Если параметр pszProvName содержит NULL, то рсЬТуре-
Name используется для задания необходимого размера буфера.

Примечание

Когда обрабатываются возвращаемые в буфере данные, при-
ложение должно использовать фактический размер данных. Он
может быть немного меньше, чем размер буфера, указанный на
входе. На входе размер буфера обычно задают таким, чтобы
буфера хватало для получения максимально возможного объема
данных. На выходе переменная, на которую указывает данный
параметр, показывает фактический размер данных скопирован-
ных в буфер.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError.

* ERROR_INVALID__PARAMETER

* ERROR_MORE_DATA

* ERROR__NOT_ENOUGH_MEMORY

* NTE_BAD_FLAGS

Дополнительная информация

Windows NT/2000: необходима Windows 2000.
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Windows 95/98: необходима Windows 98.

Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dll

Unicode: на всех платформах реализованы Unicode- и ANSI-
версии.

См. также
CryptSetProvider, CryptSetProviderEx

CryptGetProvParam

Функция CryptGetProvParam возвращает параметры криптоп-
ровайдера,

BOOL WINAPI CryptGetProvParanK
HCRYPTPROV hProv,
DWORD dwParam,
BYTE *pbData,
DWORD *pdwDataLen,
DWORD dwFlags

);

Параметры
hProv

[in] Дескриптор криптопровайдера. Данный дескриптор дол-
жен быть предварительно получен через вызои функции Crypt-
A cquire Context.

dwParam

[in] Значение определяющее запрашиваемый параметр. В на-
стоящее время определены следующие значения параметра
dwParam.

* PP_CONTAINHR

Имя ключевого контейнера. Когда запрашивается этот па-
раметр, функция заполняет pbData буфер именем текуще-
го ключевого контейнера. Это имя представляется в форме
строки, заканчивающейся нулевым символом.

Это та же самая строка, которая передастся в параметре
pszContainer функции CryptAcquireContext при задании
ключевого контейнера.

Параметр используется для определения имени ключевого
контейнера по умолчанию.
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* PP_ENUMALGS

Информация об алгоритме, возвращаемая в виде структу-
ры PROV_ENUMALGS. Когда этот параметр установлен,
функция заполняет pbData буфер информацией об одном
из алгоритмов, поддерживаемых кринтопровайдером. Па-
раметр PP_ENUMALGS следует передавать в цикле, чтобы
перечислить все поддерживаемые алгоритмы. Порядок пе-
речисления алгоритме» не определяется.

Первый раз, когда передаётся параметр PP_ENUMALGS,
следует установить флаг CRYPT_FIRST. Таким образом
гарантируется, что будет возвращена информация относи-
тельно «первого* алгоритма в списке перечисления. Затем
napaMeTpPP_ENUMALGS можно неоднократно передавать
для определения информации об остальных алгоритмах.
Если функция CryptGetProvParam возвращает FALSE с
кодом ошибки ERROR_NO_MORE_ITEMS, то достигнут
конец списка перечисления.

Функция не сохраняет информацию о потоках, поэтому в
случае вызова в многопоточном контексте вы можете не
подучить всей необходимой информации.

* PP_ENUMALGS_EX

Информация об алгоритме, возвращаемая в виде структу-
ры PROV_ENUMALGS_EX. Когда этот параметр установ-
лен, функция заполняет pbData буфер информацией об од-
ном из алгоритмов, поддерживаемых криптопровайдером.
Параметр PP_ENUMALGS следует передавать в цикле, что-
бы перечислить все поддерживаемые алгоритмы. Порядок
перечисления алгоритмов не определяется.

Первый раз, когда передаётся параметр PP_ENLIMALGS_EX,
необходимо установить флаг CRYPT_FIRST. Таким обра-
зом гарантируется, что будет возвращена информация от-
носительно «периого» алгоритма в списке перечисления.
Затем параметр PP_ENUMALGS можно неоднократно пе-
редавать для определения информации об остальных алго-
ритмах. Если функция CryptGetProvParam возвращает
FALSE с кодом ошибки ERROR_NO_MORE_ITEMS, то
достигнут конец списка перечисления.

Функция не сохраняет информацию о потоках, поэтому в
случае вызова в многопоточном контексте вы можете не
получить всей необходимой информации.
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ФлагРР_ЕМиМАШ5_ЕХ поддерживается Internet Explo-
rer 4.0 или выше, Windows NT 4.0 Service Pack 4, Windows
98 или выше и Windows 2000.

* PP_ENUMCONTAINERS

Имя одного из ключевых контейнером в рамках указанного
крилтопровайдера. Имя копируется в pbData буфер в виде
строки, заканчивающейся нулевым символ oiw.

Параметр PP_ENUMCONTAINERS следует передавать в
цикле для получения имен всех ключевых контейнеров ана-
логично параметрам PP_^ENUMALGS и PP_ENUMALGS__EX.

Функция не сохраняет информацию о потоках, поэтому в
случае вызова в многопоточном контексте пы можете не
получить всей необходимой информации.

* PPJMPTYPE

Тип реализации криптопровайдера. Величина DWORD, со-
держащая тип реализации криптопровайдера.

Возможные типы реализации перечислены в разделе «Ком-
ментарии»,

* PP_NAME

Имя криптопровайдера. Имя копируется в pbDaf.a буфер в
виде строки, заканчивающейся пулевым символом.

Это та же самая строка, которая передаётся в параметре
pszProvider функции Crypt Acquire Context при задании ис-
пользуемого криптопровайдера.

* PP_VERSION

Версия криптопровайдера. Возвращается значение DWORD,
содержащее номер версии криптопровайдера. Младший байт
содержит младший номер версии, а следующий байт — стар-
ший номер версии. Например, версия 1.0 представлена как
0x00000100.

* PP_SIG_KEYSIZE_1XO

Значение DWORD, определяющее шаг инкремента длины
ключа ЭЦП в битах. Эта информация используется в со-
вокупности с информацией, полученной через параметр
PP_ENUMALGS__EX, о допустимых длинах ключей ЭЦП.

Например, если крип топ ронайдср определяет в структуре
PROV_ENUMALGS_EX значение dwMinLen равным
512 битам, dwMaxLen — 1024 битам, а шаг инкремента — 64
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битам, то допустимые длины ключа — 512,567, 640,..., 1024.
Их можно использовать при вызонс функции CryptCenKey.

Этот параметр поддерживается, начиная с Windows 2000, и
не поддерживается в Windows 98 или Internet Explorer 5.0.

* PP_KEYX_KEYSIZE_INC

Значение DWORD, определяющее шаг инкремента длины
ключа алгоритма ключевого обмена в битах. Эта информа-
ция используется в совокупности с информацией, получен-
ной через параметр PP_ENUMALGS_EX, о допустимых
длинах ключей алгоритма ключевого обмена.

Например, если криптопровайдер определяет в структуре
PROV_ENUMALGS_EX значение dwMinLen в 512 бит,
dwMaxLen в 1024 бита, а шаг инкремента — в 64 бита, то
допустимые длины ключа — 512, 567, 640,..., 1024. Их мож-
но использовать при вызове функции CryptGenKey.

Этот параметр поддерживается, начиная с Windows 2000, и
не поддерживается в Windows 98 или Internet Explorer 5.0.

» PP_KEYSET_SEC_DESCR

Дескриптор безопасности для ключевого контейнера. Не под-
держивается операционной системой Microsoft Windows 95.

* PP_UNIQUE_CONTAINER

Уникальное имя ключевого контейнера. Когда запрашива-
ется этот параметр, функция заполняет буферpbData уни-
кальным именем текущего ключевого контейнера. Это имя
представляется в форме строки, заканчивающейся нулевым
символом. Для многих криптопровайдеров ато имя совпа-
дает с именем ключевого контейнера.

Функция Crypt Acquire Context должна работать с именем
ключевого контейнера.

* PP_PROVTYPE

Значение DWORD, содержащее тип криптопровайдера. Типы
криптопровайдеров, определенные в настоящее время, и их
характеристики приведены в конце справочника.

* PP_USE_HARDWARE_RNG

Значение BOOL, показывающее возможность поддержки
криптопровайдером аппаратного датчика случайных чисел
(ДСЧ). Если установлен параметр PP_USE_HARDWA-
RE_RNG и функция возвращает TRUE, то аппаратный ДСЧ
поддерживается, если FALSE — то нет. Если аппаратный



Приложение 2 309

ДСЧ поддерживается криптопропайдером. то параметр
PP_USE_HARDWARE_RNG можно использовать при вы-
зове функции CryptSetProvParam для указания криптоп-
ровайдеру, что в контексте, определяемом текущим дескрип-
тором, должен использоваться только аппаратный ДСЧ.

Если установлен параметр PP_USE_HARDWARE RNG, то
pbData устанавливается в NULL и dteFlags должен быть
нулевым.

* PP_KEYSPEC

Значение DWORD, определяющее типы ключей (ЭЦП -
AT_SIGNATURE, ключевого обмена - АТ_ KEY EXCHAN-
GE), поддерживаемых криптоировайдером. Возвращаемое
значение является результатом операции логического OR.

Например, Microsoft Base Cryptographic Provider vl.O воз-
вращает значение AT_SIGNATURE| AT^KEYEXCHANGE.

Данный параметр поддерживается только на Windows 2000.

pbData

[out j Буфер данных параметра. Функция копирует соответству-
ющие параметру данные в буфер. Формат этих данных зависит
от значения dwParam.

Если параметр равен NULL, то данные не копируются. Требуе-
мый размер буфера (в байтах) возвращается BpdwDataLen. См.
раздел «Получение данных неизвестного размера» в Приложе-
нии 2.

pdwDataLen

[in/out] Адрес длины данных параметра. При вызове функции
этот параметр показывает число байт в буфере pbData. После
её исполнения параметр показывает размер данных параметра
в байтах, скопированных в буфер pbData.

Примечание
Когда обрабатываются возвращаемые и буфере данные, при-
ложение должно использовать фактический размер данных. Он
может быть немного меньше, чем размер буфера, указанный на
входе. На входе размер буфера обычно задают таким, чтобы
буфера хватало для получения максимально возможного объема
данных. На выходе переменная, на которую указывает данный
параметр, показывает фактически и размер данных, скопирован-
ных в буфер.
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Если функция завершается с кодом ошибки, отличным от
ERROR_MORE_DATA, в этом параметре возвращается ноль.

Если функции передаётся одни из параметров перечисления
(PP_ENUMALGS, PP_ENUMALGS_EX или PP_ENUMCON-
TAINERS), параметр pdwDataLen работает несколько по-ино-
му. КогдаpbData — NULL или величина, указателя pdwDataLen,
недостаточно велика, значение, возвращаемое в этом парамет-
ре, равно размеру самого большого элемента в списке перечис-
ления вместо размера читаемого в настоящее время элемента.

Если функции передается параметр PP_ENUMCONTAINERS,
то при первом вызове функция вернет размер максимально
возможной длины имени ключевого контейнера. При следую-
щих вызовах функции величина, указанная pdwDataLen, не из-
меняется. Фактическую длину имени контейнера, если необ-
ходимо, приложение определяет через вызовы соответствую-
щих функций (например, Istrlen).

Когда функции передаётся один из параметров перечисления
и pbData параметр - NULL, флаг CRYPT_FIRST необходимо
установить, чтобы информация о размере была правильно вос-
становлена.

dwFlags

[in) Значения флагов. В настоящее время следующие значения
флагов определены для этой функции.

» CRYPT_FIRST

Когда читается параметр перечисления (например,
PP_ENUMALGS, PP__ENUMALGS_EX или PP_ENUM-
CONTAINERS) и установлен этот флаг, возвращается пер-
вый элемент в списке перечисления. Иначе — следующий
элемент в списке.

Если флажок установлен, когда читается параметр не пере-
числения, возвращается код ошибки NTE_BAD_FLAGS.

Если параметр dwParam установлен в PP_KEYSET_SEC_
DESCR, то dwFlags используется для передачи битовых
флагов SECURITY_INFORMATION, которые определяют
запрашиваемую информацию, как определено в Win32 Prog-
rammer's Reference. Значения битовых флагов SECURI-
TY^ INFORM ATI ON могут быть скомбинированы операци-
ей поразрядного OR.

Следующие значения флагов определены для использова-
ния с параметром PP_KEYSET_SEC_DESCR.
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* OWNER_SECURITYJNFORMATION

Идентификатор владельца (Owner) объекта.

* GROUP_SECUR1TY_INTORMATION

Идентификатор первичной группы (Primary group) объекта.

* DACL_SECURITY_INFORMATION

Дискреционный список доступа (Discretionary ACL) объекта.

* SACL_SECURITY_1NFORMATION

Системный список доступа (System ACL) объекта.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError.

* ERROR_INVALID_HANDLF
* ERROR_INVALID_PARAMETER
* ERROR_MORE_DATA
* FJRROR_NO_MORE_ITEMS
* NTE_BAD_FLAGS
* NTE_BAD_TYPE
* NTE_BAD_UID
Комментарии
Функция нс сохраняет информацию о потоках, поэтому в слу-
чае вызова в многопоточном контексте вы можете не получить
всей необходимой информации.

Если читается параметр перечисления PP_ENUMCONTAI-
NERS, то перечисление ключевых контейнеров зависит от того,
с каким флагом вызывалась функция Crypt Acquire Context при
получении дескриптора криптопровайдера hProv. Если при
вызове функции CryptAcquireContext использовался флаг
CRYPT_MACH1NE_KEYSET, то перечисление контейнеров
происходит в рамках машинного хранилища, если этот флаг не
был определен, то запрашивается пользовательское хранили-
ще ключевых контейнеров.

Ниже перечислены значения, которые возвращаются при запро-
се параметра PP_IMPTYPE:

* CRYPT_IMPL_HARDWARE - аппаратная реализация;

* CRYPT_IMPL__SOFTWARE - программная реализация;

11-4775
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* CRYPT_IMPL_MIXED — программно-аппаратная реали-
зация;

* CRYPT_ IMPL_UNKNOWN — неизвестный тип реализации.

Если параметр dwPamm установлен в PP_KEYSET_SEC_DESCR,
то dwFlags используется для передачи битовых флагов SEC-
UR1TY_TNFORMATION, которые определяют запрашиваемую
информацию. Указатель на SECURITY_DESCRIPTOR возвра-
щается ftpbData, а размер — BpdwDataLen. Подробнее матери-
ал изложен в описаниях функций RegGetKeySecurity и Reg-
SetKeySecurity в Win32 Programmer's Reference.

Криптографические алгоритмы, полученные через параметры
PP__ENUMALGS или PP_ENUMALGS_EX, классифицируются
по типам. Для получения класса алгоритма используется мак-
рос GET_ALG_CLASS, где в качестве параметра применяется
идентификатор алгоритма. В настоящее время определены сле-
дующие классы алгоритмов:

* ALG_CLASS_DATA_ENCRYPT

* ALG_CLASS_HASH

* ALG_CLASS_KEY_EXCHANGE

» ALG_CLASS_SIGNATURE

В таблице П-1 перечислены алгоритмы, поддерживаемые крип -
топровайдерами Microsoft, и классы этих алгоритмов.

Таблица П-1. Алгоритмы, поддерживаемые криптопровайдерами
Microsoft

Имя
«MD2»

«MD5»

«SHA»

«М АС *

«RSA_S1GN»

«RSA_KEYX»

«RC2»

«RC4»

Идентификатор

САШ
САШ_

CALG_

САШ
САШ_

CALG_

CALG_

CALG_

MD2
MD5
SHA
MAC
RSA_SIGN
RSA_KEYX

RC2

RC4

Класс

ALG_CLASS_

ALG_CLASS_

ALG_CLASS_

ALG_CLASS_

ALX>_CLASS_

ALG CLASS
EXCHANGE

ALG CLASS
ENCRYPT

ALG CLASS
ENCRYPT

HASH

HASH

HASH

HASH

SIGNATURE

KEY_

DATA_

DATA_

Дополнительная информация
Windows NT/2000: необходима Windows 2000.

Windows 95/98: необходима Windows 98.
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Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dlt

См. также
CryptAcquireContext, CryptCreateHash, CryptDeriveKey,
CryptGenKey, CryptGetKeyParam, CryptSetProvParam

Crypt ReleaseContext

Функция CryptReleaseContext используется для освобождения
дескриптора криптопровайдера, созданного CryptAcquireCon-
text. Каждый вызов этой функции декрементирует счетчик ссы-
лок дескриптора. Когда счетчик достиганет нулевого значения,
контекст действительно освобождается и приложение не мо-
жет больше использовать дескриптор kProv для вызова крип-
топровайдера.

Это действие должно быть выполнено, когда приложение, ис-
пользующее данный ключевой контейнер криптопровайдера,
завершается. После вызова этой функции дескриптор ключево-
го контейнера, указанный hProv параметром, больше не суще-
ствует. Функция не уничтожает ключевых пар и контейнеров.

BOOL WINAPI CryptReleaseContext{
HCRYPTPROV hProv,
DWORD dwFlags
);

Параметры

kProv

[in] Дескриптор криптопровайдера, полученный приложени-
ем через вызов функции CryptAcquireContext.

dwFlags

[in] Значения флагов. Этот параметр зарезервирован для бу-
дущего использования и должен быть равен нулю.

Если параметр не равен нулю, функция вернет FALSE, но крип-
топроиайдер будет освобожден.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки (см. таблицу П-1) можно полу-
чить через функцию GetLastError.

* ERROR_BUSY

* ERROR INVALID HANDLE
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* ERRORJNVALID^PARAMETER

* NTE_BAD_FLAGS

* NTE_BAD_UID

Комментарии

После вызова этой функции дескриптор hProv становится не-
действительным. Все сессионные ключи и объекты хеш-функ-
ций, которые создавались в контексте kProv, уничтожаются.
Рекомендуется, сделать это заранее через вызовы функций
CryptDestroyKey и CryptDestroyHash.

Дополнительная информация

Windows NT/2000: необходима Windows NT 4.0 или старше.

Windows 95/98: необходи ма Windows 95 OSR2 или старше (или
Windows 95 и Internet Explorer 3.02 или старше).

Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dll

См. также

CryptAcquireContext, CryptDestroyKey, CryptDestroyHash

CryptSetProvider

Функция CryptSetProvider позволяет задать имя и тип крип-
топровайдера для последующего использования имени крип-
топровайдера по умолчанию для текущего пользователя.

После того как эта функция вызвана, все последующие вызо-
вы данного пользователя функции CryptAcquireContext мож-
но осуществлять с параметром pszProvName, равным XULL, и
заданным типом dwProvType криптопровайдсра. В результате в
качестве имени криптонровайдера применяется имя, установ-
ленное функцией CryptSetProvider.

Примечание

Обычные прикладные программы не должны использовать эту
функцию. Она предназначена исключительно для администра-
тивных программ.

BOOL WINAPI CryptSetProvider(
LPCTSTR pszProvName,
DWORD dwProvTipe
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Параметры
p.szProvName

[ in] Имя нового криптопровайдера, используемого но умолча-
нию. Этот криптопровайдер должен быть уже установлен на
компьютере.

dwProvTipe

[in] Тип провайдера, указанного параметром pszProvName.

Возвращаемое значение
При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки может быть получен через фун-
кцию GetLastError:

* ERRORJNVALID_HANDLE

* ERROR_INVALID_PARAMETER

* ERROR_NOT_ENOUGH_MEMORY

Коды ошибок могут также наследоваться от функций Reg-
CreateKeyEx и RegSetValueEx,

Комментарии
Обычно прикладные программы не определяют имя криптоп-
ровайдера при запросе функции CryptAcquireContext, однако
если есть необходимость, можно явно указать имя криптопро-
найдсра, необходимого для работы приложения. Это даёт поль-
зователям свободу в выборе криптопровайдера, обеспечиваю-
щего соответствующий уровень безопасности,

Запрос к CryptSetProvider определяет тип криптопровайдера,
который будет использоваться всеми прикладными програм-
мами, запущенными после ->того момента. По этой причине
функция CryptSetProvider не должна вызываться без согласия
пользователя.

Дополнительная информация
Windows NT/2000: необходима Windows NT 4.0 или старше,

Windows 95/98: необходима Windows 95 OSR2 или старше (или
Windows 95 и Internet Explorer 3.02 или старше).

Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dll

Unicode: на всех платформах реализованы Unicode- и ANSI-
версии.



316 Прикладная криптография

См. также

CryptAcquireContext

CryptSetProviderEx

Функция CryptSetProviderExmttuGJixet задать имя и тип крип-
топровайдера для последующего использования имени крип-
топровайдера по умолчанию для текущего пользователя или
компьютера.

Криптопровайдер, установленный по умолчанию для текуще-
го пользователя, имеет приоритет перед криптопровайдером,
установленным но умолчания для компьютера.

После того как эта функция вызвана, все последующие вызо-
вы данного пользователя функции CryptAcquireContext мож-
но осуществлять с параметром pszProvName, равным NULL, и
заданным типом dwProvType криптопровайдера. В результате в
качестве имени криптопровайдера применяется имя, установ-
ленное функцией CryptSetProviderEx.

Если определены параметры для компьютера, пользовательский
вызов CryptAcquireContext не имеет криптопровайдера пи
умолчанию и явно не определяет криптопровайдер, то исполь-
зуется криптопровайдер, определенный для компьютера.

Примечание

Обычные прикладные программы не должны использовать эту
функцию. Она предназначена исключительно для администра-
тивных программ.

BOOL WINAPI CryptSetProviderEx(
LPCTSTR pszProvName,
DWORD dwProvTipe,
DWORD *pdwReserved,
DWORD dwFlags
):

Параметры
pszProvName

[in | Имя нового криптопровайдера, используемого по умолча-
нию. Этот криптопровайдер должен быть уже установлен на
компьютере.

dwProvTipe

[in| Тип провайдера, указанного параметром pszProvName,
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pdwReserved

[in] Параметр зарезервирован и должен быть равен NULL.

dwFlags

[in] В настоящее время определены следующие значения флагов.

» CRYPT_MACHINE_DEFAULT

Применяется для поиска криптопровайдера, используемо-
го по умо;шанию для компьютера.

• CRYPT_USER_DEFAULT

Применяется для поиска криптопровайдера, используемо-
го по умолчанию для текущего пользователя.

» CRYPT_DELETE_DEFAULT

Применяется в комбинации с флагами CRYPT_MACHI-
NE_DEFAULT или CRYPT_USER_DEFAULT для снятия
текущего параметра.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE.
соответствующий код ошибки можно получить через функцию
GetLastError:

• ERROR_INVALID_PARAMETER

• ERROR_NOT_ENOUGH_MEMORY

Комментарии

Обычно прикладные программы не определяют имя криптон-
ровайдера при запросе функции Crypt Acquire Context, однако,
если есть необходимость, можно явно указать имя криптопро-
вайдера, необходимого для работы приложения. Это даёт поль-
зователям свободу в выборе криптопровайдера, обеспечиваю-
щего соответствующий уровень безопасности.

Запрос к CryptSetProviderEx определяет тип криптопровайде-
ра, который будет использоваться всеми прикладными програм-
мами, запущенными с этого момента. По этой причине функ-
цию CryptSetProviderEx не стоит вызывать без согласия пользо-
вателя.

Дополнительная информация

Windows NT/2000: необходима Windows 2000.

Windows 95/98: необходима Windows 98.
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Заголовок: прототип ч файле wincrypt.h.

Библиотека: advapJ32.dll

Unicode: на всех платформах реализованы Unicode- и ANSI-
версии.

См. также

CryptAcquire Context, CryptSetProvider

CryptSetProvParam
Функция CryptSetProvParam залает параметры криптоировай-
дсра. Ее обычно применяют для установки дескриптора безо-
пасности па ключевой контейнер, что позволяет контролиро-
вать доступ к секретным ключам в контейнере.

BOOL WINAPI CryptSetProvParam(

HCRYPTPROV hProv,

DWORD dwParam,
BYTE *pbData,

DWORD dwFlags

);

Параметры
kProv

[in] Дескриптор криптопровайдера. Данный дескриптор дол-
жен быть предварительно получен через вызов функции Crypt-
Acquire Context.

dwParam

[in] Значение параметра определяет тип задаваемой величины.
В настоящее время определены следующие значения парамет-
ра dwParam.

* PP_CLIENT_HWND

Указывает, что в буфереpbData содержится дескриптор окна.

* PP_CONTEXT_INFO

Указывает, что в буфере pbData находится структура
DATA_BLOB, содержащая пользовательский контекст. Па-
раметры этой структуры передаются при вызове криптоп-
ровайдера функции CPAcquireContext Подробнее парамет-
ры функции CPAcquireContext обсуждаются в главе 3.

* PP__KEYSET_SEC_DHSCR

Указывает, что в буфере pbData содержится дескриптор бе-
зопасности для ключевого контейнера. Не поддерживается
операционной системой Windows 95.
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* PP_USE_HARDWARE_RNG

Указывает, что криптопровайдер должен использовать ис-
ключитс;1ьно аппаратный ДСЧ.

11екоторые криптопровайдеры могут применять аппаратный
ДСЧ, а также аппаратный и программный ДСЧ совместно.
Когда устанавливается параметр PP_USE_HARDWA-
RE_RNG, криптопровайдер должен брать случайные зна-
чения только с аппаратного ДСЧ.

Если аппаратный ДСЧ поддерживается и кринтопроиайдср
может работать в режиме эксклюзивного использования
аппаратного ДСЧ, то функция возвращает TRUE, в против-
ном случае — FALSE.

Параметр pbData должен быть равен NULL и dwFlags -
нулю.

pbData

[in] Буфер данных параметра. При обращении к функции он
должен содержать данные, которые соответствуют типу пара-
метра, помещённому в dwParam. Формат данных зависит от тина
параметра.

dwFlags

[in] Если dwParam установлен в PP_KEYSET_SEC_DESCR,
то dwFlags содержит битовые флаги SECURITY_INFORMA-
TION, как определено в Win32 Programmer's Reference. Для
Windows 2000 и старше операции установки/считывания дес-
криптора безопасности на ключевой контейнер выполняют
функции SetFileSecurity и GetFileSecurity. Для i гредыдуших
версий используются функции RegSetKeySecurity и RegGet-
KcySecurity. Дополнительную информацию вы найдете в опи-
сании функции CryptGetProvParam.

Если dwParam установлен в PP_USE_HARDWARE_RNG, то
dw Flags должен быть равен нулю.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки устанавливается через функцию
GetLastError;

* ERROR_BUSY

* ERRORJNVALID_HANDLE

* ERROR INVALID PARAMETER
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* NTE_BAD_FLAGS

* NTE_BAD_TYPE

» NTE_BAD_UID

* NTE_FAIL

Комментарии

Если dwParam установлен в PP_CJJENT_HWND, то pbData
содержит значение DWORD, являющееся дескриптором окна,
которое криптопровайдер использует для создания интерактив-
ного диалога с пользователем. Функцию CryptSetProvParam
следует вызывать до вызова функции CryptAcquireContext,
потому что многие криптопровайдеры активизируют пользо-
вательский интерфейс в функции CryptAcquireContext. При
вызове CryptSetProvParam параметр hProv устанавливается в
нуль, в этом случае параметр PP_CLIENT_HWND устанавли-
вается для всех криптографических контекстов, которые будут
создаваться впоследствии в текущем процессе.

Дополнительная информация
Windows NT/2000: необходима Windows NT 4.0 или старте.

Windows 95/98: необходима Windows 95 OSR2 или старше (или
Windows 95 и Internet Explorer 3.02 или старше).

Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dll

См, также
CryptAcquireContext, CryptGetProvParam, CryptSetKeyParam

Crypt Derive Key

Функция CryptDeriveKey создает сессионные криптографичес-
кие ключи из ключевого материала. Эта функция гарантирует,
что при использовании тех же криптопровайдеров и алгорит-
мов нее ключи будут идентичны. В качестве ключевого мате-
риала можно использовать пароль или любые другие пользо-
вательские данные.

Эта функция подобна CryptGenKey, однако здесь произведен-
ные сессионные ключи получают из ключевого материала, а не
берутся из ДСЧ. Кроме того, функцию CryptDeriveKey нельзя
использовать только для выработки сессионных ключей. С ее
помощью невозможно выработать ключевую пару (открытый/
секретный ключи) ЭЦП или ключевого обмена.
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Дескриптор сессионного ключа возвращается в параметреphKey.
Этот десЕфиптор можно использовать по необходимости с лю-
бой из функций CrypioAPI, требующих дескриптор ключа.

BOOL WINAPI CryptDeriveKey(
HCRYPTPROV hProv,
ALG_ID Algid,
HCRYPTHASH hBaseData,
DWORD dwFlags,
HCRYPTKEY *phKey

);

Параметры
kProv

[in] Дескриптор криптопровайдера. Данный дескриптор следует
предварительно получить через вызов функции CryptAcquire-
Context.

Algid

[in] Идентификатор алгоритма шифрования, для которого не-
обходимо произвести ключ. Различные криптопровайдеры под-
держивают различные алгоритмы шифрования. Поддерживае-
мые в настоящее время алгоритмы см. и разделе «Типы крип-
топровайдеров» в Приложении 2.

hBaseData

[in] Дескриптор объекта хеш-функции, содержащего ключевой
материал. Чтобы получить этот дескриптор, приложение сна-
чала создает объект хеш-функции с помощью функции Crypt-
CreateHash, а затем добавляет ключевой материал к объекту
хеш-функции через процедуру CryptHaskData.

dwFlags

[in] Флаги определяют тип создаваемого сессионного ключа.

Размер сессионного ключа задают при создании. Размер клю-
ча в битах определяются в старших 16 битах этого параметра
dwFlags. Например, если 128-битный RC4 сессионный ключ
создается, то значение 0x00800000 комбинируется с другими
значениями флагов с помощью операции поразрядного ИДИ.

Младшие 16 бит могут быть нулевыми либо принимать одно
или белес следующих значений, скомбинированных операци-
ей поразрядного ИЛИ.

* CRYPT_CREATE_SALT

Обычно, когда создается сессионный ключ из ключевого
материала объекта хеш-функции, возникает избыточная
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информация. Например, если размер хеша 128 бит, а раз-
мер сессионного ключа 40 бит. то избыток составляет 88 бит.

Если установлен флаг CRYPT_CREATE_SALT то модифи-
катор ключа создается на основе избыточных битов. Пользо-
ватель может получить модификатор ключа, используя
функцию CryptGetKeyParam с dwParam, установленным
в KP^SALT.

Если этот флаг не установлен, то модификатор ключа зада-
ют равным нулю.

Когда ключи с ненулевым модификатором экспортируют-
ся (функция CryptExportKey), модификатор ключа необ-
ходимо получить и сохранить с ключевым блобом.

* CRYPT_EXPORTABLE

Если этот флаг установлен, то сессионный ключ можно пе-
редать из криптопровайдера в ключевой блоб с помощью
функции CryptExportKey. Поскольку сессионные ключи, как
правило, должны быть экспортируемыми, то для них этот
флаг обычно устанавливают.

Если этот флаг не установлен, то ключ будет доступен только
в текущей сессии и только приложению, которое создало
этот ключ.

* CRYPT_NO_SALT

Если флаг установлен, то для ключей размером 40 бит мо-
дификатор не создается.

* CRYPTJJPDATEJCEY

Некоторые криптопровайдеры используют сессионные клю-
чи, полученные из нескольких объектов хеш-функций. В
этом случае функция CryptDeriveKey должна вызываться
несколько раз.

Если данный флаг установлен, новый сессионный ключ не
создается. Вместо этого ключ, определенный указателем
phKey, модифицируется. Точные действия, устанавливаемые
флагом CRYPT_UPDATE_KEY, зависят от конкретного
криптопро вай дера.

Криптопровайдеры Microsoft игнорируют этот флаг.

phKey

[in/out] Адрес, по которому функция копирует дескриптор со-
зданного ключа.
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Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тишюм случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError.

* KRROR_INVALID_HANDLE

* ERROR_INVALID_PARAMETER

* NTE_BAD_ALGID

* NTE_BAD_FLAGS

* NTE_BAD_HASH

* NTE_BAD_HASbi_STATE

* \TE_BAD_UID

* NTE_NO_MEMORY

* MTE_FAIL

Комментарии
По умол чанию фу и кцисй CryptDeriveKey вырабатывается ключ
в режиме простой замены с зацеплением (СВС) с нулевым
начальным вектором. Для смены этой установки используется
функция CryptSetKeyParam.

После вызова функция CryptDeriveKey новые данные нельзя
добавить к объекту хеш-функции. Вызовы функций Crypt-
HashData и CryptHaskSessionKey пернут FALSE. Функцию
CryptDestroyHa.sk необходимо вызвать для уничтожения объ-
екта хеш-функции.

Для определения длины ключа, рекомендуется следующая по-
следовательность действий:

* перечислите алгоритмы, которые поддерживаеткриптопро-
вайдер, и определите минимальную и максимальную длину
ключа для каждого алгоритма. Если используется Internet
Explorer 4.0 или старше либо Windows NT 4.0 (Service Pack 4)
или старше, можно применить функцию CryptGetProv-
Param с параметром PP_ENUMALGS_EX;

* используйте полученные значения для определения рабо-
чей длины ключа. Не всегда стоит задавать максимальную
длину, поскольку это влияет на скорость работы;

* когда рабочая длина ключа выбрана, используйте старшие
16 бит параметра dwFlags для ее установки.
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В таблице П-2 содержится список криптопроваидеров Microsoft
и поддерживаемых ими алгоритмов шифрования.

Таблица П-2. Криптопровайдеры Microsoft и поддерживаемые
ими алгоритмы шифрования

Крипто-
провайдер
MS Base
MS Base
MS Enhanced
MS Enhanced
MS Enhanced
MS Enhanced
MS Strong
MS Strong
MS Strong
MS Strong
DSS/DH Base
DSS/DH Base
DSS/DH Base
DSS/DH Enh
DSS/DH Enh
DSS/DH Enh
DSS/DH Enh
DSS/DH Enh

Алгоритмы
RC4 и RC2
DES
RC4 и RC2
DES
3DES 112
3DES
RC4 и RC2
DES
3DES112
3DES
RC4 and RC2
CylinkMEK
DES
RC4 и RC2
CylinkMEK
DES
3DES112
3DES

Мини-
мальная
длина
ключа, бит
40
:><

L(
56
i I 2
168
40
56
112
i l i S

10
10
56
i d
i i )
56
1 1 2

168

Длина
ключа
по умол-
чанию, бнг

40
56

1 28

: , i i

1 Г'

It.-s

i d
56
1 L2
168
Ш
id

56
Ш
10
56
1 1 2
168

Макси-
мальная
длина
ключа, бит
56
56

1 2.S

56
112
168
128
56
1 1 2

168
56
10
56
128
to
56
112
168

Дополнительная информация

Windows NT/2000: необходима Windows NT 4.0 или старше.

Windows 95/98: необходима Windows 95 OSR2 или старше (или
Windows 95 и Internet Explorer 3.02 или старше).

Заголовок: прототип в файле wincrypt.h,

Библиотека: advapi32.dll

См. также

CryptAcquire Context, Crypt Create Hash, CryptDestroy Hash,
CryptDestroyKey, CryptExportKey, CryptGenKey, CryptGet-
KeyParam, CrypttiashData, CryptSetKeyParam

CryptDestroyKey

Функция CryptDestroyKey освобождает дескриптор, на кото-
рый указы вает параметр НКеу. После того как дескри птор клю-
ча освобождён, его нельзя использовать вновь.
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Если дескриптор относится к сессионному ключу или откры-
тому ключу, который был импортирован в кринтопровайдер
через функцию CryptlmportKey, то ключ уничтожается и па-
мять, которую он занимал, функция освобождает.

Если дескриптор относится к паре открытый/секретный ключ,
то происходит только освобождение дескриптора, при этом
ключевая пара не уничтожается.

BOOL WINAPI CryptDestroyKey(
HCRYPTKEY ПКеу

);

Параметры
hKey

[in] Дескриптор удаляемого ключа.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError.

* ERROR_BUSY(rono4, определенный параметром hKey, сей-
час используется и не может быть уничтожен)

* ERROR_INVALID_HANDLE

» ERROR_INVAHD_PARAMETER

* NTE_BAD_KEY

* NTE_BAD__UID

Комментарии

Прикладные программы к целях экономии ресурсов при завер-
шении работы с ключами должны уничтожать их с помощью
функции CryptDestroyKey. Это особенно важно при работе с
криптоировайдерами с аппаратной реализацией, поскольку
ключевая память в них иногда довольно ограничена.

Дополнительная информация

Windows NT/2000: необходима Windows NT 4.0 или старше.

Windows 95/98: необходима Windows 95 OSR2 или старше (или
Windows 95 и Internet Explorer 3.02 или старше),

Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dll
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См. также
CryptDeriveKey, CryptGenKey, CryptGetUserKey, CryptlmportKey

CryptOuplicateKey
Функция CryptDuplicateKey делает точную копию ключа, его
параметров и внутреннего состояния,

BOOL WINAPI CryptDuplicateKeyC

HCRYPTKEY hKey,
DWORD *pdwReserved,
DWORD dwFlags,

HCRYPTKEY -phKey

);

Параметры

[in] Дескриптор дублируемого ключа.

pdwReserved

[in] Параметр зарезервирован для будущего использования и
должен быть равен NULL.

dwFlags

[in] Значения флагов. Этот параметр зарезервирован для бу-
дущего использования и должен быть равен пулю.

phKey

[in/out] Указатель на дескриптор дублированного ключа.

возвращаемое значение
При успешном завершен ни функция возвращает TRUE, в про-
тивном случае — FALSE, Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError.

* ERROR_CALL_NOT_IMPLEMENTED

» LRROR_JNVALID_PARAMETER

» NTE_BAD_KEY

Комментарии
Функция CryptDuplicateKey делает точную копию ключа, его
параметров и внутреннего состояния. Эта функция использу-
ется приложениями, которые шифруют два различных блока
данных па одном ключе, но с различными параметрами. Такие
приложения генерируют ключ, дублируют его функцией Crypt-
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DuplicateKey и выставляют соответствующие параметры фук-
кцией CryptSetKeyParam.

Для уничтожения ключа, созданного функцией CryptDuplicate-
Кеу, необходимо использовать функцию CryptDestroyKey.
Уничтожение исходного ключа не влечет за собой уничтоже-
ния дублированного. Созданный фун кцисй CryptDuplicateKey
ключ не содержит в себе параметров и внутренних состояний,
разделяемых с исходным ключом.

Дополнительная информация
Windows NT/2000: необходима Windows 2000.

Windows 95/98: необходима Windows 98.

Заголовок: прототип и файле wincrypt.h.

Библиотека: advapi32.dll

См. также
CryptDestroyKey, CryptSetKeyParam

CryptExportKey
Функция CryptExportKey используется для экспорта криптог-
рафических ключей и ключевых пар из ключевого контейнера
криптопровайдера, сохраняя их в защищенном виде.

На нход функции передаётся дескриптор экспортируемого клю-
ча, функция возвращает ключевой блоб. который передастся
по открытым каналам связи или записывается на незащищён-
ный носитель. Данную функцию применяют для экспорта
Schannel сессионных ключей, обычных сессионных ключей,
открытых ключей или ключевых пар. Использование ключа из
ключевого блоба возможно только после того, как получатель
ключа импортирует его в свой криптопровайдер, используя
функцию CryptlmportKey.

BOOL WINAPI CryptExportKey(
HCRYPTKEY hKey.
HCRYPTKEY hExpKey,
DWORD dwBlobType,
DWORD dwFlags,
BYTE *pbData,
DWORD *pbDataLen

);

Параметры

hKey

[in] Дескриптор экспортируемого ключа.
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НЕхрКеу

[in] Дескриптор ключа получателя ключевого блоба. Данные
внутри экспортируемого ключевого блоба шифруются с исполь-
зованием этого ключа. Это гарантирует, что только получатель
ключевого блоба сможет расшифровать и использовать экспор-
тируемый ключ.

Чаще всего это открытый ключ алгоритма ключевого обмена,
принадлежащий получателю ключевого блоба. Однако опреде-
ленные протоколы в некоторых криптопровайдерах требуют,
чтобы это был сессионный ключ, принадлежащий получателю
ключевого блоба.

В Windows 2000 поддерживается экспорт на симметричном
ключе (Symmetric Key Wrap), однако эта возможность не под-
держи лается на более ранних платформах ли криптопровайде-
ром Microsoft Base Cryptographic Provider, ни Microsoft Enhan-
ced Cryptographic Provider.

Если тип ключевого блоба, определяемый параметром dwBlob-
Туре, установлен в PUBLICKEYBLOB, то этот параметр не ис-
пользуется и должен быть равен нулю.

Если тип ключевого блоба, определяемый параметромdwBloh-
Туре, установлен в PRIVATEKEYBLOB, то обычно этот пара-
метр является дескриптором сессионного ключа, используемого
для шифрования ключевого блоба. Некоторые криптопровай-
деры позволяют устанавливать этот параметр в нуль, в этом
случае приложение должно самостоятельно зашифровать блоб
секретного ключа.

dwBlobType

[in] Тип ключевого блоба, предназначенного для экспорта клю-
ча. В настоящее время определены следующие типы ключевых
блобов.

* OPAQUEKEYBLOB

Используется для сохранения сессионных ключей в Schan-
nel-криптопровайдерах. OPAQUEKEYBLOB не транспор-
тируется и должен использоваться внутри криптопровай-
дера, создавшего ключеной блоб.

* PRIVATEKEYBLOB

Используется для транспортировки пары открытый/секрет-
ный ключи.

* SIMPLEBLOB

Используется для экспорта сессионных ключей.
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» PUBLICKEYBLOB

Используется для экспорта открытых ключей ключевых пар
подписи или ключевого обмена.

* PUBLICKEYBLOBEX

Используется для обмена значениями Р, G, и (GAX) mod P
при обмене ключами по алгоритму Диффи — Хеллмана.
Данный тип ключевого блоба в Windows 2000 не применя-
ется и не поддержи нается.

* SYMMETRICWRAPKEYBLOB

Используется для экспорта симметричного ключа на дру-
гом симметричном ключе. Формат экспорта описан в стан-
дарте IETF SMIME X9.42.

dwFlags

f in] В настоящее время определены следующие значения флагов.

* CRYPT_DESTROYKEY

При установке этого флага исходный ключ в OPAQUEKEY-
BLOB уничтожается. Флаг доступен только в Schann el-крип-
то провайдерах.

» CRYPT_SSL2_FALLBACK

При установке этого флага первые 8 байт дополнения в бло-
ке, зашифрованном по алгоритму RSA. заполнены значением
0x03, а не случайной последовательностью. Это предотвра-
щает rollback-атаку. Подробнее об этом — в спецификации
на SSL3. Флаг доступен только в Schannel-криптопровай-
дерах.

* CRYPT_OAEP

При установке этого флага зашифрование по алгоритму RSA
при экспорте SIMPLEBLOB происходит с применением
схемы RSAES-OAEP, предусмотренной в стандарте PKCS # 1
версия 2.0. По умолчанию зашифрование по алгоритму RSA
происходит с применением схемы RSAES-PKCSl-vl_5.

pbData

[out] Буфер данных, куда функция копирует ключевой блоб.
Формат ключевого блоба зависит типа, определяемого пара-
метром dwBlobType.

Если параметр равен NULL, то данные не копируются. Требуе-
мый размер буфера (в байтах) должен возвращается EpdwData-
Len. См. раздел «Получение данных неизвестного размера» в
Приложении 2.
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pbDataLen

[in/out] Адрес размера ключевого блоба. При вызове функции
указанный параметр содержит число байтов в буфере pbData.
После ее исполнения параметр задается числом байт данных
параметра, скопированных в буфер pbData.

Примечание

Когда обрабатываются возвращаемые в буфере данные, при-
ложение должно использовать фактический размер данных. Он
может быть немного меньше, чем размер буфера, указанный на
входе. На входе размер буфера обычно указывают таким, что-
бы буфера хватало для получения максимально возможного
объема данных. На выходе переменная, на которую указывает
данный параметр, содержит фактический размер данных, ско-
пированных в буфер.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError.

* ERROR_INVALID_PARAMETER

* ERROR_MORE_DATA

* NTE_BAD_FLAGS

* NTE_BAD_KEY

* NTE_BAD_KEY_STATE

* NTE_BAD_PUBL1C^KEY

* NTE__NO_KEY (экспортируется сессионный ключ, а пара-
метр HExpKey не определяет дескриптор открытого ключа)

* NTE_BAD_TYPE

* NTE_PERM

* NTE_BADJJID

* NTE_NO_MEMORY

Дополнительная информация

Windows NT/2000: необходима Windows NT 4.0 или старше.

Windows 95/98: необходима Windows 95 OSR2 или старше (или
Windows 95 и Internet Explorer 3.02 или старше).

Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dll
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Си. также

CryptlmportKey

CryptGenKey
Фун кция CryptGenKey генерирует случайные сессионные клю-
чи и ключевые пары. Дескриптор созданного ключа иозвраша-
ется через параметр phKey. Этот дескриптор можно затем ис-
пользовать по необходимости с любой из функций Crypto API,
требующих дескриптор ключа на входе.

При вызове этой функции приложение должно определить ал-
горитм криптографических преобразований. Криптопровайдер
сохраняет алгоритм как один из параметров ключа, поэтому
приложению нет необходимости обращаться к этому парамет-
ру позже, при выполнении криптографических функций.

BOOL WINAPI CryptGenKey(
HCRYPTPROV hProv,
ALG_ID Algid,
DWORD dwFlags,
HCRYPTKEY .phKey

);

Параметры

hProv

[in] Дескриптор криптопровайдера. Его необходимо предвари-
тельно получить через вызов функции CryptAcquireContext.

Algid

[in] Идентификатор алгоритма шифрования, ЭЦП или ключе-
вого обмена, для которого следует создать ключ. Значение это-
го параметра зависит от используемого криптопровайдера,

Для Microsoft Base Cryptographic Provider определены следу-
ющие значения идентификаторов алгоритмов.

* CALG_RC2

Алгоритм блочного шифрования RC2.

* CALG_RC4

Алгоритм поточного шифрования RC4,

Для криптопровайдсров, поддерживающих ключевой обмен по
алгоритму Диффи — Хеллмана, определены следующие значе-
ния идентификаторов алгоритмов.

* CALG_DH_EPHEM

Определяет «Ephemeral» ключ Диффи — Хеллмана.
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* CALG_DH_SF

Определяет «Store and Forward» ключ Диффи — Хеллмаиа.

Вместо идентификаторов алгоритмов для генерации ключевых
пар приложение может использовать следующие параметры:

» ATJCEYEXCHANGE

Определяет ключевую пару обмена.

* AT_SIGNATURE

Определяет ключевую пару подписи.

При использовании параметров AT_KEYEXCHANGE и
AT_SIGNATURE идентификаторы криптографических ал-
горитмов, которые будут применяться при создании клю-
ча, зависят от криптопровайдера. Для определения иденти-
фикатора алгоритма используйте функцию CryptGetKey-
Рагат с параметром KP_ALGID.

dwFlags

[in] Флаги определяют тин создаваемого сессионного ключа.

Размер криптографического ключа задают при создании. Раз-
мер ключа в битах определяется в старших 16 битах этого па-
раметра dw Flags. Например, если 2048-битный RSA ключ ЭЦП
создается, то значение 0x08000000 комбинируется с другими
значениями флагов с помощью операции поразрядного ИЛИ.

Если старшие 16 бит нулевые, то используется длина ключа по
умолчанию. Если запрашиваемая длина ключа меньше мини-
мально поддерживаемой или больше максимально поддержи-
ваемой криптопровайдером, то функция вернет FALSE с кодом
ошибки ERRORJNVALIDJPARAMETER.

Младшие 16 бит могут быть нулевыми либо принимать одно
или более значений, скомбинированных операцией поразряд-
ного ИЛИ (они перечислены далее).

» CRYPT_CREATE_SALT

Если этот флаг установлен, то модификатор ключа берется
из ДСЧ. Приложение может получить модификатор ключа,
вызвав функцию CryptGetKeyParam с параметром KP_SALT.

Если флаг не установлен, то задают нулевой модификатор
ключа.

Когда ключи с ненулевым модификатором экспортируют-
ся (функция CryptExportKey), модификатор ключа необ-
ходимо получить и сохранить с ключевым блобом.
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* CRYPT_EXPORTABLE

Если этот флаг установлен, то сессионный ключ можно пе-
редать из криптопровайдера в ключевой блоб через функ-
цию CryptExportKey. Поскольку ключи, как правило, дол-
жны быть экспортируемыми, этот флаг следует установить.

Если этот флаг не установлен, то сессионный ключ нельзя
экспортировать. Это означает, что он доступен только в пре-
делах текущей сессии и только приложению, которое создало
этот ключ.

Для ключевых пар это означает, что секретный ключ нельзя
эксгюртиронать из криптопровайдера.

Действие этого флага не распространяются на открытые
ключи ключевых пар, они всегда экспортируемые.

» CRYPT_NO_SALT

Если флаг установлен, то для ключей размером 40 бит мо-
дификатор не создается.

* CRYPT_PREGEN

Этот флаг определяет инициализацию генерации ключевых
пар Диффи — Хеллмана и DSS. Флаг используется только
с крипто провайдерам и, поддерживающими алгоритмы Диф-
фи — Хсллмап/DSS.

Параметры, используемые при дальнейших вызовах функ-
ции CryptSetKeyParam, должны соответствовать длине клю-
ча, установленной при инициализации генерации.

» CRYPT_USER_PROTECTED

Если этот флаг установлен, то пользователь извещается че-
рез диалог или другим способом, когда приложение пыта-
ется использовать данный ключ. Точные действия по этому
флагу зависят от конкретного криптопровайдера.

Данный флаг поддерживается, начиная с Internet Explorer
4.0, а также в Windows 98, Windows NT 4.0 (Service Pack 4)
и Windows 2000.

Если контекст криптопровайдера открыт с флагом
CRYPT_SILENT, то в результате использования флага
CRYPT_USER_PROTECTED функция вернет FALSE с
кодом ошибки NTE_SILENT_CONTEXT.

phKey

[out] Адрес, по которому функция копирует дескриптор про-
изведённого ключа.
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Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError.

* ERROR_INVALID_HANDLH

» ERROR_INVALID_PARAMETER

* NTE_BAD_ALGID

* NTE_BAD_FLAGS

* NTK_BAD_U1D

* NTE_NO_MEMORY

* NTE_FA1L

» NTE_SILENT_CONTEXT

Комментарии

Если порождаются ключи для симметричных блочных шиф-
ров, по умолчанию ключ устанавливается в шифратор в режи-
ме простой замены с зацеплением (Cipher Block Chaining Mode
CBC) (см. таблицу П-4) с нулевым начальным вектором. Дан-
ный параметр можно изменить, используя функцию CryptSet-
KeyParam.

Для определения длины ключа рекомендуется следующая по-
следовательность действий:

* перечислите алгоритмы, которые поддерживает криптопро-
вайдер, и определите минимальную и максимальную длину
ключа для каждого алгоритма. Если используется Internet
Explorer 4.0 или старше либо Windows NT 4.0 (Service Pack 4)
или старше, можно применить функцию CryptGetProv-
Paramc параметром PP_ENUMALGS_EX;

* используйте полученные значения для определения рабо-
чей длины ключа. Но всегда имеет смысл задавать макси-
мальную длину, поскольку это влияет на скорость работы;

* когда рабочая длина ключа выбрана, используйте старшие
16 бит параметра dwFlags для ее установки.

В таблице II-3 перечислены возможные алгоритмы и их пара-
метры. Для сессионных ключей данные приведены в табли-
це П-2 в описании функции CryptDeriveKey.
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Таблица П-3. Алгоритмы и их параметры

Длина
Тип ключа Минимальная ключа по Максимальная
и_криптопр_овайдер длина ключа умолчанию длина ключа
Ключи ЭЦП / R S A Base 384 512 ШООО
и Strong providers
Ключи ЭЦП/RSA 384 1024 16000
Enhanced provider
Ключи обмена / Base 384 512 1024
и Strong providers
Ключи обмена / 384 1024 16000
Enhanced provider

Дополнительная информация

Windows NT/2000: необходима Windows NT 4.0 или старше.

Windows 95/98: необходима Windows 95 OSR2 или старше (или
Windows 95 и Internet Explorer 3.02 или старше).

Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dll

См. также

CryptAcquireContext, CryptDestroyKey, CryptExportKey,
CryptGetKeyParam, CryptlmportKey, CryptSetKeyParam

CryptGe л Random

Функция CryptGenRandom вырабатывает случайную последо-
вательность и сохраняет ее в буфер pbBuffer.

BOOL WINAPI CryptGenPandom(
HCRYPTPROV hProv,
DWORD dwLen,
BYTE *pbBuffer

):

Параметры

hProv

| in] Дескриптор криптопровайдера. Данный дескриптор дол-
жен быть предварительно получен через вызов функции Crypt'
Acquire Context.

dwLen

[in| Длина случайной последовательности в байтах.
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pbBuffer

[in/outj Буфер, куда копируются случайная последователь-
ность. Длина этого буфера должна быть не меньше, чем опре-
делено в параметре dwLen.

Приложение может заранее поместить в буфер данные, кото-
рые криптонровайдср использует как начальное заполнение для
ДСЧ.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тинном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError.

* ERROR_INVALID_1IANDLI£

* ERROR_INVALI ̂ PARAMETER

* NTE__BADJJID

* NTE_FAIL

Комментарии

Последовательность, вырабатываемая данной функцией, явля-
ется криптографически случайной. Требования к случайным
данным, используемым в криптографических преобразовани-
ях, значительно строже, чем, например, к датчикам из библио-
теки С-компилятора.

Эту функцию часто применяют для генерации синхропосылки
и модификатора ключа.

Все программные ДСЧ по принципу работы аналогичны. ДСЧ
инициализируется случайной последовательностью, называе-
мой начальным заполнением (seed), и, используя определенный
алгоритм генерации псевдо-случайных чисел, генерируется пос-
ледовательность. Наиболее сложная часть этого процесса —
получение начального заполнения, которое можно считать слу-
чайным. Обычно методы получения начального заполнения
базируются на пользовательском вводе данных с обработкой
случайных задержек при работе пользователя или на дрожа-
нии (jitter) каких-либо аппаратных данных.

Если приложение имеет доступ к надежному источнику слу-
чайных данных, оно может заполнить буфер pbBuffer до вызо-
ва функции CryptGenRandom. Криптопровайдер использует эту
последовательность для рандомизации внутреннего состояния
ДСЧ,
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Дополнительная информация
Windows NT/2000: необходима Windows NT 4.0 или старше.

Windows 95/98: необходима Windows 95 OSR2 шш старше (или
Windows 95 и Internet Explorer 3.02 или старше).

Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dll

См. также

Cry ptAcquire Context, CryptGenKey, CryptSetKeyParam

CryptGetKeyParam

Функция CryptGetKeyParam возвращает параметры ключа,
определяемого дескриптором hKey.

BOOL WINAPI CryptGetKeyParam(
HCRYPTKEY hKey,
DWORD dwParam,
BYTE -pbData,
DWORD *pdwDataLen,
DWORD dwFlags
);

Параметры

Дескриптор ключа, параметры которого запрашиваются.

dw Param

Значение параметра определяет тип запроса.

Для всех типов ключей величину dwParam можно установить
в одно из следующих .'значений.

* KP_ALGID

Алгоритм ключа. Идентификатор алгоритма (ALG_ID),
соответствующий данному ключу, будет возвращён через
буфер pbData. Значение 4 возвращается в pdwDataLen.

* KP_BLOCKLEN

Если hKey указывает на сессионный ключ, величина DWORD.
указывающая длину блока шифра в битах, возвращается
через буфер pbData. Для поточных шифров эта величина
всегда нулевая. Значение 4 возвращается в pdwDataLen.

Если hKey ссылается па ключевую пару, через pbData воз-
вращается блоб, содержащий гранулярность ключевой пары
в битах. Например, Microsoft Base Cryptographic Provider
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генерирует 512-битный RSA ключ, и функция вернет значе-
ние 512. Если алгоритм с открытым ключом не поддержива-
ет шифрокание, возвращается код ошибки NTE__BAD_TY РЕ.

* KPJCEYLEN

Значение используется для получения длины ключа в би-
тах. Величина DWORD, содержащая длину ключа, возвра-
щается в буфере phData.

* KP_SALT

\5pbData копируется модификатор ключа. Размер модифи-
катора ключа зависит от кри птопровайдера и используемо-
го алгоритма шифрования. Ключевые пары модификатора
ключа не содержат.

* KP_PERMISSIONS

BpbData копируется значение DWORD, содержащее бито-
вые флаги, которые определяют ограничения на использо-
вание ключа. Подробнее — в разделе «Комментарии».

Если hKey является ключсм DSS или Диффи — Хеллмана,
то dwParam можно установить также в следующие значения.

* КР_Р

Буфер pbData содержит значение модуля Р. Длина данных
возвращается в pdwDataLen.

* KP_Q

Буфер pbData содержит значение параметра Q. Длина дан-
ных возвращается в pdwDataLen.

* KP_G

Буфер pbData содержит значение параметра G. Длина дан-
ных возвращается и pdwDataLen.

Если hKey параметр относится к сессионному ключу, величи-
ну dwParam можно установить в одно из следующих значений
параметра.

* KP_EFFECTIVEJCEYLEN

Запрашивает эффективную длину ключа RC2.pbData содер-
жит значение DWORD, равное эффективной длине ключа.

* KPJV

Запрашивает значение сипхропосылки. Последовательность
байт, содержащая синхропосылку, возвращается через бу-
фер pbData. Размер синхроиосьтлки в байтах возвращается
через pdwDaiaLen. Размер синхропосылки в байтах равен
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размер блока в битах/8. Например, если размер блока 64
бита, то сиихропосылка составляет 8 байт.

* KP_PADD1NG

Запрашивает метод дополнения. Величина DWORD, содер-
жащая метод дополнения, который используется при шиф-
ронании на данном ключа, возвращается через буферpbData.
Значение 4 возвращается через pdwDataLen.

В настоящее нремя определен метод дополнения по алго-
ритму PKCS 5: PKCS5_PADDING - PKCS 5.

* KP_MODE

Запрашивает режим шифрования. Величина DWORD, со-
держащая режим, возвращается через буфер pbData. Зна-
чение 4 возвращается через pdwDataLen. Список режимов
шифрования приведен в разделе «Комментарии*.

* KP_MODE_BITS

Запрашивает число бит обратной связи. Велич ина DWORD,
содержащая величину обратной связи в битах, возвращает-
ся через буфер/?6£>#/й. Значение 4 возвращается vepespdwDa-
taLen. Этот параметр применяется, только когда использу-
ются режимы шифра режим гаммирования (Output Feedback
Mode, OFB) или режим гаммирования с обратной связью
(Cipher Feedback Mode, СРВ) (таблица П-4).

pbData

Буфер данных параметра. Функция копирует соответствующие
параметру данные в буфер. Формат этих данных зависит от
значения dwParam.

Если параметр — NULL, то данные не копируются. Требуемый
размер буфера (Б байтах) возвращается epdwDataLen. См. раз-
дел «Получение данных неизвестного размера» в конце При-
ложения 2.

pdwDataLen

Адрес размера данных параметра. При вызове функции он по-
казывает число байт в буфере pbData. После её исполнения
параметр задастся числом байт данных параметра, скопирован-
ных в буфер pbData.

Примечание

Когда обрабатываются возвращаемые в буфере данные, при-
ложение должно использовать фактический размер данных. Он
немного меньше, чем размер буфера, указанный на входе. На
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входе размер буфера обычно задают таким, чтобы буфера хва-
тало для получения максимально возможного объема данных. На
выходе переменная, на которую указывает данный параметр, по-
казывает фактический размер данных, скопированных в буфер.

dwFlags

Значения флагов. Этот параметр зарезервирован для будуще-
го использования и должен быть нулевым.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError,

* ERROR_INVALID^_HANDLE

» ERROR_INVALIDJ>ARAMETER

* ERROR_MORE_DATA

» NTE_BAD_FLAGS

* NTE_BAD_KEY

» NTE_NO_KEY

* NTE_BAD_TYPE

* NTE_BAD._UID

Комментарии

В таблице II-4 перечислены режимы шифрования, определён-
ные в настоящее время.

Таблица П-4. Режимы шифрования

Режим шифрования Описание
CRYPT_MODE_CBC Шифр простой замены с зацеплением

(Cipher Block Chaining Mode, CBC).
CRYPT__MODE_CFB Режим гаммирования с обратной связью

(Cipher Feedback Mode, CFB).
CRYPT_>1ODE_ECB Шифр простой замены (Electronic

Codebook Mode, ECB).
CRYPT_MODE_OFB Режим гаммирования (Output Feedback

Mode, OFB).

В таблице П-5 перечислены битовые флаги, которые функция
возвращает при запросе параметра KP_PERMISSIONS. Фла-
ги могут быть скомбинированы операцией поразрядного ИЛИ.
Эти флаги игнорируются в криптопровайдерах Microsoft в
Windows 95/98 и Windows NT 4.0. Windows 2000 используют
только флаг CRYPT__EXPORT. Однако другие криптопровай-
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деры могут использовать данные флаги для установки ограни-
чений на использование ключа.

Таблица П-5. Битовые флаги ограничений на использование ключа

Флаг Значение
CRYPT_DECRYPT Разрешено зашифрование.
CRYPT_ENCRYPT Разрешено расшифрование.
CRYPT_EXPORT Разрешен экспорт ключа.
CRYPT_MAC Разрешено использовать ключ для создания

объекта хеш-функции.
CRYPT_READ Разрешено чтение значения ключа.
CRYJPT_WRITE Разре]пено_устанав.1ивать значение ключа.

Дополнительная информация
Windows NT/2000: необходима Windows NT 4.0 или старше.

Windows 95/98: необходима Windows 95 OSR2 или старше (или
Windows 95 и Internet Explorer 3.02 или старше).

Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dll

См. также

CryptSetKeyParam

CryptGetUserKey

Функция CryptCetUserKey возвращает дескриптор одной из
постоянных ключевых пар. Эта функция используется только
владельцем ключевых пар и только когда получен дескриптор
соответствующего ключевого контейнера,

BOOL WINAPI CryptGetUserKey(

HCRYPTPROV hProv,

DWORD dwKeySpec,
HCRYPTKEY *phUserKey

);

Параметры

hProv

f i n ] Дескриптор криптопровайдера. Данный дескриптор дол-
жен быть предварительно получен через вызов функции Crypt-
Л cquire Context.

dwKeySpec

[in] Идентификатор запрашиваемого секретного ключа. Пара-
метр может принимать значения AT_STGNATURE или АТ_КЕУ-
EXCHANGE.
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Дополнительно некоторые криптопровайдеры реализуют через
эту функцию доступ к другим пользовательским ключам. Под-
робнее об этом — и документации на соответствующий крип-
топровайдер.

ph User Key

[out] Адрес, по которому функция копирует дескриптор ключа.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError.

* ERROR_INVALID_HANDLE

* ERRORJNVALID_PARAMETER

* NTE_BAD_UID

* NTE_BAD_KEY

» NTE_BAD_TYPE

Дополнительная информация
Windows NT/2000: необходима Windows NT 4.0 или старше.

Windows 95/98: необходима Windows 95 OSR2 или старше (или
Windows 95 и Internet Explorer 3.02 или старше).

Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dll

См. также

Crypt Acquire Context, CryptDestroyKey, CryptGenKey

CryptlmportKey

Функция CryptlmportKey используется для импорта криптог-
рафического ключа из ключевого блоба в контейнер криптоп-
ровайдера, а также для импорта Schanncl сессионных ключей,
обычных сессионных ключей, открытых ключей и ключевых
пар. Во всех случаях, кроме случая открытых ключей, инфор-
мация в ключевом блобе зашифрована.

BOOL WINAPI CryptlmportKeyC
HCflYPTPROV UProv,
CONST BYTE *pbData,

DWORD dwDataLen,
HCRYPTKEY hlmpKey,
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DWORD dwFlags,
HCRYPTKEY «phKey

) ;

Параметры
hProv

[in] Дескриптор криптопровайдера. Его следует предварительно
получить через вызои функции Crypt Acquire Context.

pbData

[ in) Буфер, содержащий ключевой блоб. Он экспортирован
функцией CryptExportKey из данного приложения или дру-
гого приложения, возможно запущенного на удаленном ком-
пьютере.

Ключевой блоб состоит из стандартного заголовка и зашифро-
ванного ключа.

dwDataLen

[in] Длина ключевого блоба в байтах.

ЫтрКеу

[in] Значение этого параметра зависит от используемого крип-
топровайдера и типа импортируемого ключевого блоба.

Если ключевой блоб зашифрован на открытом ключе обмена,
например SIMPLEBLOB, этот параметр может быть дескрип-
тором секретного ключа обмена.

Если ключевой блоб зашифрован на сессионном ключе, напри-
мер PRIVATEKEYBLOB, этот параметр содержит дескриптор
сессионного ключа.

Если ключевой блоб не зашифрован, например PUBLICKEY-
BLOB. этот параметр не используется и должен быть нулевым.

Если ключевой блоб зашифрован на сессионном ключе в Schan-
nel криптопроваЙдере, например OPAQUEKEYBLOB, ;»тот па-
раметр не используется и должен быть нулевым.

dwFlags

[in] Значение флага. В настоящее время определены следую-
щие значения флагов.

* CRYPT_EXPORTABLE

Импортированный ключ можно снова экспортировать. Если
этот флаг не используется, то вызов функции CryptExport-
Key вернет FALSE.

12-4775
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+ CRYPT^OAEP

Флаг задает использование при импорте SIMPLEBLOB
расшифрование по алгоритму RSA с применением схемы
RSAES-OAEP, предусмотренной а стандарте PKCS #1 вер-
сии 2.0. По умолчанию расшифрование по алгориму RSA
происходит с применением схемы RSAES-PKCSl-vl_5.

* CRYPT_NO_SALT

Для сессионных ключей длиной 40 бит модификатор не со-
здается.

phKey

[out] Адрес, по которому функция копирует дескриптор импор-
тированного ключа.

Возвращаемое значение
При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError.

* ERROR_BUSY

* ERROR_INVALID_HANDLE

+ ERROR_INVALID_PARAMETER

* NTE_BAD_DATA

* NTE_BAD_FLAGS

* NTE_BAD_TYPE

* NTE_BAD_UID

» NTE_NO_MEMORY

Дополнительная информация
Windows NT/2000: необходима Windows NT 4.0 или старше,

Windows 95/98: необходима Windows 95 OSR2 или старше (или
Windows 95 и Internet Explorer 3.02 или старше).

Заголовок: прототип и файле wincrypt.h.

Библиотека: advapi32.dll

См. также

CryptAcquireContext, CryptDestroyKey, CryptExportKey
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Crypt Set Key Para m

Функция CryptSetKeyParam устанавливает параметры ключа.
Действие установленных параметров распространяются толь-
ко на одну сессию.

Microsoft Base Cryptographic Provider не позволяет задавать
параметры на ключи ЭЦП и ключевого обмена. Однако, дру-
гие криптопровайдеры, например Microsoft Base DSS and Diffie-
Hellman Cryptographic Provider, используют эту функцию с
целью определения параметров на несимметричные ключи,

BOOL WINAPI CryptSetKeyParam(
HCRYPTKEY hKey,
DWORD dwParam,
BYTE *pbData,
DWORD dwFlags

);

Параметры
hKey

[in] Дескриптор ключа, параметры которого устанавливаются.

dwParam

[in] Значение параметра.

Для всех типов ключей величину dwParam можно установить
в одно из следующих значений.

* KP_SALT

ПараметрpbData указывает на массив, содержащий новый мо-
дификатор ключа. Размер модификатора ключа зависит от ис-
пользуемого криптопровайдера. Перед тем как устанавливать
этот параметр, приложение может определить необходимый
размер, вызвав функцию CryptGetKeyParam. В криптопровай-
дере Microsoft Base Cryptographic Provider модификатор клю-
ча по умолчанию является нулевым.

* KP_SALT_EX

Параметр pbData указывает на структуру BLOB, в которой
содержится новый модификатор ключа. Дополнительную
информацию вы найдете в описании параметра KP_SALT.

* KP_PERMISSIONS

Параметр pbData указывает на значение DWORD, содержа-
щее битовые флаги, которые определяют ограничения на
использования ключа. Подробнее об этом — в описании
функции CryptGetKeyParam,
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* KP^ALGID

Параметр pbData указывает па идентификатор алгоритма.
Этот параметр используется при ключевом обмене в Micro-
soft Base DSS and Diffle-Hellman Cryptographic Provider или
совместимых криптопровайдерах. Когда открытый ключ
ключевой пары обмена импортируется в криптопровайдср
функцией CryptlmportKey, то параметр KP_ALGID уста-
навливает алгоритм шифрования полученного сессионно-
го ключа. Только после этого ключ готов к использованию.

Если параметр hKey относится к сессионному ключу, величи-
ну dw Рогат можно установить в одно из следующих значений.

* KP_EFFECTIVE_KEYLEN

Этот параметр используется только с ключами RC2 и до-
бавлен для совместимости с Microsoft Enhanced Crypto-
graphic Provider Windows NT 4.0 Service Pack 2. В этой реа-
лизации длина ключей RC2 составляла 128 бит, но эффек-
гинная длина ключа — всего 40 бит. Для обратной совмес-
тимости это свойство сохранено. Однако эффективную дли-
ну ключа мохшо установить более 40 бит с помощью функ-
ции CryptSetKeyParam с параметром KP_EFFECTIVE_
KEYLEN. Устанавливаемое значение передается в параметре
pbData как указатель на значение DWORD. Минимальная
эффективная длина ключа в криптопровайдере Microsoft
Base Cryptographic Provider равна 1, а максимальная - 40 бит.
В криптопровайдере Microsoft Enhanced Cryptographic Pro-
vider минимальная равна 1, а максимальная — 1024 бита.
Эффективную длину следует установить до проведения
операций зашифрования или расшифрования.

* KP_IV

Параметр;^Data указывает на сипхропосылку. Размер син-
хропосылки в байтах равен [размер блока в битах/8]. На-
пример, если размер блока 64 бита, то синхропосылка рав-
на 8 байтам.

По умолчанию в криптопровайдере Microsoft Base Crypto-
graphic Provider синхропосылка равна нулю.

» KP_PADDING

Параметр pbData указьшаст на значение DWORD, опреде-
ляющее способ дополнения. В настоящее время определен
способ дополнения PKCS5 PADDING.
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* KP_MODE

Параметр pbData указывает на значение DWORD, опреде-
ляющее режим шифрования. Список возможных режимов —
в описании функции CryptGetK.eyPa.ram.

По умолчанию в криптопровайдере Microsoft Base Crypto-
graphic Provider режим шифрования устанавливается в
CRYPT_MODE_CBC.

* KP_MODE_BITS

Параметр pbData указывает на значение DWORD, опрсде-
ляющесчисло бит обратной связи. Ом применяется, только
когда используются режимы простой замены с зацеплени-
ем (OFB) илигаммирования с обра гной связью (СРВ) (таб-
лица П-4).

По умолчанию в криптопровайдере Microsoft Base Crypto-
graphic Provider число бит обратной связи равно восьми.

Для ключей DSS и Диффи — Хеллмана определяются следую-
щие параметры.

* КР_Р

Параметр pbData указывает на значение модуля Р. Данные
передаются в форме BLOB структуры, где члепрЬЛмв ука-
зывает на буфер, а член cbData определяет размер. Данные
передаются без заголовка, первым передается самый млад-
ший байт (формат «little-endian*).

* KP_Q

Параметр pbData указывает на параметр Q. Данные пере-
даются в форме BLOB структуры, где член pbData указы-
вает на буфер, а член cbData определяет размер. Данные
перелаются без заголовка, первым передается самый млад-
ший байт (формат «little-endian»)

» KP_G

Параметрр6.Ой£ауказывает назначение генератора G. Дан-
ные передаются в форме BLOB структуры, где членрйАз?д
указывает на буфер, а член cbData определяет размер. Дан-
ные передаются без заголовка, первым передается самый
младший байт (формат «little-endian»)

* KP_PUB_PARAMS

Параметр pbData указывает на значение параметров P,Q,G,
Данные передаются в форме BLOB структуры, где член
pbData указывает на структуру DHPUBKEY__VER3 или



348 Прикладная криптография

DSSPUBKEY_VER3 BLOB. Данные передаются без заго-
ловка, первым передается самый младший байт (формат
little endian). Дескриптор ключа, для которого устанавли-
ваются эти параметры, следует получить с использованием
флага CRYPT_PREGEN. После такого вызова приложение
должно вызвать функцию CryptSetKeyParam с параметром
КР_Х для завершения генерации ключевой пары. Параметр
KP_PUB_PARAMS позволяет установить все параметры с
помощью одного вызова функции, а не трех с параметрами
КР_Р( KP_Q и KP_G.

pbData

[in] Буфер данных. При вызове функции он должен содержать
данные, соответствующие значению параметра в dwParam.
Формат данных зависит от типа параметра.

dwFlags

[in] Значения флагов. В настоящее время используется только
с параметром KP_ALG1D. Параметр dwFlags можно использо-
вать для установки значения длины ключа и других значений
флагов, которые применяются при генерации того же типа клю-
ча в функции CryptGenKey. Описание возможных значений
флагов вы найдете в описании функции CryptGenKey.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError:

» ERROR^BUSY

* ERROR_INVALID_HANDLE

* ERROR_INVALID_PARAMETER

» NTE_BAD_FLAGS

* NTE_BAD_TYPE

* NTE_PERM

* NTE_FIXEDPARAMETER

* NTNTEJ3AD UID

* NTE_FAIL

Комментарии

Если параметры КР_О_, КР_Р или КР_А устанавливают для
ключа DSS или Диффи — Хеллмана, созданного с флагом
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CRYPT_PREGEN, их длины должны быть совместимы с дли-
ной ключа, указанной в функции CryptGenKey. Если в стар-
ших 16 битах параметра dwFlasg функции CryptGenKey явно
не указана длина ключа, то используется размер по умолчанию.
В этом случае размеры параметров Р, Q и А должны быть со-
вместимы с длиной ключа по умолчанию.

Схема дополнения PKCS5_PADDING определена в PKCS #5.
При ее использовании последовательность всегда дополняет-
ся, даже в случае, когда её длина кратна длине блока шифрова-
ния. Последовательность дополнения состоит из байт, каждый
из которых ранен числу дополнительных байт. Если дополня-
ется последовательность из 24 бит, последовательность допол-
нения равна «03 03 03». Если дополняется 64 бита, последова-
тельность дополнения раина «08 08 08 08 08 08 08 08».

Дополнительная информация

Windows NT/2000: необходима Windows NT 4.0 или старше.

Windows 95/98; необходима Windows 95 OSR2 или старше (или
Windows 95 и Internet Explorer 3.02 или старше).

Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dll

См, также
CryptGenKey, CryptGetKeyParam

CryptDecrypt

Функция CryptDecrypt используется для расшифрования дан-
ных, предварительно зашифрованных функцией CryptEncrypt.
Одновременно возможно хеширование дашшх.

BOOL WINAPI CryptDecrypt{
HCRYPTKEY hKey,
HCRYPTHASH hHash,

BOOL Final,
DWORD dwFlags,
BYTE *pbData,
DWORD «pdwDataLen
);

Параметры
hKey

[in| Дескриптор сессионного ключа, применяемого для расшиф-
рования данных. Приложение получает его, используя функ-
цию CryptlmportKey или CryptGenKey,



350 Прикладная криптография

Этот ключ определяет используемый алгоритм шифрования.

kHash

[in] Дескриптор объекта хеш-функции. Если данные одновре-
менно расшифровываются и хешируются, то дескриптор объек-
та хеширования передается в этом параметре. В процедуру хе-
ширования данные передаются после расшифрования. Эту воз-
можность удобно использовать, если данные одновременно
расшифровываются и проверяется ЭЦП.

До того как вызвать функцию CryptDecrypt, приложение дол-
жно получить дескриптор объекта хеш-функции, вызвав фун-
кцию CryptCreateHash. После расшифрования значение хеша
можно получить вызовом функции CryptGetHashParam, под-
писать функцией CryptSignHask или передать для проверки
ЭЦП в функцию CryptVerifу Signature.

Если значение хеша не вычисляется, этот параметр должен быть
равен нулю.

Final

[in] Булева величина. Определяет, является ли переданный
функции блок последним расшифрованным блоком данных.
Она должна быть установлена TRUE, если это последний (или
единственный) блок, и FALSE — в противном случае. См. раз-
дел «Комментарии».

dwFlags

[in] Значения флагов. В настоящее время определено одно зна-
чение флагов.

* CRYPT_OAEP

При установке этого флага расшифрование при использо-
иании алгоритма RSA происходит с применением схемы
RSAES-OAEP, предусмотренной в стандарте PKCS #1 вер-
сии 2.0. По умолчанию расшифрование по алгоритму RSA
выполняется с применением схемы RSAES-PKCSl-vl_5.

Флаг используется с криптопровайдером Microsoft Enhan-
ced Cryptographic Provider, начиная с Windows 2000.

pbData

[in/out] Буфер, содержащий данные для расшифрования. После
расшифрования открытый текст помешается в тот же самый
буфер.
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pdwDataLen

[in/out] Указатель на значение DWORD, которое содержит
длину буфера данных. При вызове функции этот параметр оп-
ределяет число байт шифртекста в буфере pbData. Если исполь-
зуется блочный шифр, а признак Final — FALSE, это значение
должно быть кратным длине блока шифра.

Через этот параметр функция возвращает указатель на число
байт открытого текста, помещенного в буфер pbData.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError:

* ERROR_INVALID_HANDLE

* ERROR_INVALID_PARAMETER

* KTE_BAD_ALGID

* NTE_BAD_FLAGS

* NTE_BAD_HASH

* NTE_BAD_DATA

» NTE_BAD_UID

* NTE_BAD_LEN

* NTE_FAIL

Комментарии

Расшифрование большого объёма данных можно выполнять по
блокам, многократно вызывая CryptDecrypt. Флаг Final сле-
дует установить в значение TRUE только при последнем обра-
щении к CryptDecrypt, чтобы процесс расшифрования завер-
шился должным образом. Когда параметр Final равен TRUE,
выполняются следующие дополнительные действия:

» если применяется ключ блочного шифрования, данные до-
полняются до длины, кратной размеру шифрблока. Для оп-
ределения длины шифрблока используйте CryptGetKey-
Param с пармстром KP_BLOCKLEN;

* если используется шифр в режиме гаммирования с обрат-
ной связью, функция CryptDecrypt установит регистр обрат-
ной связи шифра, равный размеру сипхропосылки ключа, что
позволит её использовать в следующем блоке данных;
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* если используется поточный шифр, функция CryptDecrypt
установит шифр в его начальное состояние для следующе-
го запроса.

В Windows 2000 криптопровайдер Microsoft Enhanced Crypto-
graphic Provider vl.O поддерживает непосредственное шифро-
вание на открытом ключе RSA и расшифрование на секретном
ключе RSA. При шифровании используется формат дополне-
ния PKCS #1 версии 2, при расшифровании дополнение про-
веряется. Длина шифртскста при расшифровании должна со-
впадать с длштми модулей RSA ключа, используемого при
расшифровании. Если шифртекст имеет нули в старших бай-
тах, то их следует включить во входной буфер и учесть в длине
входного буфера. Шифртекст надо передавать в формате, где
первым передается самый младший байт (формат «little endian»).

Дополнительная информация
Windows NT/2000: необходима Windows NT 4.0 или старше.

Windows 95/98: необходима Windows 95 OSR2 или старше (или
Windows 95 и Internet Explorer 3.02 или старше).

Заголовок: прототип в файле wincrypth.

Библиотека: advapi32.dll

См. также
CryptCreateHask, CryptEncrypt, CryptGenKey, CryptGetKey-
Param, CryptGetHashParam, CryptlmportKey, CryptSignHask,
CryptVerifySignature

CryptEncrypt

Функция CryptEncrypt используется для зашифрования дан-
ных. Алгоритм шифрования данных определяется ключом, пе-
редаваемым через параметр hKey.

BOOL WINAPI CryptEncrypt(
HCRYPTKEY hKey,
HCRYPTHASH hHash,
BOOL Final,
DWORD dwFlags,
BYTE *pbData,
DWORD *pdwDataLen,
DWORD dwBufLen
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Параметры
hKey

[in] Дескриптор сессионного ключа, используемого для зашиф-
рования данных. Приложение получает этот дескриптор, ис-
пользуя функцию CryptCenKey или CryptlmportKey.

Этот ключ определяет применяемый алгоритм шифрования.

hHash

[in] Дескриптор объекта хеш-функции. Если данные одновре-
менно зашифровываются и хешируются. то дескриптор объек-
та хеш-функции передается в этом параметре. В процедуру хе-
ширования данные передаются до зашифрования. Эту возмож-
ность удобно использовать, если данные одновременно подпи-
сываются и зашифровываются.

До того как вызвать функцию CryptEncrypt, приложение дол-
жно получить дескриптор объекта хеш-функции, вызвав фун-
кцию CryptCreateHash. После зашифрования значение хеша
можно получить вызовом функции CryptGetHaskParam и под-
писать функцией CryptSignHash.

Если значение хеша не вычисляется, этот параметр должен быть
равен нулю.

Final

[in] Булева величина. Определяет, является ли переданный
функции блок последним зашифрованным блоком данных. Ее
следует установить в TRUE, если это последний (или единствен-
ный) блок, и в FALSE — в противном случае. См. раздел «Ком-
ментарии».

dwFlags

[in] Значения флагов. В настоящее время определено одно зна-
чение флагов.

* CRYPT_OAEP

Когда флаг установлен, зашифронаиие при использовании
алгоритма RSA происходит с применением схемы RSAES-
ОАЕР, предусмотренной в стандарте PKCS #1 версии 2.0.
По умолчанию зашифрование при использовании алгорит-
ма RSA выполняется с применением схемы RSAES-PKCS1 -
vl_5.

Флаг используется с криптопровайдсром Microsoft Enhan-
ced Cryptographic Provider, начиная с Windows 2000.
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pbData

[in/out] Буфер, содержащий данные для зашифрования. После
зашифрования шифртекст помещается в тот же самый буфер.

Размер этого буфера определен параметром dwBufLen. Коли-
чество байт, подлежащих зашифрованию, определяется в па-
раметре pdwDataLen.

Этот параметр устанавливают в NULL, если необходимо толь-
ко определить размер буфера, требуемый для размещения шиф-
ртекста.

pdwDataLen

[in/out] Указатель на значение DWORD, содержащее длину
данных. Перед вызовом функции приложение должно устано-
вить этот параметр равным количеству байт открытого текста,
которые подлежат зашифрованию. После возврата этот адрес
показывает число байт шифртекста.

Если буфера, указанного pbData, не достаточно, то функция
возвращает FALSE с кодом ошибки ERROR_MORE_DATA, при
этом копирует требуемый размер буфера в байтах в перемен-
ную, указанную парметромр(/да.Оа£а£ея.

Если pbData — NULL, функция копирует размер данных в бай-
тах в переменную, указанную параметром pdwDataLen. Это
позволяет приложению определять требуемый размер буфера.

Если используется блочный шифр, длина шифруемых данных
должна быть кратной размеру шифрблока, за исключением
последнего блока данных, передаваемых на зашифрование, при
этом флаг Fma/устанавливается в TRUE.

dwBufLen

[in"| Размер буфера pbData в байтах.

В зависимости от используемого алгоритма, длина зашифро-
ванного текста может несколько больше, чем исходного откры-
того текста. В этом случае буфер pbData должен иметь соот-
ветствующую длину.

Как правило, если используется поточный шифр, длина шиф-
ртекста такая же, как открытого текст. Если используется блоч-
ный шифр, шифртекст дополняется до длины, кратной разме-
ру шифрблока, и становится длиннее открытого текста.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если вознращастся величина FALSE,
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соответствующий код ошибки можно получить через функцию
GetLastError:

* ERROR_INVALID__HANDLE

* ERROR_INVALID_PARAMETER

* NTE_BAD_ALGID

* NTE_BAD_FLAGS

* NTE_BAD_DATA

* NTE_BAD_UID

* NTE_BAD_LEN

* ERROR_MORE_DATA

* NTE_FAIL

Комментарии

Когда шифруется большой объём данных, шифрование можно
осуществлять по блокам многократным вызовом CryptEncrypt.
Параметр Final следует установить в TRUE только при после-
днем обращении к CryptEncrypt, чтобы завершить процесс
шифрования должным образом. Когда параметр Final ранен
TRUE, выполняются следующие дополнительные действия:

* если применяется ключ блочного шифрования, данные бу-
дут дополнены до длины, кратной размеру шифрблока. Для
определения длины шифрблока используйте CryptGetKey-
Param с параметром KP_BLOCKLEN;

» если используется шифр в режиме гаммировамия с обрат-
ной связью, функция CryptEncrypt установит регистр об-
ратной снязи шифра равной вслич ш ie синхрон ссылки ключа
для сё использования it следующем блоке данных;

* если используется поточный шифр, функция CryptEncrypt
установит шифр и его начальное состояние для следующе-
го запроса.

В Windows 2000 криптопровайдер Microsoft Enhanced Crypto-
graphic Provider vl.O поддерживает непосредственное шифро-
вание на открытом ключе RSA и расшифрование на секретном
ключе RSA. При шифровании используется формат дополне-
ния PKCS #1 версии 2, при расшифронамии дополнение про-
веряется. Длина шифртекста при расшифровании должна со-
впадать с длинами модулей RSA ключа, используемого при
расшифровании. Если шифртскст имеет пули в старших бай-
тах, то их следует включить во входной буфер и учесть в длине
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входного буфера. Шифртекст надо передавать в формате, где
первым передается самый младший байт (формат «little endian»).

Дополнительная информация

Windows NT/2000: необходима Windows NT 4.0 или старше.

Windows 95/98: необходима Windows 95 OSR2 или старше (или
Windows 95 и Internet Explorer 3.02 или старше).

Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dll

См. также
CryptCreateHash, CryptDecrypt, CryptGenKey, CryptGetHash-
Param, CryptlmportKey, CryptSignHash

CryptCreateHash

Функция CryptCreateHash используется для инициализации
хеширования потока данных. Она создает объект хеш-функции
и возвращает приложению его дескриптор, Этот дескриптор
используется при вызовах функций CryptHashData и Crypt-
HashSessionKey для хеширования потока данных и сессион-
ных ключей.

BOOL WINAPI CryptCreateHash(
HCRYPTPROV hProv,
ALG_ID Algid,
HCRYPTKEY HKey,
DWORD dwFlags,
HCRYPTHASH *phHash
);

Параметры

hProv

[in] Дескриптор криптопровайдера. Его следует предварительно
получить через вызов функции CryptAcquireContext.

Algid

[in] Идентификатор используемого алгоритма хеширования.
Значение параметра зависит от используемого криптопровай-
дера. Список алгоритмов, используемых криптопровайдерами
Microsoft, см. в разделе «Комментарии».

hKey

[in] Если используется алгоритм хеширования с секретным
ключом, например НМАС или MAC, то в этом параметре пере-
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даётся сессионный ключ для объекта хеш-функции. Ключ дол-
жен определять алгоритм блочного шифрования, например RC2,
в режиме СВС.

Для алгоритмов, не требующих ключа, параметр должен быть
равен нулю,

dwFlags

[in] Значения флагов. Этот параметр зарезервирован для бу-
дущего использования и должен быть нулевым.

phHask

[in/out] Адрес, по которому функция копирует дескриптор
нового объекта хеш-функции.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError:

* ERROR_INVALID_HANDLE

* ERROR_INVALID_PARAMETER

* ERROR_NOT_ENOUGH_MEMORY

* NTE_BAD_ALGID

» NTE_BAD_FLAGS

* NTE_BAD_KEY

» NTE_BAD_LEN

* NTE_NO_MEMORY

* NTE_FAIL

Комментарии
В криптопровайдсрах Microsoft определены различные алго-
ритмы хеширования (таблица П-6).

Таблица П-6. Алгоритмы хеширования криптопровайдеров Microsoft

Идентификатор Описание
CALG_HMAC IIMAC, алгоритм хеширования с ключом
CALG_MAC Message Authentication Code
CALG_MO2 MD2
CALG_MD5 MD5
CALG_SHA US DSA Secure Hash Algorithm
CALG_SHA1 Тоже самое, что CALG^SHA
CALG SSL3_SHAMD5 Клиентская аутентификация в SSL3
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Хеш-функции вычисляются средствами функций CryptHask-
Data и CryptHashSessionKey. Эти функции получают на вхо-
де дескриптор объекта хеш-функции. После того как все необ-
ходимые данные переданы объекту хеш-функции, выполняет-
ся одно и только одно из следующих действий:

* для получения значения хеша используют функцию Crypt-
GetHaskParam с параметром HP_HASHVAL;

* для получения сессионного ключа используют функцию
CryptDeriveKey,

* для подписи значения хеша используют функцию Crypt-
SignHask,

* для проверки подписи используют функцию CryptVerify-
Signature.

После вызова одной из этих функций единственная функция,
где можно использовать дескриптор объекта хеш-функции, —
Cryp tDestroyHask.

Дополнительная информация
Windows NT/2000: необходима Windows NT 4.0 или старше.

Windows 95/98; необходима Windows 95 OSR2 или старше (или
Windows 95 и Internet Explorer 3.02 или старше).

Заголовок: прототип л файле wincrypt.h.

Библиотека: advapi32.dll

См. также

Crypt Acquire Context, CryptDeriveKey, CryptDestroyHash,
CryptGetHashParam, CryptUashData, CryptHashSessionKey,
CryptSignHash, Crypt Verify Signature

CryptDestroyHash
Функция CryptDestroyHash уничтожает объект хеш-функции,
определённый дескриптором hHa.sk. После уничтожения объект
xein-функнии более использовать нельзя.

По завершении работы приложения с объектами хеш-функций,
все они уничтожаются функцией CryptDestroyHash.

BOOL WINAPI CryptDestroyHash(
HCRYPTHASH HHash
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Параметры
hHash

[inj Дескриптор уничтожаемого объекта хеш-функции.

Возвращаемое значение
При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError.

* ERROR_BUSY (объект хеш-функции, определенный пара-
метром НКеу, сейчас используется и не может быть уничто-
жен)

* ERROR_INVALID_HANDLE

» ERROR_INVALID_PARAMETER

» NTE_BAD_ALGID

* NTE_BAD_HASH

* NTE_BAD_UID

Дополнительная информация
Windows NT/2000: необходима Windows NT 4.0 или старше.

Windows 95/98: необходима Windows 95 OSR2 или старше (или
Windows 95 и Internet Explorer 3.02 или старше).

Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dll

См. также
CryptCreateHask, CryptHashData, CryptSignHash

CryptD uplicateH ash
Функция CryptDuplicateHash делает точную копию объекта
хеш-функции. Новый объект хеш-функции содержит значение
хеша, параметры и внутреннее состояние дублируемого объек-
та на момент вызова функции.

BOOL WINAPI CryptDuplicateHash(

HCRYPTKEY hKey,
DWORD *pdwBeserved,

DWORD dwFlags,
HCRYPTKEY *phHash
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Параметры
hKey

[in] Дескриптор дублируемого объекта хеш-функции.

pdwReserued

[in] Параметр зарезервирован для будущего использования и
должен быть равен NULL.

dwFlags

[in] Значения флагов. Этот параметр зарезервирован для бу-
дущего использования и должен быть равен нулю.

phHash

Указатель на дескриптор, созданного объекта хеш-функции.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError.

» ERROR_CALL_NOT_IMPLEMENTED

* ERROR_INVALID_PARAMETER

* NTE_BAD_HASH

Комментарии

Функция CryptDuplicateHask делает копию хеша, параметров
и внутреннего состояния объекта хеш-функции. Эта функция
может быть использована, когда приложению необходимо вы-
числить два значения хеша, у которых начальное состояние
является одинаковым. Для этого создается объект хеш-функ-
ции, хешируются общие данные, функцией CryptDuplicateHash
создается второй объект хеш-функции, и далее хешируются
различные данные отдельно для каждого объекта.

Функция CryptDestroyHask должна быть вызвана для любого
объекта хеш-функции, созданного функцией CryptDuplicateHash.

Уничтожение исходного объекта хеш-функции не влечет за
собой уничтожения дублированного. Созданный функцией
CryptDuplicateHash объект хеширования не содержит в себе
параметров и внутренних состояний, разделяемых с исходным
объектом.
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Дополнительная информация

Windows NT/2000: необходима Windows 2000.

Windows 95/98: необходима Windows 98.

Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dll

См. также
CryptDestroyHash

CryptGetHashParam

Функция CryptGetHashParam возвращает параметры объек-
та хеш-функции. Через эту функцию можно получить факти-
ческое значение хеша.

BOOL WINAPI CryptGetHashParamC
HCHYPTKEY hHash,
DWORD dwParam,
BYTE «pbData,
DWORD *pdwDataLen,
DWORD dwFlags

);

Параметры
hHash

[in] Дескриптор объекта хеш-функции, параметры которого
определяются.

dwParam

[in] Значение параметра. Величина dwParam может быть уста-
новлена в одно из следующих значений.

* HP_ALGID

Алгоритм хеш-функции. Идентификатор алгоритма
(ALG_ID), соответствующий данному объекту хеш-функ-
ции возвращается через буфер pbData. Значение 4 возвра-
щается в pdwDataLen.

Список возможных алгоритмов хеша см. в описании функ-
ции CryptCreateHash.

* HP_HASHSIZE

Размер значения хеша. Величина DWORD, определяющая
количество байт в значении хеша, возвращается через бу-
фер pbData. Значение 4 возвращается в pdwDataLen.
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Приложение должно определить этот параметр заранее, что-
бы выделить необходимый объем памяти для получения
значения хеша.

* HP_HASHVAL

Значение хеша для объекта хеш-функции, указанного дес-
криптором hHash. Это значение вычисляется от данных пе-
реданных ранее приложением в функции CryptHashData
и CryptHashSessionKey.

Функция CryptGetHashParam закрывает объект хеш-фун-
кции. После этого вызова, невозможно передать новые дан-
ные объекту хеш-функции. Функции CryptHashData и
CryptHashSessionKey вернут FALSE. После того как при-
ложение завершает работу с объектом хеш-функции, оно
уничтожает объект вызовом функции CryptDestroyHash.

pbData

[out] Буфер данных параметра. Функция копирует соответству-
ющие параметру данные к буфер. Формат этих данных зависит
от значения dwParam.

Если параметр — NULL, то данные не копируются. В этом слу-
чае требуемый размер буфера (в байтах) возвращается BpdwDa-
taLen.

См. раздел «Получение данных неизвестного размера*- в При-
ложении 2.

pdwDataLen

[in/out] Указатель на значение типа DWORD, содержащее раз-
мер, в байтах, буфера pbData. После завершения функции,
DWORD содержит количество байт, переданных в буфер.

Примечание
Когда обрабатываются возвращаемые в буфере данные, при-
ложение должно использовать фактический размер данных. Он
немного меньше, чем размер буфера, указанный на входе. На
входе размер буфера обычно задают таким, чтобы буфера хва-
тало для получения максимально возможного объема данных.
На выходе перемен пая, на которую указывает данный параметр,
содержит фактический размер данных скопированных в буфер.

dwFlags

fin] Значения флагов. Этот параметр зарезервирован для бу-
дущего использования и должен быть равен нулю.



Приложение 2 363

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError:

» ERROR_INVALID__HANDLE

* ERROR_INVALID_PARAMETER

* ERROR_MORE_DATA

* NTE_BAD_FLAGS

» NTE_BAD_HASH

* MTE_BAD_TYPE

» NTE_BAD_UID

Дополнительная информация

Windows NT/2000: необходима Windows NT 4.0 или старше.

Windows 95/98: необходима Windows 95 OSR2 или старше (или
Windows 95 и Internet Explorer 3.02 или старше).

Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dll

См, также
CryptCreateHash, CryptGetKeyParam, CryptHashData, Crypt-
HashSessionKey, CryptSetHashParam

CryptHashData

Функция CryptHashData используется для добавления дан-
ных к объекту хеш-функции. Ее и функцию CryptHashSession-
Кеу можно вызывать многократно при вычислении хеша для
данных разбитых па блоки.

Перед вызовом этой функции следует вызвать функцию Crypt-
CreateHashjuin получения дескриптора объекта хеш-функции.

BOOL WINAPI CryptHashData(
HCRYPTHASH hHash,
CONST BYTE -pbData,
DWORD dwDataLen,
DWORD dwFlags



364 Прикладная криптография

Параметры
hHash

[in] Дескриптор объекта хеш-функции.

pbData

[in] Буфер, содержащий хешируемые данных.

dwDataLen

[in] Размер хешируемых данных в байтах. Если установлен флаг
CRYPT_USERDATA, то параметр должен быть равен нулю.

dwFlags

[in] Значения флагов. В настоящее время определено од но воз-
можное значение.

* CRYPTJJSERDATA

Криптопровайдеры Microsoft не поддерживают этот флаг.
Для тех криптопровайдеров, которые поддерживают флаг
CRYPT_USERDATA, он означает, что пользователь будет
вводить данные для хеширования в интерактивном режи-
ме. Данные, введен ныс пользователем, и будут хешироваться
функцией. Приложение, таким образом, не получает досту-
па к данным. Этот флаг используют для ввода пользовате-
лем своего персонального идентификатора (Personal Iden-
tification Number, PIN).

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError:

* ERROR_INVALID_HANDLE

* ERROR_INVALID_PARAMETER

* NTE_BAD_ALG1D

* NTE_BAD_FLAGS

* NTE_BAD_HASH

* NTE_BAD_HASH_STATE

* NTE_BAD_KEY

* NTE_BAD_LEN

* NTE_BAD_UID

» NTE_FAIL

* NTE NO MEMORY
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Дополнительная информация

Windows NT/2000: необходима Windows NT 4.0 или старше.

Windows 95/98: необходима Windows 95 OSR2 или старше (или
Windows 95 и Internet Explorer 3.02 или старше).

Заголовок; прототип в файле wincrypt.h.

Библиотека: advapi32.dll

См. также
CryptCreateHash, CryptHashSessionKey, CryptSignHash

CryptHashSessionKey
Функция CryptHashSessionKey используется для добавления
к объекту хеш-функции значения сессионного ключа. Ее мож-
но вызывать много раз с одним и тем же дескриптором объекта
хеш-функции для вычисления хеша от нескольких ключей.
Вызовы функции CryptHashSessionKey могут пересекаться с
вызовами функции CryptHashData.

Перед вызовом этой функции следует вызвать функцию Crypt-
CreateHash для получения дескриптора объекта хеш-функции.

BOOL WINAPI CryptHashSessionKey(
HCRYPTHASH HHash,

HCRYPTKEY hKey,

DWORD dwFlags

);

Параметры
hHash

[in] Дескриптор объекта хеш-функции. Приложение получает
этот дескриптор, используя функцию CryptCreateHash.

hKey

[in] Дескриптор хешируемого сессионного ключа.

dwFlags

[in] Значения флагов. В настоящее время определено одно зна-
чение флагов:

» CRYPT_LITTLE_ENDIAN

Когда установлен этот флаг, байты ключа хешируются, на-
чиная с младшего (формат «little-endian»). По умолчанию
(параметр dwFlags равен нулю) хеширование происходит,
начиная со старшего байта (формат «big-endian»).
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Флаг CRYPT_LITTLE_ENDIANподдерживается в Internet
Explorer 4.0 или старите, Windows 98 или в Windows 2000
или старше.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError.

* ERROR_INVALID_HANDLE

* ERROR_INVALID_PARAMETER

* NTE_BAD_ALGID

* NTE_BAD_FLAGS

* NTE_BAD_HASH

* NTE_BAD_HASH_STATE

* NTE_BAD_KEY

» NTE_BAD_UID

» NTE_FAIL

Дополнительная информация
Windows NT/2000: необходима Windows NT 4.0 или старше.

Windows 95/98: необходима Windows 95 OSR2 или старше (или
Windows 95 и Internet Explorer 3.02 или старше).

Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dll

См, также

CryptCreatettash, CryptGenKey, CryptHashData

CryptSetHashParam

Функция CryptSetHashParam устанавливает параметры объек-
та хеш-функции.

BOOL. WINAPI CryptSetHashParam(
HCRYPTHASH hHash,
DWORD dwParam,

BYTE «pbData,

DWORD dwFlags
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Параметры

hHash

Дескриптор объекта хеш-функции, параметры которого уста-
навливаются.

dwParam

Значение параметра. Величину dwParam можно установить и
одно из следующих значений параметра хеш-функции.

» HP_HMAC_INFO

Указатель на структуру HMAC_INFO, определяющую ал-
горитм хеша, а также параметры inner string и outer string.

* HP^HASHVAL

Массив байт содержит значение хеша, которое напрямую
копируется в объект хеш-функции. Размер хеша можно оп-
ределить вызовом функции CryptGetHashParam с парамет-
ром HP_HASHSIZE.

Некоторые кригттопроиайдсры не поддерживают данную
возможность.

pbData

Буфер данных параметра. При вызове функции буфер должен
содержать данные, соответствующие значению параметра в
dwParam. Формат данных зависит от типа параметра dwParam.

dwFlags

Значения флагов. В настоящее время для этой функции значе-
ния флагов не определены.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError:

* ERROR_INVALID_HANDLE

* ERROR_BUSY

* ERROR_INVALID_PARAMETER

* NTE_BAD_FLAGS

* NTE_BAD_HASH

* NTE_BAD_TYPE

* KTE_BAD_UID

* NTE FAIL
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Комментарии

Вызов функции CryptSetHaskParam с параметром НР_НА-
SHVAL позволяет копировать значение хеша непосредственно
в объект хеш-функции. Иногда необходимо подписать значе-
ние хеша, выработанное и другом месте. Обычно это делается
таким образом:

* приложение создает объект хеш-функции с помощью фун-
кции CryptCreateHask;

* приложение устанавливает значение хеша, используя пара-
метр HPJ-IASHVAL;

* приложение подписывает значение хеша, используя функ-
цию CryptSignHash, и получает ЭЦП;

* приложение уничтожает объект хеш-функции, используя
функцию CryptDestroyHask.

Дополнительная информация

Windows NT/2000: необходима Windows NT 4.0 или старше.

Windows 95/98: необходима Windows 95 OSR2 или старше (или
Windows 95 и Internet Explorer 3.02 или старите).

Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dll

См. также

CryptCreateHash, CryptDestroyHash, CryptGetHashParam,
CryptSetKeyParam, CryptSignHash

CryptSignHash

Функция CryptSignHash вычисляет значение ЭЦП от значе-
ния хеша, определенного дескриптором объекта хеш-функции
hHash.

BOOL WINAPI CryptSignHashC
HCRYPTHASH hHash,
DWORD dwKeySpec,
LPCWSTR sDescriptlon,
DWORD dwFlags,
BYTE *pbSignature,
DWORD .pdwSigLen
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Параметры
hHash

[in] Дескриптор объекта хеш-функции, для которого вычисля-
ется ЭЦП.

dwKeySpec

[in] Параметр идентифицирует секретный ключ, который бу-
дет использоваться для ЭЦП. Возможные значения парамет-
ра: AT_SIGNATURE или AT_KEYEXCHANGE.

^Description

[in] Строка, описывающая подписываемые данные. Текст опи-
сания добавляется к хешу перед тем, как будет произведена
подпись. Всякий раз, когда подпись проверяется, в функцию
Crypt Verify Signature должна передаваться та же самая строка.
Это гарантирует, что и подписывающая сторона и проверяю-
щая знают то, что подписывается или проверяется.

Если строка описания не включается в подпись, этот параметр
может быть равен NULL.

Примечание
В настоящее время этот параметр поддерживается для совмес-
тимости с предыдущими версиями криптопровайдеров. Исполь-
зование его не рекомендуется, так как это снижает безопасность
системы.

dwFlags

[in] Значения флагов. В настоящее время определено одно зна-
чение флага.

* CRYPT_NOHASHOID

Используется с криптопровайдсрами RSA. В случае уста-
новки данного флага подписывается непосредственно зна-
чение хеш-функции. По умолчанию, если флаг не устанав-
ливается, подписывается структура Digestlnfo, определен-
ная к стандарте PKCS #7.

Флаг CRYPT_NOHASHOID поддерживается в Windows NT
Service Pack 6 и старше. Флаг не поддерживается в Windows
98 или Internet Explorer 5.0.

pbSignature

[out] Адрес буфера, в который копируется значение подписи.

Этот параметр может быть равен NULL, если необходимо только
определить размер буфера, требуемый для размещения подписи.
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См. раздел «Получение данных неизвестного размера» в При-
ложении 2.

pdwSigLen

[in/out] Указатель назначение типа DWORD, содержащее раз-
мер в байтах буфера pbSignature. После завершения функции
DWORD показыывает число байт, переданных в буфер.

Примечание

Когда обрабатываются возвращаемые в буфере данные, при-
ложение должно использовать фактический размер данных. Он
может быть немного меньше, чем размер буфера, указанный на
входе. На входе обычно задают такой размер буфера, чтобы его
хватило для получения максимально возможного объема дан-
ных. На выходе переменная, на которую указывает данный па-
раметр, показывает фактический размер данных, скопирован-
ных в буфер.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError:

» ERROR_INVALID_HANDLE

* ERROR_INVALID_PARAMETER

* ERROR_MORE_DATA

* NTE_BAD_ALGID

* NTE_BAD_FLAGS

* NTE_BAD_HASH

* NTE_BAD_UID

* NTE__NO_KEY

* NTE_NO_MEMORY

Комментарии

Перед вызовом этой функции дескриптор объекта хеш-функ-
ции следует получить через вызов функции CryptCreateHash.
Далее для хеширования данных или сессионных ключей исполь-
зуется функция CryptHashData или CryptHashSessionKey.

Функция CryptSignHash выполняет следующие операции:

* объект хеш-функции «закрывается» и значение хеша извле-
кается;
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* значение хеша дополняется, как это требуется алгоритмом
подписи;

* вычисляется значение подписи.

После того как значение хеша подписано, приложение не мо-
жет добавлять новые данные к объекту хеш-функции. Прило-
жение должно уничтожить объект хеш-функции, вызвав фун-
кцию CryptDestroyHash.

Дополнительная информация

Windows NT/2000: необходима Windows NT 4.0 или старше.

Windows 95/98: необходима Windows 95 OSR2 или старше (или
Windows 95 и Internet Explorer 3.02 или старше).

Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dll

Unicode: на всех платформах реализованы Unicode- и ANSI-
версии.

См. также
Crypt Create Hash, CryptHashData, CryptHashSessionKey,
Crypt Verify Signature

С ryptVerify Signature

Функция CryptVerifу Signature осуществляет проверку подпи-
си, соответствующей объекту хеш-функции hHash,

BOOL WINAPI CryptVerifySignature(
HCRYPTHASH hHash,
CONST BYTE *pbSignature,
DWORD dwSigLen,
HCRYPTKEY hPdbKey,
LPCWSTR sDescripticm,
DWORD dwFlags);

Параметры
hHash

Дескриптор объекта хеш-функции, подпись которого проверя-
ется.

pbSignature

Буфер, содержащий значение проверяемой подписи.

dwSigLen

Длина в байтах, значения подписи, содержащейся в буфере
pbSignature.
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hPitbKey

Дескриптор открытого ключа, который используется для про-
верки подписи. Этот открытый ключ должен соответствовать
ключевой паре, на которой вычислялось значение подписи.

sDescripfion

Строка описания подписанных данных. Она должна быть точ-
но такой, что использовалась в функции CryptSignHash при
вычислении подписи. Если она не соответствует использован-
ной в функции CryptSignHash, проверка подписи вернет от-
рицательный результат.

Примечание

В настоящее время этот параметр поддерживается для совмес-
тимости с предыдущими версиями криптопровайдеров. Исполь-
зование его не рекомендуется, так как это снижает безопасность
системы,

dwFlags

Значения флагов. В настоящее время определено одно значе-
ние флага.

* CRYPTJSIOHASHOID

Используется с криптопровайдерами RSA. При проверке
подписи проверяется только значение хеш-функции. По
умолчанию, если флаг не устанавливается, проверяется под-
пись для структуры Digestlnfo, определенной в стандарте
PKCS #7.

Флаг CRYPT_NOHASHOID поддерживается в Windows NT
Service Pack 6 и старше. Флаг не поддерживается в Windows
98 или Internet Explorer 5.0.

Возвращаемое значение

При успешном завершении функция возвращает TRUE, в про-
тивном случае — FALSE. Если возвращается величина FALSE,
соответствующий код ошибки можно получить через функцию
GetLastError.

* ERROR_INVALID_HANDLE

* ERROR_INVALID_PARAMETER

* NTE_BAD_FLAGS

* NTE_BAD_HASH

» NTE BAD KEY
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* NTE_BAD_SIGNATURE

* NTE_BAD_UID

» NTE_NO_MEMORY

Комментарии

Функция CryptVerifySignature выполняет следующие операции:

* если параметр описания sDescription определен, он добав-
ляется к хешу;

» объект хеш-функции «закрывается» и значение хеша извле-
кается;

* значение хеша дополняется, как это требуется алгоритмом
подписи;

* осуществляется проверка подписи на открытом ключеНРиЬКеу.

Если подпись, переданная через буферpbSignature, неверна, то
функция возвращает FALSE с кодом ошибки NTE_BAD_SIG-
NATURE.

После выполнения проверки подписи приложение не может
добавлять новые данные к объекту хеш-функции. Приложение
должно уничтожить объект хеш-функции через вызов функ-
ции CryptDestroyHash.

Дополнительная информация

Windows NT/2000: необходима Windows NT 4.0 или старше.

Windows 95/98: необходима Windows 95 OSR2 или старше (или
Windows 95 и Internet Explorer 3.02 или старше).

Заголовок: прототип в файле wincrypt.h.

Библиотека: advapi32.dH

Unicode: на всех платформах реализованы Unicode- и ANSI-
версии.

См. также
CryptCreateHash, CryptDestroyHash, CryptHaskData, Crypt-
HashSessionKey, CryptSignHash

Получение данных неизвестного размера

Многие функции потенциально могут возвращать большие
массивы данных по адресу, который указывает один из пара-
метров, переданный приложением. Во исех случаях операция
выполняется по одному сценарию. Параметр, который указы-
вает на буфер для копирования данных, имеет нотацию, где
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первые две буквы в имени — «pb» или «pv». Первые три буквы
имени другого параметра -- «pcb». Он определяет размер в бай-
тах массива данных, который размещается в буфере «pb» или
«pv». Например, рассмотрим следующую спецификацию фун-
кции:

BOOL WINAPI SomeFunction(
PCCRL.CONTEXT pCrlContext, // in
DWORD dwPropId, // in
BYTE *pbData, // out
DWORD *pcbData // in/out

);

Здесь pbData — указатель па буфер для размещения массива
данных, a pcbData — размер в байтах возвращаемого массива
данных.

Если буфера, определенного параметром pbData, не достаточ-
но для размещения необходимого массива данных, функция
возвращает FALSE с кодом ошибки ERROR MORE_DATA
(код ошибки получается посредством вызова функции Get-
LastError). Необходимый размер буфера в байтах возвращает-
ся через параметр pcbData.

Если приложение передает ц параметре pbData NULL, а пара-
метр pcbData содержит ненулевое значение, то функция воз-
вращает TRU (£. а необходимый размер буфера в байтах возвра-
щается через параметррс/jDflta. Этот способ рекомендуется для
определения размера буфера, необходимого для размещения
массива данных.

Следует отметить, что фактический размер данных иногда не-
много меньше, чем размер возвращенный через параметр/JcuDa-
ta. При вызове функции с параметром pbData, содержащим
указатель на выделенный под данные буфер, фактический раз-
мер массива данных, переданных в буфер, содержится BpcbData.
При дальнейшей обработке возвращенных данных необходи-
мо использовать именно это значение размера массива.

Следующий пример демонстрирует возможный вариант реали-
зации описанной процедуры:

ftinclude <stdio.h>
ftinclude <windows.h>
ftinclude <wincrypt. h>
void HandleError(char *s);
void maln() {

// Декларируем переменные функции SomeFunction.
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PCCRL_CONTEXT pCrlContext; // Устанавливается где-либо
в программе.

DWORD dwPropId; // Устанавливается где-либо в программе.
DWORD cbData;
BYTE *pbData;

// Вызываем функцию Some Fund: ion для установки cbData.
// После вызова функции cbData будет содержать
// необходимый размер буфера.
if (SomeFunction(

pCrlContext,
dwPropId,
NULL,
&cbData)) {

printf("The function succeeded. \n");
>
else {
// При вызове функции SomeFunction произошла ошибка.
// Вызываем функцию обработки ошибок.

HandleError("Function call failed.");
I

// Вызов функции SomeFunction завершился успешно.
// Необходимый размер буфера содержится в переменной
// cbData.
// __________________________________

// Выделяем необходимый размер памяти.
if (pbData = (BYTE*)malloc(cbData)) {

printf("Memory has been allocated. \n"};
}
else {

// При попытке выделения памяти произошла ошибка.
// Вызываем функцию обработки ошибок.
HandleError("Malloc operation failed.");

}
// __________________________________

// Память под буфер успешно выделена.
// Вызываем функцию SomeFunction для получения массива
// данных.
if (SomeFunction(

pCrlContext,
dwPropId,
pbData,
&cbData)){

printf("The function succeeded. \n");

,
3
_4775



376 Прикладная криптография

else {
// При повторном вызове функции SomeFunction
// произошла ошибка. Вызываем функцию обработки
// ошибок.
HandleError("The second call to the function

failed."};
}

// Повторный вызов функции SomeFunction завершился
// успешно. Массив данных находится а буфере pbData.
// Отметим, что теперь переменная cbOata содержит
// фактический размер переданного буфера данных.
// При обработке переданных данных, приложение должно
// использовать именно это значение.

// В этом примере используется функция обработки ошибок
// HandleError. Простейшая функция обработки ошибок содержит
// печать сообщения об ошибке в стандартный error file
// Cstderr) и завершение программы.
void
HandleError(

char *s

fprintf(stderr, "An error occurred in running the
prog ram. \n");

fprintffstderr, "Xs\n",s) ;
fprintf(stderr, "Error number J(x.\n",GetLastError(});
fprintf(stderr, "Program terminating.\n");
exlt(l);

}
Недостатком описанной процедуры является то, что при каж-
дом получении массива данных необходим дополнительный
вызов функции для получения размера буфера. Альтернатив-
ная процедура состоит в использовании заранее выделенного
буфера. Если размера выделенного буфера хватает для масси-
ва данных, то вызов функции будет успешен и экономится время
на дополнительный вызов. Если размера буфера не достаточ-
но, то требуется освободить буфер и выделить новый в соот-
ветствии с размером, возвращенным в параметре pcb Data. Та-
кая технология имеет преимущество, если известен размер бу-
фера, которого в большинстве случаев будет хватать для запра-
шиваемого массива данных.
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Следующий фрагмент показывает использование технологии
заранее выделенного буфера:
/ / _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _
// Принимаем, что функция SomeFunction (из предыдущего
// примера) многократно вызывается приложением,
/ / ив большинстве случаев буфер размером 50 байт будет
// достаточен для сохранения массива данных.
/ / __________________________________

// Декларируем переменные функции Some Fund: ion.
PCCRL_CONTEXT pCrlContext; // Устанавливается где-либо

в программе.
DWORD dwPropId; // Устанавливается где-либо в программе.
/ / __________________________________

// Выделяем буфер размером 50 байт и используем его для
// вызова функции SomeFunction.
// Однако, в случае если размер массива данных больше 50
// байт, используем переменную cbData для выделения
// необходимого буфера. После выделения нового буфера снова
// вызываем функцию SomeFunction для получения массива
// данных.
DWORD dwTries = 0; // the number of times the function has
been tried
BOOL fHore=TRUE; // flag indicating the function needs to
be tried
DWORD cbData = 50;
BYTE *pbData;

// Начало цикла. Цикл выполняется самое большое два раза.
while (fMore) {

if (pbData = (BYTE *)malloc(cbData)) {
printf( "Memory has been allocated. \n">;

}
else {

HandleError("Memory allocation error.");
!

// Память для буфера выделена успешно. Пытаемся вызвать
// функцию8отеРипс±1оп.
if (SomeFunction(pCrlContext, dwPropId, pbData,

AcbData)) {
// Вызов функции завершился успешно. Завершаем цикл.
printf("The function succeeded. Exit the loop.\n");
fMore=FALSE;

else {
// При вызове функции SomeFunction произошла ошибка.
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// Освобождаем выделенную память.
free(pbData);

// Если ошибка произошла не по причине недостаточного
// размера буфера (код ошибке не равен
// ERROR_MQRE_DATA), то выходим из цикла с ошибкой.
if(GetLastError() != ERROR_MORE_DATA ) {

HandleError("General function failure.");
}
// Если ошибка произошла по причине недостаточного
// размера буфера (код ошибке равен ERROR_MORE_DATA),
// то увеличиваем счетчик количества ошибок.
// Количество попыток не может быть больше двух.
if( ++dwtries > 1 ) {

HandleError( "Function call failed twice");

} // конец цикла
/ / ___________________________________
// Первый или второй вызов функции SameFunction завершился
// успешно. В этом случае переменная cbData содержит
// фактический размер массива данных. При обработке
// переданных данных, приложение должно использовать именно
// это значение.

// Если необходимо, обрабатываем буфер pbData.
it ___________________________________

// После обработки освобождаем буфер данных.
f ree(pbData);

Добиться увеличения производительности возможно также с
помощью использования функции alloca для выделения памяти
из стека, вместо использования функции malloc. которая вы-
деляет память из кучи. Поскольку намять выделяется из стека,
то нет необходимости выбывать функцию^/гее для освобожде-
ния памяти после использования буфера. Если применяется
функция alloca, то использовать буфер можно только локаль-
но, поскольку при возвращении из функции стек освобождает-
ся. Также необходимо отметить, что стек имеет ограниченный
размер, и если непродумано пользоваться функцией alloca, то
возможно его переполнение.

Коды ошибок
ERROR_BUSY

Криптографический объект, который пытаются уничтожить.
занят и не может быть уничтожен.
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ERRORJNVALID^PARAMETER

Один или несколько параметров имеют неверное значение.
Чаще всего это неверный указатель.

ERROR_NOT_ENO UGH_MEMOR Y

В течение операции операционная система исчерпала память.

NTE_NO_MEMORY

В течение операции криптопровайдер исчерпал память.

NTE_BAD_FLAGS

Параметр dwFlags имеет неверное значение.

NTE_BAD_KEYSET

Ключевой контейнер не может быть открыт. Обычно это озна-
чает, что он не существует. Для создания контейнера необхо-
димо вызвать функцию Crypt Acquire Context с флагом CRYPT
NEWKEYSET.

NTE_BAD_KEYSET_PARAM

Параметр pszComainer или pszProvider не установлен или име-
ет неверное значение.

NTE_BAD_PROV_TYPE

Параметр dwProvType имеет неверное значение. Все типы криптоп-
ровайдеров должны иметь значение от 1 до 999 включительно.

NTE_BAD_S1GNA TURE

Не прошла проверка цифровой подписи DLL криптопровай-
дера. DLL или цифровая подпись искажена.

NTE_EXISTS

Параметр dwFlags установлен в CRYPT^NEWKEYSET, а клю-
чевой контейнер уже существует.

NTE_KEYSET_ENTR Y_BAD

Ключевой контейнер, соответствующий pszContainer, обнару-
жен, но оказался искаженным.

NTE_KEYSET_NOT_DEF

Ключевой контейнер, соответствующий pszContamer, не суще-
ствует, или запрашиваемый криптопровайдер не определен.

NTE_PROV_DLL_NOT_FOUND

Библиотеки криптопровайдера не существует, или не описан
путь до нее.
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NTE_PROVJTYPE_ENTRY_BAD

Тип криптопровайдера,указанный BdwPmvTypeневерный. Эт;1
ошибка относится к списку криптопровайдсров, используемых
но умолчанию.

NTE_PROV_TYPE_NO_MATCH

Тип криптопровайдера, указанный в dwProvType, не соответству-
ет действительному тину криптопровайдера. Эта ошибка мо-
жет иметь место, KorftapszProvider указывает на реальный крип-
топровайдер.

NTE_PROV_TYPE_NOT_DEF

Тип криптонровайдера, указанный в параметре dwProvType, не
описан.

NTE_PROVIDER_DLL_FAIL

Файл DLL криптопровайдера не может быть загружен, или
произошла ошибка при инициализации.

NTE_SIGNA TUREJFILE_BAD

Ошибка произошла при загрузке образа библиотеки до провер-
ки подписи.

ERROR_MOREJ)ATA

Буфера, переданного приложением, не хватает для сохранения
необходимых данных

£RROR_NO__MOREJTEMS

Перечисление закончено.

ERROR_I№ALID_HANDLE

Один из параметров указывает на неверный дескриптор.

NTE_BAD_UID

Параметр kProv содержит неверный дескриптор криптопровай-
дера.

NTE_BAD_ALGID

Параметр Algid определяет алгоритм, который данный крип-
топровайдер не поддерживает.

NTE_BAD_HASH

Дескриптор объекта хеширования содержит пеиерное значение.

NTE_BAD_HASH_STATE

Попытка добавить данные к «закрытому*» объекту хеширования.
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NTE_$ILENT_CONTEXT

Криптопровайдер не может выполнить запрашиваемую опера-
цию, поскольку функция Crypt Ac quire Context вызвана с фла-
гом CRYPT_SILENT.

ERROR_ CALL_NOT_IMPLEMENTED

Эта ошибка возвращается, если Криптопровайдер не поддер-
живает данную функцию.

NTE_BAD_KEY

Дескриптор криптографического ключа содержит неверное
значение.

NTE_BAD_KEY_STATE

Криптопровадер не может выполнить экспорт ключа, поскольку
при его создании не определен флаг СRYPT_EXPORTABLE,

NTE_BAD_PUBLIC_KEY

Тип ключевого блоба, определенный в параметре dwBlobType,
установлен в PUBLICKEYBLOB, по hExpKey не содержит дес-
криптора открытого ключа.

NTE_NO_KEY

Дескриптор криптографического ключа содержит неверное
значение.

NTE_BAD_VER

Данный Криптопровайдер не поддерживает версию импорти-
руемого ключевого блоба. Обычно это означает, что необходи-
мо обновить версию криптопровайдера.

NTE_FIXEDPARAMETERS

Некоторые криптопровайдеры имеют фиксированные парамет-
ры Р, Q и G (А). В этом случае при попытке установить эти
параметры через функцию CryptSetKeyParam возвращается
данная ошибка.

NTE_DOUBLE_ENCRYPT

Приложение пытается зашифровать/расшифровать одни и те
же данные второй раз.

NTE_BAD_DATA

Данные для процедуры зашифрования/расшифрования невер-
ны. Например, когда используется блочное шифрование и флаг
Final установлен в FALSE, параметрpdwDataLen должен содер-
жать значение, кратное размеру блока шифрования.
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При расшифровании эта ошибка возвращается при неверном
содержании дополнения.

NTE_BAD_LEN

Буфера, переданного приложением, недостаточно для сохране-
ния данных.

NTE_FAIL

При выполнении операции в функции произошла ошибка.

Криптопровайдеры Microsoft
В файле WinCrypt.h даны определения имен криптопровайдс-
ров, доступных в настоящее время. Знаком * отмечены крип-
топровайдеры, включенные Microsoft в ОС, начиная с Win-
dows 2000:

Microsoft Base Cryptographic Provider v1.0

Определение: MS_DEF_PROV

Библиотека: rsabase.dll

Microsoft Enhanced Cryptographic Provider*

Определение: MS_ENHANCED_PROV

Библиотека: rsaenh.dll

Microsoft Strong Cryptographic Provider*

Определение: MS_STRONG_PROV

Библиотека: rsaenh.dll

Microsoft RSA Signature Cryptographic Provider

Определение: MS_DEF ,RSA_SIG_PROV

Библиотека: rsabasc.dll

Microsoft RSA SChannel Cryptographic Provider*

Определение: MS_DEF_RSA_SCHANNEL_PROV

Библиотека: rsaenh.dll

Microsoft Base DSS Cryptographic Provider

Определение: MS_DEF_DSS_PROV

Библиотека: dssbase.dll
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Microsoft Base DSS and Diffie-Hellman Cryptographic
Provider

Определение: MS_DEF_DSS_DH_PROV

Библиотека: dssbase.dll

Microsoft Enhanced DSS and Diffie-Hellman Cryptographic
Provider*

Определение: MS_ENH_DSS_DH_PROV

Библиотека: dssenh.dll

Microsoft DH SChannel Cryptographic Provider*

Определение: MS_DEF_DH_SCHANNEL_PROV

Библиотека: dssenh.dll

Типы криптопровайдеров
В файле WinCrypt.h даны определения типон криптопроиай-
деров, определенных в настоящее время. Знаком * отмечены
типы криптопровайдеров, включенные Microsoft в ОС, начи-
ная с Windows 2000:

PROV_RSA_FULL(1)

Криптолровайдсры данного типа поддерживают и цифровую
подпись и шифрования данных. Для всех операций с откры-
тым ключом используется алгоритм RSA. Поддерживаемые
алгоритмы:

* ключевой обмен — RSA;

* цифровая подпись — RSA;

* шифрование — RC2, RC4;

* хешироиание — MD5, SIIA.

PROV_RSA_SIG (2)

Криптопровайдеры данного типа поддерживают только функ-
ции и алгоритмы, необходимые для хеширования и цифровой
подписи. Поддерживаемые алгоритмы:

* ключевой обмен — не поддерживается:

* цифровая подпись — RSA;

* шифрование — не поддержи кается;

* хеширование — MD5. S1IA.
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PROV_RSA_SCHANNEL(12)*

Криптопровайдеры данного типа поддерживают и алгоритмы
RSA и протоколы Schannel. Поддерживаемые алгоритмы;

* ключевой обмен — RSA;

* цифровая подпись — RSA;

* шифрование — RC4. DES, Triple DES (не обязательно все);

* хеширование — MD5, SHA.

PROV_DSS (3)

Криптопровайдеры данного типа, как и PROV_RSA_SIG, под-
держивают только функции и алгоритмы, необходимые для
хеширования и цифровой подписи. В качестве алгоритма под-
писи используется Digital Signature Algorithm (DSA). Поддер-
живаемые алгоритмы:

* клПочевой обмен — не поддерживается;

* цифровая подпись — DSS;

* шифрование — не поддерживается;

* хеширование — MD5, SHA.

PROVJ)SS_DH(13)

Криптопровайдеры данного типа поддерживают в дополнение
к PROV_DSS и шифрования данных. Поддерживаемые алго-
ритмы:

* ключевой обмен — DH;

* цифровая подпись — DSS;

* шифрование - CYLINK МЕК;

* хеширование — MD5, SHA.

PROVDH_ SCHANNEL (18)"

Криптопровайдеры данного типа поддерживают и алгоритм
Диффи — Хеллмана, и Schannel протоколы. Поддерживаемые
алгоритмы:

* ключевой обмен — DH (Ephemeral);

* цифровая подпись — DSS;

* шифрование — DES. Triple DES;

* хеширование — MD5, SHA.
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PROV.FORTEZZA (4)

Криптопровайдеры данного типа поддерживают и протоколы
и алгоритмы, разработанные National Institute of Standards and
Technology (NIST). Поддерживаемые алгоритмы:

* ключевой обмен — KEA;

* цифровая подпись — DSS;

* шифрование — Skipjack;

* хеширование — SHA.

PROV_MS_EXCHANGE (5)

Криптопровайдеры данного типа поддерживают криптографи-
ческие операции Microsoft Exchange mail и приложений совме-
стимых с Microsoft mail. Поддерживаемые алгоритмы:

» ключевой обмен — RSA;

* цифровая подпись — RSA;

* шифрование — CAST%;

* хеширование — MD5.

PROV_SSL (6)*

Криптопровайдеры данного типа поддерживают Secure Sockets
Layer (SSL) протокол. Поддерживаемые алгоритмы:

» ключеиой обмен — RSA;

* цифровая подпись — RSA;

* шифрование — различные алгоритмы;

* хеширование — различные алгоритмы.



Цель данного приложения — напомнить читателю смысл ос-
новных математических понятий, использованных в предыду-
щих параграфах и примерах, а также пояснить некоторые фак-
ты, на которые и тексте ссылаются авторы.

Основные комбинаторные задачи

Пусть имеется множество М. Мощность множества М — число
элементов в данном множестве п. Дан вектор размерности k
Х=(х,, х2,..., xk), где х. принадлежит множеству М. Каково чис-
ло Т таких векторов?

На первое место можно независимо поместить любой из эле-
ментов множества М — выбрать из п, аналогично на второе,
третье, -.., k-e. Таким образом,

Т = п х п х ... x n ( k раз),

Т-п ь

Пусть имеется п чисел 1, 2, ..., п. Найдем число Т всевозмож-
ных перестановок из них,

На первое место число можно выбрать из п, на второе — из п-1,
на третье — из п-2 и т.д., на последнее — останется одно число.

Следовательно,

Т = п х (п-1) х (п-2) х (n-З) х ... х 1 = п!

Трудоемкость алгоритма (пример)

Пусть имеется п неупорядоченных целых чисел от 1 до п. За
сколько операций их можно упорядочить но возрастанию —
расставить по порядку от 1 до п? Введем две операции: сравне-
ние двух элементов и их перестановка между собой; назовем
их в данном случае элементарными операциями.

Алгоритм упорядочения опишем следующим образом. Выби-
раем i-й элемент 1=1,.. . , п-1 и последовательно сравниваем его
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с n-i элементами. Если i-й элемент больше j-ro, то переставля-
ем их местами.

Алгоритм сделает п-1 шаг, на Км шаге будет сравнииаться n-i
элементов. Общее число операций сравнения Ts равно:

Ts = (n-l) + (n-2) -f-... + 2 + 1 (сумма арифметической прогрессии)

Ts = 0.5 х п х (п-1) = 0.5 х п х п - 0.5 х п

Говорят, что трудоемкость данного алгоритма есть О(п2)(чита-
ется «о бсъТмпое от п квадрат»), поскольку наибольшая степень
полинома — вторая и, следовательно, при увеличении п в два
раза время работы алгоритма увеличится в 4 раза.

Понятие группы

Пусть задано некоторое произвольное множество S, обозначим
S х S декартово произведение этих множеств, т.е. множество
вида

М = S х S = {(г, t)}, где r u t принадлежат множеству S.

Произпольнос отображение М в S, т.е. соответствие между па-
рами (г, t) и элементами множества S, при котором каждой паре
соотнетствуст элемент из S, назовем операцией па множестве S
(или бинарной операцией).

Группой (G,*) назонем некоторое множество G с операцией *
(* означает упомянутое выше отображение) на G, для которых
соблюдаются следующие условия:

* операция * ассоциативна для любых а и Ь, принадлежащих G

а*(Ь*с)=(а*Ь)*с

* во множестве G сушсстнует некоторый элемент с, для кото-
рого

а*е=е*а=а

* для каждого элемента множества G существует обратный
элемент о ( также принадлежащий G)

а*о=о*а=с

Если дополнительно выполнено для любых а и b из G

a*b=b*a

то группа называется коммутативной или абелевой.

Примеры групп

Множество целых чисел с операцией сложения (Z.+) образует
бесконечную абелеву группу.
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Подстановки

Рассмотрим объект «подстановка» — таблицу вида

1 23 . . . п

1 2 3 п

где х. принадлежит множеству {1,2,..., п}

п называется степенью подстановки.

Введем операцию умножения подстановок р! и р2

pl= 1 2. . . п р2= 1 2 . . . п

xl х2 ... xn yl у2 ... уп

Обозначим xi=pl(i), yi=p2(i)

pl#p2 = 1 2 . . . п

р2(р1(1))р2(р1(2))...р2(р1<п))

Множество всех подстановок степени п с введенной операци-
ей образует некоммутативную конечную группу.

Порядком конечной гриппы называется число ее элементов.

Цикличность группы

Группа (G,*) считается циклической, если ее каждый элемент
b можно представить как:

Ь = а",

где степень п понимается как n-кратнос выполнение операции
* с элементом а.

Элемент а группы в этом случае называется примитивным или
образующим.

Так, в аддитивной группе целых чисел с операцией сложения
образующими будут элементы 1 и -1.

В конечной циклической группе порядка m элемент а в степе-
ни k порождает подгруппу порядка t, причем

с = т/НОД(и, т)

Если р — простое число, то НОД(р-1, р) = 1, и следовательно, t = m.

Кольца и поля

Рассмотрим множество R, на котором заданы две нетождествен-
ные операции; обозначим их + и *.

Множество R называется кольцом R(+,*), если

* операция + на множестве R образует коммутативную группу;

* для любых а, Ь, с выполнено a*(b+c)=a*b+a*c (дистрибу-
тивность операции).



Приложение 3 389

Кольцо коммутативно, если коммутативна операция *.

Нейтральный элемент по операции * называется единицей
кольца.

Коммутативное кольцо с единицей, совокупность отличных от
нуля элементов которого образуют абелеву группу относительно
операции *, называется полем.

В поле можно выделить мультипликативную группу (по опе-
рации *) и аддитивную группу поля (по операции +). Наиболь-
ший интерес представляют мультипликативные группы полей.

Можно утверждать, что мультипликативная группа поля яв-
ляется циклической группой. Порядок данной циклической
группы есть р-1, где р — число элементов поля (нулевой эле-
мент исключен).

Для простого р:
а Р 1 = 1

Кольца и поля вычетов

Целые числа а и b сравнимы по модулю р, если разность а-Ь
делится на р.

Множество М целых чисел называется i-м классом вычетов по
модулю р, если для любого числа t из Mt = i(mod p).

Нетрудно видеть, что все множество целых чисел разбивается
на непересекающиеся классы (их окажется ровно р) чисел, срав-
нимых по модулю р с О, 1, —, р-1. На множестве классов К0, К,,
..., К ( введем операции + и *.

К. + К. = K t если d, равное арифметической сумме чисел i и j,
сравнимо с t по модулю р.

К. * К = Кс если d, равное целочисленному произведению чи-
сел i и j, сравнимо с t по модулю р.

Легко видеть, что заданное множество классов с введенными
операциями образует коммутативное кольцо, которое называ-
ется кольцом классов вычетов по модулю р. Данное кольцо яв-
ляется полем, если р — простое число. Обозначение GF(p) —
поле Галуа.

Задача дискретного логарифмирования

Пусть задана конечная группа G и ее элемент а, порождающий
циклическую подгруппу Р (подмножество группы) порядка т.

Пусть задаст Ь — произвольный элемент Р.
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Требуется найти такое число х (очевидно, меньшее т), чтобы

а * = Ь
Метод полного перебора

Перебираем все числа i от 0 до т, вычисляем а в степени i и
сравниваем с Ь.

Трудоемкость метода Т = О(т).

Метод встречного движения (согласования)

Выберем два числа e n d такие, чтобы их произведение не было
меньше т. Тогда любое число х, не превосходящее т, можно
представить в виде

х = пс + d, n < с, d < с.

Для всех чисел i от 0 до с вычислим значения а в степени i и
поместим их в некоторый массив результат:

в 0-й элемент — а

в 1-й элемент — а2

в с-й элемент — а'"1

Далее для всех чисел j от 0 до d- 1 вычислим

выражение t = ba il

и сверим его с j-м элементом накопленного массива.

Поскольку

то совпадение выражения t с содержимым ячейки, вычислен-
ным в ходе первого этапа, всегда произойдет, и если t совпало
со значением элемента г, то х = j с + г.

Логично выбирать e n d как корень квадратный из т.

Тогда трудоемкость метода Т = О( т0'^) — корневая оценка.

Группа точек эллиптической кривой

Пусть задано простое число р > 3. Символом GF(p) будем обо-
значать конечное простое поле изр элементов, которое можно
представлять, как множество целых чисел от 0 до p-i с опера-
циями сложения и умножения mod p.
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Эллиптической кривой Е, определённой над полем GF(p), на-
зывается множество пар чисел (х, у), х, у е GF(jp), удовлетво-
ряющих тождеству

у1 =х3 + ах + b (modp), (1)

где а, Ь Е GF(p) и число 4д:| + 27Ь2 не делится пар.

Пара чисел (х, у), где .г, у е GF(p) удовлетворяют тождеству
(1). называется точкой кривой £, а числа г и у — ее координата-
ми х и у.

Двумерное евклидово пространство над GF(p) можно расши-
рить, добавив бесконечную точку О = (ос, со). Естественным об-
разом можно считать, что координаты этой точки тоже удов-
летворяют тождеству (1). Т.е. О тоже можно считать точкой
кривой Е.

На множестве точек эллиптической кривой £ следующим об-
разом можно осуществить операцию сложения. Пусть коорди-
наты точек Qjfjt',,^) и Q,2(x2,y.2) удовлетворяют условию Л'ь #хт

В этом случае их суммой будем называть точку 2;!(лг.,,г/.5). коор-
динаты которой определяются сравнениями

x3=Az-x]-x2 (mod p), У->-Ц\ t
где Л=^^ (mod p)

Если выполнены равенства х( = х2, но у, = у2 -Ф О, определим
координаты точки Q4 следующим образом

х, =Л2-2х{ (mod p), Зх*+а ,
' где А=— ^-- (mod p)_

=Л(^-д:.()-г/, (mod p), 2^

В случае, если х( = х2 и у : е -у2 (mod p) суммой точек Q, и Q3

будет описанная выше точка О.
Примечание Часто возникает вопрос: неужели всегда в формулах для вы-
числения I числитель делится нацело на знаменатель х, - хг и 2уг Нет, не
всегда. Здесь приведены формулы вычислений в поле GF(p). И операцию
деления тоже нужно выполнять в этом поле, а не в кольце целых чисел. А в
поле можно делить на все ненулевые элементы.

Итак, для любых двух точек Q
(
 и Q,, кривой Е определена том-

ка Q
3
 = Q, + Q

2
.

Точка О называется нулевой точкой. Для нее выполнены ра-
венства

где Q — произвольная точка эллиптической кривой Е.
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Относительно введенной операции сложения множество всех
точек эллиптической кривой Е, вместе с нулевой точкой, обра-
зуют конечную абелеву группу. Нейтральным элементом этой
группы является точка О.

Для любой точки Q, кривой Е и любого натурального числа k
можно определить кратную точку

Стойкость алгоритмов ЭЦП

Стойкость схемы подписи ГОСТ Р 34.10-94 основана на слож-
ности решения частной задачи дискретного логарифмирования
в простом поле GF(p). Задачу эту можно сформулировать сле-
дующим образом:

• заданы простые числа р, q и натуральное число g < p поряд-
ка q, т.е. gi e I (mod р);

* зная значение у - g* (mod р), необходимо найти подходя-
щее целое х.

В настоящее время наиболее быстрым алгоритмом решения
общей задачи дискретного логарифмирования (при произволь-
ном выборе g) является алгоритм обобщенного решета число-
вого поля, временная сложность которого оценивается как

of ехр(с + о{1})(1пя/3(1п1п/)) 1 операций в поле GF(p),

гдес-
•'

Кроме него действенными методами решения частной задачи
дискретного логарифмирования считается r-метод и 1-метод
Полларда и некоторые аналогичные методы, требующие для ее
решения выполнения порядка

\—L операций умножения в поле GF(p). (2)
\ 4

При 1024-битном р и 256-битном q мы получаем приблизитель-
но 1.3*1026 для метода решета числового поля и 3.0*1038 для г-
и I-методов Полларда.

Стойкость схемы цифровой подписи ГОСТ Р 34. 10-2001 осно-
вана на сложности решения задачи дискретного логарифмиро-
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вания в группе точек эллиптической крииой. Формулируется
она следующим образом:

* задана эллиптическая кривая Е над полем GF(p), где р —
простое число;

* выбрана точка G, имеющая простой порядок q в группе то-
чек кривой Е;

* зная точку kG, необходимо восстановить натуральное чис-
ло k.

В настоящее время наиболее быстрыми алгоритмами решения
задачи дискретного логарифмирования в группе точек эллип-
тической кривой при правильном выборе параметров считаются
г-метод и 1-метод Полларда и некоторые аналогичные. Их слож-
ность оценивается той же формулой (2) и, стало быть, тем же
числом 3,0*10ЗВ операций сложения точек кривой. Сравнив с
1,3* 1(Р можно сказать, что новый ГОСТ предлагает более стой-
кую схему цифровой подписи.
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— шифрования сообщения 107
— экспорт !06
- ЭЦП 135
ключевая пара 33, 134
— временная 116, 123
кодирование
— помехоустойчивое 3
— сжимающее 3
кодировка ASC11 8
коммутативная групповая

операция 8
компьютерная система см. КС
конвертированные данные 99
конкатенация 174
контроль целостности см. КЦ
контрольная сумма 21
конфиденциальность 67,94, 124.

165
криптобокс 163 см. также

модуль безопасности
криптограмма 10
криптографический контейнер 106
криптографическое сообщение 67,

89
криптография асимметричная 195
криптопровайдер 32, 34
— библиотека 36,37,6(5, 139
— дескриптор 37
— дополнение 92
— используемый по умолчанию 36
— ключ 155
— ключевой контейнер 37,95
— контекст 37
— контроль 264
— перечисление 52
- по умолчанию

— для системы в целом 36
— для текущего пользователя 36

— регистрация 156
— создание 151
— счетчик обращений 50
- удаление 152
— управление 148

установка 152
— целостность 140, 150
- ЭЦП 139 см- также- ЭЦП
криптосервер 167
— прикладной 162
крлптосксма 175
критическое значение 247
КС (компьютерная система) 28
— субъект 29

— корректное использование 30
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— оптимальная реализация 29
КЦ (контроль целостности) 28

Л
логарифмирование в простом

поле 17
ЛРП (линейная рекуррентная после-

довательность) fi, 7

м
метод Гаусса 13
модуль безопасности 163 см. также

криптобоке
М РЗФ (модуль реализации защит-

ных функций) 30

н
начальное заполнение регистра 187
нелинейность 14
НОД (наибольший общий дели-

тель) 17
нуль-гипотеза 247

О
обмен личными секретными данными

см. PFX
опрос медленный 240
ОРК (открытое распределение клю-

чей) 15, 16
отображение 3,7
— обратимость 7
отправитель 67
ОШ (открытое шифрование) 16
ошибка
— второго рода 249
— первого рода 248

п
пара ключей RSA 23 J
параметр внешний 1
пароль 68
подлинность 2
подстановка 13
полином 6, 13
получатель 67
последовательность
— блок 14
— линейная рекуррентная 13
— псевдослучайная 12, 14
- равновероятная 14
правило Кирхгофа 2
преобразование
— нелинейное 173
— параметр S
— простое 13
— размешивающее 172
— хеш 22

— шифрующее 7, 12. 13. 20, 22
провайдер криптографических ус-

луг 13!)
противник 1
пул

быстрый 232
— медленный 232

Р

расшифрование 1, 3, 33, 93
рекуррепта линейная 14

С
сервис безопасности 29
сертификат
— доверенный 269, 272, 273
— имя 277
- кодированный 278
- контекст 270,271
— корневой 270
— массив 271
- отозванный 269,271,273
— проверка 273
— сравнение 277
— удаление 270
— управление 273
— хранилище 268

— отмена регистрации 269
— провайдер 281
— системное 26!)
— удаление 269
— физическое 269

— цепочка 273
синхропосылка 187
системный параметр безопас-

ности 236
СКЗИ (средства криптографической

защиты информации) 1, 166, 168
случайная последовательность
— генератор 250
— масштабируемость 250
— монотонность 250
— состоятельность 250
случайное число 246
смарт-карта 35
сообщение
— ^шифрованное 99
— зашифрованный ключ шифрова-

ния 99
список доверенных сертификатов

см. CTL
список отозванных сертификатов

см. CR1.
средства криптографической защиты

информации см. СКЗИ
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стойкость 13
— шифрующего преобразования 9
счетчик итераций 70, 76, 91

Т
таблица замен 174
текст
— алгоритм «сворачивания» 20
— восстановление 1
— зашифрованный 7
— открытый 1, 7

— нахождение 7
— шифрованный 1
трудоемкость 9, 13. 15, 19, 24

У
улел замен 174
уникальный идентификатор объекта

267
уровень достоверности 249
усложнение 229

Ф
функция
- CertAddCertificateContextToStore

270
- Cert Add Certificate LinkToStore

270
- CertAddCRLContextToStnre 271
- CertAddCRLLinkToStore 271
- CertAddCTLContextToStore 272
- CertAddCTLLinkToStore 272
— CertAddEncodedCertificateTb-

Store 270
- CertAddEncodedCRLToStore 271

CertAddEncodedCTLTaStore 272
— CertAddEnhancedKeyl'sagel-

dentjfier 280
— Cert A ddSerializ edElem entTo Sto re

270
-- CertAddStoreToColleciiun 26H

- CertAlgldToOID 279
- CertCloseStore 268

CertCampareCertificate 277
— CtrtCompareCertificateName 277
— Ct-rtComparelntegerBlob 277
— CertComparePublicKeylnfo 277
- CertControlStare 268
— CertCreateCertificateChainEngini'.

214
- CertCreateCertificateContext 270
- CcrtCreateContext 270
- CertCreateCRLContext 271

CertCreateCTLContext 272
— CertCreateCTLEntryFrumCertifi-

cateContextProperties 271

CertCreateSelfSignCertificate 270
Ce rtDelete Certific ate Fro т Sto re
270
CertDeleteCRLFromStore 271
CertDeleteCTLFromStore 272
CertDttQpenStoreProv 281
Ce rtO uplicateCe rtific ateCha in
274
CertDup lie ale Certified te Context
270
CertDuplicateCRLContext 271
CertDupticateCTLContext 272
CertDuplicateStore 269
C> rtfn u m Certified teCon text-
Properties 273
CertEnumCertificatesInStore 270
CertEnumCRLCont extProperties
273
CertEnumCRLsIttStare 271
CertEnum CTLContextProperties
273
CertEnumCTLsInStore 272
CertEnumPkysicatStore 269
Ce rtfnt/ т5ы bjectlnSo rte dCTL
270
CertEnumSy stem Store 269
CertFJndAttribute 277
CertFindCertificatelnCRL 272
CertFindCertificatelnStore 270
CertFindCkainlnStore 274
CertFindCRLInStore 272
CertFindCTLlnStore 272
CertFtndExtension 277
CertFindRDNAttr '111
CertFindSubjectlnCTL 270
CertFindSubjectlnSortedCTL 270
CertFreeCertificateChain 274
CertFreeCertificate ChainEngine
274
CertFreeCertificateContext 271
CertFreeCRLContext 272
eertFreeCTbCoMteA* 272
CertGetCertificateChain 274
CertGetCertificateCont extProp erty
273
CertGetCRLContextPrnperty 273
Cert Gel CKtFTOm#ore 272
CertGetCTLContextProperty 273
CertGelEnhancedKeyUsage 280
CertGetlntendedKey Usage 'ill
Cert Ge tissue rCertificateFro mStore
271
CertGetNameString 279
CertGetPublicKeyLength 277
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- CertGetStoreProperty 269
— CerlGetSubjectCertificateFrom-

Store 271
- CertGetValidl'sages 271
- CertificateContext 271
- CertlsRDNAttrsInCertificateName

ЧП
- CertlsValidCRLForCertificate '214
- CertNameToStr 279
- CertOIDToAlglet 279
- CertOpenStore 269

CertOpenSystemStore 269
~ CertRDNValueToStr 279
- CertRegisterPhysicalSlare 269
- CertRegisterSystemStore 269
~ CertKemoveEnkancedKeyVsagel-

dentifier 280
CertRemotieStoreFrom 269

- CertSaveStore 269
— CertSerializeCertificateStore-

Element 271
CertSerialize CRLStoreEtemenl
272

- CertSerialize CTLStoreElement
272

— CertSetCertificateContextProper-
tiesFromCTLEntry 274

— CertSet Certificate ContextProperty
273
CertSetCRLContextProperty 273

- CertSetCTLCuntextProperty 273
- CertSetEnhancedKey Usage 280
- CertSetStoreProperty 269

CertStoreProvCloseCallback 281
- CertStoreProvCantrol 282
- CertStoreProvDeleteCertCallback

281
CertStoreProvDeleteCRLCallback
281
CertStoreProvDeleteCTL 281

- CertStoreProvFindCert 282
- CertStoreProvFmdCRL 282
- CertStnrePrnvFindCTL 282
- CerlSloreProvFreeFindCert 28S
- CertStorePrnvFreeFittdCRL 282
- CertStttreProvFreeFindCTL 282

CertStoreProvGetCertProperty
282
CertStoreProvGetCRLProperty
282

- CertStoreProvGetCTLProperty
282

- CertStoreProvReadCertCallback
281

CertStoreProvReadCRLCallback
281
CertStoreProvReadCTL 281
CertStareProvSetCertProperty -
Callback 281
CertStoreProvSetCRLProperty-
Callback 281
CertSto rePra vSe t CTLPrape rty
282
CertStoreProvWriteCertCallback
281
CertStoreProvWriteCRLCallback
281
CerlStoreProvWriteCTL 281
CertStrToName 279
Cert I/M registerPhysica ISto re 2 fi 9
CertUnregislerSystemStore 269
Cert Vfe rt/j/ Ce rii^c ateCha inPolicy
274
CertVerifyCRLRevocation 278
Cert VerifyCRLTimeValidity 278
CertVerifyCTLUsage 274
CertVeriJyRevocation 274
CertVerifySubject 271
CertVerifyTimeValidity 278
CertVerify Validity Nesting 278
CheckSignaturelnFHe 48, 145.
146,150
Collection 269
CPAcquireContext 47. 50. 148,
149.318
CPCreateUash 149
CPDecrypt \48
CPDeriveKey 148
CPDestroyHash 119
CPDestroyKey 148
CPDuplicateHash 149
CPDuplicateKey 149
CPEncrypt 148
CPExportKey 148
CPGenKey 148
CPGenRandom 148
CPGetHashParam 14<i
CPGetKeyParam 148
CPGetUserKey 148
CPHashData 136
CPHaskData 149
CPHashSessionKey 14!!
CPImportKey 148
CProvVerifylmage 145, 150, 151
CPSetHashParam 119
CPSetKeyParam 148
CPSignHash 149
CPVerifySignature 149
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- Crypt Acquire Context 32, 34, 37,
47,51,59,95,98, 149. 150, 293, 201
296,305, 308, 311, 314, 316. 318,
331,335.341,343,381

- Crypt Acquire Context 298
CryptAcquireContextA 34, 37, 48,
139, 146

— CryptAcquireContextEx 12G
- CryptBinaryToString 279
- CryptContextAddRef 32.51.298
- CryptContextAddRef 299
- CryptCreateHash 52,91,356
— CryptCreateHash 33
- CryptCreateKeyldentifierFromCSP

280
— CryptDecodeMessage 276
- CryptDecodeObject 268
- CryptDecodeObjectEx 268
- CryptDecrypt 94, 349
— CryptDecrypt 33
- CryptDecryptAndVerifff 276
- CryptDecryptMessage 276
- CryptDeriveKey 33, 74.90,320,

323, 33-i
- CryptDestroyHash 323, 358
- CryptDestroyHask 33,314
- CryptDestroyKey 117,314,324
— CryptDestroyKey 33
- CryptDuplicateHask 359
- CryptDupHcateHash 33
- CryptDuplicateKey 326
— CryptDuplicateKey 33
— CryptEncodeObject 268
- CryptEncodeObjectEx 268
- CryptEncrypt 92,94,352
— CryptEncrypt 33
- CryptEncryptMessage 276
— CryptEnumKeyldentifierProperties

280
- CryptEnumOIDFunction 282
- CryptEnumOIDInfo 282
- CryptEnumProviders 32,52,59.

300, 303
- CryptEnumProviders 299
- CryptEnumProvidersU 59
— CryptEnumPravidersW 59
- CryptEnumProviderTypes 32, 300,

301.302
- CryptExportKey 106,115, ПО,

118,135,322,327,332,333
— CryptExportKey 33
- CryptExportPublicKeylnfo 278
- CryptExportPublicKeulnfoEx 278

CryptFindCertificateKeyProvInfo
278
CryptFindLocalizedName 278
CryptFindOIDInfo 283
CryptFormatObject 279
Сгэр (Free О ID fun ctionAddre ss
283
CryptGenKey 52, 90, 98, 99, 29G.
308,320,331,348,349
CryptGenKey 33
CryptGenRandom Й9. 75, 335, 336
CryptGenRandom 33
CryptGetDefaultOIDDltList 283
CryptGetDefoultOlDFunction-
Address 283
CryptGetDefaultProvider 32, 36,
303
CryptGetHashParam 361
CryptGetHashParam 33
Crypt GetKeylden tiflerProperty
281
CryplGetKeyParam 99. 10G, 332.
337,345,347
CryptGetKeyParam 33
CryptGetMessage Certificates 27G
CryptGetMessageSignerCount
276
CryptGetObjectUrl 284
CryptGetOIDFunctionAddress
283
CryptGetOIDFunction Value 283
CryptGetProvParam 32, 34, 52,
60, 294, 295,305,306, 319,323
CryptGetProvParam 148
CryptGetUserKey 98,124,341
CryptGetUserKey 33
CryptHashCertificate 278
CryptHashData 323,363
CryptHashData 33
CryptHashMessage 276
CryptHaskPublicKeylnfo 278
CryptHashSessionKey 365
CryptHaskSessionKey 33,323
CryptHashToBeSigned 278
CryptlmportKey 115,118. 123,
124, 137,325,327,342,346
CryptlmportKey 33
CryptlmportPublicKeylnfo 278
CryptlmportPublicKeylnfoEx 278
CryptlnitOIDFunctionSet 283
Crypt Ins ta llOIDFunctionA ddress
283
CryptMemAlloc 279
CryptMemFree 279



Предметный указатель 401

- CryptMemRealloc 279
CryptMsgCalculateEncodedLength
275

- CryptMsgCiose 275
- CryptMsgControl 275
— CryptMsgCountersign 275
— CryptMsgCountersignEncoded

275
- CryptMsgDuplicate 275
- CryptMsgEncodeAndSignCTL 274
- CryptMsgGetAndVerifySigner 274
- CryptMsgGetParam 275
- CryptMsgOpenToDecode 275
— CryptMsgOpenToEncode 276
- CryptMsgSignCTL 274
— CryptMsgUpdate 276
-- CryptM&gVerifyCountersignature-

Encoded 276
— CryptMsgVerifyCountfrsignature-

EncodedEx 276
- CryptPBKDFunction 70, 76, 90.

91,93
- CryptQueryObject 279
- CryptRegisterDefaultOIDFunction

283
- CryptRegisterOIDFunction 283
- CryptRegisterOIDInfo 283
- CryptReleaseContext 51.296,313
~ CryptReleaseContext 32
- CryptReleaseContext 148
- CryptReleaseContext 298

CryptReleaseContext 299
- CryptRetrieveObjectByUrl 284
- CryptSetHaskParam 91,366
— CryptSetHashParam 33
-- CryptSetKeyldentifierProperty

281
- CryptSetKeyParam 90,117. 118.

333.334.345,346,348,381
CryptSetKeyParam 33

- CryptSetOIDFunction Value 283
- CryptSetProvider 34,36,314.315
— CryptSetProvider 32
-- CryptSetProviderEx 36.316,317
-- CryptSetProviderEx 32
- CryptSetProvParam 151,309,318,

320
CryptSetProvParam 32. 148

— CryptSignAndEncodeCertijicate
279
CryptSignAndEncryplMessage
276

- CryptSign Certificate 279
- CryptSigntlash 135.368

CryptSignHash 33
CryptSignMessage 27 fi
CryptStringToBinary 279
CryptUnregisterDefaultOID-
Function 283
CryptUnregisterOIDFunction 284
CryptVnregisterOIDlnfo 284
Crpp( l%r^ CertificateSignature
279
CryptVerify CertiftcateSignatureEx
279
CryptVerifyDetachedMessage-
Hash 276
CryptVerifyDetachedMessage-
Signature 211
CryptVerifyMessageHash 277
CryplVerifyMessageSignature 277
Cry^№r^SigMO(nre 136, 137.
371,373
CryptVerifySignature 33
DIIRegisterServer 152.155
DllUnregisterServer \ 52
EnterCriticalSection 50
РмисДе(игиА Wnrf 151
Func Verify Image 48
GetLastErro:- 75,98.297,300,302,
304,311,313,315,317,319,323,
325. 326, 330, 334, 336, 340. 342,
344,348
GetLastError 298
GetProcAddress 59,137, 146
I_CryptGetDefauttCryptProv
134,136
I_CryptGetDefaultCryptProvFor-
Encrypt 108
InteriockedDecrement 51
Interlockedlncrement 51
Loadlibrary 108, 137
LoadLibrary 49,146
Location 269
MessageSignature 276
NewVerifylmage 150
NewVerifylmage 151
OwnCryptAcquireContextA i8
PFXExportCertStore 284
PFXExportCertStoreEx 284
PFXImportCertStore 281
PFXIsPFXBlob 284
PFXVerifyPassword 284
ReadFileBlob 76
ReadFileBlob 126
RegGetKeySecurity 312
RegOpenKeyEx 48,49
RegSetKeySecurity 319
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- RegSetKeySecuritg 312
- SetFileSecurity 319
- WriteFileBlob 76,91,116
- WriteFileBlob 126
- базовая 275 см. также функция,

низкого уровня
— выходов автомата 7
— генерации ключа из пароля 70
— логической защиты 28
— необратимая 16
— низкого уровня 275 см. также

функция, базовая
— обратного вызова 237
- однонаправленная 15 см. ттаке

функция, односторонняя
— односторонняя 15 см, также

функция,однонаправленная
— переходив автомата 7
— упрощенная 275

X
хеш-алгоритм 21,23
хеш-значение 20
хеширование 20, 21, 75, 149, 221
хеш-функция 20,33,52, 75, 76, 91,

94,125,135
хранилище сертификатов 268

Ц
целостность 67, 7fi, 94, 166
цикл 174
— выработки имитовставки 180, 183
— зашифрования 179,183, 185
— расшифрования 180, 18], 185
цифровой конверт 99

ш
шифр 1, 2
— блочный 14, 186
— математическое определение 2
— параметр 1
— поточный 186
— преобразование 1
— стойкий 9,13, 34
— стойкость 9

— транзитивный 13
— условие 9
шифратор 1
шифрование 1,5
— алгоритм 1й,171
— блочное 6
— га мм ироваиие 184,186,340

— с зацеплением 190
- с обратной связью 184, 190, 340

— динамическое 159,160
- ключ 76, 89
— несимметричная система Райвеста —

Шамира — Адлемана 19
— несимметричное 19, 94
— оптимизация 193
-- открытое см. ОШ
— подстановка 13
— поточное 14
— предварительное 159
— прикладного уровня 164
— простая замена 184, 185,340

— г зацеплением 340
— симметричное 66, 68
— скорость 14
— стандарт 173
— схема, основанная на пароле 70

транспортного уровня 163
— условие Шеннона 11
шифртекст 5, 7, 67
— размер 93
— расшифрование 93
— символ 13

э
эллиптическая кривая 26
ЭЦП (электронная цифровая под-

пись) 20,22,33,67,125,135,149
- вычисление 219
- проверка 157, 195,220
— создание 157
— функция проверки 150

Я
язык интерпретируемый 168
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