
ИНФОРМАЦИОННЫЕ
•т е х н о л о г и и ^ 1 х

КРАТКИЙ ТЕРМИНОЛОГИЧЕСКИЙ 
\СЛОВАРЬ

СПЕЦИАЛЬНЫХ ТЕРМИНОВ



Настоящий словарь является вторым изданием 
ранее созданного словаря (Словарь. — М.: ФИЦ ИУ 
РАН, 2015. — 208 с.). Он содержит около 1900 наи­
более употребительных специальных терминов по 
информационным технологиям и соответствующих 
им определений по проектированию современных 
автоматизированных систем (класса информацион­
но-телекоммуникационных систем), по ресурс­
но-сервисной архитектуре, процессам обеспечения 
непрерывности функционирования, доступности 
сервисов, управлению ИТ-услугами и ИТ-рисками, 
а также по вопросам создания перспективных зна- 
ние-ориентированных систем. При составлении сло­
варя авторы ставили перед собой цель зафиксиро­
вать сложившуюся картину по принципу «as is» (как 
есть) и заложить основу для создания последующих 
исследований в направлении «to be» (как следует).

Словарь предназначен для научных работников, 
инженеров и широкого круга специалистов, интере­
сующихся информационными технологиями.

ISBN 978-5-94588-213-3

1178 5 94 5 >882 1 331
www.torus-press.ru
www.book-markt.ru9

http://www.torus-press.ru
http://www.book-markt.ru


ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ УЧРЕЖДЕНИЕ 
«ФЕДЕРАЛЬНЫЙ ИССЛЕДОВАТЕЛЬСКИЙ ЦЕНТР 

«ИНФОРМАТИКА И УПРАВЛЕНИЕ» 
РОССИЙСКОЙ АКАДЕМИИ НАУК»

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ

КРАТКИЙ ТЕРМИНОЛОГИЧЕСКИЙ СЛОВАРЬ 
СПЕЦИАЛЬНЫХ ТЕРМИНОВ

Под редакцией
академика РАН И .А . Соколова, 

доктора технических наук И .И . Быстрова

ТОРУС МОСКВА
2017



Печатается по решению Ученого совета 
Федерального государственного учреждения 

«Федеральный исследовательский центр «Информатика и управление» 
Российской академии наук»

Рецензенты: доктор технических наук, профессор И.А. Русанов, 
кандидат технических наук В.А. Сырцов

ББК 32.81; я2
И 74 

УДК 004.9

Информационные технологии: Краткий терминологический словарь 
И 74 специальных терминов / Под ред. акад. РАН И.А. Соколова, доктора техни­

ческих наук И.И. Быстрова — М.: ФИЦ ИУ РАН, 2017. — 380 с.

ISBN 978-5-94588-213-3

Настоящий словарь является вторым изданием ранее созданного сло­
варя (Словарь — М.: ФИЦ ИУ РАН, 2015. — 208 с.). Он содержит около 
1900 наиболее употребительных специальных терминов по информацион­
ным технологиям и соответствующих им определений по проектированию 
современных автоматизированных систем (класса информационно-телеком­
муникационных систем), по ресурсно-сервисной архитектуре, процессам 
обеспечения непрерывности функционирования, доступности сервисов, 
управлению ИТ-услугами и ИТ-рисками, а также по вопросам создания 
перспективных знание-ориентированных систем. При составлении словаря 
авторы ставили перед собой цель зафиксировать сложившуюся картину по 
принципу «as is» (как есть) и заложить основу для создания последующих 
исследований в направлении «to be» (как следует).

Словарь предназначен для научных работников, инженеров и широкого 
круга специалистов, интересующихся информационными технологиями.

ББК 32.81; я2

ISBN 978-5-94588-213-3 © Федеральное государственное уч­
реждение «Федеральный исследо­
вательский центр «Информатика 
и управление» Российской академии 
наук», 2017

© ТОРУС ПРЕСС, 2017



ПРЕДИСЛОВИЕ

Теория и практика создания и использования информационных технологий 
стали одним из наиболее актуальных и интенсивно развивающихся направлений 
Computer Science. Ежегодно появляются новые области применения информаци­
онных технологий, а вместе с ними новые термины и понятия. За последнее де­
сятилетие вошли в обиход либо наполнялись новым содержанием такие понятия, 
как например, Big Data, облачные технологии, системы высокой доступности, 
управление ИТ-услугами, операционная безопасность, управление инцидентами, 
непрерывностью и доступностью и т .п . В результате такой быстрой «понятий­
ной генерации» возникают многочисленные «коллизии», связанные с неоднознач­
ностью и многообразием смыслового толкования одинаковых терминов, что часто 
приводит к издержкам выполнения практических и теоретических работ. К сожа­
лению, сегодня для значительной части таких терминов и понятий, употребляемых 
в различных областях применения информационных технологий, нет достаточно 
обоснованных с научной точки зрения определений, и подчас они рассеяны по раз­
ным источникам. В связи с этим авторы поставили перед собой цель зафиксировать 
в одном источнике существующие определения наиболее употребительных специ­
альных терминов по информационным технологиям. Данное второе издание слова­
ря является дальнейшим развитием ранее изданного словаря [186] и существенно 
дополнено новыми терминами, появившимися в последнее время в области ин­
формационных технологий. Внимание акцентируется на специальных терминах, 
являющихся общими для различных отраслей, отражающих современные взгляды 
и перспективы развития информационных технологий.

Термины систематизированы и расположены в алфавитном порядке. По каждо­
му термину дается русское и английское написание. В качестве источников при 
составлении словаря использовались как отечественные, так и зарубежные публи­
кации, законодательные акты, а также результаты научных исследований, проводи­
мых в организациях, связанных с проектированием и созданием автоматизирован­
ных систем в интересах государственных органов и бизнеса.

В Словаре учтены рекомендации по международной стандартизации и реко­
мендации отечественных стандартов. При его составлении осуществлялось сопо­
ставление типовых российских подходов в области ИТ-технологий, а также выпол­
нен поиск аналогий и специфических особенностей в различных источниках. 
Настоящее издание является результатом научно-исследовательских работ, прово­
димых ИПИ РАН Федерального государственного учреждения «Федеральный ис­
следовательский центр «Информатика и управление» Российской академии наук» 
по Программе фундаментальных научных исследований РАН, а также в плане науч­
но-технического сотрудничества с 27 ЦНИИ Минобороны России.

В подготовке содержания словаря принимали участие специалисты различных 
организаций. Наиболее активное участие принимали от ИПИ РАН ФИЦ ИУ РАН
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Предисловие

к.т.н. Веселов В .Н ., научный сотрудник Радоманов С .И ., д.т.н. Тарасов Б .В ., 
д.т.н. Хорошилов А .А ., от 27 ЦНИИ Минобороны России Аблов И.В., к.т.н. Кар­
гин В.Н., д.т.н. Козичев В.Н., д.в.н. Протасов А.А., к.т.н. Ширманов А.В., от НИИ 
АА к.в.н. Сычев В Н.

Авторы выражают особую признательность руководству организаций за вни­
мание к исследованиям по данной проблематике, а также особую благодарность 
д.г.-м.н. Сейфуль-Мулюкову Р.Б., инженерам Кателкиной И .С ., Назаровой Н.И., 
старшему научному сотруднику Селюткиной С.О., Стригиной С.Н. за оформление 
и подготовку материалов словаря к изданию.

Словарь предназначен для специалистов в области информационных техноло­
гий, а также научных работников, занятых проведением перспективных научных 
исследований в области информатики.

Не претендуя на полноту охвата всего количества терминов и определений и не 
рассчитывая, что все терминологические решения в постоянно развивающейся об­
ласти будут одинаково одобрены специалистами, составители с признательностью 
примут замечания и предложения от читателей с благодарностью за их помощь 
в расширении и уточнении содержания последующих редакций словаря.
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Абстрагированная
информация
(Abstracted information)

Информация, обеспечивающая представление аб­
страктных сведений, содержащихся в ней в визуально 
воспринимаемом виде [43].

Абстрактная
модель
(Abstract model)

Модель, отражающая лишь самые общие характери­
стики моделируемого явления. Чаще всего абстракт­
ная модель дает лишь качественные характеристики 
моделируемого объекта или явления.

Абстракция данных
(Data abstraction)

Процесс, представляющий упрощенное идеализиро­
ванное описание реальных сущностей предметных 
областей путем отвлечения от некоторых их характе­
ристик. Этот процесс находит широкое применение 
в технике программирования, что позволяет представ­
лять некоторые конкретные данные без учета их се­
мантики и применять к ним общие методы обработки.

Аварийный режим
(Emergency operation)

Режим работы АС (части АС), обусловленный аварией 
ресурса (ресурсов) и допускающий на время ликви­
дации последствий аварии выполнение в затронутой 
части АС только критичных сервисов с понижением 
их уровня до минимального, предусмотренного для 
данного типа аварии.

Авария
(Emergency)

Повреждение (в т. ч. и разрушение, исчезновение) ре­
сурса АС, сопровождающееся его отказом и необхо­
димостью проведения работ по его восстановлению 
(ремонту или замене) на основании типового или уни­
кального проекта. На время ликвидации последствий 
аварии в затронутой части АС допускается выпол­
нение (предоставление) только критичных сервисов 
с понижением их уровня до минимального, предусмо­
тренного для данного типа аварии.

Аватар, юзерпик
(Avatar, userpick)

Небольшой рисунок или фотография, используемая в ка­
честве изображения пользователя сети Интернет, в част­
ности, в социальных сетях, в его виртуальном профиле.

Автоматизация
обработки
неструктурированной
информации
(Unstructured information 
processing automation)

Применение программных средств (продуктов) и тех­
нологий для сбора, обработки и консолидации разно­
родной неструктурированной информации — тексто­
вой и аудиовизуальной — из внутренних и внешних 
источников (базы данных, интернет, файловые систе­
мы, корпоративные информационные системы и др.) 
и ее автоматической аналитической обработки.



Автоматизированная
организация
(Automated organization)

Организация, в которой все функциональные процес­
сы или основные базовые процессы, влияющие на де­
ятельность организации, осуществляются с использо­
ванием АС.

Автоматизированная
система
обработки текста
(Automated text 
processing system)

Система, которая автоматизирует (хотя и не полностью) 
некоторые операции по смысловому преобразованию 
текста. Современные системы обработки позволяют 
создавать краткие обзоры текстов (рефераты) или гото­
вить перевод с одного естественного языка на другой, 
поиск, расшифровку или уточнение значений слов.

Автоматизированная
система
высокой
доступности (АСВД)
(High availability 
automated system)

АС, в которой любой пользователь может обратиться 
к ней и получить доступ в рамках своих полномочий 
к нужным ему ресурсам и услугам за приемлемое для 
него (пользователя) время. Причем приемлемое время 
доступа сохраняется не только при существующих на­
грузках, но и при ожидаемом их увеличении на задан­
ную перспективу, деградации архитектуры системы, 
вызванной отказами, массовым уничтожением ее ком­
понентов и (или) целых объектовых комплексов и свя­
зей между ними.

Автоматизированная 
система управления 
знаниями
(Automated knowledge 
management system)

Система, определяющая систематические процессы, 
благодаря которым создаются, сохраняются, распре­
деляются и применяются основные элементы интел­
лектуального капитала, необходимые для успеха орга­
низации; задается стратегия, трансформирующая все 
виды интеллектуальных активов в более высокую про­
изводительность, эффективность и новую стоимость.

Автоматизированное 
ведение досье 
на информационный 
объект
(Automated maintenance 
of the information object 
dossier)

Процесс построения досье на некоторый информаци­
онный объект (как правило, лицо или организацию). 
Досье строится на основе имеющихся данных в базе 
фактографической информации на момент его постро­
ения. Для требуемых досье устанавливается режим 
мониторинга, при котором вся вновь поступающая 
фактографическая информация соотносится с суще­
ствующим досье. Если выявляются связи, то новые 
объекты добавляются в досье автоматически.

Автоматизированные 
системы управления 
четвертого поколения
(Automated control 
systems of the forth 
generation)

Гибкие адаптированные к знание-ориентированной 
обработке больших потоков неструктурированной ин­
формации, с элементами искусственного интеллекта 
с настройкой на класс управляемых объектов с реали­
зацией на супер-ЭВМ, объединенных в единую инфор­
мационно-телекоммуникационную сеть.



Автоматизированный
(Automated)

Термин применяется к технологии или процессу, в ко­
тором часть работы выполняет компьютер.

Автоматизированный
информационно­
поисковый
тезаурус
(Automated information 
retrieval thesaurus)

Контролируемый словарь терминов на естественном 
языке, явно указывающий отношения между термина­
ми и предназначенный для информационного поиска. 
Используется для автоматического и/или контролируе­
мого индексирования.
Нормативный онтологический словарь, находящий­
ся в памяти ЭВМ, с зафиксированными в нем логи­
ко-семантическими отношениями лексических единиц 
и предназначенный для автоматической обработки 
и поиска информации по запросам.

Автоматизированный 
перевод текста
(Computer-aided text 
translation)

Процесс перевода текстов с одних естественных язы­
ков на другие с использованием компьютерных техно­
логий, моделирующих деятельность человека-пере
водчика.

Автоматизированный
процесс
(Automated process)

Процесс, осуществляемый при совместном участии 
человека и средств автоматизации [19].

Автоматический 
анализ текста
(Text automatic analysis)

Операция, которая заключается в том, что из данно­
го текста на естественном языке извлекается содер­
жащаяся в этом тексте лексическая, грамматическая 
и семантическая информация, выполняемая по опре­
деленному алгоритму в соответствии с заранее разра­
ботанным описанием данного языка.

Автоматический 
синтез текста
(Text automatic synthesis)

Операция, в которой по заданной грамматической и се­
мантической информации строится содержащий эту 
информацию текст на естественном языке. Операция 
выполняется по некоторому алгоритму в соответствии 
с заранее разработанным описанием данного языка.

Автоматический
(Automatic)

Термин применяется к процессу или к оборудованию, 
которые в определенных условиях работают без вме­
шательства человека.

Автоматическое 
извлечение ключевых 
терминов
(Key terms automatic 
extraction)

Процесс выделения важных тематических терминов 
в тексте для последующего поиска и обработки доку­
мента.

Автоматная модель
(Automatic model)

Описание проекта в виде граф-схемы алгоритма функ­
ционирования объекта проектирования.



Автономная система 
управления АС
(AS autonomous 
management system)

Комплекс математических, программных, техниче­
ских, информационных, лингвистических, организа­
ционно-технологических средств и персонала, пред­
назначенный для управления различными объектами, 
функционирующий независимо от основной системы 
управления АС.

Авторизация
(Authorization)

1.  Предоставление прав доступа [85].
2. Определение типов действий, разрешенных дан­
ному пользователю. Обычно разрешение находится 
в контексте установления подлинности права на тип 
действий.

Авторский 
надзор в процессе 
эксплуатации изделий 
ВТ
(Author supervision in 
process of computer 
technique products 
maintenance)

Комплекс мероприятий по обеспечению эксплуатации 
изделий ВТ в течение срока нахождения конкретного 
типа изделия в эксплуатирующей организации заказ­
чика, осуществляемый разработчиком и (или) пред­
приятием изготовителем и заключающийся в контро­
ле изменения их технического состояния, разработке 
и выполнении технических мероприятий по поддержа­
нию и восстановлению необходимого качества.

Авторский надзор 
за состоянием АС
(Author supervision of 
state AS)

Комплекс мероприятий, проводимых разработчиком 
с участием изготовителя и заказчика АС, связанных 
с непосредственным надзором за качеством изделий, 
входящих в состав АС, в течение всего времени ее экс­
плуатации.

Агент
(Agent)

Аппаратная или программная сущность, способная 
действовать в интересах достижения целей, постав­
ленных перед ней владельцами или пользователем.

Агрегация контента 
различных источников 
информации
(Content aggregation 
from various sources of 
information)

Способ накопления, систематизации, поиска и со­
вместного использования контента вокруг определен­
ного набора интересов какого-либо сегмента пользова­
телей с целью упрощения поиска контента.

Агрегирование данных
(Data aggregation)

Процесс сбора, обработки и представления инфор­
мации в окончательном виде. Агрегирование данных 
в основном выполняется для формирования отчетов, 
выработки политики, управления здравоохранени­
ем, научных исследований, статистического анализа 
и изучения здоровья населения [30].



Адаптация программы 
(базы данных) 
для ЭВМ
(Program adaptation for 
computer)

Внесение изменений, осуществляемых исключитель­
но в целях обеспечения функционирования програм­
мы для ЭВМ (базы данных) на конкретных техниче­
ских средствах пользователя или под управлением 
конкретных программ пользователя.

Адаптивность
автоматизированной
системы
(AS adaptivity)

Способность АС изменяться для сохранения своих 
эксплуатационных показателей в заданных пределах 
при изменениях внешней среды [19].

Адекватность
информации
(Information adequacy)

Уровень соответствия образа, создаваемого с помо­
щью информации, реальному объекту, процессу, яв­
лению. От степени адекватности информации зависит 
правильность принятия решения.

Администратор базы 
данных
(Data administration)

Лицо, отвечающее за выработку требований к базе 
данных, ее проектирование, реализацию, эффективное 
использование и сопровождение, включая управление 
учетными записями пользователей БД, защиту от не­
санкционированного доступа, поддержку целостности 
базы данных.

Администратор
зашиты
(Security administrator)

Субъект доступа, ответственный за защиту автомати­
зированной системы от несанкционированного досту­
па к информации [8].

Администратор 
службы безопасности
(Security service 
administrator)

Человек (или группа людей), имеющий(ая) полное 
представление об одной или нескольких системах обе­
спечения безопасности и контролирующий(ая) проек­
тирование и их использование.

Адрес
(Address)

Уникальный идентификатор, присваиваемый сети 
или сетевому устройству для того, чтобы другие сети 
и устройства могли распознать его при обмене инфор­
мацией. Адрес может быть как логическим, так и фи­
зическим. Примером логического адреса может слу­
жить IP-адрес, примером физического — МАС-адрес.

Активная угроза
(Active threat)

Угроза преднамеренного несанкционированного изме­
нения состояния системы.

Активный мониторинг
(Active monitoring)

Мониторинг ИТ-услуги или конфигурационной еди­
ницы, использующий автоматизированные регулярные 
проверки для отслеживания текущего статуса объекта 
мониторинга.



Актор
(Actor)

В компьютерных науках модель акторов представляет 
собой математическую модель параллельных вычис­
лений, которая трактует понятие «актор» как универ­
сальный примитив параллельного численного расчета. 
В ответ на сообщения, которые он получает, актор мо­
жет принимать локальные решения, создавать новых 
акторов, посылать свои сообщения, а также устанав­
ливать, как следует реагировать на последующие со­
общения.

Актуализация
(Actualization)

Процесс, обеспечивающий постоянное внесение теку­
щих изменений в состояние системы, базы данных или 
базы знаний.

Актуализация
данных
(Data updating)

Поддержание данных в актуальном состоянии, т. е. 
приведение их в соответствие с состоянием отобра­
жаемых объектов предметной области. Актуализация 
включает в себя операции добавления, исключения, 
а также редактирования (в том числе правки или ис­
правления) записей.

Актуальность
безошибочной
информации
(Error-free information 
urgency)

Свойство информации (в том числе подлежащей по­
следующей функциональной обработке или полу­
ченной в результате обработки) отражать текущее 
состояние объектов и процессов прикладной области 
информационной системы со степенью приближения, 
достаточной для получения на ее основе достоверной 
выходной информации в интересах конечного пользо­
вателя. Актуальность характеризует старение инфор­
мации во времени.

Алгоритм SPF
(Shortest path first (SPF))

Алгоритм маршрутизации, используемый для опреде­
ления связующего дерева с кратчайшим путем. Иногда 
называется алгоритмом Дейкстры и часто использует­
ся в алгоритмах маршрутизации по состоянию связи.

Алгоритм
маршрутизации
(Routing algorithm)

Процесс определения наиболее предпочтительного 
пути пакета к адресату на основании данных таблиц 
маршрутизации. Простейшие алгоритмы маршрутиза­
ции выбирают путь с наименьшим числом переходов 
(транзитных узлов), например, протокол RIP (Routing 
Information Protocol); более сложные учитывают за­
держку, пропускную способность или реальную сто­
имость различных физических или логических кана­
лов связи, например, IGRP (Interior Gateway Routing 
Protocol).



Алгоритмизированное
изложение
информации
(Algorithmical 
information presentation)

Изложение информации в виде информационных об­
разований, соединенных или расположенных в опре­
деленной логической последовательности [52].

Альтернативные 
места базирования 
комплекса средств 
автоматизации
(Alternate site)

Участки (помещения), поддерживаемые в рабочем со­
стоянии и предназначенные для непрерывного веде­
ния деятельности организаций с использованием КСА. 
Термин «альтернативные места базирования» подразу­
мевает наличие там как рабочих мест КСА, так и тре­
бований к технологиям. Организации могут иметь 
несколько альтернативных мест базирования. В ряде 
случаев на альтернативных местах базирования может 
размещаться оборудование, которое используется для 
проведения обычных ежедневных операций, но по­
зволяет выполнять также дополнительные операции 
в том случае, если это будет невозможно на основных 
местах базирования.

Анализ видов 
и критичности 
отказов
(Failure modes effects 
and criticality analysis 
(FMECA))

Исследование, проводимое с целью обнаружения по­
тенциальных слабостей проекта путем систематиче­
ской регистрации и рассмотрения: вероятности собы­
тий, при которых компонент или оборудование могут 
отказать; причин отказов для каждого из режимов 
эксплуатации; результатов влияния каждого отказа на 
работоспособность изделия (которые могут быть раз­
личны для каждой стадии выполняемой задачи); кри­
тичности отказа с точки зрения безопасности и успеш­
ности выполнения задачи.

Анализ влияния сбоев 
компонентов
(Component failure 
impact analysis (CFIA))

Исследование, которое помогает определить влияние 
сбоя в работе конфигурационной единицы на ИТ-услу
ги. Создается матрица с ИТ-услугами по одной сторо­
не и конфигурационная единица по другой. Это позво­
ляет выявить критичные конфигурационные единицы 
(которые могут быть причиной сбоя в предоставлении 
множества ИТ-услуг) и уязвимые ИТ-услуги (которые 
имеют множество Единых точек отказа).

Анализ воздействия на 
деятельность (бизнес)
(Business impact analysis 
(BIA))

Исследование последствий для организации, вызыва­
емых нарушением ее функций в результате бедствия 
каждого типа и последующего восстановления, и срав­
нение ожидаемых потерь с выгодами от предотвраще­
ния бедствий каждого типа.
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Анализ дерева отказов
(Fault tree analysis 
(FTA))

Исследование, используемое для определения цепочки 
отказов, приводящих к проблеме. Анализ дерева отка­
зов изображают в виде диаграммы цепи событий, ис­
пользуя Булеву нотацию.

Анализ
информационного
риска
(Information risk 
analysis)

Систематическое использование информации для вы­
явления угроз безопасности информации, уязвимостей 
информационной системы и количественной оценки 
вероятностей реализации угроз с использованием уяз­
вимостей и последствий реализации угроз для инфор­
мации и информационной системы, предназначенной 
для обработки этой информации [26].

Анализ проблемы 
или возможности 
изменения
(Problems or 
opportunities changes 
analysis)

Анализ документированной проблемы управления кон­
фигурацией с целью определения того, существует ли 
необходимость действия по внесению изменений; за­
прос на прояснение или решение другими средствами. 
Примечание: Хотя данное действие может быть очень про­
стым и интуитивным, часто выдвигается требование тща­
тельного взвешивания альтернатив и стоимостных компро­
миссов. Предварительные оценки учитывают:
-  причину запрошенного изменения;
-  основные рамки и описание запрошенного изменения;
-  определение влияния запрошенного изменения;
-  желаемую эффективность;
-  срочность и важность запрошенного изменения [14].

Анализ рисков ИТ
(IT risk analysis)

Исследования, направленные на выявление опасно­
стей и количественное определение различных видов 
риска, порождаемых средствами ИТ.

Анализ сбоев 
ИТ-услуги
(IT service failure 
analysis (SFA))

Исследования, которые идентифицируют причину 
одного или более перерывов в ИТ-услуге. SFA иден­
тифицирует возможности для улучшения процессов 
поставщика ИТ-услуг и инструментов, а не только 
ИТ-инфраструктуры.

Анализ структуры 
ИТ-услуги
(IT service analysis)

Исследования, проводимые для оценки влияния инци­
дентов на структуру ИТ-услуги. Моделируется зависи­
мость между конфигурационными единицами, зависи­
мость ИТ-услуг от конфигурационной единицы.
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Анализ тенденций
(Trend analysis)

Исследования, проводимые с целью обнаружения си­
стемных изменений во времени. Анализ тенденций 
используется в управлении проблемами для обнару­
жения общих сбоев, «узких мест» среди конфигура­
ционных единиц, а также в управлении мощностями, 
как инструмент моделирования для прогнозирования 
поведения в будущем. Кроме этого, используется как 
средство управления для обнаружения дефектов в про­
цессах управления ИТ-услугами.

Анализ характера 
и последствий отказов
(Failure mode and effect 
analysis (FMEA))

Исследования характера потенциального отказа каж­
дого элемента системы с целью определения его вли­
яния на надежность аппаратно-программного продук­
та или системы, на функциональность или изучение 
возможностей возникновения неисправности продук­
та (на системном и/или более низких уровнях). Для 
каждой потенциальной неисправности производится 
оценка ее влияния на всю систему и ее эффективность. 
Кроме того, оцениваются меры, запланированные для 
снижения возможности появления неисправности 
и сведения к минимуму ее последствий.

Анализ эффектив­
ности затрат на обеспе­
чение непрерывности 
предоставления 
ИТ-услуг
(IT service continuity 
provision cost-benefit 
analysis)

Финансово-экономическое исследование, применение 
которого позволяет оценить затраты на менеджмент 
непрерывности бизнеса (МНБ), сопоставить их с по­
лученной от его внедрения выгодой.
Примечание: Выгода может быть определена с позиции 
финансов, репутации, производства продукции, предостав­
ления ИТ-услуг, выполнения обязательных требований 
и т. п. [22; 23].

Аналитическая
обработка
(Analytical processing)

Технология обработки данных, заключающаяся в под­
готовке суммарной (агрегированной) информации на 
основе больших массивов данных, структурирован­
ных по многомерному принципу.

Аналитическая 
обработка в реальном 
времени
(Online analytical 
processing (OLAP))

Технология обработки информации, включающая со­
ставление и динамическую публикацию отчетов и до­
кументов. Используется аналитиками для быстрой об­
работки сложных запросов к базе данных.



Аналитическая обра­
ботка с интенсивным 
использованием 
данных
(Analytical processing 
with intensive data 
utilization)

Технология обработки данных, заключающаяся в под­
готовке суммарной (агрегированной) информации на 
основе больших массивов данных, структурирован­
ных по многомерному принципу.

Аналитическая служба 
Центра управления 
АС
(AS management center 
analitycal service)

Обрабатывает и анализирует информацию, поступа­
ющую в ЦУ ИТС через ее ОТС. Рассчитывает стати­
стические характеристики надежности функциони­
рования систем и оборудования ИТС, доступности 
предоставляемых сервисов ИТС, готовит периодиче­
ские отчеты и справки по функционированию ИТС 
и предоставлении сервисов.

Аналитический
мониторинг
информационного
поля
(Information field analytic 
monitoring)

Отслеживание публикаций в СМИ, посвященных дея­
тельности компании-клиента и ее конкурентов, а также 
проведение глубинного анализа контента банка публи­
каций. Цель подобного вида мониторинга — регуляр­
ный анализ количественных и качественных показате­
лей информационного поля компании и конкурентов.

Аннотирование
документов
(Document annotation)

Процесс аналитико-синтетической переработки ин­
формации, целью которого является получение обоб­
щенной характеристики документа, раскрывающей 
его логическую структуру и наиболее существенные 
стороны содержания.

Анонимные сети
(Anonymous network)

Компьютерные сети, созданные для достижения ано­
нимности обработки информации и работающие по­
верх глобальной сети. Многоуровневое шифрование 
и распределенный характер анонимных сетей, устра­
няя единую точку отказа и единый вектор атак, позво­
ляют сделать перехват трафика или даже взлом части 
узлов сети не фатальным событием. За анонимность 
пользователь расплачивается увеличением времени 
отклика, снижением скорости, а также большими объ­
емами сетевого трафика.

Антивирусная про­
грамма (антивирус)
(Antivirus)

Класс программ, предназначенных для борьбы с ком­
пьютерными вирусами и последствиями их действий.

Апосредственно вос­
принимаемые знания
(Indirectly perceived 
knowledge)

Знания, воспринимаемые субъектом с использованием 
специальных мер по их усвоению (например, с приме­
нением дополнительных сведений) [53].



Аппаратная
закладка
(Hardware tab)

Специальное электронное устройство перехвата ин­
формации, скрытно встраиваемое или подключаемое 
к техническим средствам информатизации (сети пере­
дачи данных) в целях несанкционированного получе­
ния защищаемой информации и вывода технических 
средств и их узлов из строя.

Аппаратные средства 
защиты
(Hardware means 
of protection)

Механические, электромеханические, электронные, 
оптические, лазерные, радио, радиотехнические, ради­
олокационные и другие устройства, системы и соору­
жения, предназначенные для защиты информации от 
несанкционированного доступа, копирования, кражи 
и модификации.

Артефакт
(Artefact)

Любая модель, документ или предмет [54].

Архилексема
(Architektem)

Слово как вышестоящее понятие в семантическом 
(лексическом) поле или синонимическом ряду.

Архилексема
«данные»
(Architektem Data)

Сведения, поступающие от внешних по отношению 
к субъектам и цифровой среде источников, не явля­
ющиеся формами знаков или знаковых образований.

Архилексема
«информация»
(Architektem
Information)

Вербальные и/или невербальные формы знаков и зна­
ковых образований, т. е. любые знаковые формы, со­
здаваемые субъектом как эксплицитное представление 
его знаний, предназначенные для непосредственного 
сенсорного восприятия и понимания их другими субъ­
ектами.

Архилексема 
«цифровые данные»
(Architektem Digital 
data)

Цифровые объекты любой физической природы, об­
рабатываемые в цифровой среде и представляемые 
в виде последовательностей «0» и «1» вне цифровой 
среды. В отличие от кодов, этим цифровым объектам 
соответствуют только данные, но не знаки, их формы 
или значения.

Архитектура (в ИТ)
(Architecture in IT)

Структура системы или ИТ-услуги, включая взаимо­
отношения между компонентами и средой, в которой 
они находятся. Архитектура также включает в себя 
стандарты и рекомендации, определяющие проектиро­
вание и развитие системы.

Архитектура автома­
тизированной системы
(AS architecture)

Концепция взаимосвязей распределенных в про­
странстве объектов (узлов), систем (сетей), подсистем 
и средств управления АС, а также различных связей 
между ними.

Архитектура 
аппаратных средств
(Hardware architecture)

Концепция взаимосвязей физических компонентов 
системы. Это описание позволяет проектировщикам 
аппаратных средств понимать, как их компоненты впи­
сываются в системную архитектуру.



Архитектура
безопасности
(Security architecture)

Концепция взаимодействия участников и объектов за­
щиты, относящихся к безопасности АС, а также мно­
жества процедур обработки и защиты потоков инфор­
мации для реализации характеристик безопасности.

Архитектура
вычислительной
системы
(Computing system 
architecture)

Совокупность обобщенных сведений о структуре основ­
ных блоков вычислительной системы, их функционирова­
нии и информационно-управляющих связях между ними. 
Правила взаимодействия составных частей вычисли­
тельного средства. Она регламентирует не все связи, 
а наиболее важные, которые должны быть известны 
для более грамотного использования данного средства.

Архитектура 
информационной сети
(Information network 
architecture)

Концепция взаимосвязей, определяющая основные 
элементы информационной сети, характер и тополо­
гию взаимодействия этих элементов и представля­
ющая логическую, функциональную и физическую ор­
ганизацию технических и программных средств сети. 
Различают пять основных видов архитектур:
-  архитектура терминал-главный компьютер;
-  архитектура интеллектуальной сети;
-  архитектура клиент-сервер;
-  одноранговая архитектура;
-  архитектура компьютер-сеть.

Архитектура
сетецентрическая
(G3A)
(Net-Centric Architecture)

Концепция взаимосвязей в мультиагентной системе 
управления ресурсами, призванная решать задачи рас­
пределения, планирования, оптимизации и контроля 
ресурсов в реальном времени, рекурсивно разворачи­
вается как самоорганизующаяся сеть самоподобных 
мультиагентных планировщиков с р2р взаимодействи­
ем (от Peer-To-Peer), работающих по принципу «каж­
дый с каждым» и «равный с равным» с использовани­
ем сервисной архитектуры и общей шины данных для 
согласования решений (информационная магистраль, 
через которую системы обмениваются информацией, 
включая данные для выработки решений, варианта­
ми решений, встречными предложениями, запросами 
и подтверждениями и т. п.). Решение в сетецентриче­
ской системе получается путем согласования инди­
видуальных решений подсистем, каждая из которых 
работает на свою цель и выполняет свои задачи. Прин­
цип сетецентризма: «Проблемы должны решаться так 
локально, как это только возможно, и так глобально, 
как этого требуется».



Архитектура 
ситуационного центра
(Situational center 
architecture)

Концепция взаимодействия объектов, систем, под­
систем и средств управления ситуационного центра, 
а также различных связей между ними.

Архитектура
технологическая
(Architecture
technological)

Концепция, которая определяет набор принципов 
и стандартов (индустриальных стандартов; стандар­
тов, связанных с продуктами; конфигураций), обеспе­
чивающий руководства в отношении выбора и исполь­
зования таких технологий как аппаратные платформы, 
операционные системы, системы управления базами 
данных, средства разработки, языки программирова­
ния, программное обеспечение промежуточного слоя, 
сервисы электронной почты, каталоги, системы без­
опасности, сетевая инфраструктура и т. д. Технологи­
ческая архитектура определяет фундамент всего порт­
феля информационных технологий предприятия.

Архитектура 
хранилищ данных
(Data warehouses 
architecture)

Совокупность технологических и организационных 
решений, предпринимаемых для создания, разработ­
ки и функционирования хранилищ данных, т. е. выбор 
аппаратного и программного обеспечения, выбор спо­
собов взаимодействия программно-аппаратных ком­
понент, выбор способа решения проектной задачи по 
разработке и созданию хранилищ данных.

Асинхронный режим 
передачи
(Asynchronous transfer 
mode (ATM))

Международный стандарт передачи данных ячейками 
фиксированной длины (53 байта), применяется для 
передачи во многих службах, таких как голосовые со­
общения, видеоинформация и данные. Задержки при 
транзите сокращены благодаря тому, что ячейки фик­
сированной длины можно обрабатывать аппаратно. 
ATM разработан для полного использования преиму­
ществ высокоскоростных линий передачи, таких как 
SONET, E3 и T3.

АСУ класса ИТС
(ACS of the ITS class)

Автоматизированные информационно-телекоммуни­
кационные системы, включающие в себя взаимосвя­
занную совокупность центров обработки информации 
с представлением необходимых данных в различном 
виде в ситуационные центры для принятия решения 
руководством. Системы класса ИТС являются основой 
для построения АСУ четвертого поколения.



Атипичное 
поведение в сети
(Atypical behavior 
in the network)

Мошенническое поведение пользователей в сети. На­
пример, фишинг, спам, нигерийские письма, псевдоак­
ции брендов в Интернете.

Атрибут
(Attribute)

Именованная характеристика (параметр) элемента, си­
стемы, подсистемы, которая может приобретать кон­
кретное значение на заданном множестве (числа, век­
торы, символьные выражения, логические значения 
и  т.д.) [83].

Атрибутный поиск
(Attribute search)

Метод поиска документов по заданным характеристи­
кам — атрибутам.

Аттестат соответствия 
по требованиям 
безопасности
(Compliance certificate 
on safety requirements)

Документ, в котором подтверждается, что объект со­
ответствует требованиям стандартов или иных нор­
мативно-технических документов по безопасности 
информации, утвержденных Гостехкомиссией России. 
Наличие на объекте информатизации действующего 
«Аттестата соответствия» дает право обработки ин­
формации с уровнем секретности (конфиденциально­
сти) и на период времени, установленными в «Атте­
стате соответствия».

Аттестация
автоматизированной
системы
в защищенном
исполнении
(AS in trusted execution
certification)

Процесс комплексной проверки выполнения заданных 
функций автоматизированной системы по обработке 
защищаемой информации на соответствие требовани­
ям стандартов и/или нормативных документов в об­
ласти защиты информации и оформления документов 
о ее соответствии выполнению функции по обработке 
защищаемой информации на конкретном объекте ин­
форматизации [35].

Аттестация
программы
(Program validation)

1. Комплекс проверок, подтверждающих соответствие 
программы своему назначению.
2. Авторитетное подтверждение качества программы 
по общепринятой или официальной процедуре.

Аудит защиты 
(Security audit)

Независимый обзор и исследование записей и ресур­
сов системы обработки данных для проверки средств 
управления системой на соответствие требованиям 
установленной политики безопасности; выявление 
вмешательства в систему защиты и представления ре­
комендаций по изменениям в управлении и политике 
безопасности.



Аудит
информационной
безопасности
(Information security 
audit)

Систематический, независимый и документирован­
ный процесс получения свидетельств деятельности 
организации по обеспечению информационной безо­
пасности, установления степени выполнения в орга­
низации критериев информационной безопасности, 
а также допускающий возможность формирования 
профессионального аудиторского суждения о состоя­
нии информационной безопасности организации.

Аудит кода
(Code audit)

Комплексное исследование всех элементов программ­
ного кода, проводимое специалистами независимой 
организации в целях оценки его уровня соответствия 
лучшим практикам и стандартам.

Аутентификация
(Authentication)

Процедура проверки подлинности, например: про­
верка подлинности пользователя путем сравнения 
введенного им пароля с паролем в базе данных поль­
зователей; подтверждение подлинности электронного 
письма путем проверки цифровой подписи письма по 
ключу проверки подписи отправителя; проверка кон­
трольной суммы файла на соответствие сумме, заяв­
ленной автором этого файла.

Аутопойетическая
система
(Autopoietical system)

Открытая, сама себя творящая и совершенствующая 
система. Таковыми являются интернет-сообщества, 
непрерывно порождающие и вбрасывающие в медий­
ное пространство новые формы межличностной ком­
муникации.

Аутсорсинг
информационной
безопасности
(Information security 
outsourcing)

Передача организацией, на основании договора, не­
которых определенных процессов обеспечения ин­
формационной безопасности на обслуживание другой 
компании, специализирующейся в соответствующей 
области.

Аутсорсинг
ИТ-инфраструктуры
(IT infrastructure 
outsourcing)

Передача сторонней организации функций по обслу­
живанию, модернизации и технической поддержке 
ИТ-инфраструктуры, обеспечению ее должного состо­
яния и бесперебойности работы.

Аутсорсинг
компетенции
(Competence
outsourcing)

Разновидность консалтинга, при котором заказчику 
гарантированно предоставляются консультативные 
услуги в заданной области.



Аутсорсинг 
управления знаниями
(Knowledge management 
outsourcing)

Управление теми видами процессов, которые требуют 
более глубокого изучения или серьезной аналитиче­
ской обработки больших массивов данных, создания 
и управления базами знаний (БЗ), которые в после­
дующем будут применяться для поддержки принятия 
решений.

Аутсорсинг 
услуг ЦОД 
(Datacenter services 
outsourcing)

Предоставление услуг ЦОД крупным компаниям, экс­
плуатирующим сложные бизнес-приложения (ERP 
и CRM-системы и др.), операторам услуг связи, бан­
кам, страховым компаниям, крупным промышленным 
предприятиям, учреждениям и организациям госу­
дарственного сектора. ЦОД обеспечивает высокую 
доступность прикладных сервисов, высокую эффек­
тивность используемых ресурсов, бесперебойность, 
масштабируемость, управляемость и предсказуемость 
работы ИТ-инфраструктуры.

Аутсорсинговая
модель
(Outsourcing model)

Стратегия управления, которая позволяет оптимизиро­
вать функционирование компании за счет сосредото­
чения деятельности на главном направлении, исполь­
зовать ресурсы провайдеров аутсорсинговых ИТ-услуг 
для поддержания вспомогательных видов деятельно­
сти компании.

Аутсорсинговый
контакт-центр
(Outsourcing
contact-center)

Организация, которая занимается обработкой обраще­
ний клиентов, информированием, консультировани­
ем клиентов с целью продажи по различным каналам 
связи в интересах организации-заказчика. Аутсорсин­
говый контакт-центр — это модель предоставления 
услуг по обработке обращений в следующих форма­
тах: аренда рабочего времени операторов; аренда ра­
бочих мест; аренда функциональности оборудования, 
колл-центр по запросу.

Аутстаффинг 
(аутсорсинг персонала)
(Out-staffing)

Способ управления персоналом АС, предполагающий 
оказание услуг в форме предоставления в распоряже­
ние заказчика определенного количества работников, не 
вступающих с ним в какие-либо правовые отношения.

Б
База данных 
лексикографическая
(Lexicographic database)

База данных, запись в которой содержит данные об од­
ной лексической единице и соответствует статье сло­
варя.



База данных 
лексическая
(Lexical database)

База данных, которая хранит информацию формиру­
емого машиночитаемого словаря. В ней необходимо 
обеспечить быстрый, гибкий и удобный доступ. За­
писи, которые будут здесь храниться, должны иметь 
структурированный вид. Язык запросов к данной базе 
должен обеспечивать наиболее удобное добавление, 
изменение и удаление информации.

База данных управле­
ния конфигурацией
(Configuration 
management database 
(CMDB))

Централизованный репозиторий информации о компо­
нентах ИТ-инфраструктуры и их взаимосвязях.

База знаний (БЗ)
(Knowledge base)

1. Семантическая модель, предназначенная для пред­
ставления в компьютере знаний, накопленных в опре­
деленной предметной области.
2. Совокупность программных средств, обеспечиваю­
щих поиск, хранение, преобразование и запись в памя­
ти компьютера сложно структурированных информа­
ционных единиц (знаний).
3. Логическая структура для систематизированного 
хранения знаний об окружающем мире, о некоторой 
предметной области.
4. Совокупность знаний предметной области, записан­
ная на машинный носитель в форме, понятной экспер­
ту и пользователю (обычно на языке, приближенном 
к естественному). Параллельно такому представлению 
существует БЗ в машинном представлении.

База знаний замкнутая
(Closed knowledge base)

База знаний, содержимое которой в процессе функци­
онирования не изменяется. Логический вывод в такой 
базе эквивалентен выводу в формальной системе и об­
ладает свойством монотонности, т. е. ранее выведен­
ные утверждения остаются верными на весь период 
функционирования Базы знаний замкнутой.

База знаний 
интенсиональная
(Intensional knowledge 
base)

База знаний, в которой описаны общие закономерно­
сти, характерные для некоторой проблемной области, 
а также способы постановки и решения задач в этой 
области.

База знаний открытая
(Opened knowledge base)

База знаний, позволяющая в процессе ее функциони­
рования пополнять содержимое базы и убирать зна­
ния из базы. Свойство открытости приводит к тому, 
что вывод в такой базе является немонотонным, т. е. 
истинность выведенных в ней утверждений может ме­
няться в процессе работы системы с такой базой.



База известных 
ошибок
(Known error database 
(KEDB))

Хранилище, содержащее все записи об известных 
ошибках. Эта база данных создается в рамках процес­
са управления проблемами и используется процессами 
управления инцидентами и проблемами. База извест­
ных ошибок может быть частью системы управления 
конфигурациями или иным образом входить в состав 
системы управления знаниями по ИТ-услугам.

Базовая конфигурация
(Configuration base)

Конфигурация изделия, утвержденная в установлен­
ном порядке в качестве основной (эталонной). Обычно 
это хронологически первая утвержденная конфигура­
ция. В процессе жизненного цикла изделия (ЖЦИ) ба­
зовая конфигурация может изменяться [83].

Базовые информаци­
онные защищенные 
компьютерные техно­
логии
(Basic information 
protected computer 
technology)

Взаимоувязанная совокупность защищенных унифи­
цированных и стандартизованных информационных 
технологий и нормативно-методической базы по их 
применению, повышающих эффективность и защи­
щенность АС и обеспечивающих их совместимость.

Базовые
информационные
технологии
(Base information 
technologies)

Технологии, которые реализуются на уровне взаимо­
действия элементов вычислительных систем. К этому 
классу относятся следующие основные системы: Опе­
рационные системы, Языки программирования, Тех­
нологии архитектуры «клиент-сервер», Технологии 
многопроцессорной обработки, Технологии нейровы­
числений, Технологии автоматизированного проекти­
рования, Телекоммуникационные технологии.

Базовые сервисы АС
(AS basic services)

Опосредованные (без обозначения конкретных потре­
бителей и поставщиков сервисов) сервисы, состоящие 
из формализованных типовых процедур (операций), 
являющихся производными от функционального пред­
назначения подразделения информатизации и состав­
ляющие операционную основу любого конечного сер­
виса АС класса ИТС.

Базовые технологии 
идентификации
(Identification basic 
technologies)

Электронные методы идентификации минимизируют 
участие в процессе человека, что гарантирует боль­
шую надежность, так как автоматическая идентифи­
кация практически исключает возможность ошибок. 
Базовые технологии идентификации: штрих-кодовая 
идентификация; радиочастотная идентификация; био­
метрическая идентификация; идентификации на осно­
ве карт с магнитной полосой.



Банковский троян
(Banking Trojan)

Вредоносные программы, запускаемые с целью похи­
щения финансовых данных, представляющих ценность 
или тайну, в том числе информации для аутентифика­
ции, для несанкционированного доступа к ресурсам. 
Выявление деталей касательно банковских счетов, ко­
торые могут быть использованы в преступных целях.

Баннерная сеть
(Banner network)

Группа таких сайтов, что команды сайтов по предвари­
тельной договоренности начинают демонстрировать 
на своем сайте чужие баннеры, а свои размещают на 
чужих.

Безагентские 
технологии защиты
(Agentless protection 
technology)

Специализированный подход к защите виртуальных 
сред. При использовании безагентского антивируса 
администратору достаточно развернуть одну выделен­
ную виртуальную машину безопасности, которая будет 
защищать все остальные виртуальные машины в рам­
ках своего хоста (без установки чего-либо на них).

Безопасная
операционная система
(Secure operating system)

Операционная система, эффективно управляющая 
аппаратными и программными средствами с целью 
обеспечения уровня защиты, соответствующего со­
держанию данных и ресурсов, контролируемых этой 
системой.

Безопасность
информации
(данных)
(Information (data) 
security)

1. Состояние защищенности информации (данных), 
при котором обеспечены ее (их) конфиденциальность, 
доступность и целостность [26].
2. Состояние защищенности информации (данных), 
обрабатываемой средствами вычислительной техники 
или автоматизированной системой связи, от внутрен­
них или внешних угроз.

Безопасность
информационной
технологии
(Information technology 
security)

1. Состояние защищенности методов и средств про­
цессов от угроз, приводящих к возникновению рисков 
для ее пользователей выше допустимого уровня.
2. Состояние информационной технологии, опреде­
ляющее защищенность информации и ресурсов ин­
формационной технологии от действия объективных 
и субъективных, внешних и внутренних, случайных 
и преднамеренных угроз, а также способность ин­
формационной технологии выполнять предписанные 
функции без нанесения неприемлемого ущерба субъ­
ектам информационных отношений [84].



Безопасность 
облачных вычислений
(Cloud computing 
security)

Состояние защищенности методов и средств облачных 
вычислений от угроз, нарушающих процесс их вычис­
ления.

Безопасность
предоставления
ИТ-услуг
(IT service providing 
security)

Состояние защищенности процесса предоставления 
и доступа к ИТ-услугам, не создающее для пользова­
теля рисков, выше допустимого уровня.

Беспроводная точка 
доступа
(Wireless access point 
(WAP))

Беспроводная станция, предназначенная для обеспе­
чения беспроводного подключения к любой беспро­
водной или проводной сети, а также создания новой 
беспроводной сети.

Беспроводные 
компьютерные сети
(Wireless computer 
network)

Вычислительные сети, полностью соответствующие 
стандартам для обычных проводных сетей (напри­
мер, Ethernet), без использования кабельной проводки. 
В качестве носителя информации в таких сетях высту­
пают радиоволны СВЧ-диапазона.

Библиотека ITIL
(ITIL library)

Библиотека Information Technology Infrastructure 
Library (ITIL) является в настоящее время стандартом 
«де-факто» в области организации и управления ин­
формационными технологиями, обобщившим в себе 
лучший международный опыт. Библиотека ITIL состо­
ит из ряда доступных и детальных «Собраний практи­
ческих руководств» для предоставления эффективных 
и рациональных ИТ-услуг (сервисов). В настоящее 
время была сделана переработка центральных книг по 
ITIL и они были переизданы в виде двух книг: одна — 
по поддержке услуг, другая — по их предоставлению. 
В настоящее время ITIL состоит из восьми томов: Ser­
vice Support, Service Delivery, Planning to Implement 
Service Management, Application Management, ICT In­
frastructure Management, Security Management, Soft­
ware Asset Management, The Business Perspective: The 
IS View on Delivering Services to the Business.

Библиотека
компьютерной
онтологии
(Computer ontology 
library)

Электронная совокупность декларативных знаний 
(концептуализация) определенной предметной об­
ласти.



Библиотека онтологий
(Ontology library)

1. Набор онтологий многоразового использования, 
вмещающий домен (область) и задачи онтологий.
2. Информационная система, поддерживающая кол­
лекцию онтологий. Она может предоставлять средства 
манипуляции онтологиями, такие как средства поиска 
онтологий, повторного использования онтологий, мо­
дификации онтологий и другие.

Библиотека программ
(Program library)

Организованная совокупность программ или частей 
этих программ, а также, возможно, информации, отно­
сящейся к их использованию.
Примечание. Библиотека программ часто называется 
в соответствии с природой содержащихся в ней эле­
ментов [12].

Библиотека
эталонного
программного
обеспечения
(Definitive media library 
(DML))

Одно или несколько хранилищ, в которых находятся 
определенные и авторизованные версии всех конфи­
гурационных единиц, относящиеся к программному 
обеспечению. DML также может содержать конфигу­
рационные единицы, ассоциированные с программ­
ным обеспечением, такие как лицензии и документа­
ция. DML является логически единым хранилищем, 
даже если физически места хранения распределены.

Бизнес ИТ-услуга
(Business IT service)

ИТ-услуга, которая напрямую поддерживает биз­
нес-процесс, в противоположность инфраструктурной 
ИТ-услуге, которая используется внутри поставщика 
ИТ-услуг и обычно не является очевидной для бизне­
са. Термин бизнес ИТ-услуга также используется для 
обозначения ИТ-услуги, которая предоставляется биз­
нес-заказчикам от бизнес-единиц. Например, предо­
ставление финансовых ИТ-услуг заказчикам банка или 
заказчикам товаров розничного магазина. Успешное 
предоставление бизнес ИТ-услуги часто зависит от од­
ной или более ИТ-услуг.

Бизнес-информатика
(Business-informatics)

Наука о проектировании, разработке и примене­
нии информационных и коммуникационных систем 
в бизнесе. Специальность предполагает обучение 
дисциплинам, связанным с информационными техно­
логиями, информатикой, экономикой и концепциями 
управления.



Бизнес-процесс (БП)
(Business process)

1. Совокупность последовательно или/и параллельно 
выполняемых операций, преобразующая материаль­
ный или/и информационный потоки в соответству­
ющие потоки с другими свойствами. БП протекает 
в соответствии с управляющими директивами, выраба­
тываемыми на основе целей деятельности. В ходе БП 
потребляются финансовые, энергетические, трудовые 
и материальные ресурсы и выполняются ограничения 
со стороны других БП и внешней среды. Частными 
случаями БП являются организационно-деловые, тех­
нологические и др. процессы [83].
2. Процесс, владение и управление которым выполня­
ются бизнесом. Бизнес-процесс способствует предо­
ставлению продукта или ИТ-услуги для бизнес-заказ­
чика. Многие бизнес-процессы зависят от ИТ-услуг.

Бизнес-цель
(Business objective)

Цель бизнес-процесса или бизнеса в целом. Бизнес-це­
ли поддерживают видение бизнеса, являются ориенти­
рами для ИТ-стратегии и зачастую поддерживаются 
ИТ-услугами.

Биоинформатика
(Bioinformatics)

Совокупность методов и подходов, включающих
в себя:
-  математические методы компьютерного анализа 

в сравнительной геномике (геномная биоинформа­
тика);

-  разработка алгоритмов и программ для предсказа­
ния пространственной структуры белков (структур­
ная биоинформатика);

-  исследование стратегий, соответствующих вычис­
лительных методологий, а также общее управление 
информационной сложностью биологических си­
стем.

Биометрическая
защита
(Biometric protection)

К биометрическим системам защиты информации от­
носят идентификацию по отпечаткам пальцев, по ха­
рактеристикам речи, по радужной оболочке глаза, по 
изображению лица, по геометрии ладони руки.

Биометрическая
идентификация
(Biometric identification)

Процесс сравнения представленного биометрическо­
го образца с контрольной выборкой шаблонов (схема 
«один ко многим») с целью определения соответствия 
образца какому-либо из контрольных шаблонов в дан­
ной контрольной выборке для установления соответ­
ствующей шаблону личности [56].



Б

Биометрическая
информация
(Biometric information)

Информация, необходимая для компонентов биометри­
ческой системы, отвечающих за извлечение свойств 
и формирование шаблонов, для создания данных био­
метрической верификации или идентификации [56].

Биометрические про­
граммные системы 
идентификации муль­
тимодальных био­
метрических данных 
(Biometric program 
systems for multimodal 
biometric data 
identification)

Системы комплексного использования различных ви­
дов биометрических данных для идентификации лич­
ности (отпечатки пальцев, геометрия лица, геометрия 
руки, радужная оболочка глаза, го л о с , почерк, рису­
нок вен на ладони, сетчатка глаза и т.д.).

Биометрические
технологии
(Biometric technologies)

Технологии, основанные на измерении уникальных 
характеристик отдельно взятого человека. Это мо­
гут быть как уникальные признаки, полученные им 
с рождения (ДНК, отпечатки пальцев, радужная обо­
лочка глаза), так и характеристики, приобретенные 
со временем или же способные меняться с возрастом 
или под внешним воздействием (почерк, голос или 
походка).

Биометрия
(Biometrics)

Система распознавания людей по одной или более фи­
зическим или поведенческим чертам. В области ин­
формационных технологий биометрические данные 
используются в качестве формы управления иденти­
фикаторами доступа и контроля доступа. Также био­
метрия используется для выявления людей, которые 
находятся под наблюдением (широко распространено 
в США, а также в России — отпечатки пальцев).

Бионические модели 
в ИТ
(Bionic model in IT)

Бионическая модель в ИТ представляет собой мыслен­
но представляемую или вещественно (материально) 
реализованную систему, которая в конкретно-образ­
ной форме отражает и синтезирует законы и принципы 
формообразования живой природы с целью выполне­
ния информационных задач, а также получения новой 
информации о законах и принципах формообразова­
ния в живой природе.
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Биопринтинг,
биопечать
(Bioprinting)

Процесс биопринтинга практически не отличается 
от технологии 3D-печати из пластика или железа, за 
исключением того, что здесь используются живые 
клетки. Роль биочернил выполняют тканевые сферо­
иды —  конгломераты клеток, биобумагой является 
специальный гидрогель. Вся технология представля­
ет собой цепочку строго последовательных действий. 
Тканевые сфероиды, т. е. специальные шарики, состо­
ящие от нескольких сотен до нескольких тысяч клеток, 
получают вручную.

Блог
(Blog)

Веб-сайт, основным содержимым которого являют­
ся регулярно добавляемые записи, содержащие текст, 
изображения или мультимедиа. Для блогов характерны 
недлинные записи временной значимости, упорядо­
ченные в обратном хронологическом порядке (послед­
няя запись сверху).

Блоггер
(Blogger)

Пользователь, ведущий блог в сети Интернет.

Блогосфера
(Blogosphere)

Термин, обозначающий совокупность всех блогов как 
сообщество или социальную сеть. Понятие блогосфе
ры делает упор на одном из основных отличий блогов 
от обычных веб-страниц и интернет-форумов — свя­
занные между собой блоги могут составлять динамич­
ную всемирную информационную оболочку.

Большие данные
(Big Data)

Данные, которые отличает не только их большой объ­
ем, но и смысловая сложность, вариантность, темати­
ческая разнородность и неструктурированность.

Бот
(Robot)

Специальная программа, выполняющая автоматически 
и/или по заданному расписанию какие-либо действия 
через те же интерфейсы, что и обычный пользователь.

Ботнет
(Botnet)

Компьютерная сеть, состоящая из некоторого количе­
ства хостов, с запущенными ботами — автономным 
программным обеспечением. Чаще всего бот в составе 
ботнета является программой, скрытно устанавливае­
мой на устройство жертвы и позволяющей злоумыш­
леннику выполнять некие действия с использованием 
ресурсов зараженного компьютера. Обычно исполь­
зуются для нелегальной или неодобряемой деятель­
ности — рассылки спама, перебора паролей на удален­
ной системе, атак на отказ в обслуживании.



Бренд
(Brand)

Имя, термин, знак, символ, дизайн или комбинация 
всего этого, предназначенные для идентификации то­
варов или услуг одного продавца или группы продав­
цов, а также для отличия товаров или услуг от товаров 
или услуг конкурентов.

Быстрое
восстановление
(Fast recovery)

Способ восстановления, также известный как горячее 
резервирование (нагруженный, горячий резерв). Пред­
усматривается восстановление ИТ-услуги за короткий 
промежуток времени, обычно менее 24 ч. При быстром 
восстановлении, как правило, используется выделен­
ный стационарный резервный центр с компьютерны­
ми системами и программным обеспечением, сконфи­
гурированными для работы ИТ-услуг. Немедленное 
восстановление может занимать до 24 ч, если требу­
ется восстановление данных резервного копирования.

Бэк-офис
(Back-office)

Внутренние средства и правила взаимодействия в бан­
ковской компьютерной системе (в отделах банка или 
другого финансово-кредитного учреждения), служа­
щие которых не участвуют непосредственно в опера­
циях, приносящих доход.

В
Валидация
(Validation)

1. Подтверждение посредством представления объек­
тивных свидетельств того, что требования, предназна­
ченные для конкретного использования или примене­
ния, выполнены.
Примечания: Термин «валидирован» используют для 
обозначения соответствующего статуса. Условия при­
менения могут быть реальными или смоделированны­
ми [13].
2. Валидация в контексте жизненного цикла системы 
является совокупностью действий, гарантирующих 
и обеспечивающих уверенность в том, что система 
способна выполнять заданные функции в соответ­
ствии с установленными целями и назначением в кон­
кретных условиях функционирования [16].

Веб-адрес
(Uniform Resource 
Identifier)

Единообразный локатор (определитель местонахожде­
ния) ресурса.



Веб-интерфейс
(Web-interface)

Комплекс программно-аппаратных средств, при помо­
щи которых пользователь общается с веб-сайтом или 
любым другим приложением.

Веб-майнинг
(Web-mining)

Процесс извлечения данных из Веб-ресурсов, который, 
как правило, имеет больше практическую составля­
ющую нежели теоретическую. Основная цель Веб-май
нинга — сбор данных (парсинг) с последующим их 
сохранением в нужном формате. Технология Веб-май­
нинг охватывает методы, которые способны на основе 
данных сайта обнаружить новые, ранее неизвестные 
знания и которые в дальнейшем можно будет исполь­
зовать на практике. Другими словами, технология 
Веб-майнинг применяет технологию интеллектуально­
го анализа данных для анализа неструктурированной, 
неоднородной, распределенной и значительной по объ­
ему информации, содержащейся на Веб-узлах.

Веб-сервис
(Web-service)

Идентифицируемая Веб-адресом программная систе­
ма со стандартизированными интерфейсами. Веб-сер
висы (Веб-службы, ИТ-службы) могут взаимодейство­
вать друг с другом и со сторонними приложениями 
посредством сообщений, основанных на определен­
ных протоколах (SOAP, XML-RPC, REST и т.д.).

Веб-страница
(Web-page)

Документ или информационный ресурс Интернета, 
доступ к которому осуществляется с помощью брау­
зера. Несколько веб-страниц, объединенных общей 
темой и дизайном, а также связанных между собой 
ссылками и обычно находящихся на одном веб-серве­
ре, образуют веб-сайт.

Веб-хостинг
(Web-hosting)

Услуга по размещению веб-сайтов на специализиро­
ванных серверах и обеспечению доступа к ним через 
сеть Интернет.

Ведомственный 
фонд алгоритмов 
и программ 
(фонд алгоритмов 
и программ (ФОИВ)) 
(Departmental Fund of 
algorithms and programs 
(Fund of algorithms and 
programs of the Federal 
bodies of Executive 
power))

Распределенная система хранения и ведения совокуп­
ности постановок задач, алгоритмов, протоколов взаи­
модействия, программной продукции, разработанных 
или приобретаемых по заказу федерального органа ис­
полнительной власти Российской Федерации. Ведом­
ственный фонд алгоритмов и программ функциониру­
ет в соответствии с действующим законодательством 
Российской Федерации и на основании ГОСТ Р 51189-
98, ГОСТ 19.101-77, ГОСТ 19.601-78, ГОСТ 19.602-78.



Вейвлет
(Wavelet)

Метод анализа различных частотных компонент дан­
ных. В общем случае анализ сигналов производится 
в плоскости вейвлет-коэффициентов (масштаб — 
время — уровень) (Scale — Time — Amplitude). Вей­
влет-коэффициенты определяются интегральным 
преобразованием сигнала. Полученные вейвлет-спек­
трограммы принципиально отличаются от обычных 
спектров Фурье тем, что дают четкую привязку спек­
тра различных особенностей сигналов ко времени.

Вейвлет-
преобразование
(Wavelet transform)

Интегральное преобразование, которое представляет 
собой свертку вейвлет-функции с сигналом. Способ 
преобразования функции (или сигнала) в форму, кото­
рая или делает некоторые величины исходного сигнала 
более поддающимися изучению, или позволяет сжать 
исходный набор данных. Вейвлетное преобразование 
сигналов является обобщением спектрального анализа.

Векторная графика
(Vector graphics)

В векторной графике изображение состоит из простых 
элементов, называемых примитивами: линий, окружно­
стей, прямоугольников, закрашенных областей. Грани­
цы областей задаются кривыми. Файл, отображающий 
векторное изображение, содержит начальные координа­
ты и параметры примитивов — векторные команды.

Вербально-образное 
представление знаний
(Verbal and figurative 
knowledge representation)

Способ представления знаний, когда из всех возмож­
ных невербальных форм обрабатываются только изо­
бражения и их сочетания с вербальным (словесным) 
текстом.

Верификация
(Verification)

1. Процессы оценки, используемые для подтвержде­
ния того, что меры безопасности для автоматизирован­
ной системы реализованы корректно, и их применение 
является эффективным [20].
2. Процесс сравнения двух уровней спецификации 
средств вычислительной техники или АС на надлежа­
щее соответствие [8].
3. Подтверждение, посредством предоставления объ­
ективных данных, что специфические требования 
были выполнены.

Верификация
программы
(Program verification)

Доказательство того, что поведение программы соот­
ветствует спецификации на эту программу [12].

Взаимодействие 
открытых систем
(Open systems 
interconnection model 
(OSI model))

Семиуровневая эталонная иерархическая модель, раз­
работанная Международным комитетом по стандарти­
зации (ISO) для определения, спецификации и связи 
сетевых протоколов.



Видеоконференц-связь
(Videoconferencing)

Телекоммуникационная технология интерактивного 
взаимодействия двух и более удаленных абонентов, 
при которой между ними возможен обмен аудио- и ви­
деоинформацией в реальном времени, с учетом пере­
дачи управляющих данных.

Видеосервер
(Video server)

Устройство, предназначенное для работы в составе 
цифровой охранной телевизионной системы и обеспе­
чивающее преобразование аналогового видеосигнала 
с выхода видеокамер в цифровой формат с целью по­
следующей обработки и возможностью передачи его 
по компьютерной сети и/или записи на цифровой но­
ситель информации [74].

Виджет
(Vidget)

Визуальный элемент интерфейса программы, помо­
гает получить оперативный доступ к тому или иному 
стандартному действию. Исполняет только определен­
ную функцию, которая может иметь привязку к опре­
деленной территории или конкретному событию.

Виды рисков в АС
(AS risks types)

Риски АС относятся к техническим рискам, которые 
являются источником нарушения деятельности органи­
зации. Здесь целесообразно рассматривать две группы 
рисков. К рискам первой группы относятся операцион­
ные риски АС. Это риски, возникновение которых нано­
сит ущерб финансовой и репутационной деятельности 
организации в результате недостатков или ошибок во 
внутренних функциональных процессах, обусловлен­
ных действиями сотрудников или иных лиц, связанных 
с обеспечением НФДС АС и предоставлением ИТ-услуг. 
К рискам второй группы относятся информационные, тех­
нологические, технические, физические риски, риски пер­
сонала и риски системы эксплуатации. Информационные 
риски АС — риски, наносящие ущерб операционной дея­
тельности организации вследствие нарушения конфиден­
циальности, целостности информационных ресурсов и до­
ступности информационных ИТ-услуг. Технологические 
риски АС — риски нарушения технологических процес­
сов АС, которые обеспечивают заданный уровень непре­
рывности и доступности сервисов и ИТ-услуг при НШС, 
инцидентах и чрезвычайных ситуациях, а также в услови­
ях возможных нарушений, связанных с проектными ре­
шениями создания АС. Это самая многочисленная группа 
рисков, порождаемых АС, которая оказывает наибольшее 
влияние на операционную деятельность организации.



Визуализация
(Visualization)

Общее название приемов представления числовой ин­
формации или физического явления в виде, удобном 
для зрительного наблюдения и анализа.

Визуализация
аналитических
данных
(Visualization of 
analytical data)

Представление информации в виде рисунков, диа­
грамм, с использованием интерактивных возможно­
стей и анимации как для получения результатов, так 
и для использования в качестве исходных данных для 
дальнейшего анализа.

Визуализация
контента
(Content visualization)

Представление контента (числовой и текстовой инфор­
мации) в виде графиков, диаграмм, структурных схем, 
таблиц, временных диаграмм, карт, диаграмм связей, 
иллюстраций и т.п.

Визуализация сверх­
больших наборов дан­
ных
(Very large datasets 
visualization)

Процесс представления абстрактных деловых или 
научных данных в виде изображений, которые могут 
помочь в понимании смысла данных. Визуализацию 
информации можно определить как сопоставление 
дискретных данных и их визуальное представление. 
В плане работы по визуализации больших данных за­
трагиваются проблемы визуализации объемных дан­
ных, включая параллельный объемный рендеринг без 
прерывания работы системы.

Виртуализация
(Virtualization)

1. Представление ресурсов, как если бы они были фи­
зическими, тогда как на самом деле они отделены от 
базовых физических ресурсов [18].
2. Предоставление набора вычислительных ресурсов 
или их логического объединения, абстрагированное 
от аппаратной реализации и обеспечивающее при этом 
логическую изоляцию вычислительных процессов, 
выполняемых на одном физическом ресурсе.

Виртуализация аппа­
ратного обеспечения
(Hardware virtualization)

Виртуализация с поддержкой специальной процессор­
ной архитектуры. В отличие от программной виртуали­
зации, с помощью данной техники возможно использо­
вание изолированных гостевых систем, управляемых 
гипервизором напрямую. Гостевая система не зависит 
от архитектуры хостовой платформы и реализации 
платформы виртуализации. Аппаратная виртуализа­
ция обеспечивает производительность, сравнимую 
с производительностью невиртуализованной машины, 
что дает виртуализации возможность практического 
использования и влечет ее широкое распространение.



Виртуализация 
Больших Данных
(Big Data virtualization)

Предоставление набора вычислительных ресурсов 
или их логического объединения, абстрагированное 
от аппаратной реализации и обеспечивающее при этом 
логическую изоляцию друг от друга вычислительных 
процессов, выполняемых на кластерах Hadoop, что 
позволяет сократить капитальные и операционные 
затраты за счет создания унифицированной инфра­
структуры, консолидации рабочих нагрузок, повыше­
ния эффективности эксплуатации инфраструктуры 
и уменьшения простоев информационных систем.

Виртуализация 
на уровне
операционной системы
(Virtualization on the OS 
level)

Метод виртуализации, при котором ядро операцион­
ной системы вместо одного поддерживает несколько 
изолированных экземпляров пространства пользовате­
ля. Эти экземпляры (часто называемые контейнерами 
или зонами) с точки зрения пользователя полностью 
идентичны реальному серверу. Ядро обеспечивает 
полную изолированность контейнеров, поэтому про­
граммы из разных контейнеров не могут воздейство­
вать друг на друга.

Виртуализация
приложений
(Application
virtualization)

Для виртуализации приложений программное обес­
печение виртуализатора определяет при установке 
виртуализуемого приложения, какие требуются компо­
ненты операционной системы и их эмулирует, таким 
образом создается необходимая специализированная 
среда для конкретного виртуализуемого приложения 
и тем самым обеспечивается изолированность работы 
этого приложения.

Виртуализация
серверов
(Servers virtualization)

1. Размещение нескольких логических серверов в рам­
ках одного физического (консолидация).
2. Объединение нескольких физических серверов 
в один логический для решения определенной задачи.

Виртуализация сети
(Network virtualization)

Процесс объединения аппаратных и программных 
сетевых ресурсов в единую виртуальную сеть. Вир­
туализация сети разделяется на внешнюю, т .е . со­
единяющую множество сетей в одну виртуальную, 
и внутреннюю, создающую виртуальную сеть меж­
ду программными контейнерами внутри одной си­
стемы.



Виртуализация систем 
хранения
(Storage system 
virtualization)

Предоставление ресурса физической емкости нако­
пителей в форме логического пространства хранения. 
Истинная структура системы хранения инкапсулиро­
вана — скрыта от внешней среды. Сервер (хост) осво­
бождается от необходимости знать, где и как данные 
размещаются физически, он обращается к некоему 
общему пулу хранения, обладающему определенным 
качеством обслуживания QoS (Quality of service). 
Управление фактическим размещением данных осу­
ществляется исключительно на уровне Системы хра­
нения данных.

Виртуальная база 
данных
(Virtual data base)
Виртуальная
локальная
вычислительная сеть
(Virtual local area 
network)

Воображаемое представление данных, в которое мо­
жет быть преобразована каждая из интегрируемых БД 
произвольной системы управления базами данных. 
Логическое объединение узлов большой локальной вы­
числительной сети, которые могут принадлежать к ее 
различным физическим сегментам, подключенным 
к разным концентраторам. Организуются при помощи 
коммутирующих концентраторов и маршрутизаторов.

Виртуальная
инфраструктура
(Virtual infrastructure)

По сути, виртуальная инфраструктура представляет 
собой динамическое распределение физических ре­
сурсов в соответствии с потребностями организации. 
Виртуальная инфраструктура использует материаль­
ные ресурсы всей ИТ-среды, формируя из компьюте­
ров, а также из подключенных к ним средств коммуни­
кации и хранилищ единый пул ИТ-ресурсов.

Виртуальная 
локальная сеть
(Virtual local area 
network (VLAN))

Группа ПК, серверов и других сетевых ресурсов, тра­
фик которых на канальном уровне полностью изолиро­
ван от других узлов. Это означает, что непосредствен­
ная передача кадров между разными виртуальными 
сетями независимо от типа адреса невозможна. Вну­
три виртуальной сети кадры передаются в соответ­
ствии с технологией коммутации, т. е. только на тот 
порт, к которому приписан адрес назначения кадра.

Виртуальная машина
(Virtual machine)

Программная и/или аппаратная система, эмулирующая 
аппаратное обеспечение некоторой платформы и ис­
полняющая программы для целевой платформы на 
хост-платформе; или виртуализирующая некоторую 
платформу и создающая на ней среды, изолирующие 
друг от друга программы и даже операционные систе­
мы; также спецификация некоторой вычислительной 
среды.



Виртуальная память
(Virtual memory)

Ресурсы оперативной или внешней памяти, выделяе­
мые прикладной программе операционной системой. 
Физическое расположение виртуальной памяти на ре­
альных носителях может не совпадать с логической 
адресацией данных в прикладной программе. Преоб­
разование логических адресов программы в физиче­
ские адреса запоминающих устройств обеспечивается 
аппаратными средствами и операционной системой.

Виртуальная
реальность
(Virtual reality)

Создание с помощью компьютерных средств модели 
реальности (иллюзорного окружения человека).

Виртуальная среда
(Virtual environment)

Программная среда, в которую может быть погружен 
человек, и где он может взаимодействовать с искус­
ственно созданными виртуальными объектами. Вир­
туальные среды активно используются в военных, 
образовательных, научных, развлекательных и других 
целях.

Виртуальная частная 
сеть
(Virtual private network 
(VPN))

Логическая сеть, создаваемая поверх другой сети, на­
пример, Интернет. Несмотря на то, что коммуникации 
осуществляются по публичным сетям с использова­
нием небезопасных протоколов, за счет шифрования 
создаются закрытые от посторонних каналы обмена 
информацией. Сеть VPN позволяет объединить, на­
пример, несколько офисов организации в единую сеть 
с использованием для связи между ними неподкон­
трольных каналов.

Виртуальное
устройство
(Virtual appliance)

1. Готовый образ виртуальной машины, предназна­
ченный для работы в среде виртуализации (облачной 
платформе).
2. Описание устройства, применяемое для установле­
ния соединения между пользователем и физической 
рабочей станцией, подключенной к удаленной систе­
ме. Виртуальные устройства содержат информацию 
о физическом устройстве (дисплее или принтере), не­
обходимую программам системы.

Виртуальное частное 
облако
(Virtual private cloud)

Организационная структура, в которой часть данных 
клиента хранится и обрабатывается за счет ресурсов 
собственной инфраструктуры, возможно и корпора­
тивного (частного облака), а часть за счет ресурсов 
внешнего провайдера.



Виртуальный канал
(Virtual link)

Последовательность логических соединений между 
посылающим и принимающим компьютерами. Соеди­
нение считается установленным, если оба компьютера 
обменялись служебной информацией и подтвердили 
параметры связи.

Виртуальный
контейнер
(Virtual container)

Способ передачи информации в системе (Synchronous 
digital hirarchy — SDH). Контейнер представляет со­
бой структурированные данные, передаваемые в си­
стеме. В результате добавления к контейнеру трактово­
го (маршрутного) заголовка получается виртуальный 
контейнер.

Виртуальный офис
(Virtual office)

Веб-ресурс или его часть, позволяющие географиче­
ски разобщенным сотрудникам компании организаци­
онно взаимодействовать посредством единой системы 
обмена, хранения, обработки и передачи информации.

Виртуальный патчинг
(Virtual patching)

Действия, направленные на защиту приложений на 
сетевом уровне в случае наличия в них уязвимостей 
посредством обнаружения атак на уязвимость конкрет­
ного приложения и «закрытие бреши» до исправления 
кода.

Виртуальный рабочий 
стол в облаке
(Virtual desktop 
infrastructure)

Персональное рабочее место, расположенное в облач­
ной виртуальной инфраструктуре, к которому можно 
получить доступ с любого современного устройства, 
даже с планшета, находясь в любой точке мира при 
наличии соответствующего канала для комфортной 
работы. При этом можно пользоваться привычной 
операционной системой, офисными приложениями, 
принтерами, расположенными в офисе, иметь доступ 
к корпоративной сети компании.

Виртуальный тракт
(Virtual tract)

Однонаправленная передача ячеек асинхронно­
го режима передачи, относящаяся к виртуальным 
трактам, связанным между собой общим значением 
идентификатора.

Виртуальный хостинг
(Shared hosting)

Вид хостинга, при котором множество веб-сайтов 
расположено на одном веб-сервере. Это самый эко­
номичный вид хостинга, подходящий для небольших 
проектов.

Вирус
(Virus)

Самотиражируемая или самовоспроизводимая про­
грамма, которая распространяется за счет внедрения 
своих копий в другой исполняемый код или докумен­
ты [57].



Витрина данных
(Data mart)

1. Срез хранилища данных, представляющих собой 
массив математической, узконаправленной информа­
ции, ориентированный, например, на пользователей 
одной рабочей группы или департамента.
2. Специализированное хранилище, обслуживающее, 
как правило, единственное направление деятельности 
организации.

Владелец информаци­
онных ресурсов, ин­
формационных систем, 
технологий и средств 
их обеспечения 
(Information resources, 
information systems, 
technologies and their 
means of support 
possessor)

Субъект, осуществляющий владение и пользование 
указанными объектами и реализующий полномочия 
распоряжения в пределах, установленных законом.

Владелец ИТ-услуги
(IT service owner)

Должностное лицо, которое отвечает за управление 
одной или несколькими услугами в течение их жиз­
ненного цикла. Владельцы услуг играют существен­
ную роль в разработке стратегии услуг и отвечают за 
содержание портфеля услуг.

Владелец процесса
(Process owner)

Должностное лицо, несущее ответственность за ре­
зультат процесса, имеющее необходимые полномочия 
в отношении других должностных лиц и структурных 
подразделений, вовлеченных в исполнение процесса, 
определяющее цели процесса, обеспечивающее необ­
ходимые для поддержания процесса ресурсы.

Владелец риска
(Risk owner)

Физическое лицо или сущность (логический объект), 
обладающие обязанностями и полномочиями для осу­
ществления менеджмента риска и любой связанной 
с ним деятельности и обработки риска [25].

Внемашинная инфор­
мационная база автома­
тизированной системы
(AS external information 
base)

Часть информационной базы АС, представляющая со­
бой совокупность документов, предназначенных для 
непосредственного восприятия человеком без приме­
нения средств вычислительной техники [19].

Внешнее облако
(External cloud)

Внешняя ИТ-инфраструктура, обеспечивающая об­
щедоступный сервис или набор сервисов. Требуется 
только, чтобы вычислительные услуги были оплачены 
и пользователь имел выход в Интернет для получения 
доступа к серверу.



Внешний 
воздействующий 
фактор (ВВФ)
(External exposure factor)

Явление, процесс или среда, внешние по отношению 
к АС или ее составным частям, характеризующиеся 
физическими величинами, которые вызывают или мо­
гут вызвать ограничение или потерю работоспособ­
ного состояния системы или переход ее в предельное 
состояние в процессе эксплуатации [34].

Внешняя информаци­
онная база автомати­
зированной системы
(AS external information 
base)

Часть информационной базы АС, представляющая со­
бой совокупность информации на внешних носителях 
данных.

Внешняя метрика
(External metric)

Метрика, которая используется для измерения пре­
доставления ИТ-услуги заказчику. Внешние метрики 
обычно определены в Соглашениях об уровне услуг 
(SLA) и включаются в отчеты для заказчиков.

Внутренняя метрика
(Internal metric)

Метрика, которая используется поставщиком ИТ-услуг 
для мониторинга эффективности, результативности 
или эффективности с точки зрения затрат внутренних 
процессов поставщика ИТ-услуг. Внутренние метрики 
обычно не предоставляются заказчикам ИТ-услуг.

Возможность
реализации
(Likelihood)

Шансы реализации событий, которые определены, из­
мерены и/или оценены объективно или субъективно 
в терминах общих описаний (маловероятно, вероятно, 
почти наверняка), частоты или вероятности. 
Примечание: Возможность может быть выражена каче­
ственно или количественно [22, 23].

Возобновление
процесса
(Process restore)

Продолжение исполнения процесса из состояния, со­
ответствующего моменту прерывания процесса. Воз­
обновление сервисов АС происходит либо в случае ис­
пользования механизмов дублирования (параллельные 
каналы связи, альтернативная маршрутизация пакетов, 
RAID-технологий), либо при реплицировании данных 
с пренебрежимо малой скважностью (например, при 
использовании соответствующих настроек механиз­
мов виртуализации).

Воксел
(Voxel)

Элемент объемного изображения, содержащий зна­
чение элемента растра в трехмерном пространстве. 
Вокселы являются аналогами двумерных пикселов для 
трехмерного пространства. Воксельные модели часто 
используются для визуализации и анализа медицин­
ской и научной информации.



Вопросно-ответная
система
(Question-answering
system)

Особый тип информационных систем, являющихся 
гибридом поисковых, справочных и интеллектуаль­
ных систем (часто они рассматриваются как интел­
лектуальные поисковые системы). Вопросно-ответная 
система должна быть способна принимать вопросы на 
естественном языке, т .е . это система с естественно­
языковым интерфейсом.

Восстановление
данных
(Data recovering)

1. Процедура извлечения информации с запоминаю­
щего устройства в случае, когда она не может быть 
прочитана обычным способом. Восстановление может 
осуществляться с любого компьютерного носителя, 
включая CD, DVD, жесткие диски, флеш-память и т.д. 
Как правило, восстановлению подлежат данные, пред­
ставляющие определенную ценность.
2. Процесс копирования данных с носителя, содержа­
щего защитную копию данных, на носитель оригинал 
в случае нарушения на нем целостности данных.

Восстановление
деятельности
автоматизированных
организаций
(Automated organization 
recovery activities)

Процесс восстановления деятельности организации 
зависит от эффективности применяемых технических 
решений, обеспечивающих приведение инфраструкту­
ры АС в исходное состояние.
Существует множество технических решений восста­
новления деятельности организации, в том числе:
-  использование «горячего» резервного помещения;
-  использование «холодного» резервного помещения;
-  использование внутренних резервов;
-  заключение соглашения о взаимной поддержке. За­

ключается соглашение с другой компанией о коллек­
тивном использовании ресурсов после бедствия.

Восстановление 
(защитных мер 
обеспечения 
информационной 
безопасности АС) 
(Recovery AS 
information security 
protective measure)

Процесс перевода защитных мер обеспечения ИБ АС 
в штатное состояние после восстановления деятельно­
сти организации при условии наличия (новой) карты 
рисков ИБ деятельности организации.
Примечание: Восстановление включает идентификацию 
карты рисков ИБ деятельности организации, настройку или 
замену защитных мер ИБ, регулирование и контроль состо­
яния защитных мер ИБ, контроль работоспособности объ­
екта и рисков его ИБ, имеющего указанные защитные меры 
ИБ [25].



Восстановление
ИТ-услуги
(IT service recovery)

Возврат конфигурационной единицы или ИТ-услуги 
в рабочее состояние. Восстановление ИТ-услуги ча­
сто включает восстановление данных и ресурсно-сер­
висных возможностей системы в исходное состоя­
ние, определенное в Соглашении об уровне ИТ-услуг 
(SLA). После собственно восстановления может воз­
никнуть потребность в дополнительных мероприяти­
ях, необходимых для того, чтобы ИТ-услуга стала до­
ступной для пользователей.

Восстановление
процесса
(Process recovering)

Начало исполнения внутренних процессов объекта из 
состояния, соответствующего выбранной точке вос­
становления. Различие между возобновлением и вос­
становлением процесса. Возобновление процесса, 
практически, не создает эффект «отката», процесс про­
должается с точки его «остановки». При восстановле­
нии процесса происходит «откат» к последней точке 
восстановления (резервирования состояния процесса).

Восстановление
функциональности
(Functionality restore)

Комплекс мероприятий, направленный на обеспече­
ние поддержания исходных свойств АС, определяе­
мых наличием и конкретными особенностями набора 
функций, способных удовлетворять заданные или под­
разумеваемые потребности пользователей в период 
действия угроз.

Вредоносная
программа
(Harmful program)

Программа, предназначенная для осуществления не­
санкционированного доступа к информации и (или) 
воздействия на информацию или ресурсы информаци­
онной системы [26].

Вредоносное
воздействие
(Harmful effects)

Любые действия вредоносных программ, приводя­
щие к нарушению работоспособности компьютерных 
систем (в том числе за счет исчерпания их ресурсов), 
потерям данных, получения несанкционированного 
доступа к данным или причинения иного ущерба вла­
дельцу или пользователю компьютерной системы. Рас­
пространение вредоносной программы также является 
вредоносным воздействием.

Временной
информационный
барьер
(Time information 
barrier)

Информационный барьер, возникающий в связи с раз­
делением источника и приемника информации во вре­
мени. Чем большим является это удаление, тем суще­
ственнее становится информационный барьер и тем 
труднее он преодолевается.



Время предоставления 
ИТ-услуги
(IT service hours)

Согласованный период времени, когда отдельная 
ИТ-услуга должна быть доступна. Время предоставле­
ния услуги должно быть определено в Соглашении об 
уровне услуг.

Время простоя конфи­
гурационной единицы 
или ИТ-услуги
(Configuration item or IT 
service downtime)

Период в рамках согласованного времени предостав­
ления ИТ-услуги, в течение которого конфигурацион­
ная единица или ИТ-услуга не доступна. Доступность 
ИТ-услуги часто вычисляется через согласованное 
время предоставления услуги и время простоя.

Время реакции
(Response time)

Мера времени, необходимого для выполнения опера­
ции или транзакции. Используется в управлении ин­
цидентами для измерения времени, необходимого для 
ответа по телефону или для начала диагностики.

Вспомогательная
ИТ-услуга
(Enabling service)

ИТ-услуга, которая необходима для предоставления 
основной ИТ-услуги. Вспомогательные услуги мо­
гут быть видимыми или невидимыми для заказчика, 
но они не предоставляются ему как самостоятельные 
услуги.

Вспомогательная 
функция АС
(Auxiliary function 
of AS)

Функция АС, включающая сбор и обработку данных 
о состоянии АС и/либо представление этой информа­
ции персоналу системы, либо осуществление управля­
ющих воздействий на соответствующие технические 
и/или программные средства АС.

Вспомогательные 
системы АС
(AS supporting systems)

Системы вентиляции и кондиционирования воздуха, 
системы бесперебойного и гарантированного электро­
снабжения, системы пожаротушения, системы опове­
щения и системы пожарной сигнализации на объектах 
эксплуатации АС.

Вторая линия 
поддержки инцидентов
(Second-line support)

Второй уровень в иерархии групп поддержки, вовле­
ченных в разрешение инцидентов и исследование 
проблем. Каждый уровень содержит более опытных 
специалистов, имеющих больше времени или прочих 
ресурсов.

Вторичная обработка
(Secondary processing)

Обработка, которая включает внутренние преобразо­
вания форматов данных, поиск данных, их сортиров­
ку, группировку и перегруппировку, редактирование 
и (или) преобразование полученных данных, подготов­
ку и заполнение выходных форм.

Вторичный риск
(Secondary risk)

Риск, возникающий в результате применения опера­
ции реагирования на риски.



Вывод имплицитной
фактографической
информации
(Implicit factual 
information extraction)

Извлечение знаний в массиве фактографической ин­
формации выполняется с помощью ситуативного ана­
лиза. Ситуативный анализ объектов — поиск в масси­
ве фактографической информации связанных объектов 
как для отдельных объектов, так и для их групп в со­
ответствии с заданными ограничениями на глубину 
и характеристики поискового алгоритма. Ситуативный 
анализ позволяет выявлять в массиве фактографиче­
ской информации неявные закономерности, получая 
таким образом качественно новые знания.

Вывод на знаниях
(Conclusion on the 
knowledge)

Вывод, использующий в качестве посылок выражения, 
хранящиеся в Базе знаний. Вывод на знаниях может 
быть достоверным, если эти выражения являются до­
стоверными или правдоподобными. Как правило, про­
цедуры вывода на знаниях включают поиск необходи­
мых знаний для вывода.

Выделение и упорядо­
чивание информации
(Information extracting 
and collating)

Действие по выделению и упорядочению информации, 
возникающей в результате эксплуатации и поддержке 
в форме, которая соответствует правилам управления 
информацией [14].

Выполнение 
(исполнение) 
ИТ-услуги (запроса)
(IT service fulfilment)

Деятельность по удовлетворению потребности или 
требования, по предоставлению новой ИТ-услуги или 
выполнению запроса на обслуживание.

Выработка операций
(Throughput)

Мера количества транзакций или других операций, вы­
полняемых за фиксированный промежуток времени. 
Например, 5 000 сообщений электронной почты в час 
или 200 дисковых операций ввода-вывода в секунду.

Выравнивание
онтологий
(Ontology alignment)

Установление соответствий между двумя или более 
онтологиями и их хранение при использовании в АС.

Выражение
лингвистическое
(Expression linguistic)

Предложение/абзац текста.

Высокая готовность
(High availability)

Способность системы сохранять рабочее состояние 
без продолжительных периодов простоя. Чтобы кон­
фигурация системы обеспечивала ее быстрое восста­
новление, в ряде случаев используются избыточные 
аппаратные и программные средства. Длительность 
задержки, в течение которой программа, отдельный 
компонент или система простаивает, может находиться 
в диапазоне от нескольких секунд до нескольких ча­
сов, но более часто в диапазоне от 2 до 20 минут.



Высокая доступность 
ИТ-услуги
(IT service high access- 
ability)

Подход или способ проектирования, которые мини­
мизируют или скрывают последствия сбоя конфи­
гурационной единицы для пользователей ИТ-услу­
ги. Решения высокой доступности спроектированы 
для достижения согласованного уровня доступности 
и используют такие методы, как отказоустойчивость, 
устойчивость и быстрое восстановление для уменьше­
ния количества инцидентов и их влияния.

Высокая технология
(High technology)

Совокупность информации, знаний, опыта, материаль­
ных средств при разработке, создании и производстве 
новой продукции и процессов в любой отрасли экономи­
ки, имеющих характеристики высшего мирового уровня.

Высокие технологии
(High technologies (high 
tech, hi-tech))

Очень сложные технологии, часто включающие в себя 
электронику и робототехнику, используемые в производ­
стве и других процессах, обеспечивающие характеристики 
высшего мирового уровня. Переход к использованию вы­
соких технологий и соответствующей им техники является 
важнейшим звеном научно-технической революции на со­
временном этапе. К высоким технологиям обычно относят 
самые наукоемкие отрасли промышленности. Возможно 
также отнесение технологий к разряду «высоких» в зави­
симости от меры неучастия в них человека, — чем меньше 
участие человека в технологическом процессе, тем выше 
технология. К высоким технологиям относятся не только 
промышленные технологии, но также социальные техно­
логии, например, системы распространения новостей, тех­
нологии коллективной работы и обучения. В связи с этим, 
можно говорить о высоких социальных технологиях.

Высокопроизводитель­
ная аналитика данных
(High Performance Data 
Analytics (HPDA))

Технологии, связанные с обработкой больших объ­
емов данных и сложными расчетами. Ориентированы 
на обработку больших объемов данных, поступающих 
из различных источников, могут использовать относи­
тельно медленные сети, локальные файловые системы 
и дисковые узлы хранения.

Высокопроизводи­
тельная защищенная 
облачная среда
(High-performance secure 
cloud environment)

Защищенный сегмент, состоящий из набора логиче­
ски объединенных высокопроизводительных вычис­
лительных ресурсов. К такому сегменту должна быть 
применена заданная политика безопасности, преду­
сматривающая возможность доступа к вычислитель­
ным ресурсам для владельца задачи, но закрывающая 
доступ к задействованным ресурсам другим пользова­
телям инжиниринговой платформы.



Высокопроизводитель­
ные технологии сбора, 
хранения, обработки, 
поиска, анализа, визу­
ализации сверхболь­
ших объемов данных 
(High-performance 
technologies of 
collection, storage, 
processing, retrieval, 
analysis, visualization 
of Big data)

Методы и технологии, применимые к большим дан­
ным, — методы класса Data Mining (Извлечение дан­
ных): обучение ассоциативным правилам, классифика­
ция (методы категоризации новых данных на основе 
принципов, ранее примененных к уже наличеству­
ющим данным), кластерный анализ, регрессионный 
анализ.
Дополнительно могут быть использованы технологии: 
массивно-параллельная обработка баз данных; при­
ложения, основанные на поиске; использование сетей 
типа грид; использование распределенных файловых 
систем, распределенных баз данных, облачных инфра­
структур.

Высокоскоростная 
передача данных 
с коммутацией 
каналов
(High Speed Circuit 
Switched Data (HSCSD))

Технология, которая базируется на использовании су­
ществующих каналов GSM, в которых канальные ин­
тервалы объединены в группы (до четырех каналов), 
образуя общий групповой канал со скоростью 38,4 
кбит/с (четыре канала по 9,6 кбит/с) или, теоретиче­
ски, 57,6 кбит/с (четыре канала по 14,4 кбит/с).

Высокоскоростная 
передача данных 
с коммутацией 
пакетов
(High Speed Downlink 
Packed Data (HSDPA))

Технология высокоскоростного пакетного доступа че­
рез специальный входящий канал. Это технология мо­
бильной связи класса 3G. Позволяет сетям передавать 
данные на более высоких скоростях — практически 
реализованы скорости до 42 Мбит/с. Рассматривается 
как один из переходных этапов миграции к технологи­
ям мобильной связи четвертого поколения (4G).

Выходная информация
автоматизированной
системы
(AS output information)

Информация, получаемая в результате выполнения 
функций АС и выдаваемая на объект ее деятельности, 
пользователю или в другие системы в заданной форме.

Вычисления в памяти 
с использованием 
нестандартных 
подходов
(Computation in memory 
using nonstandard 
methods)

Подходы, обозначаемые терминами «Процессор в па­
мяти (Processor-in-memory (PIM))», или «Вычисля­
ющее ОЗУ (Computational RAM (С-RAM)), также 
«Вычисления в памяти», использующие процессор, 
тесно интегрированный в память, как правило, на од­
ном кремниевом кристалле, либо оперативную память 
с интегрированными вычисляющими элементами.



Вычислительная
структура
(Computational structure)

В соответствии с классификацией Флинна существует
четыре вида вычислительных структур:
-  SISD (Single Instruction stream Single Data stream) вы­

числительная структура, к которой относится клас­
сическая архитектура фон Неймана, она имеет один 
поток команд, обрабатывающий один поток данных;

-  SIMD (Single Instruction stream Multiple Data stream) 
вычислительная структура, к которой относятся век­
торный суперкомпьютер и матричный процессор. 
У SIMD имеется несколько блоков одновременной 
обработки множественного потока данных, хотя для 
этого используется только одна команда;

-  MISD (Multiple Instruction stream Single Data stream) 
вычислительная структура, машины, построенные 
по этому принципу, должны выполнять различные 
команды над одним набором данных, что, в общем, 
довольно проблематично;

-  MIMD (Multiple Instruction stream Multiple Data 
stream) вычислительная структура. Это наиболее 
широкий класс вычислительных структур, т. к. 
к нему относятся и мультипроцессоры и мультиком­
пьютеры. Данная структура предполагает, что все 
процессоры работают по своим программам с соб­
ственным набором данных.

Вычислительные
кластеры
(Computing clusters)

Группы близко расположенных, тесно связанных друг 
с другом алгоритмов, данных, флопсов. Вычисли­
тельный кластер требует для своей реализации высо­
кую производительность процессора. При операциях 
с флопсами кластеры используются в процессах с па­
раллельной обработкой информации.

Вычислительный
конвейер
(Pipeline processing)

Метод выполнения инструкций процессором, при ко­
тором каждая инструкция разбивается на несколько 
стадий, а каждая стадия выполняется за один такт про­
цессора.

Г
Гаджет
(Gadget)

Специализированное устройство или приложение 
небольшого размера, которое подключается к более 
большим и сложным устройствам через стандартизи­
рованный интерфейс (разъем, порт) и не может рабо­
тать в автономном режиме. Главное предназначение 
любого гаджета — расширение функционала устрой­
ства, к которому он подключается.



г
Гарантийный надзор 
за состоянием АС
(Warranty inspection 
o f AS)

Выполнение предприятиями-изготовителями работ по 
обеспечению исправности АС, совершенствованию 
технического обслуживания и ремонта в период экс­
плуатации АС.

Гарантия ИТ-услуги
(IT service warranty)

Обязательство, что ИТ-услуга будет соответствовать 
согласованным требованиям. Это может быть как фор­
мальное соглашение (например, соглашение об уров­
не обслуживания или контракт), так и маркетинговое 
заявление или имидж бренда. Гарантия характеризует 
возможность услуги быть доступной тогда, когда она 
нужна, иметь необходимую мощность и надежность 
(в части безопасности и непрерывности). Гарантия — 
это то «как услуга предоставляется», она может ис­
пользоваться для определения соответствия условиям 
использования услуги. Ценность ИТ-услуги для биз­
неса создается при помощи комбинации полезности 
и гарантии.

Геймификация
(Gamification)

Процесс использования игрового мышления и дина­
мики игр для вовлечения аудитории и решения задач.

Геймплей
(Gameplay)

Совокупность определенных методов взаимодействия 
игры с игроком. Термин имеет место исключитель­
но в области компьютерных и видеоигр. Также гей­
мплей — сам игровой процесс.

Генетические
алгоритмы
(Genetic algorithms)

Методы анализа данных, которые невозможно проана­
лизировать стандартными методами. Как правило, ис­
пользуются для обработки больших объемов информа­
ции, построения прогнозных моделей. Используются 
в научных целях при имитационном моделировании.

Географические 
данные (геоданные)
(Geodata)

Данные о географических объектах, явлениях приро­
ды, представленные в формализованном виде, пригод­
ные для передачи и обработки в АС.

Геоинформатика
(Geoinformatics)

Наука, технология и производственная деятельность 
по научному обоснованию, проектированию, созда­
нию, эксплуатации и использованию географических 
информационных систем, по разработке геоинформа- 
ционных технологий, по приложению геоинформаци- 
онной системы для практических и научных целей.
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Геоинформационная 
система (ГИС)
(Geographic information 
system)

1. Информационная система, оперирующая простран­
ственными данными.
Примечание: По пространственному охвату различают гло­
бальные, субконтинентальные, национальные, межнацио­
нальные, региональные, субрегиональные и локальные ГИС. 
В Российской Федерации принято различать федеральные 
ГИС (ФГИС), региональные (РГИС), муниципальные (МГИС) 
и локальные (ЛГИС) [58].
2. Многофункциональная автоматизированная информа­
ционная система, предназначенная для сбора, обработки, 
моделирования и анализа пространственных данных, их 
отображения и использования при решении расчетных 
задач, подготовке и принятии решений. Основное назна­
чение ГИС заключается в формировании знаний о Земле, 
отдельных территориях, местности, а также своевремен­
ном доведении необходимых и достаточных простран­
ственных данных до пользователей с целью достижения 
наибольшей эффективности их работы.

Геоинформационная
технология
(Geographic information 
technology)

1. Совокупность приемов, способов и методов при­
менения программно-технических средств обработки 
и передачи информации, позволяющая реализовать 
функциональные возможности геоинформационных 
систем [58].
2. Информационные технологии обработки географи­
чески организованной информации.

Геокодирование
(пространственного
объекта)
(Geocoding (spatial 
object))

Косвенное описание местоположения пространствен­
ного объекта путем его соотнесения с позициониро­
ванным объектом.

Примечание: Местоположение геокодированного объекта 
обычно описывается через географическое название, по­
чтовый адрес, почтовый код и другие идентификационные 
и адресные характеристики какого-либо позиционированно­
го объекта [58].

Геоконтекстная
реклама
(Location-based 
advertising (LBA))

Вид рекламы, основанной на показе рекламных со­
общений в приложениях на мобильных телефонах 
и веб-сайтах, с учетом точного текущего местоположе­
ния пользователей или географии их интересов.

Геоматика
(Geomatics)

Научно-техническое направление, объединяющее 
методы и средства интеграции информационных 
технологий сбора, обработки и использования про­
странственных данных, включая геоинформационные 
технологии [58].



Геопозиционирование
(Geolocation)

Определение местоположения устройства с помощью 
IP-адреса, МАС-адреса, Wi-Fi, GPS, ГЛОНАСС.

Геореференция
(Georeference)

Соотнесение информации с географическим факто­
ром. Один из новых подходов к классификации, орга­
низации информационного поиска.

Гетерогенность 
компонентов АС
(AS components 
heterogeneity)

Совокупность параметров, демонстрирующих степень 
разнородности, широкий спектр качественных и коли­
чественных характеристик компонентов АС.

Гетерогенные базы 
данных
(Heterogeneous
databases)

Распределенные базы данных, которыми управляют 
различные типы СУБД, использующие разные модели 
данных — реляционные, сетевые, иерархические или 
объектно-ориентированные.

Гетерогенные сети
(Heterogeneous networks)

Вычислительные сети, соединяющие персональные 
компьютеры и другие устройства с различными опе­
рационными системами или протоколами передачи 
данных.

Гибридная
инфраструктура
(Hybrid infrastructures)

Комбинации различных типов ИТ-инфраструктур. 
Условно использующиеся в компаниях ИТ-инфра- 
структуры можно разделить на три основных типа: 
классическая, динамический ЦОД, в том числе част­
ное облако, и сервисная. Сочетание этих подходов об­
разует так называемую гибридную информационную 
среду. В настоящее время разрабатывается единый на­
бор инструментов для создания, объединения и управ­
ления любой комбинацией из существующих сегодня 
типов инфраструктур.

Гибридное облако
(Hybrid cloud)

Комбинация из двух или более различных облачных 
инфраструктур (частных, публичных или обществен­
ных), остающихся уникальными объектами, но свя­
занных между собой стандартизованными или част­
ными технологиями передачи данных и приложений 
(например, кратковременное использование ресурсов 
публичных облаков для балансировки нагрузки между 
облаками).

Гибридные интеллек­
туальные системы
(Hybrid intellectual 
systems)

Совокупность аналитических моделей, экспертных си­
стем, искусственных нейронных сетей, нечетких сис­
тем, генетических алгоритмов, имитационных стати­
стических моделей.

Гибридные технологии
(Hybrid technology)

Технологии, которые объединяют в себе черты двух или 
нескольких различных информационных технологий.



Гипервизор
(Hypervisor)

Программное или микропрограммное обеспечение, 
позволяющее виртуализировать системные ресурсы.

Гипериндекс
(Hyper index)

Высший уровень индексов индексной организации баз 
данных.

Гиперинформацион- 
ные технологии
(Hyperinformation
technology)

Класс технологий, базирующихся на сетевом способе 
организации данных и ориентированных на обработку 
неструктурированной информации в целях удовлетво­
рения информационно-аналитических потребностей 
пользователей. Они базируются на технологиях гипер­
текста, гипермедиа и мультимедиа.

Гиперконвергентная 
инфраструктура
(Hyperconvergent
infrastructure)

Инфраструктура, в которой вычислительные мощно­
сти, хранилища, серверы, сети объединяются в одно 
целое с помощью программных средств, а управление 
ими происходит через общую консоль администриро­
вания.

Гипермедийный 
ресурс
(Hypermedia resource)

1. Совокупность документов, состоящих из частей 
с разнообразным представлением информации (текст, 
звук, графика, трехмерные объекты и т.д.), в которых 
каждый элемент может являться ссылкой на другой до­
кумент или его часть.
2. Документ, состоящий из частей с разнообразным 
представлением информации (текст, звук, графика, 
трехмерные объекты и т.д .), в котором каждый эле­
мент может являться ссылкой на другой документ или 
его часть. Ссылки эти в документах WWW организо­
ваны таким образом, что каждый информационный 
ресурс в глобальной сети Интернет однозначно адре­
суется, и документ, который вы читаете в данный мо­
мент, способен ссылаться как на другие документы на 
этом же сервере, так и на документы (и вообще на ре­
сурсы Интернета) на других компьютерах Интернета. 
Причем пользователь не замечает этого и работает со 
всем информационным пространством Интернета как 
с единым целым.

Гиперссылка
(Hyperlink)

Элемент гипертекстового документа, ссылающийся на 
другую часть текста (команда, текст, заголовок, приме­
чание, изображение) в самом документе, на другой объ­
ект (файл, директория, приложение), расположенный на 
локальном компьютере или в компьютерной сети.

Гипертекст
(Hypertext)

Текст, сформированный с помощью языка разметки, 
потенциально содержащий в себе гиперссылки.



Гипертекстовые 
системы
(Hypertext systems)

Информационные системы, способные хранить ин­
формацию в виде электронного текста, позволяющие 
устанавливать электронные связи между любыми «ин­
формационными единицами», хранящимися в ее па­
мяти. Специальные механизмы и правила позволяют 
компьютеру поддерживать переходы из одних тексто­
вых фрагментов в другие.

Главный менеджер 
по информатизации
(Chief Data Officer 
(CDO))

Менеджер, который отвечает не столько за внутрен­
нюю ИТ-инфраструктуру (хотя и за нее тоже), сколько 
за эффективное взаимодействие этой инфраструктуры 
с внешними источниками информации и провайдера­
ми ИТ-услуг.

Глобальная
информационная
инфраструктура
(Global information 
infrastructure (GII))

Информационное образование, которое начало форми­
роваться в 1995 году группой развитых стран. Глобаль­
ная информационная инфраструктура разрабатывается 
как общемировая информационная сеть массового об­
служивания населения планеты на основе интеграции 
глобальных и региональных информационно-теле­
коммуникационных систем, а также систем цифрово­
го телевидения и радиовещания, спутниковых систем 
и подвижной связи.

Глобальная 
компьютерная сеть
(Wide area network 
(WAN))

1. Компьютерная сеть, объединяющая многие локаль­
ные, региональные и корпоративные сети и включаю­
щая в себя десятки миллионов компьютеров.
2. Компьютерная сеть как совокупность компьютеров 
и различных устройств, обеспечивающих информа­
ционный обмен между компьютерами в сети без ис­
пользования промежуточных носителей информации 
и охватывающая значительные территориальные про­
странства.

Глоссарий AC
(AS glossary)

Словарь узкоспециализированных терминов какой-ли­
бо отрасли знаний с толкованием, иногда переводом на 
другой язык, комментариями и примерами, являющий­
ся компонентой лингвистического обеспечения АС.

Голографическая
память
(Holographic memory)

Технология, которая потенциально сможет заменить 
технологии повышенной емкости данных, сейчас наи­
более используемые в магнитных и оптических носи­
телях. В них (а также на флэш-носителях) данные за­
писываются на один-два слоя при помощи отдельных 
питов. В голографической памяти данные можно запи­
сывать по всему объему памяти при помощи различ­
ных углов наклона лазера.



Голосовое управление
(Voice management)

Управление работой компьютера с помощью голосо­
вых команд.

Гомеостаз
(Homeostasis)

Саморегуляция, способность открытой системы со­
хранять постоянство своего внутреннего состояния 
посредством скоординированных реакций, направ­
ленных на поддержание динамического равновесия. 
Стремление системы воспроизводить себя, восстанав­
ливать утраченное равновесие, преодолевать сопро­
тивление внешней среды.

Горячее
резервирование
(Hot standby)

Способ восстановления, также известный как горя­
чее резервирование (нагруженный, горячий резерв). 
Предусматривается восстановление ИТ-услуги за ко­
роткий промежуток времени, обычно менее 24 ч. При 
быстром восстановлении обычно используется вы­
деленный стационарный резервный центр с компью­
терными системами и программным обеспечением, 
сконфигурированными для работы ИТ-услуг. Немед­
ленное восстановление может занимать до 24 часов, 
если требуется восстановление данных резервного 
копирования.

Готовые решения
(Off the shelf)

Приложение или связующее программное обеспече­
ние, которое может быть закуплено у третьей стороны.

Готовый продукт
(Off-the-shelf product)

Ранее разработанный и доступный для приобретения 
ИТ-продукт, пригодный для использования в постав­
ляемом или модифицированном виде.

Граф
(Graph)

Совокупность непустого множества вершин и связей 
между вершинами.

Граф онтологический
(Ontological graph)

Двудольный граф, вершинами которого являются по­
нятия предметной области, а дугами — отношения 
между ними. Двудольный граф — однонаправленный 
ориентированный граф, в одну вершину которого мо­
жет входить и выходить несколько дуг.

Графическая
информация
(Graphic information)

Сведения или данные, представленные в виде схем, 
эскизов, изображений, графиков, диаграмм, символов.

Графические языки
(Graphical languages)

Формальные языки, предназначенные для описания 
графических изображений и алгоритмов их обработки 
на ЭВМ. Графические языки относятся к классу про­
блемно-ориентированных языков.



Графический 
интерфейс 
пользователя (ГИП)
(Graphical user interface 
(GUI))

Компьютерная программа, которая помогает пользо­
вателю работать с компьютером посредством простых 
символов. Пользователь манипулирует ими при помо­
щи указателей на экране, которые управляются с по­
мощью «мышки». Другая важная черта ГИП это меню, 
которые подают команды и открывают окна в програм­
мах. ГИП делает возможным перенос файлов и про­
грамм, открываемых простым движением пальцев рук.

Группа поддержки 
ИТ-услуги
(IT service support group)

Группа специалистов, поддерживающих предоставле­
ние ИТ-услуги.

Группы процессов 
проекта
(Project process groups)

Пять групп процессов (инициация, планирование, 
исполнение, мониторинг и управление, завершение), 
необходимых в любом проекте и имеющих четкие 
внутренние зависимости; их необходимо выполнять 
в одной и той же последовательности в каждом проек­
те, независимо от области приложения или специфики 
жизненного цикла проекта.

Д
Дайджест
(Digest)

Издание, публикующее материалы из других изданий 
в сокращенном виде.

Данные
(Data)

1. Представление информации в формализованном 
виде, пригодном для передачи, интерпретации, обра­
ботки и хранения в компьютерной системе.
2. Факт, понятие или инструкции, представленные 
в условной форме, удобной для пересылки, интерпре­
тации и обработки человеком или автоматизированны­
ми средствами.

Данные входные
(Input data)

Данные, введенные в систему обработки информации 
или в какую-то ее часть для сохранения или обработ­
ки [75].

Данные выходные
(Output data)

Данные, которые система обработки информации или 
какая-то ее часть передают из этой системы или ча­
сти [75].

Даталогическая 
модель базы данных
(Database datalogical 
model)

Модель, отражающая логические взаимосвязи между 
элементами данных безотносительно их содержания 
и физической организации. При этом даталогическая 
модель разрабатывается с учетом конкретной реали­
зации СУБД, также с учетом специфики конкретной 
предметной области на основе ее инфологической 
модели.



Двухуровневая 
архитектура БД
(Two-level database 
architecture)

Архитектура, в которой используется два типа сетевых 
объектов: клиенты (рабочие станции) и серверы (об­
служивающие узлы сети). Установление соединения 
осуществляется по инициативе клиентов, посылаю­
щих запросы, а сетевые услуги предоставляют серве­
ры. Такая структура сети позволяет более гибко рас­
пределять вычислительные ресурсы между рабочими 
станциями по сравнению с централизованной систе­
мой обслуживания типа «главный компьютер — пери­
ферийные станции».

Дезинформация
(Disinformation)

Манипулирование данными путем предоставления не­
полной или полной, но искаженной и недостоверной 
информации.

Декодирование
(Decoding)

1. Технологии преобразования кодов знаковых форм 
в информацию.
2. Преобразование данных в исходную форму, которую 
они имели до кодирования; операция, обратная коди­
рованию.

Дескриптор
(Descriptor)

1. Лексическая единица, выраженная информативным 
словом (вербально) или кодом и являющаяся именем 
класса синонимичных или близких по смыслу ключе­
вых слов.
Примечание: Дескрипторы используются для координатно­
го индексирования документов и информационных запросов 
с целью последующего поиска [79].
2. Описатель, элемент информационной структуры 
объекта, указывающий, в каком виде запоминается та 
или иная информация (например, в массиве записи или 
файле). Обратившись к дескриптору, программа полу­
чает возможность интерпретировать характеризуемые 
им данные.

Дескриптор-смысл
(Descriptor-sense)

Лексическая единица/ выражение, использующееся 
в качестве имени смысла.

Дефрагментация
(Defragmentation)

Процесс обновления и оптимизации логической струк­
туры раздела диска с целью обеспечения хранения 
файлов в непрерывной последовательности кластеров. 
После дефрагментации ускоряется чтение и запись 
файлов, а следовательно, и работа программ ввиду 
того, что последовательные операции чтения и записи 
выполняются быстрее случайных обращений (напри­
мер, для жесткого диска при этом не требуется переме­
щение головки).



Диаграмма Ишикавы
(Ishikawa diagram)

Методика, помогающая команде определить все воз­
можные причины возникшей проблемы. Первоначаль­
но была разработана Каору Ишикавой, результатом 
работы этой методики является диаграмма, похожая на 
«рыбий скелет».

Диаграмма Парето
(Pareto chart)

Гистограмма зависимости частоты наступления ре­
зультатов от их причин.

Диаграммы
зависимостей
(Flowcharting)

Отображение в виде диаграммы входов, действий 
в процессе и выходов одного или нескольких процес­
сов в системе.

Диалоговый режим
(Conversational mode)

Режим взаимодействия человека с системой обработ­
ки информации, при котором человек и система обме­
ниваются информацией в темпе, который соизмерим 
с темпом обработки информации человеком [28].

Директор
по информационным 
технологиям
(Chief Information 
Officer (CIO))

Сотрудник корпорации, исполнитель высшего ранга, 
отвечающий за приобретение и внедрение новых тех­
нологий, управление информационными ресурсами.

Дискретно 
выполняемая 
функция АС
(Discrete function of AS)

Функция АС, выполняемая по запросу или временно­
му регламенту.

Дискретные данные
(Discrete data)

Значения признака, общее число которых конечно 
либо бесконечно, но может быть посчитано при по­
мощи натуральных чисел от одного до бесконечности. 
С дискретными данными не могут быть произведены 
никакие арифметические действия, либо они не имеют 
смысла.

Диссинергия
(Dissynergy)

Снижение эффективности функционирования систе­
мы в результате негативного воздействия друг на друга 
входящих в нее элементов. Диссинергия может быть 
связана с издержками, вызванными необходимостью 
адаптации объединяемых компаний к функциониро­
ванию в составе интегрированной структуры, а так­
же быть следствием снижения управляемости более 
сложной системой.



Доверенная 
аппаратная среда
(Trusted hardware 
environment)

Технические средства, в которых по результатам 
спецпроверок, специсследований и сертификацион­
ных испытаний отсутствуют электронные устройства 
перехвата информации и недокументированные воз­
можности (НДВ), закладки в программном обеспе­
чении из их состава, а побочные электромагнитные 
излучения и наводки соответствуют условиям эксплу­
атации объектов информатизации.

Доверенная ИТ-услуга
(Trusted IT service)

ИТ-услуга, обладающая свойством доверия.

Доверенная
модификация
(Trusted modification)

Процесс изменения функций доверенной системы 
в соответствии с доверенным проектированием, дове­
ренной разработкой и доверенной реализацией этапа 
(цикла) развития доверенной системы, в том числе для 
устранения выявленных недоверенных элементов, на­
рушений выполнения целевой функции и ошибок пре­
дыдущих этапов жизненного цикла.

Доверенная 
программная среда
(Trusted software 
environment)

Программное обеспечение (операционные системы, 
базовое программное обеспечение, СУБД, общее про­
граммное обеспечение, общесистемное программное 
обеспечение, специальное программное обеспечение, 
приложения, драйверы), не содержащее по результа­
там сертификационных испытаний по требованиям 
безопасности информации в своем составе НДВ (за­
кладок).

Доверенная программ­
но-аппаратная среда 
для АС
(Trusted hardware-soft- 
ware environment 
for automated system)

Совокупность программно-аппаратных средств, обе­
спечивающих создание (развитие, модернизацию) АС, 
имеющих полный комплект конструкторской, про­
граммной и эксплуатационной документации и серти­
фицированных установленным порядком по требова­
ниям безопасности информации.

Доверенная
разработка
(Trusted development)

Проектирование элементов системы с соблюдением 
свойств доверия этих элементов. Доверенная разра­
ботка обеспечивается (достигается) соблюдением точ­
ного соответствия создаваемых элементов их описани­
ям в проектной документации и макетах доверенной 
системы, учетом положений стандартов, нормативов 
и требований, экспертизой и аудитом результатов до­
веренной разработки.

Доверенная
реализация
(Trusted realization)

Процесс, обеспечивающий реализацию целевой функ­
ции с соблюдением свойств доверия в системе.



Доверенная система
(Trusted system)

1. Система, состоящая из доверенных компонентов, 
функционирующих в доверенной среде и реализу­
ющая доверенные процессы (ИТ-услуги).
2. Совокупность доверенных компонентов, объединен­
ных доверенной средой передачи данных, включающая 
доверенные средства хранения информации и данных 
и реализующая доверенные процессы (услуги).

Доверенная система 
управления
(Trusted management 
system)

Система управления, обладающая свойством доверия.

Доверенная среда 
передачи данных
(Trusted data transfer 
environment)

Среда передачи данных, в пределах которой преду­
сматривается обеспечение необходимых условий не­
прерывности жизнедеятельности коммуникационного 
оборудования и поддержания требуемого уровня дове­
рия на всем протяжении его жизненного цикла.

Доверенная третья 
сторона
(Trusted third party)

Орган безопасности или его представитель, которому 
другие объекты доверяют при осуществлении деятель­
ности, связанной с безопасностью.

Доверенная
эксплуатация
(Trusted operation)

Эксплуатация доверенной системы с точным соблю­
дением ее целевой функции, включающая доверенное 
администрирование и аудит доверенной системы.

Доверенное
коммуникационное
оборудование
(Trusted communication 
equipment)

Коммуникационное оборудование, обладающее свой­
ством доверия.

Доверенное
проектирование
(Trusted design)

Процесс создания проектной документации и макетов 
доверенной системы с соблюдением свойств доверия. 
Доверенное проектирование обеспечивается (дости­
гается) соблюдением точного соответствия проектной 
документации и макетов доверенной системы ее целе­
вой функции, учетом требований стандартов, экспер­
тизой и аудитом результатов доверенного проектиро­
вания.

Доверенное развитие
(Trusted course of stages)

Наращивание (изменение) функций доверенной систе­
мы в соответствии с доверенным проектированием, 
доверенной разработкой и доверенной реализацией 
этапа (цикла) развития доверенной системы.



Доверенные 
вычислительные 
комплексы на 
основе доверенных 
операционных сред 
(Trusted computing 
complexes based 
on trusted operating 
environments)

Вычислительные комплексы, обладающие свойством 
доверия, функционирующие на основе операционных 
сред, обеспечивающих необходимые условия непре­
рывности жизнедеятельности вычислительных ком­
плексов и поддержание требуемого уровня доверия на 
всем протяжении их жизненного цикла.

Доверенные
источники
информации
(Trusted information 
source)

Источник информации, обладающий свойством доверия.

Доверенные системы 
хранения
(Trusted storage systems)

Системы хранения, обладающие свойством доверия.

Доверенный канал
(Trusted channel)

Средство взаимодействия между компонентами систе­
мы, обладающее свойством доверия.

Доверенный
компонент
(Trusted component)

Компонент АС (продукт ИТ), обладающий свойством 
доверия.

Доверие в области 
информационных 
технологий
(Trust in IT area)

Объективно, обоснованно и документально выражен­
ные свойства того, что элемент системы (в терминах 
стандартов — изделие ИТ, продукт ИТ, компонент АС, 
системный элемент, АС в целом) отвечают априорно 
заданной (регламентациями высшего уровня) целевой 
функции и требованиям сертификации на всем протя­
жении своего жизненного цикла.

Документированная
процедура
(Documented procedure)

Письменное формализованное описание проведения 
операции, процесса, метода или методологии.

Домашняя
компьютеризация
(Home computerization)

Процесс оснащения домашних хозяйств компьютер­
ными устройствами. В РФ домашняя компьютериза­
ция является элементом государственной политики 
информатизации, ориентированным на удовлетворе­
ние потребностей населения в информации и знаниях 
непосредственно на дому.



д
Домен
(Domain)

1. Некоторая обобщенная предметная область, со­
стоящая из родственных (видовых) предметных об­
ластей. Например, математика, информатика, меди­
цина и т. п.
2. Совместная база данных прав пользователей, со­
держащая пользователей, группы, их политики без­
опасности и связанную информацию об учетных за­
писях.
Примечание: Каждый объект CDMI (Cloud Data Management 
Interface) принадлежит к единственному домену, и каждый 
домен содержит списки сопоставления имен пользователей 
и информацию об учетных записях [18].

3. Группа компьютеров (или других устройств), управ­
ляемая едиными правилами. Каждый компьютер груп­
пы имеет свой номер — IP-адрес. Обычно в домене 
большая часть IP-адреса у двух или нескольких ком­
пьютеров совпадает.

Домен безопасности
(Security domain)

1. Ограниченная группа объектов безопасности в сети, 
к которым применяется одна методика безопасности 
со стороны одного и того же администратора безопас­
ности.
2. Часть автоматизированной системы, которая реали­
зует одни и те же политики безопасности [20].

Домен маршрутизации
(Routing domain)

Часть объединенной сети с определенным принципом 
управления и находящаяся под одним административ­
ным управлением. Домен маршрутизации также назы­
вают автономной системой.

Допустимый 
риск нарушения 
информационной 
безопасности
(Information security 
violation acceptable risk)

Риск нарушения информационной безопасности, пред­
полагаемый ущерб от которого организация в данное 
время и в данной ситуации готова принять.

Допустимый 
совокупный риск
(Risk appetite)

Величина совокупного риска, который организация 
готова допустить или которому готова подвергнуться 
в любой момент времени [22].
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Достоверность
информации
(Information authenticity)

1. Свойство информации отражать реальное или оце­
ниваемое состояние объектов и процессов прикладной 
области ИС со степенью приближения, обеспечиваю­
щей эффективное использование этой информации со­
гласно целевому назначению системы. Достоверность 
выходной информации определяется истинностью 
исходных данных, безошибочностью входной инфор­
мации, корректностью обработки, безошибочностью 
при хранении и передаче информации и сохранением 
ее актуальности на момент использования.
2. Свойство информации быть правильно восприня­
той, вероятность отсутствия ошибок.

Доступ к информации
(Access to information)

1. Возможность получения информации и ее исполь­
зования [1].
2. Ознакомление с информацией, ее обработка, в част­
ности, копирование, модификация или уничтожение.

Доступ к ресурсам
(Access to resources)

Методы и средства, посредством которых пользова­
тели получают возможность использовать ИТ-инфра- 
структуру, людей, деньги и все, что может способство­
вать предоставлению ИТ-услуги.

Доступ к серверам
(Access to servers)

Методы и средства, посредством которых пользовате­
ли соединяются с серверами.

Доступность
(Availability)

Способность конфигурационной единицы или ИТ-услуги 
выполнять согласованную функцию, когда это требует­
ся. Доступность определяется через надежность, сопро­
вождаемость, обслуживаемость, производительность 
и безопасность. Доступность обычно измеряется в про­
центах. Это измерение часто базируется на согласованном 
времени предоставления ИТ-услуги и простое. Лучшей 
практикой является вычисление доступности через изме­
рение результатов ИТ-услуги, значимых для бизнеса.

Доступность информа­
ции (ресурсов инфор­
мационной системы)
(Information availability)

1. Состояние информации, ее носителей и технологий 
обработки, при котором обеспечивается санкциониро­
ванный доступ к ней и надежность представления тре­
буемой информации.
2. Состояние информации [ресурсов информационной 
системы], при котором субъекты, имеющие права до­
ступа, могут реализовать их беспрепятственно. 
Примечание: К правам доступа относятся: право на чтение, 
изменение, копирование, уничтожение информации, а также 
право на изменение, использование, уничтожение ресур­
сов [26].



Доступность информа­
ционных активов
(Information assets 
availability)

Свойство АС организации предоставлять информаци­
онные активы авторизованному пользователю в требу­
емом виде и месте в то время, когда они ему необхо­
димы.

Доступность
ИТ-услуги
(IT service availability)

Способность ИТ-услуги или ее компонентов выпол­
нять свои функции в определенный период времени 
в интересах удовлетворения потребностей пользовате­
ля системы.

Доступность сервисов 
АС
(AS IT-services 
availability)

Возможность получения авторизованными пользова­
телями АС ИТ-услуг на основе ИТ-сервисов в услови­
ях возникновения опасных воздействий и чрезвычай­
ных ситуаций.

Драйвер
(Driver)

Специальная программа управления внешними 
устройствами компьютера.

Дуплекс-метод
(Time division duplex 
(TDD))

Метод обмена информацией по одной линии связи 
с уплотнением каналов приема и передачи в разных 
временных интервалах одного кадра. Режим TDD 
предназначен для применения в пико - и микросотах, 
когда абоненты передвигаются с невысокой скоростью 
в ограниченном пространстве.

E
Единая точка 
контакта
(Single point of contact 
(SPOC))

Предоставление единого простого способа для обще­
ния с организацией или бизнес-единицей. Например, 
единая точка контакта для поставщика ИТ-услуг обыч­
но называется Служба Service Desk (Служба поддерж­
ки пользователей).

Единая точка отказа
(Single point of failure 
(SPOF))

Любая конфигурационная единица, которая может 
быть причиной инцидента во время ее отказа, и для ко­
торой нет внедренной контрмеры. Единая точка отказа 
может быть сотрудником, или шагом в процессе или 
деятельности, также как и компонент ИТ-инфраструк- 
туры.

Единица данных 
протоколов
(Protocol data unit 
(PDU))

Процессы на канальном уровне модели OSI. Модули 
PDU на транспортном уровне называются сегментами; 
на сетевом уровне — пакетами или дейтаграммами, 
а на канальном уровне — кадрами. Физический уро­
вень использует биты.

Единица затрат
(Cost unit)

Затраты поставщика ИТ-услуг на предоставление еди­
ничного (отдельного) компонента ИТ-услуги. Напри­
мер, затраты на одну рабочую станцию или на одну 
транзакцию.



Единица релиза
(Release unit)

Компоненты ИТ-услуги, которые обычно компону­
ются вместе и выпускаются в рамках одного релиза. 
Единица релиза обычно включает в себя компоненты, 
необходимые для выполнения какой-либо полезной 
функции. Например, единицей релиза может быть на­
стольный компьютер, включающий в себя программ­
ное, аппаратное обеспечение, лицензии, документа­
цию и т. п. Другим примером единицы релиза может 
служить целое приложение для расчета зарплаты, 
включая процедуры операционного управления ИТ 
и тренинги пользователей.

Единое
информационное 
пространство (ЕИП)
(Unified information 
space)

1. Совокупность баз и банков данных, технологий 
их ведения и использования, АС и сетей, функци­
онирующих на основе единых принципов и по об­
щим правилам, обеспечивающим информационное 
взаимодействие организаций и граждан, а также 
удовлетворение их информационных потребностей. 
Основные компоненты: информационные ресурсы, 
содержащие данные, сведения и знания, зафикси­
рованные на соответствующих носителях информа­
ции; организационные структуры, обеспечивающие 
функционирование и развитие единого информаци­
онного пространства, в частности, сбор, обработку, 
хранение, распространение, поиск и передачу инфор­
мации; средства информационного взаимодействия 
граждан и организаций, обеспечивающих им доступ 
к информационным ресурсам на основе соответству­
ющих информационных технологий, включающие 
программно-технические средства и организацион­
но-нормативные документы.
2. В широком смысле — специальным образом упо­
рядоченная совокупность всей информации, име­
ющейся в Федеральных органах исполнительной 
власти (ФОИВ), в узком смысле — как совокупность 
информационных ресурсов ФОИВ, упорядоченная 
по единым принципам и правилам формирования, 
формализации, хранения, распространения инфор­
мации.

Е-инфраструктура
(E-infrastructure)

Обработка траекторных сенсорных данных при помо­
щи MapReduce.



Естественно­
языковый интерфейс
(Natural language 
interface)

Совокупность программных и аппаратных средств, 
обеспечивающих общение интеллектуальной сис­
темы с пользователем на ограниченных рамками 
проблемной области естественных языках. В состав 
естественно-языкового интерфейса входят слова­
ри, отражающие словарный состав и лексику языка, 
а также лингвистический процессор, осуществля­
ющий анализ текстов (морфологический, синтакси­
ческий, семантический и прагматический) и синтез 
ответов пользователю.

Ж

Жадный алгоритм
(Greedy algorithm)

Алгоритм, заключающийся в принятии локально опти­
мальных решений на каждом этапе, ожидая, что конеч­
ное решение также окажется оптимальным.

Живучесть
автоматизированной
организации
(Automated organization 
survivability)

Свойство автоматизированной организации, при кото­
ром АС способна поддерживать бесперебойное функ­
ционирование организации и доступность ИТ-услуг, 
сохранять и восстанавливать свою функциональность 
с использованием специальных механизмов адаптации 
к условиям воздействия угроз.

Живучесть
автоматизированной
системы
(AS survivability)

Свойство АС, характеризуемое способностью выпол­
нять установленный объем функций в условиях воз­
действий внешней среды и отказов компонентов сис­
темы в заданных пределах [19].

Жизненный цикл
(Life cycle)

Различные этапы в жизни ИТ-услуги, конфигурацион­
ной единицы, инцидента, проблемы, изменения и т. д. 
Жизненный цикл определяет категории для статуса 
и разрешенные переходы между статусами.

Жизненный цикл
автоматизированной
системы
(AS life cycle)

1. Совокупность взаимосвязанных процессов создания 
и последовательного изменения состояния АС от фор­
мирования исходных требований к ней до окончания 
эксплуатации и утилизации комплекса средств автома­
тизации АС [19].
2. Совокупность последовательных стадий, которые 
составляют процесс создания автоматизированной 
системы управления войсками (силами), включая про­
ектирование, разработку, испытания, эксплуатацию, 
снятие с эксплуатации и утилизацию.



Жизненный цикл 
доверенной среды
(Trusted environment 
lifecycle)

Жизненный цикл области существования и функци­
онирования доверенных компонентов, в пределах ко­
торой предусматривается обеспечение необходимых 
условий непрерывности их жизнедеятельности и под­
держания требуемого уровня доверия на всем протя­
жении его жизненного цикла.

Жизненный цикл 
менеджмента 
непрерывности 
бизнеса
(Business continuity 
management lifecycle)

Совокупность действий по обеспечению непрерывно­
сти бизнеса, которые охватывают все аспекты и эле­
менты программы менеджмента непрерывности биз­
неса [22; 23].

Жизненный цикл 
программ
(Program life cycle)

Период времени от возникновения замысла програм­
мирования системы до окончания ее эксплуатации.

Журнал (лог)
(Log)

Документ, используемый для записи и описания или 
обозначения некоторых элементов во время выпол­
нения процесса или операции. Обычно используется 
с уточнением, например: «журнал проблем», «журнал 
контроля качества», действие или дефект.

Журнал сервера
(Server log)

Файлы, содержащие системную информацию работы 
сервера, используемую для анализа и оценки сайтов 
и их посетителей, в которых протоколируются все дей­
ствия пользователя на сайте.

Журнализация 
файловой системы
(File system journalizing)

Поддержание специального файла-журнала, в который 
в последовательном режиме записывается информация 
обо всех изменениях файловой системы. Запись, как 
правило, производится порциями большого объема, 
что обеспечивает высокий уровень полезного исполь­
зования дисковой памяти и высокую эффективность.

3
Завершающие
процессы
(Closing processes)

Процессы, выполняемые для формального заверше­
ния всех операций проекта или фазы и передачи по­
лученного продукта другим, или для завершения оста­
новленного проекта.

Задача
автоматизированной
системы
(AS problem)

Функция или часть функции АС, представляющая со­
бой формализованную совокупность автоматических 
действий, выполнение которых приводит к результату 
заданного вида [19].



Закон ассоциации 
информации 
в информационной 
динамике
(Information association 
law in Information 
dynamics)

Две признаковые структуры, имеющие в своем составе 
идентичные и достаточно информативные подструкту­
ры, отражающие один и тот же объект (или ситуацию) 
и которые могут быть объединены.

Закон
преемственности 
информации 
в информационной 
динамике
(Information succession 
law in Information 
dynamics)

Новая информация может синтезироваться с имею­
щейся в системе только при условии, что первая соче­
тает в себе новые данные с известными, и что та и дру­
гая имеют идентичную часть и объектовую структуру.

Закон принадлежности 
и интерпретация 
в информационной 
динамике
(Affiliation law and 
interpretation in 
Information dynamics)

Признаковая структура, отражающая индивидуальный 
объект, принадлежащий одному классу объектов, если 
она содержит подструктуру, принадлежащую доста­
точно информативной подструктуре описания этого 
класса.

Закон различия 
в информационной 
динамике
(Difference law in 
Information dynamics)

Две признаковые структуры, принадлежащие одному 
классу объектов, следует считать различными, если 
в них содержатся подструктуры с признаками, попар­
но идентичными по семантике и в то же время различ­
ными по синтактике.

Закон тождества 
и идентификация 
в информационной 
динамике
(Identity law and 
identification in 
Information dynamics)

Некоторая признаковая структура отражает тот же объ­
ект, что и описание индивида, если она имеет тожде­
ственную с описанием подструктуру, и если последняя 
достаточно информативна, т. е. достаточна для выделе­
ния одного-единственного объекта.

Закрытые
(защищенные) данные
(Closed (protected) data)

Данные, доступные ограниченному кругу пользова­
телей.

Запись о проблеме
(Problem record)

Запись, содержащая детальное описание проблемы. 
Каждая запись о проблеме документирует жизненный 
цикл одной проблемы.
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Запись о релизе
(Release record)

Запись, которая определяет содержание релиза и опи­
сывает взаимоотношения со всеми конфигурационны­
ми единицами, затронутыми данным релизом. Записи 
о релизах могут храниться в системе управления кон­
фигурациями или где-либо еще в системе управления 
знаниями по ИТ-услугам.

Запись об известной 
ошибке
(Known error record)

Запись, содержащая детальное описание известной 
ошибки. В каждой записи известной ошибки докумен­
тируется жизненный цикл известной ошибки, вклю­
чая статус, корневую причину и обходное решение. 
В некоторых реализациях процесса известная ошибка 
документируется с использованием дополнительных 
полей в записи о проблеме.

Запись об изменении
(Change record)

Запись, содержащая детальную информацию об 
изменении. Каждая запись об изменении докумен­
тирует жизненный цикл одного изменения. Запись 
об изменении создается для каждого полученного 
запроса на изменение, даже если он впоследствии 
отклонен (отвергнут). Запись об изменении должна 
содержать информацию о конфигурационных еди­
ницах, которые затрагивает данное изменение. За­
писи об изменениях хранятся в системе управления 
конфигурациями.

Запись об инциденте
(Incident record)

Запись, содержащая подробности инцидента. Каждая 
запись об инциденте описывает жизненный цикл од­
ного конкретного инцидента.

Запрос на изменение
(Request for change 
(RFC))

Формальное предложение на реализацию изменения. 
RFC включает в себя детальное описание предложен­
ного изменения и может быть записано в бумажном 
или электронном формате. Термин RFC часто неверно 
употребляется в значении запись об изменении или из­
менение само по себе.
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Запрос
на обслуживание
(Request for 
maintenance)

1. Запрос от пользователя на предоставление чего-ли­
бо. Например, запрос на информацию или консульта­
цию, сброс пароля или установку рабочей станции для 
нового пользователя. Управление запросами на обслу­
живание осуществляет процесс управления запросами 
на обслуживание, обычно — при содействии службы 
поддержки пользователей. В ходе обработки запросов 
на обслуживание они могут быть связаны с запросами 
на изменение.
2. Запрос от пользователя ИТ-услуг, от организации на 
получение консультации, информации, документации 
или выполнения какого-либо другого действия, не свя­
занного с устранением инцидента.

Защита АС
(AS security)

Комплекс мероприятий, обеспечивающих непрерыв­
ность функционирования и доступность сервисов, 
сохранение информации и данных в условиях воз­
действия внешних и внутренних дестабилизирующих 
факторов, нарушающих требования SLA. 
Совокупность мер, предпринимаемых для исключе­
ния несанкционированного доступа к программам 
и данным системы или случайного вмешательства 
в ее работу.

Защита виртуальных 
сред
(Virtual environments 
protecting)

Комплекс мероприятий по созданию платформы для 
защиты серверов, приложений и данных на вирту­
альных и «облачных» серверах и рабочих станциях, 
включая защиту от вредоносных программ, оценку ре­
путации сайтов, контроль целостности, обнаружение 
и предотвращение вторжений.

Защита
вычислительной
системы
(Computer system 
protection)

1. Проведение комплекса мер, направленных на ис­
ключение несанкционированного доступа пользовате­
лей к элементам и ресурсам сети, путем проведения 
соответствующих организационных мероприятий, ис­
пользования аппаратных, программных и криптогра­
фических методов и средств защиты.
2. Предохранение вычислительной системы и ее дан­
ных от повреждения или потери. Главная цель защиты 
компьютера, особенно в системах, которые доступны 
многим пользователям через линии связи — предот­
вращение несанкционированного использования сис­
темы.



Защита информации
(Information protection)

1. Совокупность методов и средств, обеспечива­
ющих целостность, конфиденциальность и доступ­
ность информации в условиях воздействия на нее 
угроз естественного и искусственного характера, 
реализация которых может привести к нанесению 
ущерба владельцам информации или ее пользова­
телям.
2. Деятельность, направленная на сохранение государ­
ственной, служебной, коммерческой или личной тайн, 
а также на сохранение носителей информации любого 
содержания. Существуют три основных формы защи­
ты информации: правовая, организационно-техниче­
ская и страховая.
3. Использование в системах сбора, передачи, хране­
ния и переработки информации специальных методов 
и средств в целях обеспечения сохранности защищае­
мой информации и предотвращения ее утечки по тех­
нически каналам.

Защита информации 
от непреднамеренного 
воздействия
(Information protection 
from accidental impact)

Защита информации, направленная на предотвраще­
ние воздействия на защищаемую информацию оши­
бок ее пользователя, сбоя технических и програм­
мных средств информационных систем, природных 
явлений или иных нецеленаправленных на измене­
ние информации событий, приводящих к искаже­
нию, уничтожению, копированию, блокированию 
доступа к информации, а также к утрате, уничтоже­
нию или сбою функционирования носителя инфор­
мации [26].

Защита информации 
от несанкционирован­
ного воздействия
(Information protection 
from unauthorized 
impact)

Защита информации, направленная на предотвра­
щение получения защищаемой информации заин­
тересованными субъектами с нарушением установ­
ленных нормативными и правовыми документами 
(актами) или обладателями информации прав или 
правил разграничения доступа к защищаемой ин­
формации.

Примечание: Заинтересованными субъектами, осущест­
вляющими несанкционированный доступ к защищаемой 
информации, могут быть: государство, юридическое лицо, 
группа физических лиц, в том числе общественная органи­
зация, отдельное физическое лицо [26].



Защита информации 
от несанкционирован­
ного доступа
(Information protection 
from unauthorized access)

Деятельность по предотвращению получения защи­
щаемой информации заинтересованным субъектом 
с нарушением установленных правовыми докумен­
тами или собственником, владельцем информации 
прав или правил доступа к защищаемой информации. 
Примечание — Заинтересованным субъектом, осущест­
вляющим несанкционированный доступ к защищаемой 
информации, может выступать: государство, юридиче­
ское лицо, группа физических лиц, в том числе обще­
ственная организация, отдельное физическое лицо [26].

Защита информации 
от разглашения
(Information protection 
from disclosure)

Деятельность, направленная на предотвращение не­
санкционированного доведения защищаемой инфор­
мации до заинтересованных субъектов (потребителей), 
не имеющих права доступа к этой информации.

Защита информации 
от технических 
разведок
(Information protection 
from technical 
intelligence)

Деятельность, направленная на предотвращение или 
существенное снижение возможностей технических 
разведок по получению разведывательной информа­
ции путем разработки и реализации системы защиты.

Защита информации 
от утечки
(Information protection 
from leakage)

Деятельность, направленная на предотвращение 
неконтролируемого распространения защищае­
мой информации в результате ее разглашения и не­
санкционированного доступа к ней, а также на ис­
ключение (затруднение) получения защищаемой 
информации [иностранными] разведками и другими 
заинтересованными субъектами.

Защитная мера
(Security measure)

Сложившаяся практика, процедура или механизм, ко­
торые используются для уменьшения риска наруше­
ния безопасности организации.

Защищаемая
информация
(Securable information)

Информация, являющаяся предметом собственности 
и подлежащая защите в соответствии с требованиями 
правовых документов или требованиями, устанавлива­
емыми собственником информации.
Примечание: Собственниками информации могут быть: 
государство, юридическое лицо, группа физических лиц, от­
дельное физическое лицо [26].

Защищаемые 
информационные 
ресурсы АС
(AS securable 
information resources)

Информационные ресурсы АС, на которые наложе­
ны требования по несанкционированному использо­
ванию.



Защищаемый объект 
информатизации
(Securable
informatization object)

Объект информатизации, предназначенный для обра­
ботки защищаемой информации с требуемым уровнем 
ее защищенности [26].

Защищенная
информационная
система
(Secured information 
system)

Информационная система, в которой реализованы ме­
ханизмы выполнения правил, удовлетворяющих уста­
новленным (на основе анализа угроз) требованиям по 
защите информации и компонентов этой информаци­
онной системы.

Защищенные 
абонентские пункты 
доступа
(Secured subscriber 
access points)

Комплекс средств вычислительной техники, предна­
значенной для использования в выделенных защищен­
ных помещениях органов государственной власти РФ 
на режимных объектах, для осуществления доступа 
к информационным ресурсам сети Интернет на осно­
ве подключения к программно-техническим средствам 
провайдера сети Интернет.

Защищенные средства
вычислительной
техники
(Secured computing 
facilities)

Средства вычислительной техники (автоматизирован­
ные системы), по отношению к которым реализованы 
меры их защиты от несанкционированного доступа 
к программам и данным, а также их случайному иска­
жению или разрушению.

Защищенный ресурс
(Locked resource)

Ресурс, для которого определен замок секретности, 
т.е. специфицировано управление доступом.

Защищенный хостинг
(Protected hosting)

Хостинг, обладающий рядом важных характеристик, 
среди которых особого внимания заслуживают филь­
трация потенциально опасных запросов, безопасность 
уровня пользователей и групп, безопасность прав до­
ступа для объектов файловой системы и т.п.

Зеленые ИТ
(Green information 
technologies)

Экотехнологии, нацеленные на создание экологиче­
ски ориентированной компьютерной техники, в кото­
рой сокращается использование опасных материалов, 
максимально повышается эффективность, снижается 
энергопотребление, увеличивается срок службы про­
дукта, имеются возможности ремонта и совершенство­
вания, возможность переработки и/или детали техники 
имеют хорошие свойства биоразложения.

Зеркальное
дублирование
(Mirroring)

Способ защиты данных путем создания одной или не­
скольких их копий на отдельном диске массива.



Знание
(Knowledge)

Вид информации, которая хранится в БЗ и представ­
ляет формальное описание определенной предметной 
области; информация о процессах их интерпретации 
и закономерностях применения которой к данным по­
рождает новую информацию, закономерности пред­
метной области (принципы, связи, законы) получают­
ся в результате профессионального опыта и позволяют 
ставить и решать задачи в этой области; совокупность 
понятий и представлений об объективной действи­
тельности, их внутренне взаимосвязанных систем 
(суждений, положений, концепций, теорий и т .д .) , 
выработанных обществом в процессе познания и пре­
образования мира; организованное, интегрированное 
собрание фактов и обобщений, представленных в фор­
мализованном виде.

Знание­
ориентированные АС 
(ЗО АС)
(Knowledge oriented AS)

Системы, способные воспринять и переработать пото­
ки неструктурированной информации с применением 
методов и средств автоматизированного знание-ориен- 
тированного подхода.

Знание-
ориентированный
подход
(Knowledge oriented 
approach)

Совокупность методов и средств автоматизированно­
го распознавания, извлечения и автоматизации зна­
ний, содержащихся в исходной неструктурированной 
информации с использованием различных нейросете- 
вых представлений и других методов формализован­
ного анализа смысла текста на естественном языке 
и перехода от формализованного смысла к знаниям 
исходного текста или результатам семантического 
поиска.

Знания декларативные
(Declarative knowledge)

Знания, которые записаны в памяти интеллектуальной 
системы так, что они непосредственно доступны для 
использования после обращения к соответствующему 
полю памяти. Обычно декларативные знания исполь­
зуются для представления информации о свойствах 
и фактах предметной области. По форме представле­
ния декларативные знания противопоставляются про­
цедурным знаниям.

Знания
интенсиональные
(Intensional knowledge)

Глубинные или абстрактные знания (знания о законо­
мерностях), правила, связывающие между собой фак­
ты или закономерности реального мира.



Знания о предметной 
области (ЗПО)
(Subject area knowledge)

Совокупность сведений о предметной области, хра­
нящихся в базе знаний интеллектуальной системы. 
В ЗПО входят факты, относящиеся к предметной об­
ласти, закономерности, характерные для нее, гипоте­
зы о возможных связях между явлениями, процессами 
и фактами в ней, процедуры для решения типовых за­
дач в данной проблемной области. ЗПО вводит в базу 
знаний инженер по знаниям. В процессе функциони­
рования интеллектуальной системы ЗПО могут попол­
няться. ЗПО используют при поиске решений задач, 
возникающих в экспертных и других интеллектуаль­
ных системах.

Знания
прагматические
(Pragmatic knowledge)

1. Знания о способах решения задач в заданной пред­
метной области.
2. В естественном языке знания о прагматической ком­
поненте текстов.

Знания процедурные 
(ЗП)
(Procedural knowledge)

Знания, хранящиеся в памяти интеллектуальной сис­
темы в виде описаний процедур, с помощью которых 
их можно получить. В виде ЗП обычно описываются 
информация о предметной области, характеризующая 
способы решения задач в этой области, а также раз­
личные инструкции, методики и т. п. информация. По 
форме представления ЗП противопоставляются декла­
ративные знания.

Знания эвристические 
(ЗЭ)
(Heuristic knowledge)

Знания, накапливаемые интеллектуальной системой 
в процессе ее функционирования, а также знания, за­
ложенные в ней априорно, но не имеющие статуса аб­
солютной истинности в данной проблемной области. 
Часто ЗЭ связаны с отражением в базе знаний челове­
ческого (неформального) опыта решения задач.

Знания
экстенсиональные
(Extensional knowledge)

Поверхностные или конкретные знания. Экстенсио­
нальные знания представляют собой факты об объек­
тах реального мира.

Значимость
информации
(Information significance)

Свойство информации сохранять свою потребитель­
скую ценность для получателя с течением времени, 
т. е. не подвергаться моральному старению.

Значительный
инцидент
(Major incident)

Инцидент, порождающий значительные потери для по­
требителя ИТ-услуг АС.



Зрелость ИТ- 
процессов
(IT processes maturity)

Степень, в которой конкретный процесс в явном виде 
определен, управляем, измерим и результативен. Мо­
дель зрелости ИТ предполагает следующие этапы эво­
люции ИТ-функции:
-  поддержка технологий;
-  управление и контроль;
-  предоставление сервисов;
-  ориентация на заказчиков;
-  бизнес-партнерство.

И
Идентификатор
(Identifier)

Уникальное имя, используемое для идентификации 
пользователя, человека или роли. Идентификатор ис­
пользуется для предоставления прав пользователю, че­
ловеку или роли. Пример идентификаторов — имя поль­
зователя «i_ivanov» или роль «Менеджер изменений».

Идентификатор 
виртуального пути
(Virtual path identifier 
(VPI))

Поле ячейки ATM, определяющее маршрут, которому 
принадлежит ячейка.

Идентификационная
метка
(Label)

Служебная часть пакета, по сути, логический иден­
тификатор, который описывает тип, размер и время 
создания пакета, коммутируется вместе с пакетом и не 
имеет самостоятельного значения.

Идентификация
(Identification)

1. Процесс присвоения идентификатора (уникального 
имени); сравнение предъявляемого идентификатора 
с перечнем присвоенных идентификаторов [85].
2. Процесс обработки информации об известных ин­
дивидах, а именно их отождествления с имеющимися 
эталонами и получения новой информации о них (за­
кон тождества).

Идентификация
знаний
(Knowledge
identification)

Определение характеристик знаний, необходимых для 
решения задач в АС.

Идентификация
конфигурации
(Configuration
identification)

Деятельность, отвечающая за сбор информации о кон­
фигурационных единицах и их взаимоотношениях, 
и ввод этой информации в базу данных управления 
конфигурациями. Идентификация конфигурации так­
же отвечает за маркировку самих конфигурационных 
единиц для того, чтобы иметь возможность найти со­
ответствующие конфигурационные записи.



Идентификация 
необходимых ресурсов
(Required resources 
identification)

Действие по идентификации ресурсов, необходимых 
для выполнения выбранных действий, включая опре­
деление того, когда и где эти ресурсы потребуют­
ся [14].

Идентификация 
посредством облачных 
сервисов
(Cloud services 
identification)

Использование средств облачных систем, например, 
облачной базы данных человеческих лиц, для иденти­
фикации.

Идентификация
релиза
(Release identification)

Соглашение о наименовании, используемое для уни­
кальной идентификации релиза. Идентификация ре­
лиза обычно включает в себя ссылку на соответству­
ющую конфигурационную единицу и номер версии. 
Например, Microsoft Office 2010 SR2.

Идентификация 
рисков в проекте
(Risk identification in AS)

Определение того, какие риски способны повлиять на 
АС, и документирование характеристик этих рисков.

Идентификация 
рисков поддержки 
и возможностей 
улучшения
(Support risks 
and improvement 
opportunities 
identification)

Действие по идентификации возможностей улучшения 
решения по поддержке в виде заданий, предложенных 
для включения в технический план поддержки, или 
формирования заявок на работы для владельца жиз­
ненного цикла.

Примечание: Данное действие включает в себя:
-  идентификацию возможностей по улучшению готовности 

или снижению стоимости поддержки жизненного цикла, 
возникающих на основании улучшения технических ха­
рактеристик или опыта работы с подобными изделиями 
или системами поддержки;

-  анализ факторов внешней среды, которые могут влиять 
или представлять собой риски относительно решения по 
поддержке, включая политические, правовые, междуна­
родные, экономические, социальные и культурные факто­
ры [14].

Идеологический
информационный
барьер
(Ideological information 
barrier)

Информационный барьер, возникающий между от­
дельными людьми или социальными группами из-за 
наличия у них разных систем взглядов на окружаю­
щую действительность, различного вероисповедания 
и т. п. Идеологические барьеры могут стать причиной 
острых социальных конфликтов.



Иерархическая модель 
данных
(Hierarchic data model)

Логическая модель данных в виде древовидной струк­
туры, представляющая собой совокупность элементов, 
расположенных в порядке их подчинения от общего 
к частному и образующих перевернутое дерево (граф). 
Данная модель характеризуется такими параметрами, 
как уровни, узлы, связи. Принцип работы модели та­
ков, что несколько узлов более низкого уровня соеди­
няются при помощи связи с одним узлом более высоко­
го уровня. Узел — информационная модель элемента, 
находящегося на данном уровне иерархии.

Иерархическая
структура
(Hierarchic structure)

Структура, элементы которой связаны между собой по 
иерархическому принципу, согласно которому элемен­
ты одного уровня подчинены элементам другого, рас­
положенного выше уровня.

Иерархическая
эскалация
(Hierarchic escalation)

Информирование или вовлечение руководителей более 
высокого уровня в ходе эскалации.

Иерархический
протокол
маршрутизации
(Open Shortest Path First 
(OSPF))

Протокол, в котором маршрут выбирается на основа­
нии информации о состоянии канала (link state). Дан­
ный протокол разработан на основе протокола RIP 
и является более эффективным в больших распреде­
ленных сетях. Протокол описан в документе RFC 1247 
и является достаточно современной реализацией алго­
ритма состояния канала.

Извлечение знаний
(Knowledge mining)

1. Получение наиболее полного из возможных пред­
ставлений о предметной области и связанных с ней 
проблем; процедура взаимодействия эксперта с источ­
ником знаний, в результате которой становятся явными 
процесс суждений специалистов при принятии реше­
ний и структура их представления о предметной об­
ласти; получение информации о предметной области 
от специалистов и выражение ее на языке представле­
ния знаний. Совокупность коммутативных и других 
методов, используемых для воссоздания формализо­
ванной модели смысла предметной области, исходной 
информации (текста), необходимой для обработки 
в знание-ориентированной АС.
2. Процедура взаимодействия эксперта с источником 
знаний, в результате которой становятся явными про­
цесс рассуждений специалистов при принятии реше­
ния и структура их представлений о предметной об­
ласти.



Извлечение 
информации 
из данных
(Information extraction)

Действия, методы и процедуры, направленные на по­
лучение информации о заданном предмете из общего 
массива данных.

Изменение
(Change)

Добавление, модификация или удаление чего-либо, 
способного оказать влияние на ИТ-услуги. В эти рамки 
необходимо включать все изменения в архитектурах, 
процессах, инструментах, метриках и документации, 
а также изменения в ИТ-услугах и других конфигура­
ционных единицах.

Изообразная
информация
(Image information)

Информация в виде изображений, представленных 
в образном, наглядно воспринимаемом виде [41].

Имитовставка
(Message authentication 
code)

Отрезок информации фиксированной длины, получен­
ный по определенному правилу из открытых данных 
и ключа, добавленный к зашифрованным данным для 
обеспечения имитозащиты.

Имитозащита
(Protection from 
imposing false 
information)

Защита систем передачи и хранения информации от 
навязывания ложных данных.

Имя объекта
(Object name)

Конечное знаковое выражение смысла потенциально 
бесконечной знаковой структуры, отражающей свой­
ства реального объекта.

Индексация текстов
(Texts indication)

Процесс выражения главного предмета или темы тек­
ста какого-либо документа в терминах информацион­
но-поискового языка. Применяется для облегчения 
поиска необходимого текста среди множества других.

Индексирование
(Indexing)

Процесс описания документов и запросов в терминах 
информационно-поискового языка. По результатам 
индексирования каждому документу назначается на­
бор ключевых слов, отражающих его смысловое со­
держание.

Индексирование 
в поисковых системах
(Indexing in search 
system)

Процесс добавления сведений (о сайте) программой 
компьютера в базу данных для полнотекстового поиска 
информации на проиндексированных сайтах.

Индексированный
файл
(Indexed file)

Файл данных, в котором обращение к записям произ­
водится при помощи системных индексов, обеспечива­
ющих быстрый доступ.



Инженер по знаниям
(Knowledge engineer)

1. Специалист, основной задачей которого является 
проектирование баз знаний и наполнение их знаниями 
о проблемной области. В процессе этой деятельности 
инженер по знаниям выбирает форму представления 
знаний, удобную для данной проблемной области, 
организует приобретение знаний из различных источ­
ников (официальные документы, учебники, моногра­
фии и т.п.), а также в результате общения с эксперта- 
ми-специалистами в данной проблемной области.
2. Специалист в области искусственного интеллекта, 
выступающий в роли промежуточного буфера между 
экспертом и БЗ.

Инженерия знаний
(Knowledge engineering)

1. Область информационной технологии, цель кото­
рой — накапливать и применять знания, не как объект 
обработки их человеком, но как объект для обработки 
их на компьютере.
2. Область наук об искусственном интеллекте, связан­
ная с разработкой экспертных систем и баз знаний. Из­
учает методы и средства извлечения, представления, 
структурирования и использования знаний.

Инженерная 
инфраструктура АС
(AS engineer 
infrastructure)

Инженерная инфраструктура АС включает в себя 
системы жизнеобеспечения персонала и техноло­
гическую платформу, на которой функционируют 
остальные системы. К инженерной инфраструктуре 
относятся: — автоматизированная система диспетчер­
ского управления (АСДУ) здания; — сеть кабельной 
канализации (СКК); — структурированная кабельная 
система (СКС); — система электроснабжения, которая 
в свою очередь включает следующие системы: общего 
электроснабжения (СОЭ); гарантированного электро­
снабжения (СГЭ); бесперебойного электроснабжения 
(СБЭ); систему освещения; — система кондициониро­
вания и вентиляции воздуха. — система водоснабже­
ния; — система канализации; — система теплоснабже­
ния; — система лифтового оборудования; — система 
часофикации.

Инициализация
(Initialization)

Приведение программы или устройства в состояние 
готовности к использованию. Инициализация про­
граммы заключается в задании начальных значений 
или установке в нуль программных переменных (адре­
сов, счетчиков, переключателей, указателей и т.п.) пе­
ред выполнением программы.



Инициирующее
событие
(Initiating event)

1. Событие, которое может привести к реализации угрозы.
2. Событие, которое является отправной точкой дерева 
событий и последовательности событий, которые мо­
гут привести к различным возможным выходам [36].

Инкапсуляция
(Encapsulation)

Процесс передачи данных с верхнего уровня приложе­
ний вниз (по стеку протоколов) к физическому уров­
ню, чтобы быть переданными по сетевой физической 
среде (витая пара, оптическое волокно, Wi-Fi и др.). 
Причем на каждом уровне различные протоколы до­
бавляют к передающимся данным свою информацию.

Инсорсинг
(Insourcing)

Подход, при котором управление ИТ-услугами осу­
ществляет внутренний поставщик услуг.

Инструментарий
информационной
технологии
(IT tools)

Один или несколько взаимосвязанных программных 
продуктов для определенного компьютера, технология 
работы в котором позволяет достичь поставленную 
пользователем цель.

Интеграция данных
(Data integration)

Объединение данных, находящихся в различных 
источниках, и предоставление данных пользователям 
в унифицированном виде.

Интеграция
информационных
ресурсов
(Information resources 
integration)

Физическое или виртуальное объединение ресурсов 
с целью использования различной информации с сохра­
нением ее свойств, особенностей представления и поль­
зовательских возможностей манипулирования с ней. 
Такое объединение должно обеспечивать пользователю 
восприятие доступной информации как единого (инте­
грированного) информационного пространства.

Интеграция онтологий
(Ontology integration)

Ситуация, когда одна онтология (вероятно, описыва­
ющая часть предметной области) включается в другую 
онтологию. Также в целевую онтологию включаются 
утверждения, соединяющие эти онтологии.

Интеграция 
прикладных программ
(Applied program 
integration)

Деятельность, направленная на то, чтобы обеспечить 
стандартный пользовательский и программный интер­
фейс каждой компоненты (программы) пакета; легкий 
перенос данных между его компонентами.

Интеграция 
разнородных 
источников данных
(Heterogeneous data 
source integration)

Предоставление единого интерфейса к различным 
источникам данных с целью обеспечения пользовате­
лям возможности сосредоточиться на поиске нужной 
информации. Интеграция должна освободить пользо­
вателя от поиска релевантных источников данных, вза­
имодействия с ними по отдельности, отбора и комби­
нирования данных из различных источников.



Интегрированная
автоматизированная
система
(Integrated AS)

Совокупность двух или более взаимоувязанных АС, 
в которой функционирование одной из них зависит от 
результатов функционирования другой (других) так, 
что эту совокупность можно рассматривать как еди­
ную АС [19].

Интегрированная 
информационная 
среда (ИИС)
(Integrated information 
environment (IIE))

Совокупность распределенных баз данных, содер­
жащих сведения об изделиях, производственной 
среде, ресурсах и процессах предприятия, обеспе­
чивающая корректность, актуальность, сохран­
ность и доступность данных тем субъектам произ­
водственно-хозяйственной деятельности (ПХД), 
участвующим в осуществлении ЖЦИ (далее -  субъ­
екты ПХД), кому это необходимо и разрешено. Все 
сведения (данные) в ИИС хранятся в виде информа­
ционных объектов [83].

Интегрированная
обработка
неструктурированных
данных
(Unstructured data 
integrated processing)

Принцип организации обработки неструктурирован­
ных данных в АС, при котором процессы или опера­
ции, ранее выполнявшиеся в различных организациях, 
подразделениях или участках технологической цепи, 
объединяются или оптимизируются с целью повыше­
ния эффективности системы.

Интегрированные
телекоммуникации
(Integrated
telecommunication)

Принцип организации работы совокупности техниче­
ских средств, обеспечивающих возможность оказания 
комплексных видов телекоммуникационных услуг, 
включая передачу данных, голосовой информации, те­
леграфа и других услуг связи.

Интеллект карта
(Mind-maps)

Техника представления любого процесса или события, 
мысли или идеи в комплексной, систематизированной, 
визуальной (графической) форме.

Интеллектопедия
(Intellectopedia)

Специализированная закрытая технология поиска для 
спецслужб, разработанная и обслуживаемая компани­
ей Google.

Интеллектуальная 
информационная 
система (ИнИС)
(Intelligent information 
system)

Комплекс программных, лингвистических и логи- 
ко-матема-тических средств для реализации основной 
задачи — осуществления поддержки деятельности че­
ловека и поиска информации в режиме продвинутого 
диалога на естественном языке. ИнИС являются раз­
новидностью интеллектуальной системы, а также од­
ним из видов информационных систем.



Интеллектуальная
платформа
(Intelligent platform)

Программно-аппаратная «надстройка» сети, обеспе­
чивающая применение технологий интеллектуальной 
сети для обработки запросов, адаптации оборудова­
ния к требованиям абонентов и предоставления новых 
ИТ-услуг, реализуемая за счет введения программных 
средств.

Интеллектуальная
сеть
(Intelligent network (IN))

Сетевая инфраструктура, не зависящая от вида ИТ- 
услуг, структуры сети и производителя оборудования. 
В основе концепции IN — идея разграничения функ­
ций коммутации и распределения вызовов по различ­
ным элементам сети и функций предоставления новых 
услуг. Функции коммутации остаются в базовой сети, 
создание и внедрение новых услуг осуществляются 
с помощью интеллектуальной платформы.

Интеллектуальная
система
(Intelligent system)

Техническая или программная система, способная 
решать задачи, традиционно считающиеся творчески­
ми, принадлежащие конкретной предметной области, 
знания о которой хранятся в памяти такой системы. 
Структура интеллектуальной системы включает три 
основных блока: базу знаний, решатель и интеллекту­
альный интерфейс.

Интеллектуальная 
система обеспечения 
кибербезопасности АС 
общего и специального 
назначения 
(AS general and special 
purpose intelligent 
cybersecurity system)

Система, основными функциями которой являются:
-  обнаружение киберугроз и кибератак, их анализ 

и выбор параметров функционирования АС;
-  автоматизированная поддержка принятия решений 

о противодействии кибератакам и автоматическое 
воздействие на их источники;

-  автоматическая оценка изменения уровня защи­
щенности АС при изменении условий функциони­
рования;

-  автоматизированная поддержка принятия решения 
о перераспределении ресурсов систем и средств обе­
спечения кибербезопасности АСУ;

-  автоматическое изменение свойств и параметров 
систем и средств обеспечения кибербезопасности;

-  прогнозирование факторов, влияющих на уровень 
защищенности АСУ от всех видов киберугроз.



Интеллектуальная
транспортная
система
(Intelligent transport 
system)

Система, интегрирующая современные информаци­
онные, коммуникационные и телематические техно­
логии, технологии управления и предназначенная для 
автоматического поиска и принятия к реализации мак­
симально эффективных сценариев управления транс­
портно-дорожным комплексом региона, конкретным 
транспортным средством или группой транспортных 
средств с целью обеспечения заданной мобильности 
населения, максимизации показателей использования 
дорожной сети, повышения безопасности и эффектив­
ности транспортного процесса, комфортности для во­
дителей и пользователей транспорта [59].

Интеллектуальные
интегрированные
системы
(Intellectual integrated 
systems)

1. Системы поддержки принятия решений и распозна­
вания ситуаций посредством динамической интегра­
ции, корреляции, слияния и анализа очень больших 
объемов разнообразных ресурсов и потоков данных.
2. Комплекс программных, лингвистических и логи­
ко-математических средств для реализации основной 
задачи — осуществления поддержки деятельности че­
ловека и поиска информации в режиме продвинутого 
диалога на естественном языке. При этом обеспечива­
ется работа нескольких разнородных систем с единым 
интерфейсом.

Интеллектуальные
информационные
технологии
(Intellectual information 
technologies)

1. Информационные технологии, помогающие чело­
веку ускорить анализ политической, экономической, 
социальной и технической ситуации, а также — син­
тез управленческих решений. При этом используемые 
методы не обязательно должны быть логически непро­
тиворечивы или копировать процессы человеческого 
мышления.
2. Комплекс программных, лингвистических и ло­
гико-математических методов и средств извлечения 
знаний из потока неструктурированной информации 
и манипулирования ими с использованием лингвисти­
ческого, онтологического и семантического процессо­
ров и базы знаний для поддержки деятельности чело­
века.

Интеллектуальные 
системы, основанные 
на знаниях
(Knowledge-based 
intelligent systems)

Автоматизированная система с интеллектуальной об­
работкой знаний в интересах поддержки решения ин­
теллектуальных задач без участия человека — лица, 
принимающего решение, в отличие от интеллектуали- 
зированной системы, в которой оператор присутствует.



Интеллектуальные
услуги
(Intellectual services)

В настоящее время под интеллектуальными услугами 
обычно понимаются следующие виды деятельности: 
консультирование, юридические услуги, маркетинго­
вые услуги, оценочная деятельность, доверительное 
управление активами, технологический и финансовый 
аудит, рекрутинг, реклама, аналитическое обслужива­
ние. Применительно к знание-ориентированным АС 
это услуги, основанные на знаниях.

Интеллектуальный
агент
(Intellectual agent)

1. В компьютерной науке интеллектуальный агент — 
программа, самостоятельно выполняющая задание, ука­
занное пользователем компьютера, в течение длитель­
ных промежутков времени. Интеллектуальные агенты 
используются для содействия оператору или сбора ин­
формации. В искусственном интеллекте под термином 
«интеллектуальный агент» понимаются сущности, по­
лучающие информацию через систему сенсоров о со­
стоянии управляемых ими процессов и осуществля­
ющие влияние на них через систему актуаторов.
2. Вспомогательная программа, помогающая пользова­
телю в организации распределенной обработки данных. 
Интеллектуальный агент выполняет ряд функций, свя­
занных с использованием прикладных программ, распо­
ложенных в различных абонентских системах сети.

Интеллектуальный 
анализ данных 
(добыча данных, 
глубинный анализ 
данных)
(Data Mining)

Собирательное название, используемое для обозначе­
ния совокупности методов обнаружения в данных ра­
нее неизвестных, нетривиальных, практически полез­
ных и доступных интерпретаций знаний, необходимых 
для принятия решений в различных сферах человече­
ской деятельности.

Интеллектуальный 
анализ текстов 
(текстомайнинг)
(Text intellectual analysis 
(Text mining))

Совокупность технологий извлечения знаний из до­
кументов на естественных языках и их представления 
в необходимой пользователю форме, ориентированная 
на обработку текстовой информации. Широко приме­
няется для мониторинга ресурсов Интернет.

Интеллектуальный
поиск
(Intellectual search)

Метод поиска, который позволяет найти документ по 
смыслу содержащейся в нем информации, т. е. по за­
данной теме.

Интеллектуальный 
редактор БЗ
(КВ intellectual redactor)

Программа, предоставляющая инженеру по знани­
ям возможность создавать БЗ в диалоговом режиме. 
Включает в себя систему вложенных меню, шаблонов 
языка представления знаний, подсказок (help) и других 
сервисных средств, облегчающих работу с базой.



Интерактив
(Interaction)

Процесс информационного взаимодействия в режиме 
реального времени.

Интерактивная доска
(Interactive desk)

Устройство, использующееся с проектором и компью­
тером. Изображение с компьютера выводится на инте­
рактивную доску, как на обычный экран, с помощью 
проектора. Используя маркер или палец, можно не от­
ходя от доски управлять компьютерными приложения­
ми или делать пометки поверх изображения.

Интерактивная
информационная
система
(Interactive information 
system)

Информационно-вычислительная система, в которой 
передача и обмен информацией происходят в режиме 
диалога.

Интерактивный
режим
(Interactive mode)

Режим взаимодействия процесса обработки инфор­
мации системы обработки информации с человеком, 
выражающийся в разного рода воздействиях на этот 
процесс, предусмотренных механизмом управления 
конкретной системы и вызывающих ответную реак­
цию процесса [28].

Интернализация
(Internalization)

Технологии семантической интерпретации информа­
ции субъектами.

Интернет
(Internet)

Глобальная всемирная сеть, информация в которой хра­
нится на серверах; всемирная коллекция общественных 
компьютерных сетей (метасеть) с платформонезависи­
мыми масштабируемыми распределенными приложени­
ями конструкции клиент-сервер, позволяющими пользо­
вателям получать быстрый доступ к информации.

Интернет «вещей»
(Internet of Things (IoT))

Концепция вычислительной сети физических объектов 
(«вещей»), оснащенных встроенными технологиями 
для взаимодействия друг с другом или с внешней сре­
дой, исключающее из части действий и операций необ­
ходимость участия человека. Включает в себя, в част­
ности, системы мониторинга и визуализации состояния 
публичной, городской инфраструктуры; инженерной 
инфраструктуры; «умные» здания; системы мониторин­
га в здравоохранении, на транспорте; системы монито­
ринга окружающей среды; системы безопасности.

Интернет-провайдер
(Internet service provider 
(ISP))

Внешний поставщик ИТ-услуг, предоставляющий до­
ступ к Интернет. Большинство интернет-провайдеров 
также предоставляет прочие ИТ-услуги, такие как 
услуги хостинга.



Интернет-протокол
(Internet protocol (IP))

Протокол, использующийся поверх любых технологий 
локальных и глобальных сетей — Ethernet, Token Ring, 
ATM, Frame Relay — для создания из различных под­
сетей единой составной сети.

Интернет-ресурс
(Internet resource)

Сайт (хост) или некоторый раздел сайта (физически 
это директория). Раздел сайта (директория) считается 
самостоятельным ресурсом, если он описан в каталоге 
поисковой системы.

Интернет-технологии
(Internet technologies)

Коммуникационные, информационные и иные техно­
логии и сервисы, с помощью которых осуществляется 
деятельность в Интернете или с помощью него. Интер­
нет технологии создаются по определенным методам 
в соответствии с определенными правилами при помо­
щи специальных технических средств (сетей, серверов 
и т.п.) и специальных программ.

Интернет-чат
(Internet chat)

Программно-аппаратные средства обмена сообщения­
ми по компьютерной сети в режиме реального времени 
с использованием программного обеспечения, позво­
ляющего организовывать такое общение.

Интероперабельность
(Interoperability)

Способность двух или более информационных систем 
или компонентов к обмену информацией и к использова­
нию информации, полученной в результате обмена [38].

Интерпретатор
(Interpreter)

Часть экспертной системы, производящая в опреде­
ленном порядке обработку знаний, находящихся в базе 
знаний. Технология работы интерпретатора сводит­
ся к последовательному рассмотрению совокупности 
правил (правило за правилом).

Интерпретация
(Interpretation)

Процесс выяснения смысла наблюдаемого путем срав­
нения текущей признаковой структуры с эталонны­
ми описаниями известных информационной системе 
классов объектов и отнесения ее к одному из них в со­
ответствии с законом принадлежности.

Интерпретация
данных
(Data interpretation)

Процесс определения смысла данных, результаты ко­
торого должны быть согласованными и корректными.

Интерпретация
логическая
(семантическая)
(Semantic interpretation)

Форма интерпретации, при которой результаты экспе­
римента и сама теория оцениваются с точки зрения не­
противоречивости, простоты, возможности вхождения 
в более общую теорию.

Интерфейс
(Interface)

Средства и правила общения одной системы с другой, 
чаще всего в области информационных технологий: чело­
век-компьютер, компьютер-сеть, процессор-диск и т.п.



Интерфейс TDM
(TDM interface)

Интерфейс, способный работать в режиме мульти­
плексирования с разделением времени, т. е. пересы­
лать данные, используя элементарные временные ин­
тервалы в повторяющихся циклах.

Интерфейс доступа 
к базам данных
(Open Database 
Connectivity (ODBC))

Интерфейс, который предоставляет унифицирован­
ные средства взаимодействия прикладной программы, 
называемой клиентом (или приложением-клиентом), 
с сервером — базой данных.

Интерфейс пользова­
теля
(пользовательский ин­
терфейс)
(User interface (UI))

Разновидность интерфейсов, в котором одна сторона 
представлена человеком (пользователем), другая — 
машиной/устройством. Представляет собой совокуп­
ность средств и методов, при помощи которых поль­
зователь взаимодействует с различными, чаще всего 
сложными, машинами, устройствами и аппаратурой.

Интерфейс поставщи­
ка ИТ-услуг
(IT service provider inter­
face (SPI))

Интерфейс между поставщиком ИТ-услуг и пользовате­
лем, заказчиком, бизнес-процессом или другим постав­
щиком. Анализ интерфейсов поставщика услуг помога­
ет координировать сквозное управление ИТ-услугами.

Интерфейс, поддержи­
вающий коммутацию 
пакетов
(Packet switch capable 
interface)

Тип интерфейсов, которые способны распознавать гра­
ницы пакетов и могут передавать данные далее, исходя 
из анализа содержимого заголовка пакета.

Интерфейс управле­
ния облачными 
данными (CDMI)
(Cloud data management 
interface (CDMI))

Интерфейс управления облачными данными может 
использоваться для создания, доступа, изменения или 
удаления объектов в облаке [18].

Интерфейсы L2SC
(Interfaces — Layer-2)

Интерфейсы, поддерживающие коммутацию на уров­
не 2, тип интерфейсов, которые способны распозна­
вать границы кадров или ячеек и могут осуществлять 
дальнейшую передачу данных, исходя из анализа со­
держимого заголовка пакета.

Интранет
(Intranet)

Технологии, означающие применение служб внешних 
(глобальных) сетей во внутренних сетях, сеть масшта­
ба предприятия, объединяющая компьютеры на всех 
его территориях, доступ к информации в которой реа­
лизован средствами Интернета.

Инфологическая
модель
(Infological model)

Формализованное описание предметной области, ос­
нованное на анализе семантики объектов и явлений 
предметной области, и выполненное без ориентации 
на использование в дальнейшем программных или 
технических компьютерных средств.



Инфологический
подход
к проектированию БД
(Infological approach to 
database design)

Построение семантической модели предметной об­
ласти, т. е. информационной модели наиболее высоко­
го уровня абстракции. Такая модель создается без ори­
ентации на какую-либо конкретную СУБД и модель 
данных. Термины «семантическая модель», «концеп­
туальная модель» и «инфологическая модель» явля­
ются синонимами. Кроме того, в этом контексте рав­
ноправно могут использоваться слова «модель базы 
данных» и «модель предметной области» (например, 
«концептуальная модель базы данных» и «концепту­
альная модель предметной области»), поскольку такая 
модель является как образом реальности, так и обра­
зом проектируемой базы данных для этой реальности.

Информативность
признаковой
структуры
(Indicative structure 
informativeness)

Вероятность выделения единственного индивида из 
множества индивидов, отвечающих классу объектов, 
имеющему в своем описании соответствующие име­
на-признаки.

Информационная база
автоматизированной
системы
(AS informational 
background)

Совокупность упорядоченной информации, использу­
емой при функционировании АС [19].

Информационная 
безопасность (ИБ)
(Information security)

Безопасность, связанная с угрозами в информацион­
ной сфере. Защищенность достигается обеспечением 
совокупности свойств ИБ — доступности, целостно­
сти, конфиденциальности информационных активов.

Информационная 
безопасность АС
(AS information security)

Защищенность физических и юридических лиц, госу­
дарства в информационной сфере от случайных или 
преднамеренных воздействий естественного или ис­
кусственного характера.

Информационная безо­
пасность организации
(Information security of 
organization)

Состояние защищенности интересов (целей) функци­
ональной деятельности и информационных ресурсов 
организации в условиях угроз.

Информационная
война
(Information war)

Целенаправленные действия, предпринятые для до­
стижения информационного превосходства путем 
нанесения ущерба информации, информационным 
процессам и информационным системам противобор­
ствующей стороны при одновременной защите соб­
ственной информации, информационных процессов 
и информационных систем.



Информационная
динамика
(Information dynamics)

1. Процессы получения новых данных или знаний.
2. Способы компьютерной обработки информации 
о реальности для сопряжения технических данных 
различной физической природы между собой и с есте­
ственными данными, их интерпретации, накопления, 
хранения и использования в целях получения новой 
информации.

Информационная 
живучесть АС
(AS informational 
survivability)

Свойство АС сохранять устойчивость информацион­
ных, программных ресурсов и доступность информа­
ционных ИТ-услуг пользователям в условиях различ­
ного рода интеллектуальных угроз и чрезвычайных 
ситуаций в требуемых для организации пределах.

Информационная
избыточность
(Information redundancy)

Способ резервирования информации с использова­
нием избыточности сверх минимально необходимой 
для выполнения задач. Существует в виде избыточно­
сти внутреннего информационного языка устройств 
обработки и передачи данных, в виде избыточности 
помехоустойчивых кодов. Ее можно вводить и как из­
быточность файловой структуры в памяти ЭВМ, и как 
избыточность массивов данных в составе файла дан­
ных.

Информационная
инфраструктура
(Information
infrastructure)

1. Система организационных структур, обеспечиваю­
щих функционирование и развитие информационного 
пространства и средств информационного взаимодей­
ствия.
Примечание. Информационная инфраструктура: вклю­
чает совокупность информационных центров, банков 
данных и знаний, систем связи; обеспечивает доступ 
потребителей к информационным ресурсам [85].
2. Технические средства и системы формирования, 
обработки, хранения и передачи информации. Являет­
ся средой, которая обеспечивает возможность сбора, 
передачи, хранения, автоматизированной обработки 
и распространения информации в обществе.

Информационная
ИТ-услуга
(Information IT service)

ИТ-услуга, ориентированная на удовлетворение ин­
формационных потребностей пользователей путем 
предоставления информационных продуктов.

Информационная
культура
(Information cultural 
science)

Подсистема культуры, которая формируется под 
воздействием процесса информатизации общества 
и включает в себя все многообразие результатов дея­
тельности человека в информационной сфере обще­
ства, а также средства, виды и технологии этой дея­
тельности.



Информационная
модель
(Information model)

1. Модель объекта, представленная в виде информа­
ции, описывающей существенные для данного рассмо­
трения параметры и переменные величины объекта, 
связи между ними, входы и выходы объекта и позво­
ляющая путем подачи на модель информации об из­
менениях входных величин моделировать возможные 
состояния объекта [19].
2. Модель, созданная для определения того, как долж­
на быть структурирована информация об изделии и его 
поддержке. Информационная модель является одной 
из составляющих правил управления информацией.
3. Количественно-качественное описание возможного 
варианта построения информационной системы, пред­
усматривающее определение ее целей и задач, струк­
туры, связей, оценку возможных угроз и механизмов 
повышения защищенности системы от этих угроз.

Информационная
операция
(Information operation)

Комплекс согласованных и взаимосвязанных меро­
приятий по манипулированию информацией, осу­
ществляемых по общему плану с целью достижения 
и удержания превосходства через воздействия на ин­
формационные процессы в системах противника.

Информационная
плотность
(Information density)

Отношение величины информационной емкости к ин­
формационному объему или количество информации, 
которое можно уместить в единице площади (объема, 
длины и т.д.) какого-либо объекта.

Информационная
поддержка
(Information support)

1. Процесс информационного обеспечения, ориен­
тированный на пользователей информации, занятых 
управлением сложными объектами. Информационная 
поддержка используется при подготовке и реализации 
управленческих решений.
2. Оперативное предоставление необходимой инфор­
мации по вопросам функционирования какого-либо 
сервиса. В задачи информационной поддержки входит 
оперативное реагирование на возникающие проблемы 
с целью повышения качества обслуживания.

Информационная
потребность
(Information need)

Потребность, возникающая, когда цель, стоящая перед 
пользователем в процессе его профессиональной дея­
тельности либо в его социально-бытовой практике, не 
может быть достигнута без привлечения дополнитель­
ной информации.



Информационная
преступность
(Information criminality)

Противоправные действия в информационной сфере, 
нарушающие установленные законом права личности, 
организации или государства и наносящие им мораль­
ный вред или материальный ущерб.

Информационная
продукция
(Information product)

Один или несколько показателей и соответствующих 
им интерпретаций, которые относятся к информаци­
онной потребности [66].

Информационная
процедура
(Information procedure)

Набор однородных в функциональном отношении дей­
ствий (операций), регулярно осуществляемых сотруд­
никами организации с целью перемещения информа­
ции в пространстве (сбор, распределение, передача, 
коммутация информационных потоков и т. п.) или 
преобразования ее во времени (ввод, вывод, хранение, 
обработка информации и т. п.) инвариантно к способу 
реализации процедуры и используемым ресурсам.

Информационная сеть
(Information network)

Сеть, предназначенная для обработки, хранения и пе­
редачи данных. Информационная сеть состоит из або­
нентских и административных систем и из связыва­
ющей их коммуникационной сети. В зависимости от 
расстояния между абонентскими системами, инфор­
мационные сети подразделяются на глобальные, тер­
риториальные и локальные. Различают универсальные 
и специализированные информационные сети.

Информационная
система
(Information system)

1. Совокупность содержащейся в базах данных инфор­
мации и обеспечивающих ее обработку информацион­
ных технологий и технических средств [1].
2. Организационно упорядоченная совокупность до­
кументов (массивов документов) и информационных 
технологий, в том числе средства вычислительной тех­
ники и связи для их использования.

Информационная 
система управления 
безопасностью
(Security management 
information system 
(SMIS))

Набор инструментов, языковых средств и объектов, 
используемых для управления информационной без­
опасностью с целью нейтрализации угроз, связанных 
с компрометацией и несанкционированным использо­
ванием информационных активов.

Информационная 
система управления 
проектами
(Project management 
information system 
(PMIS))

Инструменты и методы, используемые для сбора, 
интеграции и распространения результатов процес­
сов управления проектами, поддержки всех аспектов 
проекта от инициации до завершения, которые могут 
включать в себя как ручные, так и автоматизированные 
системы.



Информационная 
совместимость 
(по интерфейсу)
(Information 
compatibility 
(on interface))

Совместимость радиоэлектронных средств по интер­
фейсу, характеризующая их пригодность к совмест­
ной работе за счет взаимодействия радиоэлектронных 
средств в соответствии с логической организацией ин­
терфейса [55].

Информационная 
совместимость АС
(AS data level 
compatibility)

Частная совместимость АС, характеризуемая возмож­
ностью использования в них одних и тех же данных 
и обмена данными между ними [19].

Информационная
среда
(Information
environment)

Совокупность технических и программных средств 
хранения, обработки и передачи информации, а также 
социально-экономических и культурных условий реа­
лизации процессов информатизации.

Информационная
стратификация
(Information
stratification)

Распределение возможностей доступа различных сло­
ев общества к информационным ресурсам и коммуни­
кационным каналам.

Информационная
сфера
(Information sphere)

Совокупность информации, информационной инфра­
структуры, субъектов, осуществляющих сбор, форми­
рование, распространение, хранение и использование 
информации, а также регулирование возникающих 
при этом отношений.

Информационная 
технология 
автоматизации офиса
(Information technology 
of office automation)

Организация и поддержка коммуникационных процес­
сов как внутри организации, так и с внешней средой 
на базе компьютерных сетей и других современных 
средств передачи и работы с информацией.

Информационная 
функция АС
(AS information function)

Функция АС, включающая получение информации, 
обработку и передачу информации персоналу АС или 
во вне системы о состоянии технологического объекта 
управления или внешней среды.



Информационно-
аналитическая
система
(Information-analytical
system)

1. Комплекс аппаратных, программных средств, ин­
формационных ресурсов, методик, которые использу­
ются для обеспечения автоматизации аналитических 
работ в целях обоснования принятия управленческих 
решений и других возможных применений.
2. АС, позволяющая на основе аналитической обработ­
ки данных, хранящихся в базе данных, получить новые 
данные, которые включаются в информационный про­
дукт системы. Как правило, такие автоматизированные 
системы включают в себя и информационно-поиско­
вые возможности.

Информационное
взаимодействие
(Information interaction)

Совместное использование данных, находящихся 
в ИИС, и обмен данными, осуществляемый субъекта­
ми ПХД, в соответствии с установленными правила­
ми [83].

Информационное
изделие
в автоматизированной 
системе
(AS information product)

Информационное средство, изготовленное, прошед­
шее испытания установленного вида и поставляемое 
как продукция производственно-технического назна­
чения для применения в АС [19].

Информационное
моделирование
(Information modeling)

Исследование моделей, в которых отсутствует непо­
средственное подобие физических процессов, проис­
ходящих в моделях, реальным процессам. Результатом 
моделирования является описание информационной 
структуры объектов (сущностей, атрибутов, ключей) 
с идентификацией отношений между ними.

Информационное
обеспечение
автоматизированной
системы
(AS information support)

1. Совокупность форм документов, классификато­
ров, нормативной базы и реализованных решений по 
объемам, размещению и формам существования ин­
формации, применяемой в АС при ее функционирова­
нии [19].
2. Системно-организованная совокупность информа­
ционных ресурсов (по объему, размещению и фор­
мам), являющихся машинным отображением ин­
формационной модели объекта автоматизации. Она 
включает в себя форматированные средства представ­
ления и управления вводом, хранением (баз данных, 
баз знаний, файлов), поиском и обработкой информа­
ции, а также совокупность нормативно-методических 
документов описания процессов их ведения.



Информационное
обеспечение
операторской
деятельности
(Informational support 
of operational activity)

Информационное обеспечение техники, предназначен­
ное для изучения, обеспечения эксплуатации и ремон­
та соответствующих образцов техники операторами 
с помощью системы «человек-информация» [42].

Информационное 
обеспечение техники
(Informational support 
of equipment)

Документы с информацией, зафиксированной на 
материальном носителе, и реквизитами, позволяю­
щими идентифицировать ее предназначение для со­
ответствующего образца техники. Информационное 
обеспечение техники, выполненное в виде электрон­
ных документов и хранящееся в памяти ЭВМ, входя­
щей в образец техники и являющейся его составной 
частью [42].

Информационное
обслуживание
(Information service)

Предоставление информации для выработки и приня­
тия решений и/или удовлетворения культурных, науч­
ных, производственных, бытовых и других потребно­
стей человека.

Информационное
общество
(Information society)

Общество, в котором большинство работающих за­
нято производством, хранением, переработкой и ре­
ализацией информации, особенно высшей ее фор­
мы — знаний. Для этой стадии развития общества 
и экономики характерно увеличение роли информа­
ции, знаний и информационных технологий в жизни 
общества.

Информационное
оружие
(Information weapons)

Совокупность специализированных (физических, 
информационных, программных, радиоэлектрон­
ных) методов и средств временного и безвозвратно­
го вывода из строя функций или служб информаци­
онной инфраструктуры в целом или отдельных ее 
элементов.

Информационное
право
(Information law)

Наука о предметах, принципах и методах правового 
регулирования деятельности и отношений в областях 
формирования и использования информационных ре­
сурсов, технологий и коммуникаций и их сетей, ор­
ганизации управления процессами информатизации 
и обеспечения информационной безопасности граж­
дан, государства и общества в целях удовлетворения 
их информационных потребностей и обеспечения про­
цессов развития общества.



и
Информационное
пространство
(Information area)

1. Совокупность результатов семантической деятель­
ности человечества. Информационное пространство 
представляет собой совокупность банков и баз дан­
ных, технологий их сопровождения и использования, 
информационных телекоммуникационных систем, 
функционирующих на основе общих принципов 
и обеспечивающих информационное взаимодействие 
организаций и граждан, а также удовлетворение их ин­
формационных потребностей.
2. Совокупность информации и информационной ин­
фраструктуры.

Информационное
средство
(Information facility)

Комплекс упорядоченной относительно постоянной 
информации на носителе данных, описывающей па­
раметры и характеристики заданной области примене­
ния и соответствующей документации, предназначен­
ный для поставки пользователю [19].

Информационно-
интеллектуальная
деятельность
(Information and 
intellectual activity)

Деятельность по применению информации в необ­
ходимых целях с использованием возможностей ин­
теллекта (естественного, гибридного, искусственно­
го) [53].

Информационно-
коммуникационная
технология
(Information and
communication
technology)

Информационные процессы и методы работы с ин­
формацией, осуществляемые с применением средств 
вычислительной техники и средств телекоммуника­
ции [63].

Информационно- 
поисковая система
(Information retrieval 
system)

АС, не порождающая новых данных, а осуществля­
ющая формирование информации, хранящейся в базе 
данных в ответ на запрос. Простейший вариант такой 
системы — информационно-справочная АС.

Информационно- 
поисковый тезаурус 
(ИПТ)
(Information retrieval 
thesaurus)

Нормативный словарь дескрипторного информацион­
но-поискового языка с зафиксированными в нем пара­
дигматическими отношениями лексических единиц.

Примечание: Парадигматические отношения указывают 
общность и противопоставление значений и использования 
лексических единиц [79].
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и
Информационно- 
поисковый язык
(Information retrieval 
language)

Искусственный язык, созданный в целях лучшей ре­
ализации основной функции языка — коммуника­
тивной, т. е. функции передачи информации. В ин­
формационном языке за счет однозначности записи 
информации устраняется вариантность обозначения 
понятий — исключается синонимия (когда сходные 
слова по значению имеют различное звучание) и омо­
нимия (когда слова, имеющие одинаковое звучание, 
имеют различное значение).

Информационно-
психологическая
безопасность
(Information and 
psychological security)

Состояние защищенности отдельных лиц и (или) групп 
лиц от негативных информационно-психологических 
воздействий и связанных с этим иных жизненно важ­
ных интересов личности, общества и государства в ин­
формационной сфере.

Информационно-те­
лекоммуникационная
сеть
(Information and
telecommunication
network)

Технологическая система, предназначенная для пере­
дачи по линиям связи информации, доступ к которой 
осуществляется с использованием средств вычисли­
тельной техники [1].

Информационно-те­
лекоммуникационная 
система (ИТС)
(Information and
Telecommunication
system)

Организационно-техническое объединение инфор­
мационно-телекоммуникационных средств, связей 
между ними и эксплуатационного персонала, обеспе­
чивающих предоставление информационных и теле­
коммуникационных ресурсов, возможностей и услуг 
подразделениям организации, необходимых для реше­
ния соответствующих функциональных задач.

Информационно-
технологическая
инфраструктура
(Information technology 
infrastructure)

Совокупность технических и программных средств, 
позволяющая организовать комплексную систему ав­
томатизации согласованно работающих функциональ­
ных и производственных процессов организации на 
основе использования различных видов связи и серви­
сов.

Информационные 
правила поддержки
(Support information 
rules)

Информационные модели, эталонные данные и прави­
ла, определяемые для обобщенного изделия по сбору 
и хранению информации для обеспечения эффектив­
ного управления процессами функционирования АС.
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Информационные
правоотношения
(Information legal 
relations)

Отношения, возникающие при:
-  формировании и использовании информационных 

ресурсов на основе создания, сбора, обработки, на­
копления, хранения, поиска, распространения и пре­
доставления потребителям документированной ин­
формации;

-  создании и использовании информационных техно­
логий и средств их обеспечения;

-  защите информации, прав субъектов, участвующих 
в информационных процессах и информатизации.

Информационные
ресурсы
(Information resources)

Массивы документов в информационных системах 
(библиотеках, архивах, фондах, базах данных и АС).

Информационные
технологии
(Information
technologies)

1. Процессы, методы поиска, сбора, хранения, обра­
ботки, предоставления, распространения информации 
и способы осуществления таких процессов и мето­
дов [1].
2. Приемы, способы и методы применения средств 
вычислительной техники при выполнении функций 
сбора, хранения, обработки, передачи и использования 
данных [19].

Информационный
актив
(Information active)

Информация с реквизитами, позволяющими ее иден­
тифицировать, имеющая ценность для организации, 
находящаяся в распоряжении организации и представ­
ленная на любом материальном носителе в пригодной 
для ее обработки, хранения или передачи форме.

Информационный
барьер
(Information barrier)

Препятствие, мешающее оптимальному протеканию 
информационных процессов. Различают объективные 
информационные барьеры, возникающие и существу­
ющие независимо от человека; субъективные инфор­
мационные барьеры, создаваемые источником ин­
формации; субъективные информационные барьеры, 
возникающие за счет приемника информации.

Информационный код
(Information code)

Форма вещества или энергии, с помощью которых пе­
реносится информация.

Информационный
коллапс
(Information collapse)

Состояние сетевого информационного пространства, 
угрожающее его стабильности и нормальному функ­
ционированию. Информационный коллапс характе­
ризуется резким снижением пропускной способности 
каналов связи и возникает при ситуации, когда систе­
ма не в состоянии передать нарастающие объемы тра­
фика.



Информационный
контент
(Information content)

Информационное наполнение сайта — тексты, графи­
ческая, аудио-, видеоинформация, а также любое ин­
формационное содержание газеты, сборника статей, 
материалов, телепрограмм.

Информационный
мониторинг
(Information monitoring)

Процесс непрерывного слежения за появлением новых 
сведений о деятельности объекта по заданным инфор­
мационным индикаторам в фиксированном тематиче­
ском поле с целью анализа, управления и прогнозиро­
вания его развития.

Информационный
объект
(Data entity)

Сформированные по определенным правилам данные, 
трактуемые информационной системой как единое це­
лое. Совокупность информационных объектов образу­
ет содержательное наполнение (контент) информаци­
онной системы.

Информационный
поиск
(Information retrieval)

Процесс отыскания в некотором множестве текстов 
(документов) АС данных, указанных в запросе по теме 
(предмету) или содержащих нужные потребителю 
факты, сведения.

Информационный
портал
(Information portal)

Веб-сайт, организованный как многоуровневое объ­
единение различных ресурсов и сервисов, обновление 
которых происходит в реальном времени.

Информационный
процесс
(Information process)

Процесс создания, сбора, обработки, накопления, хра­
нения, поиска, распространения и потребления инфор­
мации [2].

Информационный
реинжиниринг
(Information
reengineering)

Методы и средства коренного пересмотра, перепро­
ектирования информационных сетей и процессов 
с целью достижения резких, например, «порядковых» 
улучшений в ключевых показателях информационных 
сетей и систем, в частности, по показателям типа «про­
изводительность-стоимость», «время-объем информа­
ции», «функционирование-документация», «техноло­
гия-удобство» и др.

Инфраструктура как 
служба
(Infrastructure as 
a Service (IaaS))

Предоставление по сети соответствующим образом 
сконфигурированного виртуального вычислительного 
окружения, основанное на запрошенном уровне услуг. 
Примечание: Обычно IaaS является самообеспечивающей­
ся или не требующей обеспечения и оплачивается в зависи­
мости потребления [18].



Инфраструктура 
облачных приложений
(Cloud application 
infrastructure)

Приложение, работающее в облаке, т. е. оно не при­
вязано к какой-то конкретной инфраструктуре, а ра­
ботает в полностью виртуализированных сервисах, за 
пределами которых для такого приложения ничего не 
существует. Инфраструктура в облаке — это наиболее 
корневое предложение облачных услуг, которое созда­
ет, образно выражаясь, физический фундамент из сер­
верного парка, настроенного на синхронную и дубли­
рующую работу, на базе которого строится абсолютно 
любое здание облачных услуг, будь это SaaS или PaaS.

Инфраструктура
пространственных
данных
(Spatial data 
infrastructure)

Система базовых пространственных данных, мета­
данных, стандартов и регламентов, информационных 
узлов, геосервисов для доступа и обмена географиче­
скими информационными ресурсами.

Инфраструктура
управления
(Management
infrastructure)

Комплекс взаимосвязанных обслуживающих структур 
или объектов, составляющих и/или обеспечивающих 
основу функционирования системы управления.

Инцидент
(Incident)

1. Ситуация, которая может произойти и привести 
к нарушению деятельности организации, разруше­
ниям, потерям, чрезвычайной ситуации или кризису 
в бизнесе [22; 23].
2. Любое незапланированное прерывание ИТ-услуги 
или снижение качества ИТ-услуги. Сбой конфигура­
ционной единицы, который еще не повлиял на услугу, 
также является инцидентом. Например, сбой одного 
диска из массива зеркалирования.
3. Снижение уровня какого-либо ИТ-сервиса/сервисов 
ниже штатного.

Инцидент
информационной
безопасности
(Information security 
incident)

Любое непредвиденное или нежелательное событие, 
которое может нарушить деятельность или информа­
ционную безопасность.
Примечание: Инцидентами информационной безопасности 
являются:
-  утрата ИТ-услуг, оборудования или устройств;
-  системные сбои или перегрузки;
-  ошибки пользователей;
-  несоблюдение политики или рекомендаций по информа­

ционной безопасности;
-  нарушение физических мер защиты;
-  неконтролируемые изменения систем;
-  сбои программного обеспечения и отказы технических 

средств;
-  нарушение правил доступа [25].



Искажение данных
(Data corruption)

Введение ошибок в компьютерную информацию в ре­
зультате случайностей механического характера или ка­
кой-либо неисправности. Все формы электронного или 
магнитного накопления данных уязвимы для ошибок, 
которые могут происходить по непонятной причине.

Искусственная 
нейронная сеть (ИНС)
(Artificial neural network)

1. Вычислительная сеть с огромным числом парал­
лельно функционирующих простых процессоров 
с множеством связей. Модели ИНС в некоторой сте­
пени воспроизводят «организационные» принципы, 
свойственные мозгу человека.
2. Математическая модель, а также ее программная 
или аппаратная реализация, построенная по принци­
пу организации и функционирования биологических 
нейронных сетей — сетей нервных клеток живого 
организма. ИНС представляют собой систему соеди­
ненных и взаимодействующих между собой простых 
процессоров (искусственных нейронов).

Искусственные языки
(Artificial languages)

Специализированные языки, основное назначение которых 
состоит в устранении многозначности слов естественного 
языка и всего того, что характеризует эмоции и отношение 
к различным предметам. В искусственных языках должны 
выражаться лишь объективные характеристики предме­
тов, их связей и соотношений. В отличие от естественных 
они сконструированы целенаправленно. Таких языков су­
ществует уже более тысячи, и постоянно создаются все но­
вые и новые. Различают следующие виды искусственных 
языков: языки программирования и компьютерные языки, 
информационные языки, формализованные языки.

Исполняемый файл
(исполняемый
модуль)
(Executable file)

Файл, который может быть обработан или выполнен 
компьютером без предварительной трансляции.

Источник угрозы 
информационной 
безопасности
(Information security 
threat source)

Условия и факторы, таящие в себе угрозу, которая при 
определенных условиях приводит к возникновению 
инцидента.

ИТ-архитектура
(IT architecture)

Структура системы или ИТ-услуги, включая взаимо­
отношения между компонентами и средой, в которой 
они находятся. Архитектура также включает в себя 
стандарты и рекомендации, определяющие проектиро­
вание и развитие системы.



ИТ-аудит
(IT audit)

Комплексное исследование всех сегментов ИТ-инфра- 
структуры, проводимое специалистами независимой 
организации в целях оценки ее текущего состояния, 
уровня соответствия бизнес процессам компании, 
лучшим практикам, стандартам и требованиям регуля­
торов. ИТ-аудит — важная составная часть процесса 
управления ИТ-сервисами в организации. Периоди­
ческое проведение ИТ-аудита позволяет достичь цели 
организации с минимальными затратами и рисками.

ИТ-аутсорсер
(IT outsourcer)

Вид услуг, подразумевающий передачу Заказчиком сво­
их текущих функций по поддержке ИТ-инфраструктуры 
в специализированную ИТ-компанию, которая гаран­
тирует выполнение обозначенных в договоре функций 
в соответствии с утвержденным уровнем сервиса.

ИТ-аутсорсинг
(Outsourcing)

Передача организацией ряда внутренних ИТ-услуг 
и (или) внутренних сервисов, в том числе на основе 
использования (например, аренды) его программных 
продуктов, приложений, технических средств и фраг­
ментов инфраструктуры на основе постоянного кон­
тракта на обслуживание сторонней компании, которая 
специализируется в нужной области.

ИТ-инфраструктуры
(IT infrastructures)

Комплекс связанных между собой обслуживающих 
объектов или структур, обеспечивающих и/или состав­
ляющих основу функционирования информационных 
систем. ИТ-инфраструктуры можно разделить на три 
основных типа: традиционная, динамический ЦОД, 
в том числе частное облако, и сервисная.
К традиционной инфраструктуре относятся те, что по­
строены по модели «одно приложение — один сервер», 
а также виртуализированные среды, в которых использу­
ются базовые средства управления. Второй вариант ин­
фраструктуры — это динамический ЦОД, в котором функ­
ционирует подавляющее большинство корпоративных 
приложений. Динамический ЦОД позволяет объединить 
все ресурсы в единый пул, эффективнее использовать вы­
числительные и сетевые мощности и системы хранения 
и более эффективно ими управлять. Частное облако по 
своей сути является динамическим ЦОД, но со значитель­
но более высоким уровнем стандартизации сервисов и ав­
томатизации их создания и управления. Третий вариант 
подразумевает использование ИТ-инфраструктуры как 
сервиса. В качестве поставщика ИТ-услуг может высту­
пить как ЦОД сервис-провайдера, так и публичное облако.



ИТ-консалтинг
(IT consulting)

Проблемно-ориентированная деятельность, связанная 
с информационной поддержкой процессов организа­
ции (бизнес-процессов), позволяющая дать независи­
мую экспертную оценку эффективности использова­
ния информационных технологий.

ИТ-менеджер
(IT manager)

Специалист, отвечающий за автоматизацию таких об­
ластей, как управление сетевым оборудованием, сер­
верами и корпоративными приложениями, хранением 
и безопасностью данных, управлением парком персо­
нальных компьютеров и службой поддержки.

ИТ-подразделение
(IT subdivision)

Совокупность взаимодействующих средств ИТ 
и специалистов в области ИТ, целями которой явля­
ются обеспечение информационными технологиями 
и повышение эффективности деятельности компании 
посредством оптимизации информационных потоков.

ИТ-пространство
(IT space)

Комплексная среда, позволяющая осуществлять взаи­
модействие между людьми, программным обеспечени­
ем и службами, используя глобально распределенные 
устройства и сети информационных и коммуникаци­
онных технологий.

ИТ-процесс
(IT process)

Управляемая и организованная ИТ-деятельность, на­
правленная на преобразование материальных и нема­
териальных объектов, в целях обеспечения потребите­
лей необходимыми ИТ-услугами.

ИТ-ресурсы
(IT resources)

Физические и логические возможности компонент 
компьютерной системы (сети), используемые для фор­
мирования сервисов и ИТ-услуг, предоставляемых 
пользователям.

ИТ-сервис
(IT service)

Потенциальная совокупность действий, направленных 
на использование ресурсов для удовлетворения по­
требностей пользователей в ИТ-услугах.

ИТ-стратегия
(IT strategy)

Документ, который дает ответ на вопрос, каким об­
разом использовать информационные технологии, 
и какие ресурсы для этого нужны. Иными словами, 
ИТ-стратегия — это сценарий, по которому предпола­
гается развивать информационные системы предпри­
ятия. ИТ-стратегия касается не только развития ИТ, 
она определяет приоритетные направления и выявляет 
степень важности ИТ как для органнизации в целом, 
так и для отдельных ее направлений.



ИТ-тренды
(IT-trends)

Постепенно ИТ перестает быть технической дисциплиной, становясь 
фундаментом для бизнесов, которые изначально были далеки от инфор­
мационных технологий.
1. Развитие облачных технологий. Многие бизнес-процессы постепен­
но переходят в облачную среду и постепенно меняют сам бизнес.
2. Мобильность. Облачные технологии ведут к повышению мобиль­
ности бизнеса: при том, что речь идет как о том, что компании больше 
не привязаны к определенной локации, так и о том, что сама компания 
осознает востребованность мобильных технологий у клиентов.
3. Технологии Больших Данных. Большие Данные, пожалуй, наиболее 
часто упоминаемый тренд, о котором говорят эксперты.
4. Интернет вещей. По прогнозам CCS, к 2020 году к Интернету бу­
дет подключено уже более 50 миллиардов разнообразных технических 
устройств, а значит Интернет вещей — тот сегмент, где стоит ждать но­
вых открытий.
5. Усиление информационной безопасности. Облачные технологии, мо­
бильность и другие тренды рынка заставляют больше внимания уделять 
безопасности данных.
6. Умные устройства. Рост числа умных устройств, способных управ­
лять различными процессами, неизбежен.
7. ЗП-печать. Очевидно, что изобретение 3D-принтеров окажет важное 
влияние на многие отрасли, от медицины до строительства.
8. Вовлеченность бизнеса в ИТ-проекты. ИТ перестает быть уделом 
технических директоров.
9. Развитие онлайн-обучения. Этот тренд продолжается уже несколько 
лет, хотя эксперты уверяют, что до значительных успехов этой отрасли 
еще далеко.
10. Рост влияния электронных систем расчетов. Рост электронных пла­
тежей продолжается, и на рынок приходят все новые форматы взаимо­
действия с деньгами.
11. Обеспечение непрерывности ИТ-сервиса. Как бы не складывались 
обстоятельства, бизнес должен продолжаться. На этом постулате стро­
ятся стратегии обеспечения непрерывности бизнеса и отказоустойчи­
вости. Новым здесь становится сочетание процедур обеспечения непре­
рывности бизнеса и предоставления ИТ-сервисов.
12. Бимодальная ИТ-стратегия. ИТ-стратегия должна преследовать од­
новременно две цели: поддержку и оптимизацию текущих операций 
и обеспечение готовности ИТ-инфраструктуры к грядущим переменам.
13. Мониторинг нагрузки на корпоративную информационную систему. 
Сегодня большинство руководителей корпораций с трудом ответят, когда 
и чем загружена их корпоративная информационная система. Кто соб­
ственник процессов, поток которых быстро нарастает? Что вызвало непри­
вычно быстрый рост сетевого трафика? Откуда взялись гигантские объемы 
данных, которые приходится хранить? И то, что корпоративный ИТ-депар- 
тамент не является собственником всех ИТ-проектов, не освобождает его 
от обязанности держать информационную систему под своим контролем. 
Сделать это невозможно без детального мониторинга всех ИТ-нагрузок.



ИТ-услуга
(IT service)

Определенная сущность, реализуемая путем исполь­
зования ресурсно-сервисных возможностей для удов­
летворения потребностей пользователя, предлагаемых 
системой (сетью).

К
Кадр(фрейм)
(Frame)

1. Особым образом сгруппированная группа битов 
физического уровня, к которой добавляется битовый 
заголовок, содержащий аппаратные адреса отправите­
ля и получателя, контрольную сумму для определения 
целостности фрейма и некоторые флаги, управляющие 
процессом передачи.
2. Структура для описания стереотипной ситуации, 
состоящая из характеристик этой ситуации и их зна­
чений.

Кадровая безопасность
(Personnel security)

Состояние защищенности АС, при котором исклю­
чается недопустимый риск возникновения ущерба 
основной деятельности организации вследствие зло­
умышленных действий пользователей и персонала АС 
на этапах проектирования, создания и эксплуатации 
АС.

Канальный уровень
(Data Link layer)

Второй уровень сетевой модели OSI. Этот уровень 
обеспечивает организацию, поддержку и разрыв связи 
на уровне передачи данных между элементами сети. 
Основной функцией уровня 2 является передача моду­
лей информации или кадров и связанный с этим кон­
троль ошибок.

Капитал знания
(Knowledge capital)

Интеллектуальный продукт, находящийся в корпора­
тивной собственности и независимый от его индиви­
дуального производителя.

Карта знаний
(Knowledge map)

Процесс идентификации знаний и умений, необходи­
мый для выработки решения.

Картинное восприятие
(Picture perception)

Визуальное восприятие информационных образова­
ний на средствах отображения, динамически развива­
ющихся во времени, пространстве, с использованием 
в различных сочетаниях образов, замещающих реаль­
ные объекты, знаков в сообщениях, представленных 
в картинном виде с возможным динамически разви­
вающимся аудиальным, кинестетически воспринима­
емым информационным сопровождением.



Картографическая 
база данных
(Cartographic database)

Совокупность взаимосвязанных картографических 
данных по определенной предметной области, пред­
ставленная в цифровой форме при соблюдении общих 
правил описания, хранения и манипулирования данны­
ми. Картографическая база данных доступна многим 
пользователям, не зависит от характера прикладных 
программ и управляется системой управления базами 
данных (СУБД).

Картографическое
информационное
обеспечение
(Cartographic information 
support)

Совокупность реализованных решений по формам 
представления, размещению и объемам цифровой кар­
тографической информации, циркулирующей в авто­
матизированной картографической системе [37].

Каталог
(Directory (catalogue))

Таблица или группа связанных таблиц, содержащих 
систематизированную информацию, имеющую долго­
срочный характер и предназначенную для обработки 
данных в экранных формах методом выбора из ката­
лога.

Каталог ИТ-услуг
(IT services catalogue)

База данных или структурированный документ, со­
держащий систематизированную информацию об ИТ- 
услугах в режиме эксплуатации АС, включая те ИТ- 
услуги, которые доступны для развертывания. Каталог 
ИТ-услуг включает в себя информацию о результатах, 
ценах, точках контакта, процессах выполнения заказов 
и запросов.

Каталогизация
(Cataloging of products)

Работы по единообразному представлению, сбору, 
классификации, идентификации, кодированию, реги­
страции, обработке, хранению и распределению ин­
формации о продукции [61].

Каталогизация про­
дукции (для федераль­
ных государственных 
нужд)
(Cataloging of products 
(for federal needs))

Работы по единообразному представлению, сбору, 
классификации, идентификации, кодированию, реги­
страции, обработке, хранению и распределению ин­
формации о продукции, поставляемой (заказываемой) 
для федеральных государственных нужд [61].

Катастрофоустойчи- 
вость АС
(AS disaster recovery)

Способность системы сохранять непрерывность сер­
висной поддержки критически важных процессов ор­
ганизации в условиях деградации архитектуры систе­
мы, вызванной уничтожением или выходом из строя ее 
компонентов, объектов и связей между ними в резуль­
тате крупномасштабных аварий, катастроф и чрезвы­
чайных ситуаций.



к
Категоризация
(Categorization)

Когнитивные процессы, обеспечивающие распознава­
ние и выявление у объектов, событий и т.д. «прототип- 
ных» примеров понятий (категорий). Согласно обще­
принятым представлениям, понятия (концепты)— суть 
ментальные репрезентации классов

Категоризация данных
(Data categorization)

Структурирование данных по признакам, связанным 
с этими данными. Например, определяются следу­
ющие категории обрабатываемых в информационной 
системе персональных данных (Xпд):
-  категория 1 — персональные данные, касающиеся 

расовой, национальной принадлежности, политиче­
ских взглядов, религиозных и философских убежде­
ний, состояния здоровья, интимной жизни;

-  категория 2 — персональные данные, позволяющие 
идентифицировать субъект персональных данных 
и получить о нем дополнительную информацию, за 
исключением персональных данных, относящихся 
к категории 1;

-  категория 3 — персональные данные, позволяющие 
идентифицировать субъект персональных данных;
категория 4 — обезличенные и (или) общедоступ­
ные персональные данные.

Категория защиты 
информации
(Information protection 
category)

Показатель, отражающий уровень важности защища­
емой информации в соответствии с установленными 
нормами.

Категория риска
(Risk category)

Результат классификации элементов риска, использу­
емой при анализе потенциальных причин риска. При­
чины риска могут быть сгруппированы в такие кате­
гории как технические, внешние, риски окружающей 
среды и управления проектами. Категории могут 
включать подкатегории, например, техническая уста­
лость, погода или агрессивная оценка.
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Качественные 
характеристики 
объектов АС
(AS objects quality 
characteristics)

К качественным характеристикам объектов АС отно­
сятся:
-  уровень иерархии объекта: центральный, обще­

системный, межрегиональный, региональный;
-  направления деятельности, по которым объект (на­

пример, банк) является лидером;
-  системы (сети), подсистемы АС, функционирующие 

на объекте;
-  наличие функций управления процессом, системой 

на центральном или общесистемном уровне;
-  наличие функций управления процессом, системами 

в региональных учреждениях;
-  наличие на объекте важной (конфиденциальной) ин­

формации;
-  наличие средств центра коммутации;
-  наличие на объекте запасов материальных и техни­

ческих средств.

Качественный анализ 
рисков
(Qualitative risk analysis)

Процесс установки приоритетов рисков для дальней­
шего анализа или действий путем оценки и совмеще­
ния их вероятности и воздействия.

Качество данных
(Data quality)

Совокупность свойств данных, обеспечивающих их 
пригодность для решения определенных задач. К пока­
зателям качества данных относятся: точность, полно­
та, адекватность, непротиворечивость, защищенность 
и др.

Качество информации
(Information quality)

Совокупность свойств, отражающих степень пригод­
ности конкретной информации об объектах и их взаи­
мосвязях для достижения целей, стоящих перед поль­
зователем.

Качество
информационного
обеспечения
(Information support 
quality)

Совокупность свойств и характеристик продукции или 
услуги, которые придают изделию или услуге способ­
ность соответствовать установленным или возможным 
требованиям [40].

Квазиструктурирован- 
ная информация
(Quasistructured
information)

Информация, в которой можно выделить некую 
структуру, однако структура эта заранее целиком или 
частично неизвестна, либо может меняться с течением 
времени.



Квантовая
криптография
(Quant cryptography)

Метод защиты коммуникаций, основанный на прин­
ципах квантовой физики. В отличие от традиционной 
криптографии, которая использует математические 
методы, чтобы обеспечить секретность информации, 
квантовая криптография сосредоточена на физике, 
рассматривая случаи, когда информация переносится 
с помощью объектов квантовой механики. Процесс 
отправки и приема информации всегда выполняет­
ся физическими средствами, например, при помощи 
электронов в электрическом токе или фотонов в ли­
ниях волоконно-оптической связи, а подслушивание 
может рассматриваться, как измерение определенных 
параметров физических объектов — в нашем случае, 
переносчиков информации.
Технология квантовой криптографии опирается на 
принципиальную неопределенность поведения кван­
товой системы — невозможно одновременно получить 
координаты и импульс частицы, невозможно измерить 
один параметр фотона, не исказив другой.

Квантовая связь
(Quant communication)

Совокупность методов для передачи квантовой инфор­
мации, т.е. информации, закодированной в квантовых 
состояниях, из одной пространственной точки в дру­
гую. Носителями квантовой информации являются 
квантовые системы, которые могут находиться в раз­
личных квантовых состояниях.

Квантовые
вычисления
(Quant computing)

Основополагающий принцип квантовых вычислений 
состоит в использовании квантово-механических объ­
ектов для представления данных и их обработки. Кван­
товая вычислительная модель основана на нескольких 
довольно простых правилах преобразования входной 
информации, которые обеспечивают массовую парал- 
лелизацию вычислительных процессов. Другими сло­
вами, можно одновременно вычислить значение функ­
ции для всех ее аргументов (и это будет единственный 
вызов функции). Это достигается специальной подго­
товкой входных параметров и специальным же видом 
функции.



Квантовые 
методы обработки 
информации
(Quantum methods of 
information processing)

Методы обработки информации, разработка и создание 
квантовых систем для вычислений, передачи, обработ­
ки и защиты информации в форме квантовых суперпо­
зиций. Исследования включают теорию, численное мо­
делирование и экспериментальную реализацию систем 
квантовых вычислений, коммуникаций и других форм 
обработки квантовой информации. Научные и техниче­
ские проблемы квантовых методов обработки инфор­
мации состоят в нахождении методов управления ин­
формационными процессами, происходящими в форме 
управляемой эволюции квантового состояния систем.

Кибератака
(Cyber attack)

Преднамеренные действия по изменению, разруше­
нию, запрещению, нарушению или искажению инфор­
мации и программ, находящихся в компьютерных сис­
темах и сетях, самих компьютеров или сетей.

Кибербезопасность
(Cybersecurity)

Состояние защищенности информационных систем 
и объектов, характеризующаяся отсутствием недо­
пустимого риска, связанного с возможностью нане­
сения ущерба объектам и/или субъектам киберпро­
странства от проявления внешних и внутренних угроз 
в информационном обществе.

Киберзащита
(Cyber defence)

Комплекс мероприятий по обеспечению живучести 
компьютерных систем и сетей в условиях ведения про­
тивником борьбы в киберпространстве.

Киберпреступление
(Cybercrime)

Противоправное вмешательство в работу компьютеров, 
компьютерных программ, компьютерных сетей, несанк­
ционированная модификация компьютерных данных, 
а также иные противоправные общественно опасные 
действия, совершенные с помощью или посредством 
компьютеров, компьютерных сетей и программ.

Киберпреступность
(Cybercriminality)
Киберпространство
(Cyberspace)

Преступления, совершаемые людьми, использующими 
информационные технологии для преступных целей.
1. Комплексная среда, позволяющая осуществлять 
взаимодействие между людьми, программным обеспе­
чением и службами, используя глобально распреде­
ленные устройства и сети информационных и комму­
никационных технологий.
2. Глобальная область информационной среды, вклю­
чающая в свой состав взаимозависимую совокупность 
информационно-технической инфраструктуры, в том 
числе информационные и телекоммуникационные сети 
и компьютерные системы, предназначенные для хране­
ния, обработки, модификации и обмена данными.



Киберсистема
(Cybersystem)

Совокупность связанных друг с другом объектов (эле­
ментов системы), способных воспринимать, хранить, 
перерабатывать информацию, а также обмениваться ею.

Киберспорт
(E-sport)

Соревнования по компьютерным видеоиграм. Игровые 
соревнования с использованием компьютерных тех­
нологий, где компьютер моделирует виртуальное про­
странство, внутри которого происходит состязание.

Киберсфера
(Cyber sphere)

Сфера, в которой радиоэлектронные средства и элек­
тромагнитный спектр используются для хранения 
и преобразования данных, а также их обмена посред­
ством компьютерных сетей и соответствующих инфра­
структур.

Киберугрозы
(Cyber threats)

Намерение нанести физический, материальный или 
иной вред общественным или личным интересам по­
средством компьютерных сетей.

Киоск данных
(Data mart)

Срез хранилища данных, представляющих собой мас­
сив математической, узконаправленной информации, 
ориентированный, например, на пользователей одной 
рабочей группы или департамента.

Класс информацион­
ных объектов (КИО)
(Class of information 
objects)

ИО, свойства которого объявлены, но им не присвоены 
конкретные значения. Класс может порождать экзем­
пляры, наследующие его свойства и методы [83].

Класс протоколов IGP
(Interior gateway protocol 
(IGP))

Класс протоколов, обменивающихся информацией 
внутри одной автономной системы. Примерами IGP 
являются RIP, OSPF, NLSP, IGRP, EIGRP. Каждая ав­
тономная система имеет один протокол этого класса, 
а раздельные автономные системы могут использовать 
различные протоколы.

Класс эквивалентной 
переадресации
(Forward equivalence 
class (FEC))

Описание процесса передачи пакетов между двумя ло­
гическими узлами, которые обладают определенными 
общими рабочими характеристиками. Такие логические 
узлы могут принадлежать различным сетям, устрой­
ствам или же процессам в различных устройствах.

Классификатор
(Classifier)

Систематизированный перечень наименованных объ­
ектов в АС, каждому из которых в соответствие дан 
уникальный код. Классификация объектов произво­
дится согласно правилам распределения заданного 
множества объектов на подмножества (классификаци­
онные группировки) в соответствии с установленны­
ми признаками их различия или сходства.



Классификация
(Classification)

1. Процесс распределения объектов (предметов, явле­
ний, процессов, понятий) по классам в соответствии 
с определенными признаками.
2. Процесс применения логических операций для де­
ления предметной области на классы. Обычно в каче­
стве основания деления в классификации выбирают 
признаки, существенные для данных предметов.

Классификация
защиты
(Protection
classification)

Определение того, какая требуется специфическая сте­
пень защиты от доступа к данным или информации, 
и обозначение этой степени защиты. Примеры: «сове­
решенно секретно», «секретно», «конфиденциально».

Классификация 
методов защиты 
информации
(Information protection 
methods classification)

Деление методов защиты информации по направле­
ниям на основе общности однородных признаков для 
установления связи между методами защиты. Напри­
мер, аппаратные, программные, аппаратно-программ­
ные методы защиты.

Кластер
(Cluster)

1. Объединение нескольких однородных элементов, 
которое может рассматриваться как самостоятельная 
единица, обладающая определенными свойствами.
2. Группа компьютеров, объединенных высокоскорост­
ными каналами связи и представляющая с точки зрения 
пользователя единый аппаратный ресурс. Кластер — 
слабо связанная совокупность нескольких вычислитель­
ных систем, работающих совместно для выполнения 
общих приложений и представляющихся пользовате­
лю единой системой. Обычно различают следующие 
основные виды кластеров: отказоустойчивые кластеры 
(кластеры высокой доступности), кластеры с баланси­
ровкой нагрузки, вычислительные кластеры.

Кластер баз данных
(Data base cluster)

Специализированный объект базы данных, использу­
емый для физически совместного хранения одной или 
нескольких таблиц, которые часто соединяются вместе 
в SQL-запросах. Кластеры хранят взаимосвязанные 
строки разных таблиц вместе в одних и тех же блоках 
данных, что позволяет сократить количество операций 
дискового ввода-вывода и улучшить время доступа для 
соединений таблиц, входящих в кластер. После созда­
ния кластера в нем можно создавать таблицы.

Кластер единой копии
(Single copy cluster)

Кластерный сервер почтовых ящиков, использующий 
общее хранилище в отказоустойчивой конфигурации 
кластера для предоставления нескольким серверам воз­
можности управления единой копией групп хранения.



Кластер 
с непрерывной 
репликацией
(Cluster with continuous 
replication)

Решение по обеспечению высокой доступности группы 
серверов, сочетающее функции асинхронного резерв­
ного копирования базы данных в онлайн с обработкой 
отказа и средствами управления, предоставляемыми 
службой кластера. Кластеризация минимизирует вре­
мя простоя от отказов компьютеров, а репликация ми­
нимизирует время простоя от отказов базы данных.

Кластеризация
(Clustering)

Процесс выявления классов, различающихся поведе­
нием или типами объектов, поиск новых классов, от­
личных по поведению или типам объектов и описание 
больших коллекций данных небольшим числом ком­
пактных представлений, а также разбиение заданной 
выборки объектов на непересекающиеся кластеры так, 
чтобы каждый кластер состоял из схожих объектов.

Кластерный анализ
(Cluster analysis)

Разбиение заданной выборки объектов (ситуаций) на 
подмножества, называемые кластерами, так, чтобы 
каждый кластер состоял из схожих объектов, а объек­
ты разных кластеров существенно отличались.

Кластеры распределе­
ния нагрузки
(Network Load Balancing 
(NLB))

Кластеры, принцип действия которых строится на рас­
пределении запросов через один или несколько вход­
ных узлов, перенаправляющих их на обработку в дру­
гие вычислительные узлы.

Клиент-сервер
(Client-server)

Вычислительная или сетевая архитектура, в которой 
задания или сетевая нагрузка распределены между 
поставщиками услуг (сервисов), называемыми серве­
рами, и заказчиками услуг, называемыми клиентами. 
Нередко клиенты и серверы взаимодействуют через ком­
пьютерную сеть и могут быть как различными физиче­
скими устройствами, так и программным обеспечением.

Ключевое слово
(Key word)

Слово естественного языка, выражающее в заданном 
контексте смысл существа излагаемого вопроса.

Кобит
(Cobit)

Пакет открытых документов, около 40 международных 
и национальных стандартов и руководств в области 
управления IT, аудита и IT-безопасности (стандарты 
управления качеством, аудиторской деятельностью, 
а также документы из практических требований 
и опыта — все то, что так или иначе имело отношение 
к целям управления.

Когнитивная графика
(Cognitive graphics)

Совокупность методов и средств представления зна­
ний и работы с ними на уровне графических (статиче­
ских и/или динамических) образов.



Когнитивная схема
концептуального
поиска
(Conceptual search 
cognitive scheme)

Схема концептуального поиска с четким разбиением 
процессов поиска по архилексемам: знания, информа­
ция, коды, цифровые данные, данные.

Когнитивное
моделирование
интеллекта
(Cognitive modeling 
of intelligence)

Методология, предназначенная для анализа и приня­
тия решений в плохо определенных ситуациях. Она 
основана на моделировании субъективных представ­
лений экспертов о ситуации.

Когнитивные
технологии
(Cognitive technologies)

1. Информационные технологии, специально ориен­
тированные на развитие интеллектуальных способ­
ностей человека. Когнитивные технологии развивают 
воображение и ассоциативное мышление человека.
2. Совокупность методов, алгоритмов и программ, 
моделирующих познавательные способности челове­
ческого мозга для решения конкретных прикладных 
задач: распознавания образов (речи, сигналов, изобра­
жений, сцен и т.д.), выявления и идентификации зако­
номерностей в массивах данных, решения задач ком­
пьютерного проектирования сложных систем, систем 
поддержки принятия решений в условиях нечетких 
входных данных и взаимосвязей и т. д.

Кодирование
информации
(Information coding)

Технология отображения знаковых форм в цифровые 
коды.

Количественный 
анализ рисков
(Quantitative risk 
analysis)

Численное определение размеров отдельных рисков 
и общего риска для организации в целом. Методами 
количественного анализа риска выступают: статисти­
ческий метод; метод оценки вероятности ожидаемого 
ущерба; метод минимизации потерь; метод использо­
вания дерева решений; метод анализа финансовых по­
казателей деятельности предприятия.

Количество
информации
(Information quantity)

В информатике:
-  мера снятия неопределенности одной случайной ве­

личины в результате наблюдения за другой;
-  мера уменьшения неопределенности знания при по­

лучении информационных сообщений.
Коллаборативные ана­
литические системы
(Collaborative analytical 
system)

Системы, которые обеспечивают организацию тесного 
взаимодействия с конечными потребителями, клиента­
ми, вплоть до влияния клиента на внутренние процес­
сы компании.



Коллективные
ИТ-услуги
(Shared IT services)

ИТ-услуги, оказываемые коллективу людей. Попу­
лярный метод сокращения затрат, модернизации биз­
нес-процессов и повышения качества обслуживания 
на крупных предприятиях и даже в группе, состоящей 
из нескольких предприятий.

Коллекция данных
(Data collection)

Программный объект, содержащий в себе, тем или 
иным образом, набор значений одного или различных 
типов и позволяющий обращаться к этим значениям.

Колл-центр
(Call center)

Операторский центр обработки обращений в АС, по­
ступающих по разным каналам связи.

Коммерциализация
ИТ-услуг
(IT services 
commercialization)

Комплекс мероприятий, направленный на стимулиро­
вание продаж ИТ-услуг, генерацию стабильного пото­
ка денежных поступлений, защиту от недобросовест­
ных пользователей.

Коммерческий 
коробочный продукт
(Commercial off the shelf 
(COTS))

Заранее готовое приложение или связующее про­
граммное обеспечение, которое может быть закуплено 
у третьей стороны.

Коммутатор сетевой 
(свич)
(Switch)

Сетевое оборудование для объединения сегментов ло­
кальной сети. Коммутатор работает на втором уровне 
модели OSI так же, как и сетевой мост, но, в отличие 
от моста, обрабатывает пакеты уже не последователь­
но, а параллельно. Помимо распознавания сигнала 
(подобно концентраторам на первом уровне) комму­
татор (так же, как и сетевой мост) декапсулирует его 
(сигнал) в фреймы. На втором уровне сравнивается 
контрольная сумма трейлера (прицепа) фрейма. Затем 
из заголовка фрейма узнается МАС-адрес получателя, 
и проверяется его наличие в коммутируемой таблице.

Коммутируемый 
посредством меток 
маршрут
(Label switched path)

Обеспечиваемый между двумя маршрутизаторами по­
ток пакетов MPLS. В общих чертах LSP аналогичны 
каналам в технологиях АТМ и Frame Relay.

Комплекс средств 
автоматизации 
автоматизированной 
системы
(AS automation means 
complex)

Совокупность всех компонентов АС, за исключением 
людей [19].



Комплекс средств 
защиты (КСЗ)
(Trusted computing base)

Совокупность программных и технических средств 
и методов, создаваемая и поддерживаемая для обе­
спечения защиты средств вычислительной техники 
или АС от несанкционированного доступа к информа­
ции [9].

Комплексирование
систем
(System aggregation)

Объединение нескольких систем с целью создания 
и получения структурированного целостного решения 
конкретных прикладных задач с использованием су­
ществующих, не создаваемых специально средств.

Комплексирование 
технических 
и программных 
средств АС
(AS technical and 
program means 
complexing)

Формирование конфигурации средств вычислитель­
ной системы, соответствующей задачам заказчика 
(пользователя).

Комплексная 
система обеспечения 
живучести
(Complex system for 
survivability support)

Комплекс организационных мер, аппаратно-програм­
мных методов и средств обеспечения непрерывного 
функционирования и безопасности АС, доступности 
сервисов и ИТ-услуг, защиту объектов, персонала 
и критичных процессов организации при возникнове­
нии внутренних и внешних угроз, приводящих к нару­
шению деятельности организации.

Компонент
автоматизированной
системы
(AS component)

1. Часть АС, выделенная по определенному признаку 
или совокупности признаков и рассматриваемая как 
единое целое [19].
2. Поддающаяся идентификации, отдельная часть (эле­
мент) автоматизированной системы, которая реализует 
часть функциональных возможностей системы [20].

Компонент составной
конфигурационной
единицы
(Component CI)

Конфигурационная единица, которая является состав­
ной частью более крупной конфигурационной еди­
ницы. Например, конфигурационная единица типа 
«ЦПУ» или «Память» могут быть составной частью 
конфигурационной единицы типа «Сервер».

Компонентный анализ
(Component analysis)

Процесс извлечения знаний из данных путем поиска 
доминантных черт среды всех атрибутов данных и ге­
нерирования описания событий и поведения меньшей 
размерности с учетом корреляции и зависимости пара­
метров (борьба с «проклятием» размерности).



Компрометация
ключей
(Keys compromise)

Факт доступа посторонних лиц к секретным ключам, 
а также возможность такого доступа или подозрение 
на него. Скомпрометированный секретный ключ — 
главная опасность для любой системы защиты инфор­
мации, поэтому принимаются специальные меры для 
защиты секретных ключей: их никогда не записывают 
на жесткий диск компьютера, держат на отдельных но­
сителях, зашифровывают, защищают паролем и т.д.

Компьютер-зомби
(Computer-zombie)

Компьютер в сети, используемый третьими лицами без 
ведома владельца, например, для доступа в закрытую 
или коммерческую сеть (например, Интернет), исполь­
зования вычислительных ресурсов (кластеризации), 
рассылки спама и т .п . Как правило, «зомбирование» 
осуществляется с помощью троянской программы, ко­
торая устанавливает необходимую злоумышленнику 
фоновую задачу.

Компьютерная 
графика (машинная 
графика)
(Computer graphics)

1. Специальная область информатики, изучающая ме­
тоды и способы создания и обработки изображений 
на экране компьютера с помощью специальных про­
грамм. В зависимости от способа формирования изо­
бражений компьютерную графику принято подразде­
лять на растровую и векторную. Кроме того, выделяют 
другие типы графики, например, трехмерную (3D), 
изучающую приемы и методы построения объемных 
объектов в пространстве. Как правило, в ней сочета­
ются векторный и растровый способ формирования 
изображения.
2. Создание при помощи аппаратных и программных 
средств компьютерной техники новых шрифтов, штри­
ховых (графических) изображений (как черно-белых, 
так и цветных), мультипликационных изображений, 
сложных изобразительных монтажей, применяемых 
в полиграфии в качестве электронных оригиналов.

Компьютерная игра
(Computer game)

Компьютерная программа, служащая для организа­
ции игрового процесса (геймплея), связи с партнерами 
по игре, или сама выступающая в качестве партнера. 
В информационных технологиях отмечена устойчивая 
тенденция к геймификации для неигрового прикладно­
го программного обеспечения.

Компьютерная
инфраструктура
(Computer infrastructure)

Обобщенное название Корпоративной сети: сетевая, 
телекоммуникационная, программная, информацион­
ная и организационная инфраструктуры.



Компьютерная
лингвистика
(Computer linguistics)

Область знаний, связанная с решением задач автома­
тической обработки информации, представленной на 
естественном языке. При этом центральными научны­
ми проблемами компьютерной лингвистики являются 
проблема моделирования процесса понимания смыс­
ла текстов (перехода от текста к формализованному 
представлению его смысла) и проблема синтеза речи 
(перехода от формализованного представления смысла 
к текстам на естественном языке).

Компьютерная 
онтология предметной 
области
(Subject area computer 
ontology)

Иерархическая структура конечного множества поня­
тий, описывающих заданную предметную область, ко­
торая представляет собой онтограф:
-  вершинами онтографа являются понятия, а ребра­

ми — семантические отношения между ними;
-  понятия и отношения интерпретируются в соответ­

ствии с общезначимыми функциями интерпретации, 
взятыми из электронных источников знаний задан­
ной предметной области;

-  дополнительные интерпретации понятий и отноше­
ний определяются аксиомами и ограничениями их 
области действия;

-  формально онтограф описывается на одном из язы­
ков описания онтологий;

-  функции интерпретации и аксиомы описаны в неко­
торой подходящей формальной теории.

Компьютерная сеть 
(вычислительная сеть)
(Computer network (data 
network))

Система, обеспечивающая обмен данными между вы­
числительными устройствами (компьютеры, серверы, 
маршрутизаторы и другое оборудование). Для переда­
чи информации могут быть использованы различные 
физические явления, как правило, различные виды 
электрических сигналов, световых сигналов или элек­
тромагнитного излучения.

Компьютерное зрение
(Computer vision)

Теория и технология создания машин, которые могут 
производить обнаружение, слежение и классифика­
цию объектов. Как научная дисциплина, компьютерное 
зрение относится к теории и технологии создания ис­
кусственных систем, которые получают информацию 
из изображений.



Компьютерный вирус
(Computer virus)

Программа, способная создавать свои копии (необя­
зательно совпадающие с оригиналом) и внедрять их 
в файлы, системные области компьютера, компьютер­
ные сети, а также осуществлять другие деструктивные 
действия. При этом копии сохраняют способность 
дальнейшего распространения. Компьютерный вирус 
относится к вредоносным программам [32].

Компьютерный
терроризм
(Cyber terrorism)

Использование компьютерных и телекоммуникацион­
ных технологий (прежде всего, Интернета) в террори­
стических целях.

Компьютерный центр
(вычислительный
центр)
(Computer centre)

Комплекс помещений, предназначенных для разме­
щения компьютерных систем и вспомогательного 
оборудования. В более широком смысле понятие «ком­
пьютерный центр» включает в себя также техников, 
инженеров, программистов и другой обслуживающий 
персонал, обеспечивающий функционирование разме­
щенной техники и взаимодействие с пользователями.

Компьютинг
(Computing)

Компьютерно-ориентированная часть информацион­
ных технологий, направленная на разработку и приме­
нение компьютерных технологий, включая аппаратное 
обеспечение и программное обеспечение.

Конвергентная 
инфраструктура 
(интегрированная 
система, система 
унифицированных 
вычислений) 
(Convergent 
infrastructure (integrated 
system, unified 
calculation system)

Совокупность средств хранения информации, вычис­
лительных и сетевых ресурсов, объединенных в пул, 
заранее сконфигурированный для работы в ЦОД. Та­
кой подход сокращает время развертывания инфра­
структуры с нескольких месяцев до нескольких дней.

Конвергентные услуги
(Convergent services)

Комплекс услуг и сервисов, сочетающий в себе воз­
можности мобильной и фиксированной связи на базе 
единого профиля абонента. Иными словами, это пакет 
услуг, которые реализуются путем объединенного до­
ступа к сети оператора.

Конвергированная
сеть
(Converged network)

Мультисервисная сеть, обеспечивающая передачу кон­
вергируемого трафика (речь, данные, видео).

Конверторы
(Converters)

Программы, осуществляющие преобразование данных 
из одного формата хранения в другой.



Конечные сервисы АС
(AS terminal services)

Сервисы, предоставляемые подразделениями инфор­
матизации функциональным и другим подразделениям 
учреждений и организаций как конечный продукт или 
результат функционирования АС.

Коннектор
(Connector)

Настроенное соединение между почтовыми серверами 
в различных группах маршрутизации или почтовых 
системах.

Консолидация
вычислительных
ресурсов
(Computational resources 
consolidation)

Существует два типа консолидации: физическая и ло­
гическая. При выполнении физической консолидации 
серверы физически перемещаются в единый информа­
ционный центр, при этом их представление в компью­
терной сети может оставаться прежним, т. е. за одним 
физическим сервером может быть закреплено несколь­
ко сетевых сервисов. Логическая консолидация — это 
объединение вычислительных ресурсов серверов воз­
можно без их физического перемещения в единый се­
тевой ресурс. В частности, они позволяют управлять 
сетью из нескольких физических серверов как единым 
устройством.

Конструктивный отказ
(Design failure)

Отказ, возникший по причине, связанной с несовер­
шенством изделия или нарушением установленных 
правил (или) норм его проектирования и конструиро­
вания [80].

Контекст
(Context)

Законченный отрывок письменной или устной речи 
(текста), общий смысл которого позволяет уточнить 
значение входящих в него отдельных слов, предложе­
ний и т. п. Контекстуальность (обусловленность кон­
текстом) — это условие осмысленного употребления 
той или иной конкретной языковой единицы в речи 
(письменной или устной) с учетом ее языкового окру­
жения и ситуации речевого общения.

Контекстная реклама
(Context advertisement)

Тип интернет-рекламы, при котором рекламное объ­
явление показывается в соответствии с содержанием, 
контекстом интернет-страницы. Контекстная реклама 
действует избирательно и отображается посетителям 
интернет-страницы, сфера интересов которых потен­
циально совпадает с тематикой рекламируемого то­
вара либо услуги, целевой аудитории, что повышает 
вероятность их отклика на рекламу.



Контекстный анализ 
объектов
(Objects context analysis)

Поиск в массиве фактографической информации всех свя­
зей указанного объекта, а также всех объектов, связанных 
с исходным, с возможностью получения исходных доку­
ментов, содержащих описания обнаруженных объектов. 
Часто применяется такая методика, при которой единица 
языка анализируется в составе контекста, выделенного 
из текста и объединенного языковой единицей, которая 
в контексте реализует и активизирует свое значение.

Контекстный поиск
(Contextual search)

Возможность поиска информации и любых понятий 
в наборе документов, в отдельном документе или его 
фрагменте, а также в базе данных при контекстном ин­
дексировании последних.

Контент
(Content)

В телекоммуникационных технологиях под контентом 
понимают информационное наполнение веб-сайтов 
и серверов, которое может быть представлено в ма­
шиночитаемой структурированной, слабо структури­
рованной и неструктурированной формах. Структу­
рированным контентом являются форматированные 
данные, используемые в базах и банках данных. Сла­
бо структурированным контентом являются сведения 
и документы, которые частично структурированы 
и отражены метаданными, однако не стандартизирова­
ны (например, текстовые файлы). Неструктурирован­
ный контент состоит из любых информационных объ­
ектов, содержание которых непосредственно не может 
открываться и которые не выделены из содержания 
документов расположением и метаданными (графика, 
изображения, звук, видео, факсимиле).

Контент в текстовом 
формате
(Text format content)

Статьи, книги, чек-листы, инструкции, отчеты и т. д. Су­
ществует большое количество текстовых форматов. Наи­
более распространенные: docs, doc, pdf, rtf, txt, fb, DjVu.

Контент-анализ
(Content analysis)

1. Методика объективного качественного анализа со­
держимого информационных ресурсов.
2. Общие теоретические принципы формализации эм­
пирических данных и приемы анализа текстов, кото­
рые позволяют без ущерба для целостности информа­
ции выделять только главные компоненты сообщения, 
т. е. формировать «доминанту» текста.
3. Метод качественно-количественного анализа содер­
жания документов с целью выявления или измерения 
различных фактов и тенденций, отраженных в этих до­
кументах.



Контентная аналитика 
(анализ содержания)
(Content analytics)

Количественный анализ книг, эссе, интервью, дискус­
сий, газетных статей, исторических документов и дру­
гих текстов и текстовых массивов с целью последу­
ющей содержательной интерпретации выявленных 
числовых закономерностей.

Контентная
фильтрация
(Content filtration)

Интеллектуальный процесс анализа содержания тех 
или иных документов. Фильтрация данных, передава­
емых по каким-либо каналам, по их содержанию. Глав­
ным критерием, по которому системой принимается 
решение о блокировании той или иной информации, 
является содержимое этой информации. При этом для 
определения содержимого могут использоваться как 
формальные признаки (формат данных, которые нуж­
но блокировать, или расширения файлов), так и до­
статочно сложные алгоритмы семантического анализа 
текста или распознавания изображений.

Контроль доступа
(Access control)

1. Совокупность средств, обеспечивающих доступ 
к ресурсам и сервисам системы обработки данных ав­
торизованным субъектам авторизованными способа­
ми [62].
2. Определение и ограничение доступа пользователей, 
программ или процессов к устройствам, программам, 
данным и ИТ-услугам вычислительной системы.

Контроль доступности 
ИТ-услуг
(IT services accessibility 
control)

Измерение показателей доступности ИТ-услуг, обес­
печение показателей эффективности доступности их 
для заказчика.

Контроль качества
(Quality assurance (QA))

Процесс, отвечающий за обеспечение соответствия 
качества ИТ-услуги, процесса или другого сервисного 
актива требуемому значению. Термин «контроль каче­
ства» также используется для обозначения функции 
или команды, которая осуществляет этот процесс. На­
пример, процесс не описывается детально в публика­
циях ITIL.

Контроль
конфигурации
(Configuration control)

Деятельность, отвечающая за то, что управление до­
бавлением, модификацией или удалением конфигура­
ционной единицы выполняется должным образом, на­
пример через оформление запросов на изменения или 
запросов на обслуживание.

Контроль 
эксплуатации ИТ
(IT operations control)

Функция, отвечающая за мониторинг и контроль 
ИТ-услуг и ИТ-инфраструктуры.



Контрольная точка
(Benchmark)

Базовое состояние, которое используется для сопо­
ставления связанных наборов данных при проведении 
сравнительной оценки.

Контрольные границы
(Control limits)

Область, образованная тремя стандартными отклоне­
ниями с каждой стороны осевой линии или среднего 
значения с нормальным распределением данных, по­
строенных на контрольной диаграмме, которая отра­
жает ожидаемые отклонения в данных.

Контур оператив­
но-технического 
управления АС
(AS rapid technical 
management contour)

Совокупность средств автоматизации, связи и управ­
ления, дежурного персонала и документации, уста­
навливающая порядок их взаимодействия с целью 
обеспечения оперативного сбора, обобщения, ана­
лиза информации о параметрах функционирования 
и состоянии АС, ее систем (сетей), подсистем, КСА, 
технических и программных средств (программных 
продуктов) выработки и доведения управляющих воз­
действий на устранение (предотвращение возникно­
вения) сбоев до должностных лиц соответствующих 
оперативно-технических служб, а также контроль их 
исполнения при передаче и доведении информации до 
должностных лиц и подразделений организации в ре­
альном масштабе времени с заданными вероятност­
но-временными характеристиками.

Конфигурационная 
единица (элемент кон­
фигурации)
(Configuration item)

1. Любой компонент, который нуждается в управлении 
для того, чтобы предоставлять ИТ-услугу. Информа­
ция о каждой конфигурационной единице регистри­
руется в форме записи о конфигурационных единицах 
в системе управления конфигурациями и поддержи­
вается актуальной в течение всего жизненного цикла 
процессом управления конфигурациями. Конфигура­
ционные единицы находятся под контролем управле­
ния изменениями. Типичными примерами конфигура­
ционных единиц являются ИТ-услуги, оборудование, 
программное обеспечение, здания, люди и документы, 
такие как процессная документация и Соглашения об 
уровне ИТ-услуг (SLA).
2. Объект внутри конфигурации, который удовлетво­
ряет функции конечного использования и может быть 
однозначно определен в данной эталонной точке.



Конфигурационная
запись
(Configuration record)

Запись, содержащая детальную информацию о кон­
фигурационной единице. Каждая конфигурационная 
запись документирует жизненный цикл единственной 
конфигурационной единицы. Конфигурационные за­
писи хранятся в базе данных управления конфигура­
циями и поддерживаются как часть системы управле­
ния конфигурациями.

Конфигурация
(Configuration)

Общий термин, используемый для описания группы 
конфигурационных единиц, которые функционируют 
совместно для предоставления ИТ-услуг или образуют 
собой определенную часть ИТ-услуг. «Конфигурация» 
также используется для обозначения набора пара­
метров (настроек) одной или более конфигурационной 
единицы.

Конфиденциальность
информации
(Information
confidentiality)

1. Свойство используемой информации быть сохра­
ненной в течение заданного объективного периода 
конфиденциальности от ознакомления лицами, к ней 
не допущенными, и/или от несанкционированного 
считывания техническими средствами.
2. Обязательное для выполнения лицом, получившим 
доступ к определенной информации, требование не 
передавать такую информацию третьим лицам без со­
гласия ее обладателя.

Концентратор сетевой 
(хаб)
(Hub)

Устройство для объединения компьютеров в сеть 
Ethernet с применением кабельной инфраструктуры 
типа витая пара.

Концепт в технической
информационной
деятельности
(Concept in technical 
information activities)

Представление о некотором техническом сущем, части 
этого сущего, имеющее определенную структуру, вы­
раженную разными группами признаков, отображае­
мых соответствующими языковыми способами и сред­
ствами [41].

Концептосфера
(Conceptosphere)

Мыслительная сфера, состоящая из концептов, су­
ществующих в виде мыслительных картинок, схем, 
понятий, фреймов, сценариев, гештальтов (более или 
менее сложных комплексных образов внешнего мира), 
абстрактных сущностей, обобщающих разнообразные 
признаки внешнего мира. Концептосфере принадле­
жат и когнитивные классификаторы, способствующие 
определенной, хотя и нежесткой организации концеп- 
тосферы.



к
Концепт-отношения
(Concept-relations)

Категория концептов, которые используются для 
отображения в онтологии бинарных отношений между 
понятиями предметной области. Структура описания 
позволяет задать участникам отношения и описать 
атрибуты отношения, в том числе возможный метод 
вычисления.

Концепт-предметы
(Concept-objects)

Категория концептов, которые описываются именем, 
списком собственных атрибутов и могут иметь состав 
и геометрическую модель. Атрибут предмета наследу­
ет описание некоторого экземпляра концепт-свойства 
и может иметь дополнительные ограничения в виде 
указания диапазона, значения по умолчанию и уточ­
ненного экземпляра метода вычисления.

Концепт-процессы
(Concept-processes)

Категория концептов, которые имеют имя, собствен­
ные атрибуты, среди которых входные и выходные па­
раметры, а также вычислительная модель.

Концепт-свойство
(Concept-property)

Категория концептов, которая описывается именем, 
типом значения и методом измерения, если он есть. 
Допустимыми типами атрибутов могут быть как клас­
сические типы данных, так и ссылки на концепты или 
экземпляры разных категорий. Экземпляры концептов 
данной категории используются в качестве атрибутов 
концептов других категорий.

Концептуализация
(Conceptualization)

1. Структура реальности, рассматриваемая независи­
мо от словаря предметной области и конкретной си­
туации.
2. Процедура введения онтологических представлений 
в накопленный массив эмпирических данных; первич­
ная теоретическая форма, обеспечивающая теоретиче­
скую организацию материала.

Концептуализация 
предметной области
(Subject area 
conceptualization)

Модель предметной области, состоящей из перечня 
взаимосвязанных понятий, используемых для опи­
сания этой области, вместе со свойствами и характе­
ристиками, классификацией этих понятий, по типам, 
ситуациям, признакам в данной области и законов про­
текания процессов в ней.
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Концептуальная 
модель данных
(Conceptual data model)

1. Модель, используемая на стадии концептуального 
проектирования базы данных, а также в качестве ин­
струмента для представления концептуальной схемы 
базы данных.
2. Информационная модель предметной области, даю­
щая в терминах естественного языка наглядное пред­
ставление о принципах организации базы данных 
и формализации предметной области, используемой 
при проектировании базы данных, содержащая пол­
ный набор данных и связи между ними.

Концептуальная 
модель предметной 
области
(Conceptual domain 
model)

Абстрактная модель предметной области, независимая 
от аспектов ее реализации и определяющая концепту­
альную структуру предметной области, релевантную 
целям моделирования.

Концептуальная
модель
проектирования баз 
данных
(Data base designing 
conceptual model)

Семантическая модель предметной области, т. е. ин­
формационная модель наиболее высокого уровня аб­
стракции. Такая модель создается без ориентации на 
какую-либо конкретную СУБД и модель данных. Тер­
мины «семантическая модель», «концептуальная мо­
дель» и «инфологическая модель» являются синони­
мами. Кроме того, в этом контексте равноправно могут 
использоваться слова «модель базы данных» и «мо­
дель предметной области» (например, «концептуаль­
ная модель базы данных» и «концептуальная модель 
предметной области»), поскольку такая модель являет­
ся как образом реальности, так и образом проектируе­
мой базы данных для этой реальности.

Концептуальная схема
(Conceptual scheme)

Система взаимосвязанных по определенным правилам 
понятий и концепций.

Концептуальное
моделирование
(Conceptual modeling)

Описание сущностей, их структур, характерных отно­
шений между ними и их поведения в предметной об­
ласти.

Концептуальные
знания
(Conceptual knowledge)

Знания, представляющие собой наиболее существен­
ные компоненты в рассматриваемой области зна­
ний [43].

Концептуальный
анализ
(Conceptual analysis)

Контент-анализ текстов с использованием наборов 
слов, объединенных по определенному основанию (ка­
тегорий).



Концептуальный 
анализ текстов
(Texts conceptual 
analysis)

1. Определение смысловой структуры текстов, выявле­
ние их понятийного (концептуального) состава и уста­
новление смысловых связей между наименованиями 
понятий.
2. Метод исследования, предполагающий выявление 
концептов, моделирование их на основе концептуаль­
ной общности средств; изучение концептов как единиц 
концептуальной картины мира языковой личности ав­
тора, стоящего за текстом.

Концептуальный
поиск
(Conceptual search)

Процесс обработки цифровой информации и получения 
в результате обработки кодов тех концептов, которые 
интересуют пользователя информационной системы.

Концепты АС
(Concepts of AS)

В качестве концептов АС рассматриваются различ­
ные задачи (информационные, аналитические и т.п.), 
функции систем (сетей), подсистем, технологические 
процессы сбора, процессы сбора, обработки данных 
о состоянии предметной области.

Концепция ITIL
(ITIL concept)

Документ, определяющий идеологические основы, 
последовательный и согласованный набор лучших 
практических методов для процессов управления 
ИТ-услугами с целью удовлетворения потребностей 
бизнес-организаций, деятельность которых зависит от 
информационных технологий.

Концепция защиты 
информации
(Information security 
concept)

Система научно-обоснованных и принятых взглядов 
на пути создания средств и механизмов защиты ин­
формации от внутренних и внешних угроз.

Концепция ИТ-услуги
(IT service charter)

Система взглядов, содержащая основы создания новых 
или изменения ранее существовавших ИТ-услуг, предо­
ставляемых АС пользователям. Новые ИТ-услуги и су­
щественные изменения ИТ-услуг описываются в кон­
цепции и авторизуются управлением портфелем услуг.

Копипаст (копипаста, 
копипастить)
(Copy-paste)

Механический перенос информации путем копирова­
ния-вставки.

Корневая причина
(Root cause)

Основная или истинная причина инцидента или про­
блемы.

Корпоративная инфор­
мационная фабрика
(Enterprise Data 
Warehouse)

Логическая архитектура программно-аппаратного ре­
шения по производству, складированию, управлению 
и доставке данных для поддержки принятия стратегиче­
ских и тактических решений в масштабе организации.



Корпоративные
знания
(Corporate knowledge)

Знания, которые доступны организации в явном виде 
и могут использоваться для повышения эффективно­
сти сотрудниками данной организации.

Корректирующее
сопровождение
(Corrective maintenance)

Реактивное изменение программного продукта, вы­
полняемое после его поставки для корректировки об­
наруженных проблем (несоответствий, ошибок). По­
добные изменения исправляют программный продукт 
для того, чтобы он соответствовал установленным тре­
бованиям [24].

Корреляция систем 
с пользователями
(System and users 
correlation)

Способность систем и пользователей к взаимодей­
ствию, основанному на использовании информацион­
но-коммуникационных технологий.

Коучинг
(Coaching)

Метод консалтинга и тренинга; от классических кон­
салтинга и тренинга отличается тем, что коуч не дает 
советов и жестких рекомендаций, а ищет решения со­
вместно с клиентом.

Краудсорсинг
(Crowdsourcing)

Категоризация и обогащение данных силами широкого, 
неопределенного крута лиц, привлеченных на основании 
публичной оферты, без вступления в трудовые отношения.

Краудсорсинговые
технологии
(Crowdsourcing
technology)

Сетевые технологии, в которых участники не получа­
ют вознаграждение, но имеют право не выполнять обя­
зательства и входят в сеть свободно.

Краулер
(Crawler)

Поисковый робот (веб-паук) — программа, являющая­
ся составной частью поисковой системы и предназна­
ченная для перебора страниц Интернета с целью за­
несения информации о них в базу данных поисковика.

Кризис сервисов АС
(AS IT-service crisis)

Состояние неуправляемого роста ущерба для процес­
сов основной деятельности пользователей ИТ-серви- 
сов, как следствие деградации (неуправляемого сниже­
ния) уровня ИТ-сервисов АС (части АС) (по составу, 
мощности, устойчивости).

Кризисные
ситуационные центры
(Crisis situational centers)

Ситуационные центры, предназначенные для исполь­
зования только при возникновении экстренных ситуа­
ций. Их работа включает в себя все этапы: мониторинг, 
анализ, контроль, управление.

Кризисный режим
(Crisis operation)

Режим работы АС (части АС), обусловленный нали­
чием кризисной ситуации. Кризисный режим преду­
сматривает жертву части функциональности АС ради 
преодоления кризисной ситуации, а также выполнение 
только критичных сервисов АС с понижением их уров­
ня до минимального, предусмотренного для данного 
типа кризисной ситуации.
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Криптографическая
стойкость
(Cryptographic strength)

Способность криптографического алгоритма противо­
стоять криптоанализу.

Криптографическое 
средство защиты 
информации
(Cryptographic means 
for information security)

Средство защиты информации, реализующее алго­
ритмы криптографического преобразования информа­
ции [26].

Критерии приемки 
ИТ-услуги
(IT service acceptance 
criteria (SAC))

Набор критериев, используемых для того, чтобы убе­
диться, что ИТ-услуга соответствует ее функциональ­
ности и требованиям к качеству, а также, что постав­
щик ИТ-услуг готов оказывать новую ИТ-услугу после 
того, как она была развернута.

Критерий SMART
(SMART)

Аббревиатура для облегчения запоминания того, что 
цели в Соглашениях об уровне ИТ-услуг и планах про­
ектов должны быть конкретными (specific), измеримы­
ми (measurable), достижимыми (achievable), значимы­
ми (relevant) и своевременными (timely).

Критически важные 
операции или ИТ- 
услуги
(Critical operation 
or IT service)

Любой вид деятельности, функции, процесса или 
ИТ-услуги, потеря которых могла бы существенно по­
влиять на продолжение операций организаций некото­
рой сферы народного хозяйства. Является ли операция 
или ИТ-услуга критически важной, зависит от направ­
ления деятельности соответствующей организации 
или сферы деятельности.

Критически важный 
объект (процесс, 
система)
(Critical object (process, 
system))

Объект (процесс, система) АС, прекращение или нару­
шение функционирования которого приводит к чрез­
вычайной ситуации или к значительным негативным 
последствиям для обороны, безопасности, междуна­
родных отношений, экономики, другой сферы хозяй­
ства или инфраструктуры организации на длительный 
период времени.

Критически важный 
ресурс
(Critical resource)

Информационный ресурс, отсутствие которого в тече­
ние сравнительно небольшого времени, может вызвать 
весьма тяжелые последствия для функционирования 
системы.
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Критический фактор 
успеха
(Critical success factor 
(CSF))

Фактор, который обязательно должен реализоваться 
для успешности ИТ-услуги, процесса, плана, проекта 
или другой деятельности. Для измерения достижения 
каждого критического фактора успеха используются 
ключевые показатели эффективности. Например, кри­
тический фактор успеха «защита ИТ-услуг при выпол­
нении изменений» может быть измерен такими ключе­
выми показателями эффективности, как «уменьшение 
процентной доли неуспешных изменений», «уменьше­
ние процентной доли изменений, приведших к инци­
дентам» и т. п.

Критичный компонент 
АС
(AS critical component)

Компонент АС, нарушение непрерывности функци­
онирования которого может нанести значительный 
ущерб организации, явиться причиной неспособности 
системы выполнять ее функции, либо повлиять на без­
опасность системы, либо повлечь крупный ремонт или 
серьезно удорожает обслуживание.

Кроссплатформенное
(межплатформенное)
программное
обеспечение
(Cross-platform software)

Программное обеспечение, работающее более чем 
на одной аппаратной платформе и/или операционной 
системе. Типичным примером является программное 
обеспечение, предназначенное для работы в операци­
онных системах Linux и Windows одновременно.

Кроссплатформен- 
ность систем
(Cross-platform system)

1. Возможность беспроблемного переноса и последу­
ющей работы программы на иную программную и ап­
паратную платформу.
2. Способность программного обеспечения функцио­
нировать в нескольких различных операционных сис­
темах или на разных аппаратных платформах.

Крупномасштабный 
анализ данных 
в облачных системах
(Large-scale data analysis 
in the cloud)

Метод исследования, предусматривающий примене­
ние технологии Data Mining над вычислительными 
средами и средами хранения больших данных.

Кубит (квантовый бит)
(Qubit, quant bit)

Единица квантовой информации. В отличие от бита 
(единицы классической информации), который прини­
мает только два возможных значения (0 и 1), квантовый 
бит может находиться в суперпозиции этих состояний.

Л
Лаг
(Lag)

Задержка в работе компьютерного приложения, когда 
оно не реагирует на пользовательский ввод вовремя.
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Легендирование
(Legendiring)

Способ защиты информации от технических разведок, 
предусматривающий преднамеренное распростране­
ние и поддержание ложной информации о функцио­
нальном предназначении объекта защиты.

Лексико-морфоло­
гический анализ
(Lexical- morphological 
analysis)

Процесс, задача которого автоматически распознать, 
какой части речи принадлежит каждое слово в тек­
сте (каждому слову поставить в соответствие лекси­
ко-грамматический класс).

Лексическая единица 
(ЛЕ)
(Lexical unit)

Лексическая единица информационно-поискового 
языка, ЛЕ: Обозначение отдельного понятия, приня­
тое в информационно-поисковом языке и неделимое 
в этой функции.
Примечание: Лексические единицы могут представлять со­
бой принятые в естественном языке слова, устойчивые сло­
восочетания, аббревиатуры, символы, даты, общепринятые 
сокращения, лексически значимые компоненты сложных 
слов, а также эквивалентные им кодовые или символические 
обозначения искусственного языка, например коды классов 
классификационной системы [79].

Лингвистическая
переменная
(Linguistic variable)

Переменная, значение которой определяется набором 
вербальных (словесных) характеристик некоторого се­
мейства.

Лингвистическая 
совместимость АС
(AS linguistic level 
compatibility)

Частная совместимость АС, характеризуемая воз­
можностью использования одних и тех же языковых 
средств общения персонала с комплексом средств ав­
томатизации этих АС [19].

Лингвистическая
эвристика
(Linguistic heuristic)

Логические приемы и методические правила научного 
исследования и изобретательского творчества, кото­
рые способны приводить к цели в условиях неполноты 
исходной информации и отсутствия четкой програм­
мы управления процессом решения задачи и при этом 
используют афоризмы, пословицы и поговорки есте­
ственного языка.
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Лингвистический
анализ
(Linguistic analysis)

1. Совокупность различных приемов анализа текста 
(и его языковых средств), с помощью которых в стили­
стике формируются знания о закономерностях функ­
ционирования языка в различных сферах общения; 
способы теоретического освоения наблюдаемого и вы­
явленного в процессе исследования.
2. Вид языкового анализа, направленного на выявле­
ние системы языковых средств, с помощью которых 
передается идейно-тематическое и эстетическое со­
держание литературно-художественного произведе­
ния. В этом случае лингвистический анализ смыкается 
с анализом литературоведческим.
3. Вид языкового анализа, направленного на характе­
ристику стилистических ресурсов текста.

Лингвистический
поиск
(Linguistic retrieval)

Поиск с помощью стационарных электронных слова­
рей или он-лайн словарей. Сюда относятся: поиск по 
ключевому слову/словосочетанию без уточнения или 
ограничения поиска, поиск по ключевому слову/сло­
восочетанию в кавычках, использование уточняющих 
слов, использование масок.

Лингвистический
процессор
(Linguistic processor)

Реализованная на ЭВМ формальная лингвистическая 
модель, способная понимать и производить тексты 
на любом языке. Она включает три основных масси­
ва правил — морфологический, синтаксический и се­
мантический — и обслуживающие их словари. Эти 
компоненты обеспечивают пофразное преобразование 
текста в морфологические, синтаксические и семанти­
ческие структуры и обратно.
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Лингвистическое
обеспечение
автоматизированной
системы
(AS linguistic support)

1. Совокупность средств и правил для формализации 
естественного языка, используемых при общении 
пользователей и эксплуатационного персонала АС 
с комплексом средств автоматизации при функциони­
ровании АС [19].
2. Совокупность логико-семантических средств и пра­
вил формализованного описания естественного языка 
в целях повышения эффективности машинной обра­
ботки информационных объектов, используемых в АС 
при ее функционировании. К логико-семантическим 
средствам относятся разного рода формализованные 
словари лексических терминов и их определений, он­
тологические тезаурусы, классификаторы, рубрика­
торы и другие языковые средства, используемые для 
описания содержания обрабатываемой информации. 
К правилам относятся формализованные процедуры 
(метаданные, метазнания), методические рекомен­
дации, содержащие дополнительную информацию, 
гарантирующую осмысленность обработки данных 
(знаний) и интероперабельность пользователей и раз­
личных систем между собой.

Линейка ИТ-услуг
(Line of service (LOS))

Основная ИТ-услуга или пакет ИТ-услуг с набором 
опций. Линейка ИТ-услуг управляется владельцем 
ИТ-услуги. Каждая опция ИТ-услуги проектируется 
для поддержки определенного сегмента рынка.

Лицензирование 
в области защиты 
информации
(Licensing in the field of 
information security)

Деятельность, заключающаяся в проверке (экспертизе) 
возможностей юридического лица выполнять работы 
в области защиты информации в соответствии с уста­
новленными требованиями и выдаче разрешения на 
выполнения этих работ [26].

Логико-семантический 
анализ ресурсно­
сервисных 
возможностей АС
(Logical semantic 
analysis o f the AS 
resource-service 
possibilities)

Логико-семантический анализ на системном уровне 
описывает взаимосвязь предоставляемых бизнес-про­
цессу ИТ-услуг, исходя из состояния ресурсных и сер­
висных возможностей АС. В корпоративной модели 
данных, построенной в соответствии с моделью SID 
(Shared Information and Data Model), ресурсы тесно 
связаны с сервисами и ИТ-услугами. Ресурсы и серви­
сы представляют детализацию механизмов реализации 
ИТ-услуг, предоставляемых пользователям.



Логико-семантический 
подход к анализу 
ресурсно-сервисных 
возможностей АС
(Logical semantic 
approach to the analysis 
of the AS resource and 
service capabilities)

Процесс исследования технических ресурсных воз­
можностей системы и алгоритмов формирования се­
мантического содержания различных видов функци­
ональных технических и информационных сервисов.

Локальная
непрерывная
репликация
(Local continuous 
replication)

Односерверное решение, в котором с помощью встро­
енной технологии создается и поддерживается копия 
группы хранения на втором наборе дисков, подклю­
ченных к тому же серверу, на котором находится про­
изводственная группа хранения. Локальная непрерыв­
ная репликация обеспечивает асинхронную доставку 
и преобразование журналов, а также быстрое ручное 
переключение на дополнительную копию данных.

Локальный диск
(Local disc)

Секция жесткого диска компьютера, т.е. виртуальный 
диск, реально не существующий, но созданный для 
удобства работы.

Люк
(Luke)

Скрытый программный или аппаратный механизм, 
обычно создаваемый для тестирования и поиска неис­
правностей, который может быть использован для об­
хода защиты компьютера.

M
Магистральная сеть 
связи
(Backbone network)

Транспортная телекоммуникационная инфраструктура 
для предоставления услуг связи. Магистральная сеть 
связи строится на собственных или арендованных во­
локонно-оптических линиях с использованием каналь­
ного оборудования связи.

Макровирусы
(Macroviruses)

Программы на языках (макроязыках), встроенных 
в некоторые системы обработки данных (текстовые ре­
дакторы, электронные таблицы и т.д.). Для своего раз­
множения такие вирусы используют возможности ма­
кроязыков и при их помощи переносят себя из одного 
зараженного файла (документа или таблицы) в другие.

Максимально 
приемлемый период 
нарушения
(Maximum tolerable 
period of disruption)

Период времени, по истечении которого существу­
ет угроза окончательной потери жизнеспособности 
организации в том случае, если поставка продукции 
и/или предоставление ИТ-услуг не будут возобновле­
ны [22, 23].



Манипулирование
знаниями
(Knowledge
manipulation)

Использование знаний для решения задач. К процес­
су манипулирования знаниями относятся: пополнение 
знаний, классификация знаний, обобщение и вывод на 
знаниях, рассуждения с помощью знаний, объяснение 
результатов семантического поиска, решение приклад­
ных задач.

Маршрутизатор
(роутер)
(Router)

Устройство, которое функционирует на сетевом уров­
не (на третьем уровне эталонной модели OSI) и слу­
жит для организации связи между сетями с одинаковы­
ми сетевыми протоколами, например, IP или IPX. Для 
передачи пакетов их адресатам оптимальным образом 
маршрутизатор использует протоколы маршрутиза­
ции, например, RIP.

Маршрутизатор 
с коммутацией меток
(Label switched router 
(LSR))

Один из маршрутизаторов MPLS (Multiprotocol label 
switching), устанавливаемых между LER (Label edge 
router — граничный маршрутизатор меток), обеспечи­
вающий создание LSP (Label switch path — путь ком­
мутации меток).

Маршрутизация
(Routing)

Процесс пересылки пакетов с логическими адресами 
из их локальной подсети к конечному пункту назна­
чения. В крупных сетях существуют многочисленные 
промежуточные пункты назначения. Иногда пакет про­
ходит их до того, как дойдет до своего пункта назна­
чения.

Маскиратор
(Scrambler)

Средство защиты информации, реализующее мате­
матический алгоритм преобразования информации, 
не использующее секретного ключа или передающее 
(хранящее) его вместе с сообщением.

Маскирование 
цифровых данных
(Digital data masking)

Процесс идентификации конфиденциальных данных 
и наложения на них «защитной маски», которая со­
храняет их «неприкосновенность» в базе данных, не 
нарушая при этом функциональной целостности при­
ложения, использующего эти данные, т. е. это процесс 
обезличивания конфиденциальной информации, хра­
нящейся в базе данных.

Массив данных
(Array, data file)

Совокупность однородных записей (т. е. наборов дан­
ных, характеризующих какой-либо объект управле­
ния, процесс и т.д.), рассматриваемых как одно целое 
и упорядоченных таким образом, что их описание (на­
бор индексов) однозначно определяет положение каж­
дого элемента или путь доступа к нему.



Массовая
параллельная
обработка
(Massively parallel 
processing (МРР))

Технология работы с большими данными. Данные 
разбиваются на небольшие группы и обрабатывают­
ся одновременно на многих узлах, что обеспечивает 
значительное ускорение работы. Вместо хранения ин­
формации в строках таблиц БД могут также исполь­
зовать архитектуры столбцов, которые позволяют об­
рабатывать только столбцы с данными, необходимыми 
для формирования результатов запроса, и, кроме того, 
поддерживают хранение неструктурированной инфор­
мации.

Масштабирование 
анализа данных
(Data analysis scaling)

Метод взаимодействия, используемый во многих при­
ложениях. При работе с большим объемом данных 
этот метод хорош для представления данных в общем 
сжатом виде, и в то же время он предоставляет возмож­
ность отображения любой их части в более детальном 
виде. Масштабирование может заключаться не только 
в простом увеличении объектов, но и в изменении их 
представления на разных уровнях. Так, например, на 
нижнем уровне объект может быть представлен пик­
селем, на более высоком уровне — неким визуальным 
образом, а на следующем — текстовой меткой.
Метод интерактивного искажения поддерживает про­
цесс исследования данных с помощью искажения мас­
штаба данных при частичной детализации. Основная 
идея этого метода заключается в том, что часть данных 
отображается с высокой степенью детализации, а од­
новременно с этим остальные данные показываются 
с низким уровнем детализации.

Масштабируемость
(Scalability)

Способность системы увеличивать производитель­
ность пропорционально дополнительным ресурсам.

Машина баз данных
(Database machine)

Специализированный либо универсальный процессор 
с собственной памятью, выполняющий обработку за­
просов. Блок управления базой данных в информаци­
онных системах.

Машина баз знаний
(Knowledge base 
machine)

Специализированный процессор (система процессо­
ров), выполняющий обработку запросов и формирова­
ние ответов в некоторой предметной области на основе 
использования совокупностей фактов и знаний о пред­
метной области, представляемых в виде правил, а так­
же механизмов вывода. Блок управления базой знаний 
в машине пятого поколения.



Машина вывода
(Outputing machine)

Программа, которая выполняет логический вывод из 
предварительно построенной базы фактов и правил 
в соответствии с законами формальной логики. Для 
построения базы фактов и правил применяются фор­
мальные языки, обычно напоминающие естественный 
язык, но гораздо более строгие и ограниченные.

Машина логического 
вывода
(Logical deduction 
machine)

Совокупность программно-аппаратных средств, спо­
собных обрабатывать базу знаний в целях решения 
поставленной задачи и объяснять механизм цепочки 
рассуждений.

Машина
параллельного вывода
(Parallel output machine)

Специализированный процессор (система процессо­
ров), реализующий параллельно основные операции, 
характерные для вывода, основанного на знаниях.

Машинный перевод
(Computer translation)

Процесс перевода текстов (письменных, а в идеале 
и устных) с одного естественного языка на другой 
с помощью специальной компьютерной программы. 
Так же называется направление научных исследова­
ний, связанных с построением подобных систем.

Медиаконтейнер
(мультимедиаконтей­
нер)
(Media container)

Формат файла или потоковый формат (поток необя­
зательно должен быть сохранен в виде файла), чьи 
спецификации определяют только способ сохранения 
данных, но не алгоритм кодирования, в пределах од­
ного файла. Медиаконтейнер определяет, сколько ме­
таданных фактически может быть сохранено, вместе 
с тем он не определяет никакую кодификацию самих 
данных. Медиаконтейнер фактически является мета­
форматом, так как он хранит данные и информацию 
о том, как данные будут сохраняться непосредственно 
внутри файла.

Межмашинное
взаимодействие
(Machine-to-Machine
(М2М))

Общее название технологий, которые позволяют ма­
шинам обмениваться информацией друг с другом или 
же передавать ее в одностороннем порядке.

Межсетевое
взаимодействие
(Network interaction)

Взаимодействие вычислительных машин в неоднород­
ной (гетерогенной) сети. Использование разных аппа­
ратных и программных компонентов в гетерогенной 
сети ведет к проблеме обеспечения межсетевого взаи­
модействия. Источник проблемы — несовпадение ис­
пользуемых наборов коммуникационных протоколов. 
Подходы к обеспечению межсетевого взаимодействия: 
трансляция, мультиплексирование стеков, инкапсуля­
ция.



Межсетевой шлюз
(Gateway)

Аппаратный маршрутизатор или программное обеспе­
чение для сопряжения компьютерных сетей (например, 
локальной и глобальной), использующих разные прото­
колы. Он конвертирует протоколы одного типа физиче­
ской среды в протоколы другой физической среды (сети).

Межсетевой экран 
(сетевой экран, 
файервол, брандмауэр)
(Firewall)

Комплекс аппаратных или программных средств, осу­
ществляющий контроль и фильтрацию проходящих 
через него сетевых пакетов в соответствии с задан­
ными правилами. Основной задачей сетевого экрана 
является защита компьютерных сетей или отдельных 
узлов от несанкционированного доступа.

Мейнфрейм
(мэйн-фрейм)
(Mainframe)

1. Большой универсальный высокопроизводительный 
отказоустойчивый сервер со значительными ресур­
сами ввода-вывода, большим объемом оперативной 
и внешней памяти, предназначенный для использо­
вания в критически важных системах с интенсивной 
пакетной и оперативной транзакционной обработкой.
2. Мощная многопроцессорная высокопроизводительная 
ЭВМ с весьма значительным объемом оперативной и внеш­
ней памяти, которая выполняет функции сервера в разви­
тых локальных вычислительных сетях (ЛВС) с большим 
числом периферийных ЭВМ и терминалов (например, ЛВС 
больших организаций, фирм, учебных заведений и т.д.).

Менеджер загрузки 
системы
(System download 
manager)

Системное программное обеспечение, обеспечиваю­
щее загрузку операционной системы непосредственно 
после включения компьютера.

Менеджмент
(Management)

1. Система знаний, которая представляет собой тео­
ретическую и практическую базу в управлении каки­
ми-либо ресурсами.
2. Процесс управления, который осуществляется по­
средством выполнения следующих функций: плани­
рование, организация, координирование, мотивация, 
контроль и анализ.

Менеджмент рисков
(Risk management)

Весь процесс идентификации, контроля и управления 
или минимизации подозрительных (неопределенных) 
событий, которые могут оказать негативное воздей­
ствие на ресурсы системы.

Примечание: Менеджмент рисков обычно включает в себя 
анализ рисков, обработку рисков, принятие рисков, распро­
странение информации о рисках (обмен или предоставление 
в совместное пользование информации о рисках между ли­
цом, принимающим решение, и другими заинтересованными 
лицами) [20].



Мера информации
(Information measure)

Величина оценки информации. В частности, суще­
ствуют синтаксическая и семантическая меры инфор­
мации. Синтаксическая мера оперирует объемом дан­
ных и количеством информации, выраженной через 
энтропию (понятие неопределенности состояния сис­
темы). Семантическая мера оперирует количеством 
информации, выраженной через ее объем и степень 
содержательности.

Метаданные
(Metadata)

1. Структурированные данные, представляющие собой 
характеристики описываемых сущностей для целей их 
идентификации, поиска, оценки, управления ими.
2. Данные, описывающие объекты данных.

Метазнания
(Metaknowledge)

Часть базы знаний, которая описывает ее структуру 
или содержит знания о системе, использующей эту 
базу.

Метаинформация
(Metainformation)

Результат краткого описания в структурированной зна­
ковой форме содержания вербальных и/или невербаль­
ных информационных объектов в соответствии с неко­
торым стандартом или нормативным документом.

Метакомпьютинг
(Metacomputing)

Использование компьютерных сетей для создания рас­
пределенной вычислительной инфраструктуры нацио­
нального и мирового масштаба. Одно из направлений 
развития сети Интернет, ставящее перед собой задачу 
стирания барьеров между разнородными, простран­
ственно распределенными вычислительными систе­
мами, образовав сверхкомпьютер или метакомпьютер, 
который для пользователей и программистов выступал 
бы как единая вычислительная среда, доступная непо­
средственно с рабочего места (ПК или рабочей стан­
ции).

Метаонтология ИТ
(IT metaontology)

Описание наиболее общих понятий, которые не зави­
сят от предметной области АС. .

Метаязык
(Metalanguage)

Язык, используемый для описания других языков.

Методическое
обеспечение
автоматизированной
системы
(AS methodical support)

Совокупность документов, описывающих технологию 
функционирования АС, методы выбора и применения 
пользователями технологических приемов для получе­
ния конкретных результатов при функционировании 
АС [19].



Методология анализа 
и проектирования 
сложных систем 
в произвольной 
предметной области 
(SADT)
(Methodology of the 
analysis and projecting 
for complex systems in 
arbitrary area)

Методология породила семейство методик (и соответ­
ствующих стандартов) IDEF (Integrated DEFinition), 
ориентированных на разработку моделей предметных 
областей и акцентирующих внимание на каком-то кон­
кретном аспекте проектирования. В частности, мето­
дика IDEF0, IDEFlx, IDEF3, IDEF5. Для каждой из 
методик семейства IDEF разработаны этапы и стадии 
построения модели предметной области, языки и диа­
граммы представления результатов.

Методология 
восстановления 
живучести АС
(AS survivability 
restoration methodology)

Методы, средства и модели восстановления исходных 
показателей функциональных систем, сервисов и ак­
тивов, пострадавших от действий угроз, выработка 
стратегии реагирования, определение целевых сроков 
восстановления, приоритетов восстановления с уче­
том каталога критически важных процессов, сервисов 
и требований SLA. Оценка возможности восстановле­
ния непрерывности функционирования и доступно­
сти сервисов АС собственными специалистами либо 
с привлечением провайдеров для восстановления 
с применением ЦОД «горячего», «теплого» и «холод­
ного» резервов. Определение состояния резервирован­
ных данных и их готовности для обеспечения функци­
онирования критически важных систем на резервных 
площадках. Осуществление перехода на резервную 
систему управления АС.

Методы и техники 
анализа
(Analysis methods 
and technics)

Наиболее распространены следующие методы и тех­
ники анализа больших данных: краудсорсинг, визу­
ализация аналитических данных, обучение ассоциа­
тивным правилам, смешение и интеграция данных, 
методы класса «извлечение данных», пространствен­
ный анализ, статистический анализ, имитационное 
моделирование, прогнозная аналитика, искусственные 
нейронные сети, распознавание образов, простран­
ственный анализ.

Методы извлечения 
информации
из документов
(Methods for information
extraction
from documents)

Процедура автоматического извлечения (построения) 
структурированных данных из неструктурирован­
ных или слабоструктурированных машиночитаемых 
документов. Извлечение информации из документов 
является разновидностью информационного поиска, 
связанного с обработкой текста на естественном языке.



Метрика
(Metrics)

Показатель, используемый для измерения и управле­
ния процессом предоставления ИТ-услуги или дея­
тельностью.

Метрологическая
совместимость
АС
(AS metrological 
compatibility)

Частная совместимость АС, характеризуемая тем, что 
точность результатов измерений, полученных в одной 
АС, позволяет использовать их в другой [19].

Миграция
унаследованных
систем
(Legacy system 
migration)

Деятельность, которая начинается с унаследованной 
АС и заканчивается сопоставимой целевой АС. В про­
цессе этой деятельности должна быть проведена де­
композиция структуры системы на компоненты поль­
зовательского интерфейса, компоненты — приложения 
и компоненты управления базами данных. В результа­
те должна быть обеспечена миграция унаследованных 
данных, миграция унаследованных приложений (ком­
понентов, реализующих функциональную логику), 
миграция унаследованных интерфейсов (пользова­
тельских и системных), переход к использованию це­
левой системы.

Микроданные
(Microdata)

Способ семантически размечать сведения о разноо­
бразных сущностях (событиях, организациях, людях, 
товарах и т. д.) на веб-страницах, используя стандарт­
ные элементы языка HTML (или XHTML).

Микроформат
(Microformat)

Способ семантической разметки сведений о разноо­
бразных сущностях на веб-страницах с использовани­
ем стандартных элементов языка HTML (или XHTML).

Многоагентная
система
(Multi-agent system 
(MAS))

Система, образованная несколькими взаимодейству­
ющими интеллектуальными агентами. Многоагентные 
системы могут быть использованы для решения таких 
проблем, которые сложно или невозможно решить 
с помощью одного агента или монолитной системы.

Многоконтурные 
системы обработки 
информации
(Information processing 
multi-circuit system)

Совокупность технических средств и программного 
обеспечения, а также методов обработки информации 
и действий персонала, обеспечивающая выполнение 
автоматизированной обработки информации, в кото­
рой при формировании воздействий сигнал проходит 
по нескольким контурам.



Многопротокольная 
коммутация меток
(Multiprotocol label 
switching (MPLS))

Метод, определяющий протокол маршрутизации, в ко­
тором решения о передаче данных в сети принимаются 
на основе анализа коротких меток, внедренных в паке­
ты, а не длинных сетевых адресов. Внутренние узлы 
ядра сети, поддерживающие MPLS, не нуждаются 
в анализе содержимого каждого пакета. Каждый тран­
зитный узел содержит таблицу соответствий, на осно­
вании которой осуществляется коммутация пакетов.

Многопротокольный
режим
(Multiprotocol mode)

Режим, в котором одна и та же система одновременно 
поддерживает операции с данными на уровне файлов 
и блоков по нескольким протоколам.
Например, существуют два метода для пересылки 
многопротокольного трафика по сети Х.25 (аналогич­
ные методы и форматы применяются для пакетного 
режима ISDN):
1. Для каждого протокола устанавливается отдельная 
виртуальная цепь. Во время вызова партнеру указыва­
ется на пересылаемый протокол.
2. Устанавливается одна виртуальная цепь, совместно 
используемая несколькими протоколами. Во время вы­
зова указывается на многопротокольный режим. Пар­
тнеру сообщается о применяемых протоколах, и со­
ответствующие сведения добавляются в каждый из 
заголовков пакетов.

Многоуровневая
защита
(Multilevel security)

1. Защита, обеспечивающая разграничение доступа 
субъектов с различными правами доступа к объектам 
различных уровней конфиденциальности [8].
2. Защита для класса систем, содержащих информа­
цию различной степени чувствительности, доступ 
к которым открыт для пользователей с различными 
правами доступа к информации и потребностями, но 
предотвращается для тех групп пользователей, кото­
рые не имеют на это прав [6].

Многоуровневое 
хранение данных
(Multilevel data storage)

Метод хранения, при котором более востребованные 
данные хранятся на более быстрых дисках, а менее 
востребованные — на более медленных и дешевых.

Многоцелевой 
ситуационный центр
(Multi-purpose situational 
center)

Ситуационный центр, который сочетает в себе цели, 
задачи и возможности различных центров. В этом слу­
чае можно говорить о режимах работы.

Многоядерный
процессор
(Multicore processor)

Центральный процессор, содержащий два и более вы­
числительных ядра на одном процессорном кристалле 
или в одном компьютере.



Мобильное обучение
(Mobile-learning)

Электронное обучение с помощью мобильных 
устройств, не ограниченное местоположением или из­
менением местоположения учащегося [63].

Мобильные
технологии
(Mobile technologies)

Мобильные технологии третьего поколения обеспе­
чивают высококачественную передачу звука (речи), 
изображений, мультимедиа контента. Помимо этого, 
3G подразумевают так же доступ в интернет и обмен 
данными между персональным компьютером и сото­
вым телефоном. В мобильные технологии третьего 
поколения входят: IP-телефония; голосовые вызовы; 
видеотелефония; аудио/видео потоки (видеосъемка, 
фотосъемка, телевидение); мобильный офис; веб-брау- 
зинг; услуги, связанные с местонахождением абонента 
(навигация в незнакомом месте, путеводители и карты, 
обеспечение безопасности); игры. Сейчас появилось 
четвертое поколение мобильной связи с повышенны­
ми требованиями. К четвертому поколению принято 
относить перспективные технологии, позволяющие 
осуществлять передачу данных со скоростью, превы­
шающей 100 Мбит/с — подвижным и 1 Гбит/с — ста­
ционарным абонентам.

Мобильный агент
(Mobil agent)

Автономная программа, способная перемещаться 
в гетерогенной среде с хоста на хост, руководствуясь 
своими собственными соображениями или команда­
ми владельца агента. В любой момент агент может 
приостановить работу, переместиться на другую 
машину и возобновить исполнение. Выполняя свои 
задачи, агент на каждой машине взаимодействует со 
служебными агентскими компонентами и другими 
ресурсами, а когда задача или какая-то ее часть ре­
шена, возвращается «домой» вместе с результатами 
своей работы.

Мобильный 
резервный центр
(Portable facility)

Передвижное сооружение или вместительное транс­
портное средство, предоставляемое третьей стороной 
и перемещаемое по необходимости в ходе реализации 
плана обеспечения непрерывности ИТ-услуг.

Мобильный сайт
(Mobile site)

Источник информации, расположенный в сети либо на 
локальном носителе по определенному адресу (доме­
ну), созданный для просмотра на компактных устрой­
ствах, чаще всего для просмотра с помощью мобиль­
ного браузера.



Модели
проектирования АС
(AS design models)

Совокупность процессов, работ, задач и других согла­
сованных шагов, включающих в себя создание про­
екта АС, охватывающая жизнь АС от установления 
требований до прекращения ее использования. Модель 
должна давать полное, точное и адекватное описание 
системы и иметь конкретное назначение.

Модель Hadoop 
MapReduce
(Hadoop MapReduce 
Model)

1. Программная модель (framework) выполнения рас­
пределенных вычислений для больших объемов дан­
ных в рамках парадигмы MapReduce.
2. Программный каркас для кодирования и выполне­
ния распределенных вычислений в рамках парадиг­
мы MapReduce, а также набор Java-классов и испол­
няемых утилит для создания пакетных заданий на 
MapReduce-обработку.
3. Модель программирования и платформа для пакет­
ной обработки больших объемов данных, разрабо­
танная и используемая внутри компании Google для 
широкого круга приложений. Модель MapReduce от­
личается простотой и удобством использования, скры­
вая от пользователя детали организации вычислений 
в ненадежной распределенной среде.

Модель данных
(Data model)

1. Систематизированная совокупность разнообразной 
информации и отражение ее свойств по содержанию, 
структуре, объемам, связям, динамике с учетом удов­
летворения информационных потребностей всех кате­
горий пользователей. Логическое или математическое 
описание информации в системе управления базами 
данных.
Традиционные модели — реляционная, сетевая, иерар­
хическая. Нетрадиционные модели — постреляцион­
ная, многомерная, объектно-ориентированная и др.
2. Представление данных и их взаимосвязей (отноше­
ний), описывающих понятия проблемной среды. Мо­
дели данных используются для представлений струк­
тур данных на концептуальном и внешнем уровнях, но 
не физическом. Понятие модель данных связано с их 
логической структурой.

Модель данных RDF
(RDF data model)

Разработанная консорциумом Всемирной паутины 
модель для представления данных, в особенности — 
метаданных. RDF (Resource Description Framework) 
представляет утверждения о ресурсах в виде, пригод­
ном для машинной обработки [35].



Модель доступа 
к информации, 
ресурсам, сервисам
(Access model to 
information, resources, 
services)

Мандатная модель доступа (MAC — Mandatory Access 
Control) — метод ограничения доступа к объектам, 
в котором процедуры назначения прав доступа форма­
лизованы посредством использования так называемых 
меток конфиденциальности или мандатов, назначае­
мых субъектам и объектам доступа.
Дискреционная модель доступа (DAC — Discretionary 
Access Control) — метод ограничения доступа к объек­
там, который основан на том, что некоторый субъект 
(обычно владелец объекта) может по своему усмотре­
нию давать другим субъектам или отбирать у них пра­
ва доступа к объекту.
RBАС (Role-based Access Control) —  метод ограничения до­
ступа к объектам, при котором между пользователями и их 
привилегиями появляются промежуточные сущности — 
роли. Для каждого пользователя одновременно могут быть 
активными несколько ролей, каждая из которых дает ему 
определенные права. Ролям приписываются пользователи 
и права доступа; можно считать, что они (роли) именуют 
отношения «многие ко многим» между пользователями 
и правами. Ролевая модель доступа охватывает Мандатную 
модель доступа и Дискреционную модель доступа.

Модель жизненного 
цикла
(Life cycle model)

Описание «жизни» системы от установления требова­
ний к ней до прекращения ее использования, включа­
ющее в себя совокупность информации о процессах, 
работах и задачах, в том числе разработку, эксплуата­
цию и сопровождение программного продукта.

Модель запроса
(Request model)

Способ обработки определенной категории запросов 
на обслуживание. Модель запроса определяет согласо­
ванные шаги, которые будут выполняться для запроса 
на обслуживание этой категории. Модели запросов мо­
гут быть очень простыми, не требовать согласования 
(например, сброс пароля), или более сложными, с мно­
жеством шагов, требующих согласования (например, 
подключение существующей ИТ-услуги).

Модель знаний
(Knowledge model)

Описание знаний в базе знаний. Известны четыре типа 
модели знаний: логические, в основе которых лежит 
формально-логическая модель; сетевые, в основе ко­
торых лежит семантическая сеть; фреймовые, осно­
ванные на фреймах; продукционные, основанные на 
продукциях. Каждая такая модель знаний определяет 
форму представления знаний.



Модель изменения
(Change model)

Способ обработки определенной категории измене­
ний. Модель изменения определяет согласованные 
шаги, которые будут выполняться для изменения этой 
категории. Модели изменений могут быть очень слож­
ными, с множеством шагов, требующих согласования 
(например, значительный релиз программного обеспе­
чения), или очень простыми и не требовать согласова­
ния (например, сброс пароля).

Модель ИТ-услуги
(IT service model)

Описание структуры ИТ-услуг (взаимодействие кон­
фигурационных единиц друг с другом) и ИТ-услуги 
в динамике (деятельность, потоки ресурсов, взаимо­
действия), а также описание взаимодействия сервис­
ных активов с активами заказчика для создания ценно­
сти. Модель ИТ-услуги может быть использована как 
шаблон для нескольких ИТ-услуг.

Модель когнитивной 
инфокоммуникацион- 
ной системы
(Cognitive 
infocommunication 
system model)

Многослойная конструкция: подсистема когнитивных 
прикладных процессов, подсистема поддержки когни­
тивных технологий, информационная подсистема, те­
лекоммуникационная подсистема, подсистема сенсор­
ных датчиков и исполнительных устройств.

Модель
концептуальная
(Conceptual model)

1. Определенное множество понятий и связей между 
ними, являющихся смысловой структурой рассматри­
ваемой предметной области.
2. Система основных понятий и правил комбиниро­
вания классов понятий, которые не зависят от языков 
и являются содержательной структурой некоторой 
предметной области.

Модель
лингвистическая
(Linguistic model) 
Модель логико­
лингвистическая
(Logical linguistic model)

Описание объекта в терминах лингвистических пере­
менных и рассуждений о них, относящихся к фикса­
ции тех или иных знаний о естественном языке. 
Модель, основанная на расширении формальной сис­
темы, в рамках которой вводятся процедуры измене­
ния всех или части элементов формальной системы 
в зависимости от решаемых задач.

Модель логическая
(Logical model)

Модель представления знаний, в основе которой лежит 
формальная система.

Модель нарушителя 
информационной 
безопасности (модель 
нарушителя ИБ)
(Information security 
disrupter model)

Описание и классификация нарушителей ИБ, включая 
описание их опыта, знаний, доступных ресурсов, не­
обходимых для реализации угрозы, возможной моти­
вации их действий, а также способы реализации угроз 
ИБ со стороны указанных нарушителей [85].



Модель нарушителя 
правил разграничения 
доступа
(Security policy violator’s 
model)

Абстрактное (формализованное или неформализован­
ное) описание нарушителя правил разграничения до­
ступа [9].

Модель оценки 
процесса
(Process assessment 
model)

Модель, пригодная для целей оценки возможностей 
процесса, основанная на одной или нескольких базо­
вых моделях процесса [15].

Модель
предоставления
ИТ-услуг
(IT service model 
providing)

Описание типов предоставляемых ИТ-услуг, процес­
сов, позволяющих обеспечить пользователям доступ 
к необходимым ИТ-услугам. Описание подходов 
к принятию решения о предоставлении ИТ-услуг соб­
ственными силами, передаче на аутсорсинг внешнему 
поставщику ИТ-услуг или комбинировании этих под­
ходов.

Модель представления 
знаний
(Knowledge 
representation model)

Формальное описание, призванное отобразить стати­
ческие и динамические свойства предметной области, 
т.е. отобразить объекты и отношения предметной об­
ласти, связи между ними, иерархию понятий предмет­
ной области и изменение отношений между объекта­
ми.

Модель угроз 
информационной 
безопасности (модель 
угроз ИБ)
(Information security 
threat model)

Описание источников угроз ИБ; методов реализации 
угроз ИБ; объектов, пригодных для реализации угроз 
ИБ; уязвимостей, используемых источниками угроз 
ИБ; типов возможных потерь (например, нарушение 
доступности, целостности или конфиденциальности 
информационных активов); масштабов потенциально­
го ущерба [85].

Модуль данных
(Data module)

Совокупность взаимосвязанных технических сведе­
ний в эксплуатационной документации, относящихся 
к определенной тематике, не подлежащая делению на 
составные части [27].

Монитор обработки 
транзакций
(Transaction processing 
monitor)

Программа, управляющая обменом данными между 
клиентами и серверами. Монитор обработки тран­
закций обеспечивает создание единообразной вы­
числительной среды, в полной мере отвечающей со­
временным концепциям управления производством 
посредством создания единого информационного про­
странства.



Мониторинг
(Monitoring)

1. Постоянное наблюдение за ИТ-услугой, конфигура­
ционной единицей или процессом с целью обнаруже­
ния событий и обеспечения информированности о те­
кущем состоянии.
2. Постоянное наблюдение за объектами и субъектами, 
влияющими на информационную безопасность орга­
низации, а также сбор, анализ и обобщение результа­
тов наблюдений.

Мониторинг
информационных
потоков
(Information flows 
monitoring)

Система постоянного наблюдения за взаимодействием 
между функциональными элементами, необходимая 
для поддержания их совместной работы, регистриру­
ющая события в реальном времени. Для таких систем 
«входом» являются не только показания приборов, но 
и сведения, получаемые в результате обмена информа­
цией, неструктурированные и иные данные.

Мониторинг
ИТ-сервисов
(IT services monitoring)

Управление ИТ-сервисами исходя из конкретных задач 
клиента. Основные задачи управления ИТ-сервисами: 
построение ИТ-сервисов в зависимости от ИТ-инфра- 
структуры клиента, определение уровней доступности 
и качества работы ИТ-сервисов, формирование отче­
тов о работе ИТ-сервиса, регистрация случаев нерабо­
тоспособности ИТ-сервиса.

Мониторинг 
критически важных 
и опасных объектов
(Critical and dangerous 
objects monitoring)

Процесс инструментального автоматизированного 
круглосуточного наблюдения за отдельными пара­
метрами объектов с целью предупреждения чрезвы­
чайных ситуаций, повреждения или разрушения объ­
ектов и компонентов АС.

Моносемантический
знак
(Monosemantic sign)

Знак в виде информационного образования с внутрен­
ней информационной структурой, имеющей одно се­
мантическое представление [51].

Морфинг
(Morphing)

Технология, позволяющая преобразовывать одно изо­
бражение в другое с сохранением некоторых основных 
параметров.

Мощность
(Capacity)

Максимальная производительность, которую может 
обеспечить ИТ-услуга или конфигурационная едини­
ца. Для некоторых типов конфигурационных единиц, 
например, для жесткого диска, мощность может быть 
выражена размером или объемом.



Мультимедиа
(Multimedia)

1. Информационная система, обеспечивающая одно­
временное представление информации в различных 
формах — звук, анимированная компьютерная графи­
ка, видеоряд. Например, в одном объекте-контейнере 
может содержаться текстовая, аудиальная, графиче­
ская и видеоинформация, а также, возможно, способ 
интерактивного взаимодействия с ней.
2. Одновременное использование различных форм пред­
ставления информации и ее обработки в едином объек­
те-контейнере. Например, в одном объекте-контейнере (ант. 
container) может содержаться текстовая, аудиальная, графи­
ческая и видео- информация, а также, возможно, способ 
интерактивного взаимодействия с ней. Термин мультимедиа 
также, зачастую, используется для обозначения носителей 
информации, позволяющих хранить значительные объемы 
данных и обеспечивать достаточно быстрый доступ к ним.

Мультимодальная био­
метрическая система 
аутентификации
(Multimodal biometric 
authentication system)

Система, использующая несколько типов биометри­
ческих данных, что позволяет комплексировать не­
сколько типов биометрических технологий в системах 
аутентификации.

Мультимодальная
информация
(Multimodal information)

Информация, предусматривающая или использующая 
несколько способов, режимов реализации (осущест­
вления). Реализация информации может состоять из 
комбинации несимметричных и симметричных (инфор­
мационных и неинформационных) взаимодействий со 
средой и изменениях внутреннего состояния объекта.

Мультисервисная сеть
(Multi-service network)

Многофункциональная сеть с неограниченным набо­
ром ИТ-услуг и гибкими возможностями по их управ­
лению, персонализации и созданию новых ИТ-услуг за 
счет унификации сетевых решений.

Мягкие вычисления
(Soft computing)

Совокупность неточных, приближенных методов ре­
шения задач, зачастую не имеющих решение за поли­
номиальное время. Такие задачи возникают в области 
биологии, медицины, гуманитарных наук, робастного 
управления, менеджменте.

н
Навигационная
информация
(Navigation information)

Совокупность координатно-временных данных, характе­
ризующих параметры местонахождения, скорости и на­
правления движения транспортного средства, получаемая 
с помощью навигационной аппаратуры потребителей ус­
луг глобальных навигационных спутниковых систем и пе­
редаваемая в диспетчерский пункт по каналам данных [64].



Надежность
автоматизированной
системы
(AS reliability)

Комплексное свойство АС сохранять во времени в уста­
новленных пределах значения всех параметров, харак­
теризующих способность АС выполнять свои функции 
в заданных режимах и условиях эксплуатации. 
Примечание: Надежность АС включает свойства безотказ­
ности и ремонтопригодности АС, а в некоторых случаях 
и долговечности технических средств АС [19].

Надежность ИТ-услуги
(IT service reliability)

Мера того, как долго ИТ-услуга или конфигурационная 
единица может сохранять работоспособность без пере­
рывов в рамках согласованных функций. Обычно измеря­
ется через MTBF (среднее между отказами) или MTBSI 
(среднее время между системными инцидентами). Тер­
мин надежность также может быть применен при фик­
сировании вероятности того, что процесс, функция и т.п. 
будут производить требуемые результаты на выходе.

Надежность
предоставления
информации
(Information
representation
trustworthiness)
Надстройка
(Add-in)

Свойство АС обеспечивать прием, автоматическую обра­
ботку запроса или команды и предоставление или прину­
дительную выдачу выходной информации (реализацию 
технологической операции) согласно функциональному 
алгоритму при соблюдении эксплуатационных условий 
применения и технического обслуживания АС.
Программа, расширяющая функционал другой про­
граммы («ведущей») и написанная с использованием 
средств кодирования, предоставляемых, как правило, 
ведущей программой.

Нарушение
автоматизированной
деятельности
(Disruption)

Невозможность оказания ИТ-услуг, установленных 
в соответствии с целями организации, или перебои 
в этой деятельности, вызванные нарушением функцио­
нирования АС или непредвиденным (например, отклю­
чение электрической энергии) событием или явлением.

Нарушение
безопасности
информационной
системы
(Information system 
security violation)

Событие, при котором компрометируется один или 
несколько аспектов — доступность, конфиденци­
альность, целостность и достоверность. Нарушение 
средств управления специфической частью инфор­
мационной системы, отвечающей за контроль цело­
стности информации и доступа к системе. Может быть 
как преднамеренное — в результате неправомерных 
действий злоумышленника, так и в результате сбоя 
в работе отдельных программ или технических компо­
нентов системы. В любом случае следствием являет­
ся облегчение доступа к информации или нарушение 
в результате неверной (неконтролируемой) работы про­
граммного обеспечения защиты данных от изменений.



Нарушитель
информационной
безопасности
(Information security 
disruptor)

1. Субъект, случайно или преднамеренно совершив­
ший действие, следствием которого является возник­
новение и/или реализация угроз нарушения безопас­
ности информации.
2. Физическое лицо или логический объект, случайно 
или преднамеренно совершивший действие, следстви­
ем которого является нарушение информационной 
безопасности организации [35].
3. Субъект, реализующий угрозы информационной 
безопасности организации путем нарушения предо­
ставленных ему полномочий по доступу к активам ор­
ганизации или по распоряжению ими.

Нарушитель правил 
разграничения доступа
(Security policy violator)

Субъект доступа, осуществляющий несанкциониро­
ванный доступ к информации АС [9].

Наследование
(Inheritance)

1. Свойство, используемое в базах данных и знаний 
и заключающееся в том, что если две информацион­
ные единицы соединены между собой отношениями 
типа «род-вид» или «класс-элемент», то информация, 
общая для всех видов, входящих в род, или для всех 
элементов, входящих в класс, содержится в информа­
ционной единице более высокого уровня и при необхо­
димости наследуется единицей более низкого уровня. 
Наследование позволяет ликвидировать дублирование 
в хранении информации в базах данных и знаний.
2. Построение новых классов на основе существую­
щих с возможностью добавления или переопределе­
ния данных и методов.

Национальная 
облачная платформа
(National cloud platform)

Комплекс интегрированных информационных систем, 
предназначенный для предоставления органам испол­
нительной власти различного уровня, органам местного 
самоуправления, коммерческим организациям и физи­
ческим лицам услуг по модели облачных вычислений.

Начальная поддержка
(Initial support)

Деятельность в рамках процесса управления инци­
дентами, направленная на скорейшее восстановление 
предоставления ИТ-услуги пользователю за счет при­
менения известных типовых решений диспетчерами.

Недекларированные
возможности
(Undeclared possibilities)

Функциональные возможности программного обеспе­
чения, не описанные или не соответствующие описан­
ным в документации, при использовании которых воз­
можно нарушение конфиденциальности, доступности 
или целостности обрабатываемой информации [10].



Нейроинформатика
(Neuroinformatics)

Область научных исследований, лежащая на пересече­
нии нейронаук и информатики. В сферу нейроинфор­
матики входит сбор результатов, полученных в ходе 
нейробиологических исследований, перевод этих ре­
зультатов в формат баз данных для их последующего 
анализа с помощью вычислительных моделей и специ­
ализированных компьютерных аналитических про­
граммных инструментов, обеспечение совместимости 
между базами данных, форматами моделей и другими 
коллекциями данных для облегчения обмена информа­
цией о различных аспектах функционирования и стро­
ения нервных систем.

Нейрокомпьютер
(Neurocomputer)

Устройство переработки информации на основе прин­
ципов работы естественных нейронных систем. Про­
блематика нейрокомпьютеров заключается в построе­
нии реальных физических устройств, что позволит не 
просто моделировать искусственные нейронные сети 
на обычном компьютере, но так изменить принципы 
работы компьютера, что станет возможным говорить 
о том, что они работают в соответствии с теорией ис­
кусственных нейронных сетей.

Нейрокомпьютерный
интерфейс
(Neurocomputer
interface)

Совокупность средств, созданных для обмена инфор­
мацией между мозгом и компьютером.

Немедленное
восстановление
(Immediate recovery)

Способ восстановления, также известный как горячее 
резервирование. Предусматривается восстановление 
ИТ-услуги без прерывания процесса ее предоставле­
ния. Немедленное восстановление обычно использует 
технологии зеркалирования, балансировки загрузки 
и разделения площадок установки оборудования.

Неогеография
(Neogeography)

Новое поколение средств и методов работы с геопро­
странственной информацией, отличающееся от преды­
дущих (карт и ГИС) тремя основными признаками:
-  использованием географических, а не картографи­

ческих систем координат;
-  применением растрового, а не векторного пред­

ставления географической информации в качестве 
основного;

-  использованием открытых гипертекстовых форма­
тов представления геоданных.



Неоднородные
информационные
ресурсы
(Heterogeneous 
information resources)

Коллекция информационных ресурсов различной при­
роды, каждая из которых имеет разную степень струк­
турированности, тематическое многообразие и различ­
ную семантическую интерпретацию их содержания, 
поддерживаемых ими программных систем.

Непредвиденная
ситуация
(Unforeseen situation)

Рисковое событие, связанное с неблагоприятными 
внешними событиями природного и техногенного 
характера, а также с действиями субъектов (групп 
субъектов), приводящими к невозможности функцио­
нирования организации или ее служб/подразделений 
в обычном, регламентируемом соответствующими 
стандартами режиме [25].

Непреднамеренное 
воздействие 
на информацию
(Unintended impact 
on information)

Ошибка пользователя информацией, сбой технических 
и программных средств информационных систем, при­
родные явления или иные не направленные на измене­
ние информации действия, приводящие к искажению, 
уничтожению, копированию, блокированию доступа 
к информации, а также к утрате, уничтожению или 
сбою функционирования носителя информации.

Непрерывная
доступность
(Continuous availability)

Подход или архитектура, направленные на достижение 
100%  доступности. Непрерывно доступная ИТ-услуга 
не имеет планового или внепланового простоя.

Непрерывная 
информационная 
поддержка жизненного 
цикла продукции
(Continuous Acquisition 
and Life-Cycle Support 
(CALS))

Концепция и идеология информационной поддерж­
ки жизненного цикла продукции на всех его стадиях, 
основанная на использовании единого информацион­
ного пространства (интегрированной информацион­
ной среды), обеспечивающая единообразные способы 
информационного взаимодействия всех участников 
этого цикла: заказчиков продукции (включая госу­
дарственные учреждения и ведомства), поставщиков 
(производителей) продукции, эксплуатационного 
и ремонтного персонала, реализованная посредством 
нормативных документов (НД), регламентирующих 
правила указанного взаимодействия преимущественно 
посредством электронного обмена данными [83].

Непрерывная 
эксплуатация АС
(AS continuous 
operation)

Комплекс организационных и технических меропри­
ятий, направленных на обеспечение бесперебойного 
функционирования систем, сетей, подсистем, про­
граммно-технических комплексов, технических и про­
граммных средств в течение жизненного цикла АС 
в повседневных и чрезвычайных условиях.



Непрерывно 
выполняемая функция 
АС
(Continuous function of 
AS)

Функция АС, у которой в любой момент времени 
функционирования есть результат ее выполнения.

Непрерывность 
защиты АС
(AS protection continuity)

Принцип защиты, заключающийся в организации за­
щиты системы на всех стадиях ее жизненного цикла: 
в период разработки, изготовления, испытаний, экс­
плуатации и утилизации.

Непрерывность
ИТ-услуг
(IT service continuity)

Предоставление ИТ-услуг таким образом, что время 
их прерывания не превышает уровни, предусмотрен­
ные Соглашением об уровне оказания услуг (SLA — 
Service level agreement).

Непрерывность 
функционирования АС
(AS uninterrupted 
operation)

Способность системы сохранять надежность ИТ-ре- 
сурсов, обеспечивающих непрерывность процессов 
организации и доступность ИТ-сервисов пользовате­
лям в условиях деградации инфраструктуры и функ­
циональных процессов при возникновении различного 
рода опасных воздействий и чрезвычайных ситуаций.

Непрерывные данные
(Continuous data)

Данные, значения которых могут принимать какие 
угодно значения в некотором интервале. Над непре­
рывными данными можно производить арифметиче­
ские операции сложения, вычитания, умножения, де­
ления, и они имеют смысл.

Нерешенный 
конфликт поддержки
(Unresolved support 
conflict)

Уведомление о проблеме, идентифицированной в ходе 
разработки или исполнения решения по поддержке, 
которая не может быть разрешена без нарушения тре­
бований или ограничений решения по поддержке [14].

Несанкционированное
воздействие
на информацию в АС
(Unauthorized impact on 
information in AS)

Воздействие на защищаемую информацию с наруше­
нием установленных прав и (или) правил доступа, при­
водящее к утечке, искажению, подделке, уничтожению, 
блокированию доступа к информации, а также к утрате, 
уничтожению или сбою функционирования АС.



Несанкционирован­
ный доступ 
к информации
(Unauthorized access 
to information)

1. Доступ к информации, нарушающий правила разгра­
ничения доступа с использованием штатных средств, 
предоставляемых средствами вычислительной техни­
ки или автоматизированными системами. Под штатны­
ми средствами понимается совокупность программно­
го, микропрограммного и технического обеспечения 
средств вычислительной техники или АС [9].
2. Доступ к информации или к ресурсам автомати­
зированной системы, осуществляемый с нарушени­
ем установленных прав и (или) правил доступа. Не­
санкционированный доступ может быть осуществлен 
преднамеренно или непреднамеренно [35].

Неструктурированные
данные
(Unstructured data)

Данные произвольные по форме, включающие тексты 
и графику, мультимедиа (видео, речь, аудио), которые 
непосредственно не могут быть подвергнуты машин­
ной обработке.

Неструктурированные
источники
(Unstructured sources)

К неструктурированным (документальным) источни­
кам относятся: корпоративный электронный архив, 
система электронного документооборота, корпоратив­
ный почтовый сервер, Интернет/Интранет сайты ком­
пании, внешние Интернет-сайты и т.п.
При обработке неструктурированных источников 
основные проблемы вытекают из особенностей пред­
ставления неструктурированной информации: с точ­
ки зрения получаемой информации — нечеткость, 
избыточность, дублирование информации, достовер­
ность; с точки зрения работы с источниками — полу­
чение по запросу большого объема данных, которые 
требуют дополнительной обработки; разрозненность 
источников.

Неструктурированный
информационный
массив
(Unstructured information 
massive)

Информационный массив, не имеющий развитой сис­
темы поиска.

Неустранимый риск
(Unresolved risk)

Риск, для которого попытки снижения риска невыпол­
нимы или снижение риска невозможно проверить (ве­
рифицировать). Риск остается непринятым [31].

Нечеткая информация
(Fuzzy information)

Информация, не обладающая при предъявлении свой­
ством однозначного ее восприятия [50].



н
Нечеткие базы 
данных
(Fuzzy data base)

Базы данных, атрибуты которых содержат термины 
с нечеткими значениями.

Нечеткие знания
(Fuzzy knowledge)

Знания, основанные на нечеткой логике.

Нечеткие технологии
(Fuzzy technologies)

Технологии обработки данных и вывода знаний, при­
нятия решений на основе описания систем аппаратом 
нечетких множеств и нечеткой логики.

Нечеткий запрос
(Fuzzy query)

Запрос, содержащий термы с нечеткими значениями.

Нечеткий поиск
(Fuzzy search)

Метод позволяет задать сразу несколько критериев — 
по текстам документов, по рубрикам документов, по 
атрибутам документов и скомбинировать их в запрос 
любой степени сложности. Данный вид поиска позво­
ляет выполнять отбор в массиве фактографической ин­
формации фрагментов, аналогичных или похожих на 
описание ситуации на естественном языке, вводимое 
аналитиком.

Нештатная ситуация
(Abnormal situation)

Сочетание условий и обстоятельств при эксплуатации 
АС, отличающихся от предусмотренных проектами, 
нормами и регламентами и ведущих к возникновению 
опасных состояний в АС.

Нештатное событие
(Abnormal event)

Отклонение состояния объекта (системы) от требу­
емого (штатного). К нештатным событиям относятся: 
ошибка процесса, ошибка человека, сбой ресурса, от­
каз ресурса, инцидент, авария, чрезвычайное событие.

Неявные знания
(Tacit knowledge)

Обычно так называют нигде не фиксируемую инфор­
мацию. В состав неявных знаний входят различные 
«ноу-хау», секреты мастерства, опыт, озарение и инту­
иция.

Ниаршор
(Near-shore)

Предоставление ИТ-услуг из страны, расположенной 
недалеко от страны нахождения заказчика. Может от­
носиться как к ИТ-услуге, так и к поддерживающим 
функциям, таким как служба поддержки пользовате­
лей.

Ник
(Nik)

Псевдоним, используемый пользователем в Интерне­
те, обычно в местах общения (в блогах, форумах, ча­
тах).
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Новая
информационная
технология
(New information 
technology)

Технология обработки информации и решения задач с по­
мощью информационной системы, опирающаяся на до­
стижения искусственного интеллекта. Основной идеей, 
используемой в новой информационной технологии, яв­
ляется автоматизация процедуры построения программы, 
интересующей пользователя, на основании введенного 
им в систему описания постановки задачи на привычном 
для него профессиональном языке. Таким образом, новая 
информационная технология обеспечивает возможность 
общения с информационной системой пользователя, кото­
рый не является профессиональным программистом. Для 
того чтобы была реализована основная идея новой инфор­
мационной технологии, необходимо чтобы информаци­
онная система обладала интеллектуальным интерфейсом, 
базой знаний и решателем, т.е. была бы интеллектуаль­
ной системой. Другой чертой новой информационной 
технологии является распределенный способ решения за­
дачи, когда пользователи, занятые решением общей зада­
чи, общаются между собой через сеть информационных 
систем, электронную почту и общую базу знаний. В сеть 
входят также базы данных, из которых пользователи чер­
пают информацию для решения своей задачи.

Ноон-информация
(Noon information)

Информация, представленная в виде, соответствую­
щем психофизиологии мышления человека, в том чис­
ле человека-оператора [42].

Нооника
(Noonic)

Направление в науке, изучающее психофизиологию 
информационно-обменных процессов человека и кол­
лектива людей (общества) [42].

Ноон-технология
(Noon-technology)

Технология создания информации в виде, соответству­
ющем психофизиологии человека (с использованием 
результатов исследований, полученных в ноонике), для 
реализации оптимизированных информационно-об­
менных процессов в системе «человек -  информация» 
при создании, хранении, передаче, применении сооб­
щений [42].

Ноосорсинговые
технологии
(Noborigama technology)

Сетевые технологии, в которых участники (эксперты) 
получают оплату за труд и исполнение обязательств, 
допускается возможность коллективной работы экс­
пертов.

Норма безопасности
(Security norm)

Количественное значение критерия безопасности ин­
формации, устанавливаемое в зависимости от катего­
рии безопасности.



Норма эффективности 
защиты информации
(The rate of efficiency 
of information security)

Значение показателя эффективности защиты информа­
ции, установленное нормативными и правовыми доку­
ментами [26].

Нормальное изменение
(Normal change)

Изменение, не являющееся срочным или стандартным. 
Нормальные изменения обрабатываются по опреде­
ленным шагам процесса управления изменениями.

Нормальное
функционирование
ИТ-услуг
(Normal IT service 
operation)

Состояние эксплуатации, в котором ИТ-услуги и кон­
фигурационные единицы работают в рамках согласо­
ванных уровней услуг.

Нормативно­
справочная
информация
автоматизированной
системы
(AS normative reference 
information)

Информация, заимствованная из нормативных доку­
ментов и справочников и используемая при функцио­
нировании АС [19].

Нормативные 
документы (НД) 
информационной 
поддержки жизненного 
цикла продукции 
(CALS-standards)

Нормативные документы, описывающие правила элек­
тронного представления данных об изделиях, среде 
и процессах, и правила обмена этими данными. Часть 
НД к настоящему времени имеет статус международ­
ных. Условно могут быть разделены на три основные 
группы:
-  НД, описывающие общие принципы электронного 

обмена данными и определяющие организацион­
но-технические аспекты электронного взаимодей­
ствия;

-  НД, регламентирующие технологии обеспечения 
безопасности данных, в частности, их шифрование 
в процессе обмена, применение электронной цифро­
вой подписи для подтверждения их достоверности 
и  т.д.;

-  технические НД, определяющие форматы и модели 
данных, технологии представления данных, спосо­
бы доступа и использования данных, описывающих 
изделия, процессы и среду, в которой протекает жиз­
ненный цикл изделия [83].

Носитель данных
(Data medium)

Материальный объект, предназначенный для записи 
и хранения данных [28].



Носитель защищаемой 
информации
(Secured information 
medium)

Физическое лицо или материальный объект, в том чис­
ле физическое поле, в котором информация находит 
свое отражение в виде символов, образов, сигналов, 
технических решений и процессов, количественных 
характеристик физических величин [26].

Носитель информации
(Information carrier)

1. Материальный объект, в том числе физическое 
поле, в котором информация находит свое отображе­
ние в виде символов, образов, сигналов, технических 
решений и процессов, количественных характеристик 
физических величин [26]
2. Любой материальный объект, содержащий инфор­
мацию и способный достаточно длительное время со­
хранять в своей структуре занесенную в него инфор­
мацию.

О
Обеспечение
предоставления
ИТ-услуги
(IT service provision)

Деятельность Поставщика ИТ-услуг по организации 
предоставления Заказчикам требуемых ИТ-услуг, 
включающая в себя определение потребностей Заказ­
чиков в услугах и соответствующую организацию про­
изводства услуги необходимого качества.

Обладатель
информации
(Information holder)

Лицо, самостоятельно создавшее информацию либо 
получившее на основании закона или договора право 
разрешать или ограничивать доступ к информации, 
определяемой по каким-либо признакам [1].

Облако сообщества
(Community cloud)

Вид инфраструктуры, предназначенный для использо­
вания конкретным сообществом потребителей из орга­
низаций, имеющих общие задачи (например, миссии, 
требования безопасности, политики и соответствия 
различным требованиям). Облако сообщества может 
находиться в кооперативной (совместной) собствен­
ности, управлении и эксплуатации одной или более 
организаций сообщества или третьей стороны (или 
какой-либо их комбинации), и оно может физически 
существовать как внутри, так и вне юрисдикции вла­
дельца.

Область аудита 
информационной 
безопасности (область 
аудита ИБ)
(Information security 
audit area)

Содержание и границы аудита ИБ.
Примечание. Область аудита ИБ обычно включает 
местонахождение, организационную структуру, виды 
деятельности проверяемой организации и процессы, 
которые подвергаются аудиту ИБ, а также охватывае­
мый период времени [85].



Облачная аналитика
(Cloud analytics)

Технология, объединяющая облачные технологии 
и технологии Больших Данных.

Облачная
мультивендорная
структура
(Cloud multivendor 
structure)

Облачная структура, созданная на основе систем 
и средств, полученных от многих поставщиков.

Облачное хранилище 
данных
(Cloud storage)

Модель онлайн-хранилища, в котором данные хра­
нятся на многочисленных распределенных в сети 
серверах, предоставляемых в пользование клиентам, 
в основном третьей стороной. В противовес модели 
хранения данных на собственных выделенных серве­
рах, приобретаемых или арендуемых специально для 
подобных целей, количество или какая-либо внутрен­
няя структура серверов клиенту, в общем случае, не 
видна. Данные хранятся и обрабатываются в так на­
зываемом облаке, которое представляет собой, с точки 
зрения клиента, один большой виртуальный сервер. 
Физически же такие серверы могут располагаться уда­
ленно друг от друга, географически — вплоть до рас­
положения на разных континентах.

Облачные базы 
данных
(Cloud database)

Базы данных, которые запускаются на платформах об­
лачных вычислений.

Облачные вычисления
(Cloud computing)

Концепция предоставления по запросу (заявке) сете­
вого доступа к распределяемым компьютерным ресур­
сам (вычислительным сетям, серверам, хранилищам 
данных, программному обеспечению, сетевым серви­
сам и др.), выделяемым вне зависимости от времени 
суток, канала доступа в вычислительную сеть.

Облачные ИТ-услуги
(Cloud IT services)

ИТ-услуги, сформированные на базе облачных вычис­
лений.

Облачные
операционные
системы
(Cloud operational 
systems)

Система, рассчитанная на облачное окружение, отли­
чается минимализмом: ее задача — обеспечить под­
держку оборудования и нормальную работу веб-брау- 
зера. Создаются такие системы, как правило, на базе 
ядра Linux и включают браузер на основе свободного 
«движка» WebKit или Gecko.



Облачные решения
(Cloud solutions)

Концепция динамично расширяемой информационной 
системы, при необходимости предоставляющей потре­
бителям ИТ-сервисы с заданными характеристиками 
и позволяющей контролировать качество предоставле­
ния услуг согласно заложенным метрикам. Облачные си­
стемы являются сервис-ориентированными, их основная 
задача — обеспечить потребителя качественной услугой. 
Такая концепция организации ИТ-инфраструктуры по­
зволяет значительно снизить стоимость создания и вла­
дения ИТ-инфраструктурой, упростить управление ею.

Облачные сервисы
(Cloud services)

Выделяется несколько моделей предоставления услуг
(сервисов):
-  инфраструктура как услуга (IaaS). Как правило, мо­

дель IaaS подразумевает предоставление виртуаль­
ного сервера, хранилища, сетевой инфраструктуры;

-  платформа как услуга (PaaS) — предоставление 
доступа к программной платформе. Пользователи 
могут создавать и размещать собственные приложе­
ния на базе данной платформы, они имеют доступ 
к управлению ресурсами более низкого уровня (опе­
рационная система, хранилища данных и т.д.);

-  программное обеспечение как услуга (SaaS) — 
предоставление программного обеспечения. В дан­
ной модели пользователи получают доступ только 
к функционалу необходимого программного обеспе­
чения через сеть. Программное обеспечение по тре­
бованию предоставляется заказчику в аренду и все­
гда предполагает периодическую оплату.

Облачные технологии
(Cloud technologies)

Технологии обработки данных, в которых компьютер­
ные ресурсы предоставляются Интернет-пользователю 
как онлайн-сервис. Слово «облако» здесь присутствует 
как метафора, олицетворяющая сложную инфраструк­
туру, скрывающую за собой все технические детали. 
Это одна большая концепция, включающая в себя мно­
го разных понятий, предоставляющих услуги, напри­
мер программное обеспечение, инфраструктура, плат­
форма, данные, рабочее место и т.п.
Особенностью облачных технологий является не при­
вязанность к аппаратной платформе и географической 
территории, а возможность масштабируемости. Клиент 
может работать с облачными сервисами в любой точки 
планеты и с любого устройства, имеющего доступ в Ин­
тернет, а также оперативно реагировать на изменяющи­
еся бизнес-задачи предприятия и потребности рынка.



Облачный аудитор
(Cloud auditor)

Участник, который может выполнять независимую 
оценку (assessment) облачных услуг, обслужива­
ния информационных систем, производительности 
и безопасности реализации облака.

Облачный брокер
(Cloud broker)

Сущность, управляющая использованием, производи­
тельностью и предоставлением облачных услуг, а так­
же устанавливающая отношения между облачными 
провайдерами и облачными потребителями.

Облачный оператор 
связи
(Cloud carrier)

Посредник, предоставляющий услуги подключения 
и транспорт (услуги связи) облачных услуг от облач­
ных провайдеров к облачным потребителям.

Облачный
потребитель
(Cloud consumer)

Лицо или организация, поддерживающая бизнес-отно­
шения и использующая услуги облачных провайдеров.

Облачный провайдер
(Cloud provider)

Лицо, организация или сущность, отвечающая за до­
ступность облачной услуги для облачных потребителей.

Облачный хостинг
(Cloud hosting)

Покупка сервера или выделенного дискового простран­
ства на выделенном сервере. Главное преимущество — 
возможность покупки ресурсов по потребностям 
и оплата за услуги в зависимости от нагрузки на сервер.

Облик Комплексной 
системы обеспечения 
живучести (КСОЖ)
(Image of the Complex 
system for survivability 
support)

Комплекс организационных мер, аппаратно-програм­
мных методов и средств обеспечения непрерывного 
функционирования и безопасности ИТС, обеспечива­
ющий доступность ИТ-услуг, защиту объектов, пер­
сонала и критичных процессов организации при воз­
никновении внутренних и внешних угроз, приводящих 
к нарушению деятельности организации.

Обмен
вычислительными
ресурсами
(Peer-to-peer computing 
(P2P))

Информационная технология, обеспечивающая воз­
можность обмена вычислительными и иными ресурса­
ми между несколькими компьютерами, подключенны­
ми к компьютерной сети.

Обмен данными
(Data communication)

Физический перенос данных (цифрового битового по­
тока) в виде сигналов от точки к точке или от точки 
к нескольким точкам средствами электросвязи по ка­
налу передачи данных, как правило, для последующей 
обработки средствами вычислительной техники.

Обнаружение
аномалий
(Anomaly detection)

Процесс поиска новых знаний об объектах и событиях 
вне ожидаемых семантических границ данных. При­
меняется для контроля качества данных и/или обнару­
жения новых экземпляров данных.



Обобщение знаний
(Knowledge synthesizing)

Совокупность приемов и методов, позволяющих в БЗ 
вводить новые знания, получаемые из имеющихся за 
счет кластеризации, введения гиперсобытий и гипотез.

Обоснованная необхо­
димость изменения
(Valid need for change)

Подтвержденное требование действия по изменению 
конфигурации.

Примечание: Данное требование может содержать иденти­
фикатор, наименование, классификацию, причину изменения 
и достаточное описание, которые обеспечат возможность оцен­
ки влияния и могут привести к одному или нескольким предло­
женным решениям [14].

Обработка знаний 
в знание-ориентиро- 
ванной АС
(Knowledge processing 
in knowledge-oriented 
AS)

Манипулирование знаниями включает в себя:
-  процесс концептуализации данных, на основе ко­

торого возможно объяснение результатов решения 
задач;

-  процесс обработки знаний. Этот процесс по принад­
лежности относится к области инженерии знаний.

В рамках данного направления разрабатываются 
способы пополнения знаний на основе их неполных 
описаний, создаются методы достоверного и прав­
доподобного вывода на основе имеющихся знаний, 
предлагаются модели рассуждений, опирающихся на 
знания и имитирующих особенности человеческих 
рассуждений, подпроцессы извлечения и приобрете­
ния знаний, предоставление знаний и манипулирова­
ние знаниями.

Обработка
персональных данных
(Processing of personal 
data)

Действие или совокупность действий с персональ­
ными данными с помощью или без помощи средств 
вычислительный техники, включая сбор, накопление, 
систематизацию, хранение, уточнение или извлечение, 
консультирование, использование, распространение 
(в том числе передачу или иное предоставление досту­
па), сверку или комбинирование, блокирование, удале­
ние или уничтожение [65].

Обработка риска нару­
шения информацион­
ной безопасности
(Information security 
violation risk treatment)

Процесс анализа риска, выбора и осуществления за­
щитных мер, снижающих риск нарушения информа­
ционной безопасности.

Обработка рисков АС
(Risk treatment)

Процесс анализа рисков, порождаемых нарушением 
непрерывности функционирования АС, выбора и реа­
лизации мер по изменению рисков.



Обработка текста
(Text processing)

Операции обработки данных текста, включая ввод, тек­
стовое редактирование, сортировку, объединение, по­
иск, запоминание, отображение или печать текста [66].

Обработка текстовой 
информации
(Text information 
processing)

В процессе автоматической обработки информации, 
прежде всего, проводится семантико-синтаксический 
анализ текстов с целью формализованного представле­
ния их структуры — выделения в них единиц смысла 
и установления связей между этими единицами. Ав­
томатическая обработка текстов позволяет создавать 
системы машинного перевода, системы составления 
и ведения словарей, системы автоматического состав­
ления аннотаций и т.п.

Обработка транзакций 
в реальном времени
(Online transaction 
processing (OLTP))

Способ организации базы данных, при котором систе­
ма работает с небольшими по размерам транзакциями, 
идущими большим потоком. При этом оператору тре­
буется от системы минимальное время отклика.

Образ в виртуальной 
среде
(Image in virtual 
environment)

Впечатление, которое пользователь создает в глазах 
других; это не то, кем человек является на самом деле, 
не сумма его настоящих личностных качеств, а картин­
ка, которая создается в восприятии окружающих этого 
пользователя. Другими словами, образ — это своео­
бразная визитная карточка пользователя, создаваемая 
с помощью таких средств, как персонификация (ники, 
аватары, юзерипики, игра цвета и шрифта и т.д.) и де­
персонификация (стиль общения, язык).

Образец
(Pattern)

Фрагмент знаний, по которому осуществляется поиск 
по образцу, или эталон, по которому происходит клас­
сификация изображений, ситуаций, правил и т.п.

Обратная связь 
по вводу 
в эксплуатацию
(Commissioning
feedback)

Информация о ходе действий по вводу в эксплуатацию 
по отношению к плану или рекомендациям по изме­
нению решения по поддержке, изделия или графика 
ввода в эксплуатацию, исходя из опыта ввода в эксплу­
атацию.
Примечание: Данная обратная связь включает в себя:
-  агрегированное состояние заданий по вводу в эксплуата­

цию;
-  отклонения заданий по вводу в эксплуатацию и предложе­

ния по улучшению решения по вводу в эксплуатацию;
-  предложения по улучшениям решения по поддержке изде­

лия, исходя из опыта ввода в эксплуатацию [14].



Обратная связь 
по потребностям 
поддержки
(Feedback on support 
needs)

Запросы на дополнительную информацию для помощи 
в разрешении конфликтов между требованиями [14].

Обратная связь 
по ресурсам
(Resource feedback)

Информация об адекватности и качестве ресурсов, 
предоставленных для поддержки выполнения кон­
кретного задания, конкретного развертывания, про­
данного изделия или всего определения решения по 
поддержке.

Примечание: При этом может быть выявлен дисбаланс или 
дефицит заданий или ресурсов, который может обосновать 
повторную оценку аспектов, связанных с ресурсами, в рам­
ках анализа выполнения задания [14].

Обучающаяся
организация
(Learning organization)

Создает, приобретает, передает и сохраняет знания. 
Она гибко и адаптивно изменяется в ответ на новые 
знания и контекст ситуации. В ней люди постоянно 
расширяют свои возможности создания результатов, 
к которым они на самом деле стремятся, в ней взра­
щиваются новые широкомасштабные способы мыш­
ления, в ней люди постоянно учатся тому, как учиться 
вместе.

Обучение машинное
(Computer learning)

Подраздел искусственного интеллекта, изучающий 
алгоритмы, способные к обобщению и обучению. Ма­
шинное обучение находится на стыке многих разделов 
множества наук. В задачах машинного обучения часто 
применяются методы теории вероятностей, линейной 
алгебры, статистики, оптимизации и многих других 
дисциплин.

Обходное решение
(Workaround)

Уменьшение или устранение влияния инцидента или 
проблемы, для которых в текущий момент недоступно 
полное разрешение. Например, перезапуск отказавшей 
конфигурационной единицы. Обходные решения для 
проблем документируются в записях об известных 
ошибках. Обходные пути для инцидентов, которые не 
привязаны к записям о проблемах, документируются 
в записях об инцидентах.

Общая база данных 
о предприятии (ОБДП)
(Common enterprise data 
base)

Часть ИИС -  хранилище ИО, содержащих в произ­
вольном формате данные о финансово-экономическом 
состоянии предприятия, его внешних связях, произ­
водственно-технологической среде, действующей на 
предприятии системе качества и т.д. [83].



Общая база данных 
об изделиях (ОБДИ)
(Common product data 
base (CPDB))

Часть ИИС -  хранилище ИО, содержащих в произволь­
ном формате информацию, требуемую для выпуска 
и поддержки технической документации, необходимой 
на всех стадиях ЖЦИ, для всех изделий, выпускаемых 
предприятием. Каждый ИО в ОБДИ идентифицирует­
ся уникальным кодом и может быть извлечен из ОБДИ 
для выполнения действий с ним.
ОБДИ обеспечивает информационное обслуживание 
и поддержку деятельности:
-  заказчиков (владельцев) изделия;
-  разработчиков (конструкторов), технологов, управ­

ленческого и производственного персонала пред­
приятия-изготовителя;

-  эксплуатационного и ремонтного персонала заказ­
чика. ОБДИ может состоять из нескольких разделов:

-  нормативно-справочного;
-  долговременного;
-  актуального [83].

Общая база данных
эксплуатационной
документации
(Common maintenance 
documentation data base)

Система хранения и управления модулями данных, 
входящими в состав эксплуатационной документации 
на изделие, позволяющая по запросу получить в элек­
тронной или бумажной форме конкретный эксплуата­
ционный документ [27].

Общедоступная
спецификация
(Publicly available 
specification (PAS))

Письменный свод правил (code of practice) представ­
ляет собой Руководство по Управлению Непрерывно­
стью ИТ-сервисов (IT Service Continuity Management 
(ITSCM)).

Общее программное 
обеспечение 
автоматизированной 
системы (ОПО АС)
(AS common software)

Часть программного обеспечения АС, представляю­
щая собой совокупность программных средств, разра­
ботанных вне связи с созданием данной АС. 
Примечание: Обычно ОПО АС представляет собой сово­
купность программ общего назначения, предназначенных 
для организации вычислительного процесса и решения часто 
встречающихся задач обработки информации [19].

Общественное облако
(Public cloud)

Предоставление SaaS, PaaS, IaaS и/или DaaS потенци­
ально неограниченному количеству пользователей [18].

Объект деятельности
(Activity object)

1. Объект (процесс), состояние которого определяется 
поступающими на него воздействиями человека (кол­
лектива) и, возможно, внешней среды [19].
2. Сущность, на которую направлены действия субъек­
тов деятельности на том или ином ее этапе.



Объект защиты 
информации
(Protection object)

Объект (информация, носитель информации, инфор­
мационный процесс), требующий защиты от техниче­
ских разведок.

Объект информатики
(Informatics object)

Автоматизированная система, представляющая со­
бой совокупность технических, программных средств 
и организационных мероприятий, предназначенных 
для автоматизации информационных процессов в про­
фессиональной деятельности. Основным техническим 
средством АС является ЭВМ. Отсюда следует, что 
объектом информатики является автоматизированная 
система, предназначенная для автоматизации профес­
сиональной деятельности должностных лиц и органов 
управления.

Объект
информационный
(Information object)

1. Совокупность данных, обладающая атрибутами 
(свойствами) и методами, позволяющими определен­
ным образом обрабатывать данные [76].
2. Идентифицируемый объект реального мира, некото­
рое понятие или процесс, относящиеся к предметной 
области, о которой хранятся описательные данные.

Объект портала
(Portal object)

Объект, являющийся носителем информации, относя­
щейся к предметной области, описанной в онтологи­
ческой модели.

Объект среды
информационного
актива
(Information active 
environment object)

Материальный объект среды использования и (или) 
эксплуатации информационного актива (объект хра­
нения, передачи, обработки, уничтожения и т.д.) [85].

Объект управления
(Management object)

Функциональный элемент, в отношении которого при­
меняются управляющие воздействия со стороны субъ­
ектов управления определенной сущностью из числа 
объектов управления.

Объектно- 
ориентированная 
база данных
(Object-oriented
databases)

Строится на так называемом «объектном» подхо­
де к структуре базы данных, который предполага­
ет использование их моделей, близких к реальным 
представлениям их сущности у разработчиков. Типы 
данных определяются разработчиком и не ограничи­
ваются каким-либо набором предопределенных ти­
пов. При этом данные о каждом объекте и методе его 
описания помещаются в хранилище как единое целое. 
В основе разработки объектных СУБД лежит исполь­
зование объектного программирования.



Объектно- 
ориентированная 
модель предметной 
области
(Object-oriented subject 
area model)

Совокупность диаграмм, описывающих с использова­
нием универсального языка объектного проектирова­
ния UML различные аспекты структуры и поведения 
информационной системы.

Объектно-
ориентированные
технологии
(Object oriented 
technologies)

Технологии представления и актуализации инфор­
мации, информационных процессов, систем как со­
вокупностей объектов и классов с использованием 
следующих понятий: объект, экземпляр класса — все 
то, что может быть полно описано некоторыми атри­
бутами состояния; класс — совокупность объектов 
с одинаковыми атрибутами; инкапсуляция — скрытие 
внутренней информации, возможность отделения объ­
ектов и классов от внешнего мира; наследование — 
возможность создавать из классов-родителей новые 
классы-потомки, сохраняющие атрибуты и свойства 
родителей; полиморфизм — способность объектов вы­
бирать метод представления на основе типов данных, 
актуализируемых сообщений.

Объектно- 
реляционное 
хранилище данных
(Object-relational data 
store)

База данных, основное назначение которой — выпол­
нение аналитических запросов на выбор данных. Ре­
ляционные хранилища данных проектируются таким 
образом, чтобы добиться минимального времени вы­
полнения запросов на чтение.

Объекты живучести 
в телекоммуникацион­
ной системе (ТКС)
(Survivability objects 
in telecommunication 
system)

Объектами обеспечения живучести в ТКС являются:
-  сети доступа, которые предназначены для концен­

трации информационных потоков, поступающих по 
многочисленным каналам связи от КСА пользовате­
лей в узлах магистральной сети;

-  магистральная сеть, которая объединяет отдельные 
сети доступа, обеспечивая транзит трафика между 
ними с использованием систем и средств связи;

-  центры управления телекоммуникационными сер­
висами, на основе которых осуществляется управ­
ление сетью и процессом обслуживания пользова­
телей.

Объемная оптическая 
память
(Volumetric optical 
memory)

Разновидность компьютерной памяти, в которой ин­
формация записывается и считывается в 3D простран­
стве.



Объемный дисплей
(Volumetric display)

Дисплей, который может выводить модели в трехмер­
ном объеме. Такие дисплеи используют различные 
физические механизмы для показа светящихся точек 
в пределах некоторого объема. Например, могут состо­
ять из множества плоскостей, формирующих изобра­
жение, которые расположены одна над другой, или 
плоских панелей, создающих эффект объемности за 
счет своего вращения в пространстве.

Обязательство по 
уровню обслуживания
(Service level 
commitment)

Обязательство провайдера услуг (обычно внутрен­
него провайдера услуг) перед организацией, которое 
определяет услуги и согласованные уровни обслужи­
вания [25].

Оверлейная сеть
(Overlay network)

Общий случай логической сети, создаваемой поверх 
другой сети. Узлы оверлейной сети могут быть связа­
ны либо физическим соединением, либо логическим, 
для которого в основной сети существуют один или 
несколько соответствующих маршрутов из физиче­
ских соединений. Примерами оверлеев являются сети 
VPN и одноранговые сети, которые работают на осно­
ве Интернета и представляют собой «надстройки» над 
классическими сетевыми протоколами, предоставляя 
широкие возможности, изначально не предусмотрен­
ные разработчиками основных протоколов.

Означающее знака
(Meaning of the sign)

Имя знака носителя информации (формальное значе­
ние знака, находящееся в неразрывной связи с другим 
его значением) [50].

Онлайн
(Online)

Характеристика процесса информационного взаимо­
действия, происходящего в режиме реального време­
ни, как правило, в течение одного сеанса подключения.

Онлайновые
технологии
(Online technologies)

Коммуникация сообщений в сетевом информацион­
ном пространстве, обеспечивающая синхронный об­
мен информацией в реальном времени.

Онтологическая база 
знаний
(Ontological knowledge 
base)

База знаний, содержащая словарь терминов предметной 
области и логико-семантические связи, которые описы­
вают, как эти термины соотносятся между собой.

Онтологическая 
модель представления 
знаний
(Knowledge representa­
tion ontological model)

Иерархически структурированное множество классов, 
описывающих предметную область, которое может 
быть использовано как основа для базы знаний.



Онтологическая
модель
(Ontological model)

Взвешенный граф, каждый узел которого представля­
ет собой дескриптор-смысл, а вес ребер определяется 
мерой смысловой близости их вершин, включая пара­
дигматические отношения.

Онтологические 
языки АС
(AS ontological 
languages)

Создаваемые в АС языки для описания представления 
данных, знаний и их восприятия пользователем систе­
мы (информационные языки), а также для описания 
ситуаций и сюжетов, сложившихся в процессе техни­
ческого функционирования системы (технические, ал­
горитмические языки).

Онтологический
инжиниринг
(Ontological engineering)

1. Направление в методологии по разработке интел­
лектуальных систем, основанное на формализованных 
методах построения онтологических описаний пред­
метных областей и их использовании.
2. Процесс проектирования и разработки онтологий, 
объединяющий две основные технологии проектиро­
вания больших систем — объектно-ориентированный 
анализ и структурный анализ.

Онтологический
паттерн
(Ontological pattern)

Средство для описания, структурирования и артикуля­
ции человеческого опыта. Онтологические паттерны 
являются специфически индивидуальным средством 
типологического схватывания бытия для каждого кон­
кретного единичного субъекта жизнедеятельности. 
Они концептуально описывают в виде схемы закон­
ченный смысловой эпизод деятельности, ситуацию, 
в ее существенных чертах и свойствах, относящуюся 
к конкретному социальному сущему.

Онтологический поиск
(Ontology search)

Поиск среди онтологий или модулей онтологии канди­
датов для повторного использования.

Онтология
ИТ-услуг
(Ontology of IT services)

Семантическое описание содержания и взаимопони­
мания между предоставляемыми системой информа­
ционными и коммуникационными ИТ-услугами.

Онтология (в 
информатике)
(Ontology (in 
informatics))

Всеобъемлющая и детальная формализация некоторой 
области знаний с помощью концептуальной схемы. 
Обычно такая схема состоит из структуры данных, со­
держащей все релевантные классы объектов, их связи 
и правила (теоремы, ограничения), принятые в этой 
области.

Онтология задач
(Tasks ontology)

Онтология, которая в качестве понятий содержит типы 
решаемых задач, а отношения этой онтологии, как пра­
вило, специфицируют декомпозицию задач на подзадачи.



Онтология
лексическая
(Lexical ontology)

Лексико-семантические структуры, в которых уста­
новлены семантические связи между словами и слово­
сочетаниями.

Онтология облачных 
сервисов
(Cloud services ontology)

Набор понятий и связей между ними, с помощью ко­
торых обходчик (специальный движок, который ана­
лизирует реальные облачные сервисы) автоматически 
обнаруживает облачные сервисы, проверяет их дей­
ствительность и классифицирует. Онтологию состав­
ляет и ведет специальный модуль обновления.

Онтология предметная
(Subject ontology)

Онтология, которая содержит понятия, описывающие 
конкретную предметную область, отношения, семан­
тически значимые для данной предметной области, 
и множество интерпретаций этих понятий и отноше­
ний (декларативных и процедурных).

Онтология предметной 
области
(Subject area ontology)

Формальная спецификация разделяемой концептуа­
лизации, которая имеет место в некотором контексте 
предметной области. Онтология предметной области 
содержит формальное описание понятия (сущности) 
и множества экземпляров (образцов).

Онтология
приложения
(Application ontology)

Составная часть онтологической модели, которая опи­
сывает отношения типов объектов с понятиями пред­
метной области, т. е. семантику типов объектов с точки 
зрения контекста.

Онтология системы 
управления
(Management system 
ontology)

Онтология системы управления описывает наиболее 
общие концепты, которые ориентированы как на пред­
метную область органа управления, так и на концеп­
ты предметных областей АСУ. Например, база данных 
и база знаний используют базовые термины оператив­
ного управления и т. п.

Онтология ситуаций
(Situations ontology)

Совокупность значений атрибутов, характеризующих 
состояния функционирования АС, доступность ИТ- 
услуг, непрерывность процессов их формирования, 
реакцию на внутренние и внешние воздействия и отно­
шения между атрибутами в некоторый момент времени.

Онтология
специализированная
(предметно­
ориентированная)
(Special ontology 
(domain-specific))

Онтология, описывающая логико-семантическое со­
держание процессов сбора, хранения, обработки и пе­
редачи данных в формате предметной области каждой 
системы (сети), подсистемы.



Онтология сюжета
(Plot ontology)

Упорядоченная во времени последовательность ситу­
аций, имеющая системную и процессную пересека­
ющуюся взаимосвязь. Сюжет может быть представлен 
в виде сценария, сетевого графика, диаграммы Ганта.

Оншор (местный)
(Onshore)

Предоставление ИТ-услуг из точки, расположенной 
в той же стране, где располагается заказчик.

Опасный контент
(Dangerous content)

Информация, представляющая угрозу или вызываю­
щая неприязнь (порнография, националистические 
и экстремистские материалы, псевдорелигиозные 
сайты).

Оперативность
информации
(Information efficiency)

Свойство информации, которое состоит в том, что про­
цесс ее сбора и переработки соответствует динамике 
изменения ситуации в реальном масштабе времени.

Оперативно­
техническая служба 
АС
(AS operational 
and technical service)

Служба, предназначенная для обеспечения выпол­
нения Планов обеспечения непрерывности функци­
онирования и восстановления деятельности органи­
зации и Планов обеспечения живучести АС. Служба 
организуется в соответствии с особенностями по­
строения АС, объема и сложности решаемых задач, 
степенью уязвимости компонентов АС, моделью обе­
спечения и поддержки живучести, нормативной и опе­
ративно-технической документацией по эксплуатации 
и восстановлению АС, наличия и уровня подготовки 
оперативно-технического персонала к действиям при 
возникновении угроз и чрезвычайных ситуаций.

Оперативно­
техническое
управление
(Rapid technical 
management)

Целенаправленный процесс деятельности и взаи­
модействия совокупности субъектов — поставщи­
ков ИТ-сервисов, объектов технической эксплуата­
ции, средств эксплуатации и технического персонала 
на основе нормативно-методического обеспечения, 
устанавливающего правила их взаимодействия при 
формировании сервисов и предоставления ИТ-услуг 
потребителям.

Оперативно­
техническое 
управление АС
(AS operational analytical 
management)

Совокупность процессов и операций управления 
системой или ее составными частями в реальном 
масштабе времени с целью обеспечения их функци­
онирования с заданными характеристиками. Опера­
тивно-техническое управление АС строится на прин­
ципах поддержания ресурсно-сервисного управления, 
направленного на предоставление ИТ-услуг на всем их 
жизненном цикле.



Оператор
информационной
системы
(Operator of information 
system)

Физическое или юридическое лицо, осуществляющее 
деятельность по эксплуатации информационной сис­
темы, в том числе по обработке информации, содержа­
щейся в ее БД.

Операции с данными
(Data operation)

Преобразование данных из одного вида в другой с по­
мощью методов обработки. Обработка данных вклю­
чает процессы: ввод (сбор) данных, формализация 
данных, фильтрация, сортировка, архивация, защита 
данных, транспортировка данных, преобразование 
данных.

Операционная 
безопасность АС
(AS operational security)

Состояние АС, при котором исключается возможность 
нарушения функциональных процессов организации 
и порождение операционных рисков.

Операционная 
живучесть АС
(AS operational 
survivability)

Свойство системы обеспечивать техническую под­
держку и безопасность операционной деятельности 
организации по ведению бизнес-операций в течение 
операционного дня и доступность критически важных 
ИТ-услуг в режиме реального времени и клиринговой 
системы расчетов в различных условиях обстановки.

Операционная 
система межсетевого 
взаимодействия
(Internetwork operating 
system (IOS))

Программное обеспечение, используемое для управле­
ния и согласования работы устройств в интерсети.

Операционный риск
(Operational risk)

Риск, возникновение которого наносит ущерб финан­
совой и репутационной деятельности организации 
в результате недостатков или ошибок во внутренних 
функциональных процессах, обусловленных действи­
ями сотрудников или иных лиц, связанных с обеспече­
нием НФДС АС и предоставление ИТ-услуг.

Операционный
уровень
(Operational level)

Нижний из трех уровней планирования и предоставле­
ния ИТ-услуг (Стратегический, Тактический, Операци­
онный). Операционный уровень включает ежедневное 
или краткосрочное планирование или предоставление 
бизнес-процесса или процесса управления ИТ-услуга- 
ми.

Описание логической 
структуры данных
(Document type definition 
(DTD))

Файл, содержащий описание ИО и их атрибутов, а так­
же правил, которым должна удовлетворять логическая 
структура БД [83].



Описание логической 
структуры данных 
контекстного типа
(Context specific DTD)

Совокупность описаний (деклараций) ИО контекстно­
го типа, их атрибутов и связей [83].

Описание логической 
структуры данных 
общего типа
(Generic DTD)

Совокупность описаний (деклараций) ИО общего 
типа, их атрибутов и связей [83].

Описание фрагментов
фактографической
базы
(Fragments of factual 
bases description)

Описание на основе полнотекстового поиска, которое 
позволяет выполнять отбор в массиве документов ин­
формацию, относящуюся непосредственно к предмет­
ной области. Из запроса выделяются все значимые слова 
и признаки. Они приводятся к единому виду и дополня­
ются аналитическими характеристиками, порождаемыми 
самой системой и отражающими особенность ситуации. 
Найденные документы упорядочиваются по степени 
сходства, которая определяется с учетом следующих фак­
торов: количества и значимости совпавших признаков, 
наличия похожих других значимых объектов, значитель­
ного совпадения по какой-либо категории признаков.

Определение 
структуры процессов
(Processes structure 
definition)

Деятельность ИТ-организации в рамках планирования 
и контроля построения процессов управления ИТ-де- 
ятельностью, обеспечивающая определение целей, 
границ и политик процессов, формализацию интер­
фейсов между процессами, определение ключевых 
ролей в процессах, формализацию модели процессов, 
определение целевых параметров, обеспечение совер­
шенствования процессов.

Оптимизирующий
компилятор
(Optimizing compiler)

Компилятор, в котором используются различные мето­
ды получения более оптимального программного кода 
при сохранении его функциональных возможностей. 
Наиболее распространенные цели оптимизации: сокра­
щение времени выполнения программы; повышение 
производительности; компактификация программно­
го кода; экономия памяти; минимизация энергозатрат; 
уменьшение количества операций ввода-вывода.

Оптический
компьютер
(Optical computer)

Компьютер, основанный на использовании оптических 
процессоров. В отличие от обычных компьютеров, 
основанных на электронных технологиях, в оптиче­
ских компьютерах операции выполняются путем мани­
пуляции потоками оптического излучения, что позволя­
ет достичь большей производительности вычислений.



Оптическое
распознавание
символов
(Optical character 
recognition (OCR))

Механический или электронный перевод изображений 
рукописного, машинописного или печатного текста 
в текстовые данные — последовательность кодов, ис­
пользующихся для представления символов в компью­
тере (например, в текстовом редакторе). Оптическое 
распознавание текста позволяет редактировать текст, 
осуществлять поиск слова или фразы, хранить его 
в более компактной форме, демонстрировать или рас­
печатывать материал, не теряя качества, анализировать 
информацию, а также применять к тексту электронный 
перевод, форматирование или преобразование в речь.

Оптоинформатика
(Optical information 
technology)

Область фотоники, в которой создаются новые техно­
логии передачи, приема, обработки, хранения и ото­
бражения информации на основе фотонов. По суще­
ству, без оптоинформатики немыслим современный 
Интернет.

Опция
(Option)

Параметр или вариант выполнения задания для об­
рабатывающей его программы, предназначенной для 
управления режимом ее работы.

Опция предоставления 
ИТ-услуги
(IT service option)

Выбор вариантов полезности и гарантии, предлага­
емый заказчикам основной ИТ-услугой или пакетом 
ИТ-услуг. Опции предоставления услуги иногда могут 
называться пакетами уровней обслуживания.

Орган no 
сертификации 
в области защиты 
информации
(The certification body 
in the field
of information security)

Орган, проводящий сертификацию защищенных изде­
лий, технических средств и способов защиты инфор­
мации на соответствие конкретному стандарту или 
другому документу. Орган по сертификации может сам 
производить испытания и контроль испытаний или же 
осуществлять надзор за этой деятельностью, проводи­
мой по его поручению другими органами.

Организационная 
мера (по обеспечению 
ИБ)
(Organizational measure 
(information security 
provision))

Совокупность действий, определяемых норматив­
но-правовой документацией организации, по обеспе­
чению ИБ без применения технических средств защи­
ты [25].

Организационная 
совместимость АС
(AS organizational level 
compatibility)

Совместимость АС, характеризуемая правилами дей­
ствия персонала, регламентирующими взаимодей­
ствие различных АС между собой.



Организационное 
обеспечение автомати­
зированной системы
(AS organizational 
support)

Совокупность документов, устанавливающих органи­
зационную структуру, права и обязанности пользова­
телей и эксплуатационного персонала АС в условиях 
функционирования, проверки и обеспечения работо­
способности АС [19].

Организационные 
меры безопасности
(Organizational security 
measures)

Меры безопасности для информационной системы, ко­
торые, главным образом, реализуются и выполняются 
операторами, а не системами.
Примечание: Меры безопасности — меры защиты и контр­
меры [20].

Оркестровка
(Orchestration)

Автоматическое размещение, координация и управле­
ние сложными компьютерными системами и служба­
ми. Оркестровка описывает то, как сервисы должны 
взаимодействовать между собой, используя для этого 
обмен сообщениями, включая бизнес-логику и после­
довательность действий. Оркестровка подчинена како­
му-то одному из участников бизнес-процесса.

Основная ИТ-услуга
(Core IT service)

ИТ-услуга, которая предоставляет основные резуль­
таты, необходимые одному или нескольким заказчи­
кам. Основная ИТ-услуга дает необходимый уровень 
полезности и гарантии. Заказчику может предлагать­
ся несколько уровней полезности и гарантии при по­
мощи одной или нескольких опций предоставления 
ИТ-услуги.

Основные 
направления 
обеспечения 
информационной 
безопасности 
(Basic directions 
of maintenance 
information safety)

Предотвращение перехвата информации из помеще­
ний и с объектов, а также информации, передаваемой 
по каналам связи с помощью технических средств; 
предотвращение специальных программно-техниче­
ских воздействий, вызывающих разрушение, унич­
тожение, искажение информации или сбои в работе 
средств информатизации; обеспечение безопасности 
конфиденциальной информации при взаимодействии 
информационных и телекоммуникационных систем 
различных классов защищенности; выявление внедре­
нных на объекты и в технические средства электрон­
ных устройств перехвата информации [35].

Особая причина
(Special cause)

Причина отклонений, которая не является присущей 
системе, непредсказуема и временна. Ее можно при­
писать дефекту в системе. На контрольной диаграмме 
ее изображают точки за контрольными границами или 
неслучайные распределения в пределах контрольных 
границ. Другое название — «неслучайная причина».



Остаточный риск
(Residual risk)

Риск, который остается после обработки рисков [20].

Ответные меры 
менеджмента 
непрерывности 
бизнеса
(Business continuity 
management response)

Элемент менеджмента непрерывности бизнеса (МНБ), 
направленный на разработку и внедрение соответству­
ющих планов и мер, обеспечивающих непрерывность 
критических видов деятельности и контролируемость 
инцидента [23].

Отказ ресурса
(Resource fault)

Прекращение способности ресурса выполнять необхо­
димую функцию, в том числе — как повлекшее, так 
и не повлекшее снижение уровня какого-либо ИТ-сер- 
виса ниже штатного.

Отказоустойчивая
облачная
инфраструктура
(Fault-resilient cloud 
infrastructure)

Структура из множества территориально разнесенных 
серверов с соответствующим предустановленным сис­
темным и платформенным программным обеспечени­
ем, порталом управления, с гарантированной доступ­
ностью не ниже 99,95%.

Отказоустойчивая 
система реального 
времени (СРВ)
(Fault-resilient Real-time 
system)

Аппаратно-программный комплекс, реагирующий 
в предсказуемые времена на непредсказуемый поток 
внешних событий. Различают системы реального вре­
мени двух типов — системы жесткого реального вре­
мени и системы мягкого реального времени. Системы 
жесткого реального времени не допускают никаких 
задержек реакции системы ни при каких условиях. 
Системы мягкого реального времени характеризуются 
тем, что задержка реакции не критична, хотя и может 
привести к увеличению стоимости результатов и сни­
жению производительности системы в целом.

Отказоустойчивость
(Fault tolerance)

Способность ИТ-услуги или конфигурационной еди­
ницы продолжать обеспечивать эксплуатацию коррек­
тно после сбоя части компонента.

Отказоустойчивые 
кластеры (кластеры 
высокой доступности)
(High-availability clusters 
(НА))

Кластеры, формируемые для обеспечения высокой сте­
пени доступности предоставляемого сервиса. Повы­
шение количества узлов, входящих в кластер, обеспе­
чивает гарантированное предоставление сервиса при 
отказе одного или нескольких серверов.



Отказоустойчивые
средства
операционной системы
(Operational system fault- 
resilient means)

В отказоустойчивой операционной системе (ОС) ор­
ганизуется дублирование системных и прикладных 
процессов таким образом, чтобы при возникновении 
неустойчивых ошибок в программном обеспечении 
сохранялась по крайней мере одна копия процесса. 
В случае аварийного завершения основного процес­
са сразу же без уведомления конечного пользователя 
управление переходит к резервному процессу, который 
продолжает вычисления. Затем создается новый ре­
зервный процесс и вводится в режим резервирования. 
Основной и резервный процессы всегда назначаются 
на разные процессоры, так что выход из строя одно­
го из процессоров не приводит к сбою всей системы. 
При таком подходе средства обеспечения постоянной 
готовности комбинируются с параллельными вычис­
лениями.

Отказоустойчивый 
ЦОД (дата-центр)
(Fault-tolerant datacenter)

Отказоустойчивый ЦОД характеризуется безостано­
вочной работой при проведении плановых мероприя­
тий и способен выдержать один серьезный отказ без 
последствий для критически важной нагрузки.

Открытая
информационная
система
(Open information 
system)

Система, которая реализует открытые спецификации на 
интерфейсы, сервисы (услуги среды) и поддерживае­
мые форматы данных достаточные для того, чтобы дать 
возможность должным образом разработанному при­
кладному программному обеспечению быть перено­
симым в широком диапазоне систем с минимальными 
изменениями, взаимодействовать с другими приложе­
ниями на локальных и удаленных системах и взаимо­
действовать с пользователями в стиле, который облег­
чает переход пользователей от системы к системе [80].

Открытое
программное
обеспечение
(Open-source software)

Программное обеспечение с доступным исходным ко­
дом. Исходный код таких программ открыт для про­
смотра, изучения и внесения изменений, что позволяет 
осуществлять доработку программы, использовать код 
для создания новых программ и исправления в них 
ошибок.

Отношение
релевантности
(Relevance relation)

Связь двух или более информационных единиц, уста­
навливаемая на основе их семантической близости.

Отношение
семантическое
(Semantic relation)

Отношения между двумя понятиями, терминами, линг­
вистическими единицами. Используется в базах знаний, 
семантика которых задается именем этого отношения.



Отношение
экстенсиональное
(Extentional relation)

Отношение на множестве конкретных фактов, храня­
щихся в базе данных.

Отображение
онтологий
(Ontology mapping)

Направленный вариант выравнивания онтологий, кото­
рый заключается в процессе построения правил отобра­
жения понятий одной онтологии в понятия другой.

Отраслевой
классификатор
информации
(Industrial classifier 
information)

Классификатор информации, предназначенный для 
классификации объектов федеральных органов испол­
нительной власти и обеспечения взаимообмена инфор­
мацией между органами управления и организациями 
федеральных органов исполнительной власти и их ав­
томатизированными системами.

Отраслевой портал
(Branch portal)

Интернет-площадка (сайт), замыкающая в себе значи­
тельную часть отраслевой информации и информаци­
онных взаимодействий участников вертикального (от­
раслевого) рынка.

Отчет о логическом 
анализе (ЛА)
(Logistic support analysis 
record (LSAR))

База данных, полученная в результате ЛА, состоящая 
из детальных сведений, определяющих ресурсы, тре­
буемые для поддержки ЖЦИ [83].

Отчет о проблеме
(Problem report)

Термин, используемый для определения и описания 
проблем, обнаруженных в программном продукте [24].

Оффлайн
(Offline)

Характеристика процесса информационного взаимо­
действия, происходящего в асинхронном режиме, как 
правило, в течение различных сеансов подключения, 
отделенных друг от друга произвольными промежут­
ками времени.

Оффлайновые
технологии
(Offline technologies)

Средства электронной коммуникации сообщений в се­
тевом информационном пространстве, допускающие 
существенную асинхронность в обмене данными и со­
общениями. Оффлайновые технологии включают: спи­
ски рассылки, группы новостей, веб-форумы и т.д.

Оценить выполнение 
поддержки
(Assess support 
performance)

Действие по оценке выполнения определения решения 
по поддержке относительно метрик, заданных требо­
ваниями к решению по поддержке.
Примечание: Данное действие включает в себя:
-  идентификацию информации, которая должна быть собрана;
-  спецификацию средств сбора информации;
-  определение стратегии оценивания;
-  анализ информации обратной связи, полученной от дей­

ствия по поддержке;
-  выявление необходимости корректирующего дей­

ствия [14].



Оценка длительности 
операции
(Activity duration 
estimating)

Процесс оценки количества рабочих периодов, кото­
рые потребуются для завершения отдельных плановых 
операций.

Оценка изменения
(Change evaluation)

Процесс, отвечающий за формальную оценку новой 
или измененной ИТ-услуги. Задачи процесса — обе­
спечить управление рисками и помочь определить не­
обходимость авторизации или отклонения изменения.

Оценка по трем 
точкам
(Three-point estimate)

Аналитический метод, использующий три оценки сто­
имости или длительности, отражающие оптимистиче­
ский, наиболее вероятный и пессимистический сцена­
рии. Этот метод применяется для повышения точности 
оценок стоимости или длительности, когда исходный 
элемент операции или стоимости неясен.

Оценка риска
(Risk assessment)

Процесс систематического выявления потенциаль­
ных уязвимостей значимых ресурсов системы и угроз 
для этих ресурсов, количественной оценки потенци­
ального ущерба и последствий на основе вероятно­
стей их возникновения и (в случае необходимости) 
разработки рекомендаций по выделению ресурсов 
для организации контрмер с целью минимизации об­
щей уязвимости.

Примечания:
Ресурсы могут быть физическими, логическими, кадровыми 
и др.
Оценки рисков часто бывают комбинированы с оценками 
уязвимостей, выполняемыми для выявления уязвимостей, 
и количественной оценкой связанных с ними рисков. Их про­
водят в самом начале и затем периодически для отражения 
изменений в границах допустимости рисков для организа­
ции, ее уязвимостях, процедурах, а также кадровых переста­
новок и технологических преобразований [57].

Оценка риска 
нарушения 
информационной 
безопасности
(Information security 
violation risk assessment)

Систематический и документированный процесс вы­
явления, сбора, использования и анализа информации, 
позволяющей провести оценивание рисков нарушения 
информационной безопасности, связанных с исполь­
зованием информационных активов организации на 
всех стадиях их жизненного цикла.



Оцифровка
(Digitizing)

Описание объекта, изображения или аудиовидеосиг­
нала (в аналоговом виде) в виде набора дискретных 
цифровых замеров (выборок) этого сигнала/объекта 
при помощи той или иной аппаратуры, т. е. перевод его 
в цифровой вид, пригодный для записи на электрон­
ные носители. Полученный в результате оцифровки 
массив данных («цифровое представление» ориги­
нального объекта) может использоваться компьютером 
для дальнейшей обработки, передачи по цифровым ка­
налам, сохранения на цифровом носителе.

Ошибка
(Error)

Изъян в архитектуре или неверное функционирование, 
вызывающее сбой одной или нескольких ИТ-услуг или 
конфигурационных единиц. Неправильные действия, 
совершенные сотрудником, или нарушение процесса, 
влияющее на конфигурационные единицы, также яв­
ляются ошибками.

Ошибка процесса
(Process error)

Расхождение между вычисленным, наблюдаемым или 
измеренным значением или условием выхода процесса 
и истинным, специфицированным или теоретически 
правильным значением или условием.

п
Пакет
(Packet)

В области передачи данных — основная логическая еди­
ница передаваемой информации. Пакет состоит из опре­
деленного числа байтов данных, снабженных заголовками 
и/или концевиками, в которых содержится информация 
о том, откуда поступил пакет, куда он направлен и т. д. До­
бавление к пакету заголовка и/или концевика называется 
инкапсуляцией. Различные протоколы, участвующие в пе­
редаче, добавляют к пакету свои уровни заголовков.

Пакет ИТ-услуг
(IT service package)

Две или более ИТ-услуги, объединенные для удов­
летворения определенного типа потребностей заказ­
чиков или поддержки определенных бизнес-результа­
тов. Пакет ИТ-услуг может состоять из комбинации 
основных, дополняющих и улучшающих услуг. Пакет 
ИТ-услуг предоставляет определенный уровень полез­
ности и гарантии. Заказчикам может быть предложен 
выбор уровня полезности и гарантии в рамках одной 
или нескольких опций предоставления ИТ-услуг.

Пакетная технология
(Packet technology)

Обработка данных или выполнение заданий, нако­
пленных заранее таким образом, что они объединяют­
ся в пакет и затем обрабатываются.



Пакетный релиз
(Release package)

Набор конфигурационных единиц, которые собирают­
ся, тестируются и вводятся в эксплуатацию вместе, как 
единый релиз. Каждый пакетный релиз обычно вклю­
чает в себя несколько единиц релиза.

Панель
мониторинга
(Dashboard)

Графическое представление обобщенной информа­
ции о производительности и доступности ИТ-ус- 
луги. Информация панели мониторинга может об­
новляться в режиме реального времени, включаться 
в управленческую отчетность или публиковаться на 
веб-страницах. Панели мониторинга используются как 
инструмент управления уровнем услуг, управления со­
бытиями или диагностики инцидентов.

Парадигма NoSQL
(Paradigm NoSQL)

Модель для создания СУБД, отличных от реляцион­
ных СУБД, поскольку в них в качестве языка запроса 
не используются запросы SQL. Используются для ра­
боты с данными, не укладывающимися в стандартные 
таблицы реляционных баз данных.

Парадигматические
отношения
(Paradigmatic relations)

Логические отношения, существующие между лекси­
ческими единицами языка независимо от контекста их 
конкретного употребления.

Паразитические 
файловые вирусы
(Parasitic file viruses)

Все файловые вирусы, которые при распростране­
нии своих копий обязательно изменяют содержимое 
файлов, оставляя сами файлы при этом полностью 
или частично работоспособными. Основными типа­
ми таких вирусов являются вирусы, записывающие 
себя в начало файлов (prepending), в конец файлов 
(appending) и в середину файлов (inserting).

Параллельная
обработка
(Parallel processing)

Модель выполнения прикладного процесса одновре­
менно группой процессоров. Различают три способа 
реализация параллелизма:
-  1-й способ SIMD работы с одним потоком команд 

и несколькими потоками данных, при котором все 
процессоры, работающие по одной программе, 
обрабатывают собственные массивы данных под 
управлением ведущего процессора;

-  2-й способ MIMD работы с несколькими потоками 
команд и несколькими потоками данных, при ко­
тором процессоры работают по своим программам 
независимо друг от друга, лишь эпизодически свя­
зываясь друг с другом;

-  3-й способ MISD работы с несколькими потоками 
команд и одним потоком данных.



Параллельная потоко­
вая вычислительная 
система
(Parallel dataflow 
computing system)

Гибридная архитектура, совмещающая традиционный 
фон-неймановский принцип вычислений и принцип 
потока данных.

Параллельные вычис­
лительные системы
(Parallel computational 
systems)

Физические компьютерные, а также программные сис­
темы, реализующие тем или иным способом парал­
лельную обработку данных на многих вычислитель­
ных узлах.

Параметр качества 
услуги
(Service quality param­
eter)

Количественная оценка характеристики услуги, полу­
ченная в результате измерений и/или опросов пользо­
вателей, с помощью которой оценивается показатель 
качества услуги [67].

Параметрическая
оценка
(Parametric estimating)

Метод оценки, использующий статистические отно­
шения между историческими данными и другими 
переменными (например, площадь конструкций, стро­
ки программного кода) для вычисления оценки пара­
метров операции, таких как содержание, стоимость, 
бюджет и длительность. Этот метод может достигать 
более высокой точности в зависимости от сложности 
и используемых в модели данных, служащих основой 
для решения.

Параметрическое из­
ложение информации
(Parametric information 
presentation)

Представление информации в виде, отображающем 
количественные сведения [51].

Параметры
информации
(Information settings)

Количественные и качественные характеристики ин­
формации, по которым ее можно оценить, классифи­
цировать свойства информации. К этим свойствам 
относят содержание, качество, источник, охват, время, 
соответствие потребностям, язык, способ фиксации, 
стоимость.

Параметры качества 
обслуживания в теле­
коммуникационной 
системе (QoS)
(Quality of 
service parameters 
in telecommunication 
system)

Рекомендация МСЭ Y.1540 рассматривает следующие 
сетевые характеристики, как наиболее важные по сте­
пени их влияния на сквозное качество обслуживания 
(от источника до получателя), оцениваемое пользова­
телем:
-  производительность сети;
-  надежность сети/сетевых элементов;
-  задержка;
-  вариация задержки (джиттер);
-  потери пакетов.



Параметры операций
(Activity attributes)

Параметры операции включают коды операции, пред­
шествующую операцию, последующую операцию, 
логические взаимосвязи, опережения и задержки, 
требования к ресурсам, требуемые даты, ограничения 
и допущения.

Парсер (граббер)
(Parcer (Grabber))

Скрипт или программа, которые используются для 
сбора информации с сайтов для последующего разме­
щения на собственных ресурсах.

Парсинг
(Parcing)

Процесс поиска определенной информации в большом 
фрагменте текста, а также разбиение данных на смыс­
ловые части.

Пассивная
непрерывная
репликация
(Passive continuous 
replication)

Репликация, предназначенная для сценариев, пред­
усматривающих использование или включение ре­
зервных серверов восстановления. Для обеспечения 
дополнительных конфигураций и возможностей раз­
вертывания в пассивной непрерывной репликации 
используется та же технология доставки и преобра­
зования журналов, что и в кластере с непрерывной 
репликацией. Пассивную непрерывную репликацию 
можно использовать для репликации данных отдель­
ных серверов почтовых ящиков и кластерных серверов 
почтовых ящиков.

Пассивная оптическая 
сеть
(Passive optical network 
(PON))

Участок сети, составляющий «последнюю милю», для 
передачи сигналов по которому не требуются пита­
емые или активные электронные устройства.

Пассивная
репликация
(Passive replication)

Репликация, в которой изменение данных допускается 
только на одном узле (данные, размещенные на этом 
узле, называются мастер-копией), а на всех других уз­
лах данные доступны только для чтения.

Пассивное управление 
информацией
(Passive information 
management)

Управление информацией с применением специаль­
ных способов использования графических средств, 
имитирующих динамику корректируемого изменения 
информации в процессе естественной деятельности 
мышления оператора [42].

Пассивный
мониторинг
(Passive monitoring)

Мониторинг ИТ-услуги, конфигурационной единицы 
или процесса, который основывается на предупрежде­
ниях или уведомлениях о текущем состоянии.



Паттерн организации 
системы
(System organization 
pattern)

Некоторый тип структуры, характерный для множе­
ства частных реализаций этой структуры. Организа­
ция — частная реализация паттерна. Конфигурация 
взаимоотношений между компонентами системы, 
определяющая существенные характеристики этой 
системы. Структура системы — это физическое вопло­
щение ее паттерна организации. Если описание пат­
терна организации означает абстрактное отображение 
взаимоотношений, то описание структуры включает 
характеристики реальных физических компонентов 
системы — их форму, химический состав и т.п.

Паттерн
проектирования
(Design pattern)

Формализованное описание часто встречающейся за­
дачи проектирования, представление удачного реше­
ния задачи, а также рекомендации по применению это­
го решения в различных ситуациях.

Патч
(Patch)

Информация, предназначенная для автоматизирован­
ного внесения определенных изменений в компьютер­
ные файлы.

Первая линия 
поддержки
(First-line support)

Первый уровень в иерархии групп поддержки, вовле­
ченных в разрешение инцидентов. Каждый последу­
ющий уровень включает в себя более высокую ква­
лификацию специалистов, либо большее количество 
времени или прочих ресурсов.

Первичная поддержка
(Early life support (ELS))

Стадия жизненного цикла ИТ-услуги в конце разверты­
вания перед полным приемом услуги в эксплуатацию. 
Во время первичной поддержки поставщик ИТ-услуг 
проводит обзор ключевых показателей эффективности, 
уровней услуги и пороговых значений для мониторин­
га и может внести улучшения для обеспечения соот­
ветствия требованиям к услуге. Поставщик ИТ-услуг 
также может выделить дополнительные ресурсы для 
управления инцидентами и управления проблемами на 
этот период.

Передача риска
(Risk transference)

Метод планирования реагирования на риски, который 
перекладывает воздействие угрозы вместе с ответ­
ственностью на третью сторону.

Переполнение-SYN
(SYN-overfilling)

Метод вывода системы из строя путем посылки ей та­
кого числа SYN- пакетов, которое не может обработать 
сетевой драйвер.



Период доступа
(Access period)

Временной интервал, в течение которого действуют 
права доступа. В основном этот период определяется 
в днях или неделях.

Персонал
менеджмента
непрерывности
бизнеса
(Business continuity 
management personnel)

Должностные лица организации, ответственные за 
политику в области системы менеджмента непрерыв­
ности бизнеса (СМНБ) и ее реализацию, внедрение 
и поддержку СМНБ, а также за инициирование планов 
менеджмента непрерывности бизнеса и планов управ­
ления инцидентом, обладающие соответствующими 
полномочиями [23].

Персональное 
управление знаниями
(Personal knowledge 
management)

Личный процесс работы человека со своими знаниями. 
В состав персонального управления знаниями входит 
приобретение, создание и распространение знаний, 
развитие персональных сетей и сотрудничество с дру­
гими людьми.

Персональные данные
(Personal data)

Любая информация, относящаяся к прямо или косвен­
но определенному или определяемому физическому 
лицу (субъекту персональных данных) [4].

Персональные
ИТ-услуги
(Personal IT services)

ИТ-услуги, которые распространяются как на вычис­
лительные средства (ноутбуки и настольные компью­
теры), так и на информационные ресурсы индивиду­
альных пользователей (учетные записи пользователей 
приложений и многое другое).

Пертинентность
(Pertinence)

Соответствие полученной информации информацион­
ной потребности пользователя.

Пиковая
производительность
(Peak productivity)

Полученная теоретическим путем верхняя оценка 
мощности вычислительной системы (реальная про­
изводительность определяется экспериментальным 
путем, во время выполнения реальных программ). Пи­
ковую производительность рассчитывают в предполо­
жении, что при выполнении программы все устройства 
компьютера работают на максимальном уровне своих 
возможностей.

Пиксель
(Pixel)

Минимальный и неделимый элемент (точка), из кото­
рого состоит изображение на экране монитора.

Пиктографическое
меню
(Pictographic menu)

Меню, выполненное в форме набора пиктограмм, 
представляющих собой условные обозначения инфор­
мационных объектов или операций.



Пиратство
(Piracy)

Кража структуры, кода, незаконное распространение 
и использование программ. Традиционные формы 
компьютерного пиратства — закупка, незаконное ко­
пирование и распространение без какой-либо оплаты 
были довольно широко распространены среди поль­
зователей на заре компьютеризации, что привело к ис­
пользованию средств ограничения копий во многих 
современных программных продуктах.

Пиринговая
(одноранговая,
децентрализованная)
сеть
(Peer-to-peer (P2P))

Оверлейная компьютерная сеть, основанная на равно­
правии участников. Часто в такой сети отсутствуют 
выделенные серверы, а каждый узел (peer) является 
как клиентом, так и выполняет функции сервера. В от­
личие от архитектуры клиент-сервера, такая организа­
ция позволяет сохранять работоспособность сети при 
любом количестве и любом сочетании доступных уз­
лов. Участниками сети являются пиры.

Пит
(Pit)

Единичное углубление на информационном ре­
льефе компакт-диска, представляющем собой не­
прерывную спиральную дорожку, начинающуюся 
в большинстве случаев от центра и состоящую из 
последовательности углублений.

Плагин
(Plug-in)

1. Независимо компилируемый программный модуль, 
динамически подключаемый к основной программе 
и предназначенный для расширения и/или использова­
ния ее возможностей. Плагины обычно выполняются 
в виде разделяемых библиотек.
2. Программа, расширяющая возможности какого-ни­
будь программного пакета. Обычно встраивается 
в тело пакета и вызывается непосредственно из про­
граммы, для которой предназначена.

План доступности
(Availability plan)

План, обеспечивающий эффективное по затратам со­
блюдение существующих и будущих требований до­
ступности к ИТ-ус лугам.

План мощностей
(Capacity plan)

План, используемый для управления ресурсами, необ­
ходимыми для предоставления ИТ-услуг. Этот план 
содержит историческую и актуальную информацию об 
использовании ИТ-услуг и компонент, а также любые 
вопросы, которые требуют решения (включая связанные 
действия по улучшению). План также содержит сцена­
рии для различных прогнозов спроса бизнеса и возмож­
ности (включая финансовую оценку) предоставления 
согласованных целевых показателей уровня услуги.



План непрерывности 
ИТ-услуг
(IT service continuity 
plan)

Документ, определяющий шаги, необходимые для вос­
становления одной или нескольких ИТ-услуг. План 
также должен определять события, которые являются 
основанием для его инициации, людей, которые долж­
ны быть задействованы, средства коммуникаций и т.п. 
План обеспечения непрерывности ИТ-услуг должен 
являться частью плана обеспечения непрерывности 
бизнеса.

План обеспечения 
непрерывности 
и восстановления 
деятельности (ОНиВД)
(Continuity and restore 
plan)

Документ, определяющий цели, задачи, порядок, спо­
собы и сроки осуществления комплекса мероприятий, 
применяемых во время и/или после критичного инци­
дента для экстренного возобновления и поддержания 
предоставления критичных продуктов и ИТ-услуг 
организации на заранее согласованном минимальном 
(аварийном) уровне.

План
сопровождаемости
(Maintainability plan)

Документ, излагающий соответствующие методы 
обеспечения сопровождаемости, описывающий необ­
ходимые для этого ресурсы и работы применительно 
к программным средствам [24].

План управления 
инцидентом
(Incident management 
plan)

Точно установленный и документально оформленный 
план действий, предназначенный для использования 
при возникновении инцидента, который обычно охва­
тывает вовлеченный персонал, необходимые ресурсы 
и действия, которые должны быть выполнены в про­
цессе управления инцидентом [22; 23].

План управления 
конфигурацией
(Configuration 
management plan)

Документ, в котором определяется реализация управ­
ления конфигурацией обобщенного изделия. 
Примечание: В плане управления конфигурацией отражены 
детальные подробности процессов, графиков выполнения 
и связанного с ними набора инструментов, предназначенных 
для выполнения управления конфигурацией, включая ресур­
сы и навыки [14].

План управления 
рисками
(Risk management plan)

Документ, описывающий, как будет организовано управ­
ление рисками проекта, и как оно будет выполняться 
в рамках проекта. Этот план содержится или является 
вспомогательным планом в плане управления проектом. 
План управления рисками может быть неформальным 
и обобщенным или формальным и очень подробным 
в зависимости от потребностей проекта. Информация, 
содержащаяся в плане управления рисками, различает­
ся в зависимости от области приложения и размера про­
екта. План управления рисками отличается от реестра 
рисков, который содержит список рисков проекта, ре­
зультаты анализа рисков и реагирование на риск.



Планирование 
восстановления 
после сбоев
(Disaster Recovery 
Planning)

Процесс составления мероприятий по максимально 
быстрому восстановлению работоспособности ИТ- 
систем, поддерживающих и критичные бизнес-про­
цессы, и обычные операции.

Планирование 
действий в аварийных 
ситуациях
(Emergency planning)

Разработка и поддержание в рабочем состоянии со­
гласованных процедур организации, направленных 
на предупреждение, уменьшение масштабов воздей­
ствия, смягчение последствий и принятие других мер 
в случае возникновения аварийных и/или чрезвычай­
ных ситуаций [22].

Планирование
непрерывности
бизнеса
(Business continuity 
planning)

Процесс составления мероприятий по восстановле­
нию бизнес-процессов в целом.

Планирование 
реагирования 
на риски
(Risk response planning)

Процесс разработки вариантов и действий с целью 
увеличения возможностей и снижения угроз целям 
проекта.

Планирование 
управления рисками
(Risk management 
planning)

Процесс принятия решения, как планировать и испол­
нять операции по управлению рисками в рамках про­
екта.

Платформа Big Data
(Big Data platform)

Аппаратно-программная структура распределенных 
серверов и распределенной файловой системы для 
обработки больших данных, например, платформа 
«Hadoop» и др.

Платформа как служба
(Platform as a Service 
(PaaS))

Предоставление по сети виртуализированной среды 
программирования, состоящей из развернутого стека 
приложения, основанного на виртуальной вычисли­
тельной среде.

Примечание: Обычно PaaS основана на laaS, является 
самообеспечивающейся или не требующей обеспечения 
и оплачивается в зависимости фактического использова­
ния [18].

Подделка информации
(Forgery)

Умышленная несанкционированная модификация ин­
формации при ее обработке техническими средства­
ми с целью получения определенных выгод (преиму­
ществ) перед конкурентом или нанесения ему ущерба.



Поддерживающая
ИТ-услуга
(Supporting IT service)

ИТ-услуга, не используемая напрямую, но необходимая 
поставщику ИТ-услуг для предоставления ИТ-услуг, 
ориентированных на заказчика (например, служба ката­
логов или резервное копирование). Поддерживающие 
ИТ-услуги также могут включать в себя ИТ-услуги, 
используемые только поставщиком ИТ-услуг. Все под­
держивающие ИТ-услуги, находящиеся в эксплуатации 
или готовые к развертыванию, записываются в ката­
лог ИТ-услуг (вместе с информацией об их взаимос­
вязях с ИТ-услугами, ориентированными на заказчика, 
и другими конфигурационными единицами).

Поддержка предостав­
ления ИТ-услуги
(IT service giving 
support)

Деятельность поставщика, направленная на поддерж­
ку производства и потребления ИТ-услуг на согласо­
ванном уровне.

Поддержка принятия 
решения
(Decision making 
support)

Совокупность мероприятий, обеспечивающая лицо, 
принимающее решения, информацией, необходимой 
для выбора варианта решения среди множества суще­
ствующих.

Подписка 
на ИТ-услугу
(IT service subscription)

Сбор предварительных заказов на ИТ-услуги для кли­
ентов. Подписка может включать соглашение об уровне 
услуг (SLA), ведение истории, дополнительные услуги 
и заявки на изменение, требующие рассмотрения.

Подсистема
объяснений
(Explanations subsystem)

Программа, позволяющая пользователю получить от­
веты на вопросы: Как была получена та или иная ре­
комендация? Почему система приняла такое решение?

Подсистема телеком­
муникационного 
обеспечения (ПТО)
(Telecommunication 
supporting subsystem)

ПТО обеспечивает:
-  перемещение информационных ресурсов по системе;
-  формирование единого адресного и телекоммуника­

ционного пространства внутри АС и при ее внешних 
взаимодействиях;

-  сопряжение и взаимодействие пользователей с ЦОД 
и между собой;

-  предоставление телекоммуникационных ИТ-услуг 
по коллективному использованию ресурсов АС;

-  возможность доступа к информационным ресурсам 
АС санкционированным лицам.

Подтверждение 
и тестирование 
ИТ-услуг
(IT service validation 
and testing)

Процесс, ответственный за подтверждение и тестиро­
вание новой или измененной ИТ-услуги. Подтверж­
дение и тестирование ИТ-услуг удостоверяет, что 
ИТ-услуга соответствует ее спецификации проектиро­
вания и будет отвечать потребностям пользователя.



Позиционирование
(пространственного
объекта)
(Positioning (spatial 
object))

Описание координатных данных пространственного 
объекта в системах координат двухмерного или трех­
мерного пространства и системах координат времени 
в явной форме или путем геокодирования [58].

Поиск идентификации
(Identification analysis)

Информационный процесс формирования эталонного 
описания, нового для системы индивидуального объ­
екта известного ей класса.

Поиск корневой 
причины
(Root cause analysis 
(RCA))

Деятельность, которая идентифицирует корневую при­
чину инцидента или проблемы. RCA обычно концен­
трируется на сбоях в ИТ-инфраструктуре.

Поисковый
индексатор
(Search indexer)

Поисковый агент, который занимается добавлением 
новых сетевых ресурсов в поисковый индекс.

Показатели качества 
Эксплуатационной 
поддержки живучести 
(ЭПЖ)
(Survivability 
maintenance support 
quality indicators)

Система показателей, характеризующая свойства сис­
темы эксплуатации по обеспечению бесперебойного 
сервисного обслуживания функциональных процессов 
в условиях различных угроз. Эффективность функци­
онирования АС (в том числе и функционирования сис­
темы ЭПЖ) определяется большим набором свойств, 
каждое из которых может быть охарактеризовано од­
ним или несколькими количественными и/или каче­
ственными показателями.

Показатель 
эффективности 
защиты информации
(Information security 
effectiveness indicator)

1. Мера или характеристика для оценки эффективно­
сти защиты информации [26].
2. Параметр технического демаскирующего признака 
объекта защиты, применительно к которому устанав­
ливаются требования и нормы по эффективности за­
щиты информации.

Поле знаний
(Knowledge field)

Условное неформальное описание основных понятий 
и взаимосвязей между понятиями предметной об­
ласти, выявленных из системы знаний эксперта, в виде 
графа, диаграммы, таблицы или текста.

Полисемантический
знак
(Polysemantics sign)

Знак в виде информационного образования с внутрен­
ними информационными структурами, имеющими 
различное семантическое представление [51].

Политика
информационной
безопасности
(Information security 
policy)

Организованная совокупность мероприятий, регла­
ментирующих правовые аспекты обработки защища­
емой информации, разрабатываемая с учетом действу­
ющего законодательства, руководящих и нормативных 
материалов, положений, инструкций, правил и т.п., на 
основе которых строится управление, защита и рас­
пределение критичной информации.



Полное сопровождение
(Perfective maintenance)

Модификация программного продукта после постав­
ки для повышения его рабочих характеристик или 
улучшения сопровождаемости. Полное сопровожде­
ние обеспечивает модернизацию (усовершенствова­
ние) продукта в интересах пользователя, уточнение 
соответствующих программных документов и его пе­
репрограммирование для улучшения рабочих харак­
теристик, сопровождаемости и других атрибутов про­
граммного средства [24].

Полнота выходной 
информации
(Output information 
fullness)

Свойство выходной информации отражать состояния 
всех требуемых объектов учета предметной области 
АС. Слагается из полноты реализации функций АС, 
полноты ввода первоначальных информационных ре­
сурсов и полноты оперативного отражения в АС объ­
ектов учета.

Полнота оперативного 
отражения в информа­
ционной системе 
объектов учета
(Accounting objects 
effective reflection 
fullness in IS)

Свойство информационной системы отражать тре­
буемые состояния реально существующих объектов 
учета, в том числе впервые появляющихся в процессе 
функционирования информационной системы и под­
лежащих учету в системе согласно ее функционально­
му назначению.

Полнотекстовый
поиск
(Full-text searching)

Автоматизированный информационный поиск, при 
котором в качестве поискового образа документа ис­
пользуется его полный текст или существенные части 
текста.

Пользователь
ИТ-услуги
(IT service user)

Физическое или юридическое лицо, являющееся по­
требителем информационных, телекоммуникацион­
ных и других ИТ-услуг, предоставляемых АС.

Пользователь системы
(System user)

Специалист предметной области, для которого предна­
значена система.

Пользовательский
интерфейс
(User interface)

Элементы и компоненты программы, которые способ­
ны оказывать влияние на взаимодействие пользовате­
ля с программным обеспечением, в том числе средства 
отображения информации, отображаемая информация, 
форматы и коды; командные режимы, язык пользова­
тель-интерфейс; устройства и технологии ввода дан­
ных; диалоги, взаимодействие и транзакции между 
пользователем и компьютером; обратная связь с поль­
зователем; поддержка принятия решений в конкретной 
предметной области; порядок использования програм­
мы и документация на нее.



Помехоустойчивость
автоматизированной
системы
(AS noise immunity)

Свойство АС, характеризуемое способностью выпол­
нять свои функции в условиях воздействия помех, 
в частности от электромагнитных полей [19].

Пороговое значение
(Threshold)

Значение метрики, которое служит причиной созда­
ния предупреждения или выполнения управляющих 
действий. Например, «Инцидент с Приоритетом 1 не 
решен в течение 4 часов», «Более чем 5 ошибок дис­
кового программного обеспечения в час» или «Больше 
10 неуспешных изменений в месяц».

Портал знаний
(Knowledge portal)

Хранилище (репозиторий) информации, позволяющее 
пользователю легко ориентироваться в информации 
организации (так называемой, корпоративной памяти), 
обеспечивая эффективный механизм поиска необходи­
мой информации, а также предоставляющий возмож­
ность поиска необходимых людей и связи с ними. 
Портал знаний комбинирует в себе три типа порталов:
-  информационный портал, который соединяет людей 

с информацией;
-  портал для совместной работы, который обеспечи­

вает все мыслимые средства взаимодействия людей 
с использованием компьютерных технологий;

-  порталы экспертизы, которые соединяют людей 
с другими людьми на основе таких критериев, как 
опыт, область экспертизы и интересы.

Портфель ИТ-услуг
(IT service portfolio)

Полный набор ИТ-услуг, которые управляются постав­
щиком ИТ-услуг. Портфель ИТ-услуг используется 
для управления полным жизненным циклом всех услуг 
и включает три категории: ИТ-услуги «в разработке» 
(предлагаемые или в разработке); каталог ИТ-услуг 
(режим промышленной эксплуатации или доступные 
для развертывания); а также ИТ-услуги, выведенные 
из эксплуатации.

Последняя миля
(Last mile)

Канал, соединяющий конечное (клиентское) оборудо­
вание с узлом доступа провайдера (оператора связи). 
Например, при предоставлении услуги подключения 
к сети Интернет последняя миля — участок от порта 
коммутатора провайдера на его узле связи до порта 
маршрутизатора клиента в его офисе.



Последствие
(Consequence)

Результат инцидента, который может повлиять на до­
стижение целей организации.
Примечания.
1. Для каждого инцидента должно быть проведено ранжиро­
вание последствий.
2. Последствия могут быть определенными и неопределенны­
ми, а также могут иметь позитивное или негативное воздей­
ствие на достижение целей организации [22].

Поставщик ИТ-услуг
(IT service provider)

Организация или лицо, предоставляющие ИТ-услуги 
внутренним или внешним заказчикам.

Поставщик ИТ- 
услуг прикладного 
программного 
обеспечения
(Application IT service 
provider (ASP))

Организация или лицо, предоставляющие ИТ-услуги 
с использованием приложений, развернутых на мощ­
ностях поставщика ИТ-услуг. Пользователи получают 
доступ к приложениям посредством сетевого подклю­
чения к поставщику ИТ-услуг.

Постепенное
восстановление
(Gradual recovery)

Способ восстановления, также известный как холод­
ное резервирование. При постепенном восстановлении 
обычно задействован мобильный или стационарный ре­
зервный центр, оснащенный элементами жизнеобеспе­
чения и сетевой разводкой, без компьютерных систем. 
Аппаратное и программное обеспечение устанавлива­
ются в рамках плана непрерывности ИТ-услуг. Посте­
пенное восстановление обычно занимает более трех 
дней, а может занять и значительно больше времени.

Построение базы 
знаний
(Knowledge base 
creation)

Формальное описание предметной области, в том 
числе путем получения информации от профессиона- 
лов-экспертов, выраженное ее языком представления 
знаний.

Потоковая обработка 
данных
(Streaming data 
processing)

Обработка данных небольшими порциями в режиме 
реального времени по мере чтения.

Потребности
информационной
системы
(Information system 
needs)

Потребности, которые могут быть определены как тре­
бования к показателям внешнего, а иногда и внутрен­
него качества [66].

Почтовый сервер 
(Сервер электронной 
почты)
(Mail server)

Сервер, обеспечивающий прием и передачу электрон­
ных писем пользователей, а также их маршрутизацию. 
Почтовый сервер хранит почтовые ящики.



Почтовый ящик
(Mailbox)

Область дискового пространства, в которой хранятся 
сообщения электронной почты, адресованные конкрет­
ному сетевому пользователю. Сообщения хранятся до 
тех пор, пока они не будут изъяты или переправлены 
в другой почтовый ящик. Почтовый ящик характери­
зуется адресом — строкой символов, состоящих из 
имени пользователя в системе и имени узла (сервера), 
к которому прикреплен его адрес, разделенных зна­
ком «@».

Правила
информационного 
взаимодействия 
и обмена данными
(Information interaction 
and data exchange rules)

Порядок, регламентирующий для субъектов произ­
водственно-хозяйственной деятельности доступ к ин­
формационному объекту; право модификации ин­
формационного объекта; право на помещение нового 
информационного объекта в интегрированную инфор­
мационную среду; протоколы передачи данных по ка­
налам связи; условия защиты информации в интегри­
рованной информационной среде; структуру и форму 
обменного файла и т.д.

Правила управления 
информацией
(Information management 
rules)

Набор правил и руководств по их интерпретации, обес­
печивающих эффективное совместное использование 
и обмен информацией, относящейся к обобщенному 
изделию (ОИ).

Примечание: К данным правилам могут относиться:
-  политики и инструкции по управлению гарантирован­

ным комплектом информации об изделии и его поддерж­
ке (ГИИП) и связанной информацией, определяющие, 
какая информация должна регистрироваться, использо­
ваться и архивироваться при выполнении действий по 
поддержке;

-  информационные модели, стандарты, форматы, биз­
нес-правила, соглашения по наименованиям и эталонные 
данные, необходимые для обеспечения эффективной пере­
дачи информации;

-  спецификации информации, получаемой или размеща­
емой вместе с элементами изделия или его поддержки, 
когда они попадают или покидают сферу управления 
информацией, определенную областью применения 
ОИ;

-  ссылки на настоящий стандарт или стандарты комплекса 
ИСО 10303, которые должны применяться к информации, 
относящейся к ОИ [14].



Правовое обеспечение
автоматизированной
системы
(AS legal support)

Совокупность правовых норм, регламентирующих 
правовые отношения при функционировании АС 
и юридический статус результатов ее функционирова­
ния.
Примечание. Правовое обеспечение реализуют в орга­
низационном обеспечении АС [19].

Прагматическая мера 
информации
(Pragmatic information 
measure)

Мера, которая определяет полезность информации, 
ценность для процесса управления. Обычно ценность 
информации измеряется в тех же единицах, что и целе­
вая функция управления системой.

Прагматический
анализ
(Pragmatic analysis)

Определение ценности информации для принятия 
управленческого решения для системы управления 
в целом.

Превентивные меры
(Preventive measures)

Предупреждающие, предохранительные действия. 
Этим термином обозначают меры предупредительно­
го характера в ситуации, когда, например, необходимо 
снизить риски, их влияние на показатели функциони­
рования АС.

Предельное состояние
(Limiting condition)

Состояние объекта, при котором его дальнейшая экс­
плуатация недопустима или нецелесообразна, либо 
восстановление его работоспособного состояния не­
возможно или нецелесообразно [81].

Предиктивная
аналитика
(Predictive analytics)

Множество методов статистики, анализа данных и те­
ории игр, которые используются для анализа текущих 
и исторических данных/событий для прогноза данных/ 
событий в будущем.

Предметная область
(Subject area)

1. Множество всех предметов, свойства которых и от­
ношения между которыми рассматриваются в соответ­
ствующей информационной модели образца техни­
ки [42].
2. Конкретная сфера деятельности человека, к которой 
относится решаемая задача; часть реального мира, ко­
торая описывается или моделируется с помощью баз 
знаний; часть объективной реальности, существующая 
независимо как от создателя информационной систе­
мы, так и от самой информационной системы. Пред­
метная область состоит из информационных объектов, 
совокупность которых образует объектное ядро.

Предметная область 
автоматизации
(Automation subject area)

Множество всех предметов, свойства которых и отно­
шения между которыми рассматриваются в области 
автоматизации какого-либо объекта.



Предметная область 
АС
(AS subject area)

Совокупность объектов, представляющих часть реаль­
ного мира, относящихся к ним понятий, а также свя­
зей между ними, сведения о которых обрабатываются 
и хранятся в базе данных АС.

Предметная область
семантического
портала
(Semantic portal subject 
area)

Понятия и их взаимосвязи, определяющие предмет 
рассмотрения и цели исследования. Информация из 
этой предметной области обрабатывается порталом 
в виде объектов.

Предметная 
область слабо 
структурированная
(Subject area poorly 
structured)

Предметная область, концептуальная модель которой 
не может быть погружена в формальную систему или 
совокупность формальных систем. Большинство пред­
метных областей, с которыми приходится иметь дело 
в интеллектуальных системах, являются плохо струк­
турированными.

Предметная 
область, хорошо 
структурированная
(Subject area good 
structured)

Предметная область, концептуальная модель которой 
может быть погружена в формальную систему.

Предметные знания
(Subject knowledge)

Совокупность сведений о предметной области, храня­
щихся в базе знаний интеллектуальной системы: набор 
фактов, закономерностей, гипотез, утверждений и за­
ключений об элементах, объектах, процессах, связях 
и отношениях, способах решения типовых задач.

Преднамеренное 
силовое электромаг­
нитное воздействие 
на информацию
(Intentional power 
electromagnetic impact 
on information)

Несанкционированное воздействие на информацию, 
осуществляемое путем применения источника элек­
тромагнитного поля для наведения (генерирования) 
в автоматизированных информационных системах 
электромагнитной энергии с уровнем, вызывающим 
нарушение нормального функционирования (сбой 
в работе) технических и программных средств этих 
систем [26].

Преднамеренный де­
структивный элемент 
в программном 
обеспечении АСУ
(Intentional destructive 
element in the software)

Элемент программного обеспечения, способствую­
щий выполнению недекларированных деструктивных 
действий, преднамеренно включенный в состав про­
граммного обеспечения автоматизированной системы.



Предоставление
ИТ-услуги
(Providing of IT-service)

Совместная деятельность Потребителя и Поставщика 
ИТ-услуги, направленная на удовлетворение потреб­
ностей Потребителя в информационных технологиях 
посредством оказания Поставщиком ИТ-услуг требу­
емого качества.

Представительный 
уровень OSI
(OSI presentation level)

Уровень, который представляет (описывает) форму 
(форматы, коды, структуру) принимаемых и передава­
емых данных.

Представление данных 
в интеллектуальных 
системах
(Data representation in 
intellectual systems)

Расположение данных в физической среде, фиксиру­
емое специальной схемой базы данных. Используя 
эту схему, СУБД соотносит запрос на поиск нужной 
информации с физическим расположением данных. 
Различные принципы построения схемы базы данных 
приводят к различным типам представления данных 
(реляционное, иерархическое и сетевое).

Представление знаний
(Knowledge
representation)

Совокупность методов и моделей отображения зна­
ний в памяти компьютера. На концептуальном уровне 
представления знаний наиболее распространены моде­
ли знаний в виде логических выражений, семантиче­
ских сетей, фреймов и продукционных систем.

Представление
информации
(Information
representation)

Воспроизведение (преподнесение, презентация) ин­
формации в любом виде, в том числе на материальном 
носителе [11].

Преобразование
ИТ-услуг
(IT service transition)

Одна из стадий жизненного цикла ИТ-услуги. Преоб­
разование ИТ-услуг обеспечивает соответствие новых, 
изменяемых и выводимых из эксплуатации ИТ-услуг, 
задокументированных на стадиях стратегии и проек­
тирования ИТ-услуг. Преобразование ИТ-услуг вклю­
чает в себя следующие процессы: планирование и под­
держка преобразования, управление изменениями, 
управление сервисными активами и конфигурациями, 
управление релизами и развертыванием, подтвержде­
ние и тестирование услуг, оценка услуг и тестирова­
ние, оценка изменений и управление знаниями. Хотя 
эти процессы отнесены к преобразованию услуг, боль­
шинство из них реализует активности на разных ста­
диях жизненного цикла услуг.

Привилегированный
пользователь
(Preferential user)

Пользователь, имеющий больше прав («привилегий») 
по сравнению с другими пользователями при работе со 
средствами и ресурсами автоматизированной системы.



Привлеченные 
провайдеры ИТ-услуг
(Outsourced service 
providers)

Внешние провайдеры ИТ-услуг для восстановления 
АС после чрезвычайной ситуации.

Признак-имя
(Indication-name)

Элемент, который отражает (называет) объект, свой­
ство объекта или ситуацию любого масштаба и име­
ет общую форму, выражающую его семантическую 
(смысл, физическую природу) и синтаксическую со­
ставляющие.

Прикладная
онтология
(Applied ontology)

Описания, необходимые для моделирования знаний, 
требуемых для конкретного приложения. Обычно при­
кладная онтология — это комбинация понятий, взятых 
из онтологии предметной области и общей онтологии, 
которая может содержать расширения, специфические 
для используемых методов и решаемых задач.

Прикладной объект
(Applied object)

Объект, который представляется множеством приклад­
ных ИТ-услуг.

Прикладной процесс
(Application process)

Процесс, выполняющий обработку данных для нужд 
пользователей. С одной стороны, прикладной про­
цесс взаимодействует с пользователями, получает 
от них задания и предоставляет им результаты об­
работки данных. При этом используется интерфейс 
пользователя. С другой стороны, прикладной про­
цесс связан прикладным интерфейсом с областью 
взаимодействия. Различают программные и чело­
веко-машинные прикладные процессы; прикладные 
процессы пользователей и прикладные процессы 
управления.

Приложение
(Application)

Программное обеспечение, предоставляющее функ­
ции, необходимые для ИТ-услуги. Каждое приложение 
может быть частью более чем одной ИТ-услуги. При­
ложение может иметь одну или более серверных или 
клиентских частей.

Принт-сервер
(Print server)

Устройство, позволяющее группе пользователей 
проводных и беспроводных сетей совместно исполь­
зовать принтер дома или в офисе. Имеет высокоско­
ростной порт USB 2.0, LPT или СОМ порты для 
подключения принтеров. Поддерживая множество 
сетевых операционных систем, придает высокий 
уровень гибкости и производительности процессу 
печати.



Приобретение знаний
(Knowledge acquisition)

Совокупность методов и процедур, которые приме­
няет инженер по знаниям при формировании им БЗ. 
Приобретение знаний предполагает использование 
источников знаний двух типов: пассивных и ак­
тивных. К первым относятся официальные доку­
менты, инструкции, печатные издания, кинофото­
документы и многие другие источники, в которых 
содержатся сведения, важные для описания знаний 
о предметной области. Ко второму типу источни­
ков знаний относятся люди -  специалисты в дан­
ной предметной области. Все приобретенные зна­
ния для ввода в БЗ формализуются в соответствии 
с требованиями той модели знаний, которая соот­
ветствует выбранному проектировщиком системы 
представления знаний.

Приоритет запроса
(Request priority)

Характеристика, определяющая очередность исполне­
ния запросов, а также максимальный интервал време­
ни, отводимый на исполнение запроса.

Приоритет изменения
(Change priority)

Приоритет, назначенный в соответствии с правилами 
управления информацией или местными бизнес-пра­
вилами с целью обеспечения адекватной последующей 
обработки [14].

Приставки СИ
(десятичные
приставки)
(SI system prefixes 
(decimal prefixes))

В Российской Федерации допускаются к приме­
нению кратные и дольные единицы от основных 
единиц СИ (Международная система единиц), про­
изводных единиц СИ и отдельных внесистемных 
единиц величин, образованные с помощью деся­
тичных множителей и приставок. В технической 
документации (конструкторской, технологической 
и программной документации, технических усло­
виях, документах по стандартизации, инструкци­
ях, наставлениях, руководствах и положениях), 
в методической, научно-технической и иной доку­
ментации на продукцию различных видов, а также 
в научно-технических печатных изданиях (включая 
учебники и учебные пособия) применяется между­
народное (с использованием букв латинского или 
греческого алфавита) или русское обозначение еди­
ниц величин [5].



Причастная сторона
(Stakeholder)

Любой индивидуум, группа или организация, кото­
рые могут воздействовать на риск, подвергаться воз­
действию или ощущать себя подверженными воздей­
ствию риска.
Примечания.
1. Лицо, принимающее решение, также является при­
частной стороной.
2. Причастная сторона включает в себя заинтересован­
ную сторону, но имеет более широкое значение, чем 
заинтересованная сторона [22; 23].

Проактивное
управление
проблемами
(Proactive problem 
management)

Часть процесса управления проблемами. Целью про­
активного управления проблемами является выявле­
ние проблем, которые иначе могли бы остаться неза­
меченными. Проактивное управление проблемами 
анализирует записи об инциденте и использует дан­
ные, накопленные прочими процессами управления 
ИТ-услугами для выявления тенденций или суще­
ственных проблем.

Проактивный
мониторинг
(Proactive monitoring)

Мониторинг, который ведет поиск закономерностей 
в событиях для предсказания возможных будущих 
сбоев.

Проблема
(Problem)

Обсуждаемый или еще нерешенный вопрос или во­
прос, по которому существуют противоположные мне­
ния и разногласия. Причина одного или нескольких 
инцидентов.

Проблемно-
ориентированные
языки
(Problem-oriented
languages)

Языки, ориентированные на решение определенных 
проблем, которые должны обеспечить программиста 
средствами, позволяющими коротко и четко форму­
лировать задачу и получать результаты в требуемой 
форме.

Программа
менеджмента
непрерывности
бизнеса
(Business continuity 
management program)

Процесс постоянного менеджмента, поддержива­
емый со стороны высшего руководства и обеспечи­
ваемый необходимыми ресурсами, направленный на 
осуществление необходимых мер по идентификации 
воздействия потенциальных потерь, поддержку жиз­
неспособной стратегии непрерывности бизнеса и пла­
нов восстановления бизнеса, а также на обеспечение 
непрерывности производства продукции и оказания 
услуг путем обучения и проведения учений, внедре­
ния, анализа и поддержания в рабочем состоянии не­
прерывности бизнеса организации [22; 23].



Программируемые
сети
(Software defined 
networks (SDN))

Новая концепция, предполагающая разъединение ком­
понентов традиционной вертикально интегрированной 
сети с целью повышения сетевой гибкости и управля­
емости. Программируемый подход к организации сети 
обеспечивает возможность внешней настройки сете­
вых процессов для улучшенной поддержки различных 
облачных сервисов. Сеть SDN состоит из следующих 
основных уровней: данных, контроля, управления, ко­
торые служат для упрощения взаимодействия API-ин­
терфейсов с более широкой внешней платформой 
управления. API-интерфейсы способствуют разработке 
широкого спектра новых сетевых приложений и услуг, 
поступающих из различных источников, включая не­
зависимых разработчиков, системных интеграторов, 
а также конечных пользователей, создающих добавоч­
ную стоимость продукта или самой сети ЦОД.

Программная
инженерия
(Software engineering)

Приложение систематического, дисциплинированно­
го, измеримого подхода к развитию, функционирова­
нию и сопровождению программного обеспечения, 
а также исследованию этих подходов, т. е. приложение 
дисциплины инженерии к программному обеспече­
нию [21].

Программная ловушка
(Software trap)

Программа, использующая ошибки или неоднозначно­
сти в программном обеспечении системы.

Программная совме­
стимость АС
(AS software 
compatibility)

Частная совместимость АС, характеризуемая возмож­
ностью работы программ одной системы в другой 
и обмена программами, необходимыми при взаимо­
действии АС [19].

Программно- 
аппаратное средство
(Firmware)

Сочетание технических устройств и машинных команд 
или используемых вычислительной машиной данных, 
постоянно хранящихся на техническом устройстве 
в виде постоянного программного средства. Данное 
программное средство не может изменяться только 
средствами программирования [21].

Программное 
обеспечение общее
(General software)

Совокупность управляющих и обрабатывающих про­
грамм, предназначенных для планирования и органи­
зации вычислительного процесса, автоматизации про­
граммирования и отладки программ. Применительно 
к отдельной ЭВМ в общее программное обеспечение 
входит операционная система, программы техническо­
го обслуживания и вспомогательные программы.



Программное
обеспечение
общесистемное
(базовое)
(Basic software)

Программное обеспечение, которое организует про­
цесс обработки информации в компьютере и обеспечи­
вает нормальную рабочую среду для прикладных про­
грамм. В состав базового программного обеспечения 
входят: операционные системы, сервисные програм­
мы, трансляторы языков программирования, програм­
мы технического обслуживания.

Программно- 
технический комплекс 
автоматизированной 
системы
(AS program and 
technical complex)

Продукция, представляющая собой совокупность 
средств вычислительной техники, программного обе­
спечения и средств создания и заполнения машинной 
информационной базы при вводе системы в действие 
достаточных для выполнения одной или более задач 
АС [19].

Программные
закладки
(Software bookmark)

Класс резидентных программ с потенциально опасны­
ми последствиями для целевого использования АС или 
ее компонентов.

Программные 
средства управления
(Software management 
tools)

Программы и алгоритмы для вычислительных средств, 
обеспечивающие сбор и обработку данных о состоя­
нии объектов управления и автоматизацию управля­
ющих воздействий на управляемые технические 
и программные средства

Программный агент
(Program agent)

Программа, которая вступает в отношение посредни­
чества с пользователем или другой программой. Идея 
состоит в том, что агенты не запускаются непосред­
ственно для решения задачи, а активизируются само­
стоятельно.

Программный
коммутатор
(Soft switch)

Элемент многопротокольных сетей, обеспечивающий 
транзитную коммутацию различных видов трафика.

Программный
контейнер
(Program container)

Структура, позволяющая инкапсулировать в себя объ­
екты разных типов. Среди программистов наиболее 
известны контейнеры, построенные на основе шабло­
нов, однако существуют и реализации в виде библи­
отек (наиболее широко известна библиотека GLib). 
Кроме того, применяются и узкоспециализированные 
решения. Примерами контейнеров являются контей­
неры из стандартной библиотеки (STL) — map, vector 
и др. В контейнерах часто встречается реализация ал­
горитмов для них.

Программный продукт
(Program product)

Набор компьютерных программ, процедур и связанная 
с ними документация и данные [21].



Программы как служба
(Software as a Service 
(SaaS))

Предоставление по сети доступа к приложению по за­
просу [18].

Продукционная
модель
(Production model)

Модель, основанная на правилах и позволяющая 
представить знания в виде предложений типа: Если 
(условие), то (действие). Под условием понимается 
некоторое предложение-образец, по которому осу­
ществляется поиск в базе знаний, а под действием — 
действия, выполняемые при успешном исходе поиска. 
При использовании продукционной модели база зна­
ний состоит из набора правил. Программа, управля­
ющая перебором правил, называется машиной вывода. 
Данные — это исходные факты, на основании которых 
запускается машина вывода — программа, перебира­
ющая правила из базы.

Проекционинг
(Proectioning)

Представление сведений в информации о рассматри­
ваемом объекте в виде соответствующих проекций 
изображения этого объекта [51].

Прозрачная
отказоустойчивость
(Transparent failover)

Организация такого взаимодействия клиента и серве­
ра, что при сбое или отключении одного из узлов фай­
лового кластера текущие операции не прерываются, 
а автоматически передаются другому узлу. Использу­
ется для поддержания критически важных для бизнеса 
приложений, которые требуют постоянного соедине­
ния с хранилищем.

Прокси-сервер
(Proxy server)

Специальный Интернет-сервер, управляющий входя­
щим и исходящим трафиком Интернета в локальной 
сети. Прокси-сервер:
-  определяет безопасность передачи сообщений или 

файлов в сеть организации;
-  управляет доступом к сети;
-  фильтрует и отклоняет запросы согласно заданным 

параметрам.
Промежуточное
восстановление
(Intermediate recovery)

Способ восстановления, также известный как теплое 
резервирование (облегченный, ждущий резерв). При 
промежуточном восстановлении обычно использует­
ся общий мобильный или стационарный резервный 
центр, оснащенный компьютерными системами и сете­
выми компонентами. Конфигурирование аппаратного 
и программного обеспечения, а также восстановление 
данных выполняются в рамках плана непрерывности 
ИТ-услуг.



Проприетарное про­
граммное обеспечение
(Proprietary software)

Программное обеспечение, являющееся частной соб­
ственностью авторов или правообладателей и не удов­
летворяющее критериям свободного программного 
обеспечения (наличия открытого программного кода 
недостаточно).

Простой (простран­
ственный) объект
(Simple (spatial) object)

Пространственный объект, описываемый одним иден­
тификатором и одним набором атрибутивных дан­
ных [58].

Простой протокол 
управления сетью
(Simple network 
management protocol 
(SNMP))

Протокол, запрашивающий у агентов или устройств 
SNMP статистику и данные о ситуации. Сюда относят­
ся температура устройства, имя, рабочие параметры 
и многое другое.

Пространственные
данные
(Spatial data (Geospatial 
data; Georeferenced 
data))

Цифровые данные о пространственных объектах, 
включающие сведения об их местоположении и свой­
ствах, пространственных и непространственных атри­
бутах.

Пространственные
метаданные
(Spatial metadata)

Данные о пространственных данных.

Примечание: Пространственные метаданные, описываю­
щие набор пространственных данных, в общем случае могут 
содержать сведения о составе, статусе (актуальности и об­
новляемости), происхождении, местонахождении, качестве, 
форматах представления, условиях доступа, приобретения 
и использования, авторских правах на данные, применяе­
мых системах координат, позиционной точности, масштабах 
и других характеристиках [58].

Пространственный
анализ
(Spatial analysis)

Класс методов, использующих топологическую, гео­
метрическую и географическую информацию в дан­
ных.

Пространственный ин­
формационный барьер
(Spatial information 
barrier)

Информационный барьер, возникающий вследствие 
удаления источника и приемника информации друг от 
друга в пространстве.

Пространственный
объект
(Spatial object)

Цифровая модель материального или абстрактного 
объекта реального или виртуального мира с указани­
ем его идентификатора, координатных и атрибутив­
ных данных. Объектом может быть неподвижный или 
движущийся простой или сложный объект, явление, 
событие, процесс и ситуация. В широком смысле под 
пространственным объектом в геоинформатике пони­
мается как сам объект, так и адекватная ему цифровая 
модель.



Пространство 
информационно- 
коммуникационных 
технологий 
(ИКТ-пространство) 
(Information and 
communication 
technologies space)

Пространство, позволяющее развивать технологии 
дистанционного образования и использование цифро­
вого образовательного контента, чтобы содействовать 
расширению доступа к высшему образованию и повы­
шению его качества, а также создавать единое инфор­
мационное пространство в различных сферах деятель­
ности людей, позволяющее им обращаться к архивам 
и библиотекам соответствующих знаний и технологий, 
а также взаимодействовать с функционирующей аппа­
ратурой непосредственно с рабочего места и в реаль­
ном времени.

Протокол
(Protocol)

Набор правил, определяющий взаимодействие двух 
одноименных уровней модели взаимодействия откры­
тых систем в различных абонентских ЭВМ. Функции 
протоколов различных уровней реализуются в драйве­
рах для различных вычислительных сетей.

Протокол HTTP 
(Протокол передачи 
гипертекста)
(HyperText Transfer 
Protocol)

1. Протокол прикладного уровня передачи данных 
(изначально —  в виде гипертекстовых документов 
в формате HTML, в настоящий момент используется 
для передачи произвольных данных). Основой HTTP 
является технология «клиент-сервер», т. е. предполага­
ется существование потребителей (клиентов), которые 
инициируют соединение и посылают запрос, и постав­
щиков (серверов), которые ожидают соединения для 
получения запроса, производят необходимые действия 
и возвращают обратно сообщение с результатом. HTTP 
в настоящее время повсеместно используется во Все­
мирной паутине для получения информации с веб-сай­
тов.
2. Базовый протокол Интернет, использующийся для 
передачи гипертекстовых документов.

Протокол MAC
(Media access control)

Протокол, используемый для определения способа по­
лучения доступа рабочих станций к среде передачи, 
наиболее часто используемый в локальных сетях. Для 
локальных вычислительных систем, соответствующих 
стандартам IEEE, МАС-уровень является нижним по­
дуровнем канала передачи данных.

Протокол RADIUS
(RADIUS)

Протокол для связи между устройством удаленного 
доступа и сервером проверки подлинности. Иногда 
сервер проверки подлинности с протоколом RADIUS 
называют сервером RADIUS.



Протокол RIP
(Routing Internet Protocol 
(RIP))

Один из самых простых протоколов маршрутизации. 
Применяется в небольших компьютерных сетях, по­
зволяет маршрутизаторам динамически обновлять 
маршрутную информацию (направление и даль­
ность в хопах), получая ее от соседних маршрути­
заторов.

Протокол доступа 
простых объектов
(Simple object access 
protocol (SOAP))

Протокол на базе языка XML, который определяет пра­
вила передачи сообщений по Интернет между различ­
ными прикладными системами. SOAP является упро­
щенным протоколом, предназначенным для обмена 
структурированной информацией в децентрализован­
ной распределенной среде.
Формальный набор соглашений, управляющих фор­
матом и правилами обработки сообщения SOAP. Эти 
соглашения включают взаимодействия между узлами 
SOAP, генерирующими и принимающими сообщения 
SOAP в целях передачи сообщения на пути следования 
сообщения SOAP [68].

Протокол
маршрутизации
(Routing protocol)

Протокол, который определяет информацию, хра­
нящуюся в таблице маршрутизации. Протоколов 
маршрутизации существует множество, некоторые из 
них стандартизованы, некоторые нет, однако все они 
в основном делятся на четыре категории: протоколы 
длины вектора (RIP IP, RIP IPX, Cisco IGRP), протоко­
лы состояния канала (Novell NLSP, OSPF, Cisco EIGRP, 
OSI), протоколы политики маршрутизации (EGP, BGP) 
и протоколы групповой маршрутизации (DVMRP, 
MOSPF, PIM).

Протокол межсетевого 
уровня
(Internet level protocol)

К протоколам межсетевого уровня принято от­
носить протоколы маршрутизации, такие как RIP 
(Routing Internet Protocol) и OSPF (Open Shortest 
Path First), а также протокол контроля и управления 
передачей данных ICMP (Internet Control Message 
Protocol). Но вместе с тем одним из самых извест­
ных протоколов межсетевого уровня является про­
токол IP.

Протокол передачи 
данных
(Data transfer protocol)

Набор соглашений, который определяет обмен дан­
ными между различными программами. Протоколы 
задают способы передачи сообщений и обработки 
ошибок в сети, а также позволяют разрабатывать 
стандарты, не привязанные к конкретной аппаратной 
платформе.



Протокол приветствия
(Hello protocol)

Один из трех внутренних протоколов OSPF, использу­
ющийся для обнаружения, организации и поддержки 
связей между соседними маршрутизаторами. Кроме 
того, протокол используется для выбора назначенно­
го и резервного маршрутизатора. Дополнительными 
внутренними протоколами OSPF являются Exchange 
и Flooding.

Протокол
распределения меток
(Label distribution 
protocol (LDP))

Протокол, используемый для распределения меток 
с целью обеспечения возможности создания LSP. Име­
ется два типа LDP: протокол резервирования ресурсов 
и протокол LDP для маршрутизации с ограничениями.

Протокол
распределенных
операций
(Remote database access 
(RDA))

В RDA-модели доступа к удаленным данным коды 
компонента представления и прикладного компонен­
та совмещены и выполняются на компьютере-клиенте. 
Доступ к информационным ресурсам обеспечивается 
операторами специального языка (SQL, если речь идет 
о базах данных) или вызовами функций специальной 
библиотеки (если имеется специальный интерфейс 
прикладного программирования — API). Запросы к ин­
формационным ресурсам направляются по сети удален­
ному компьютеру, который обрабатывает и выполняет 
их, возвращая клиенту блоки данных. Говоря об архи­
тектуре клиент-сервер, подразумевают данную модель. 
Основное достоинство RDA-модели заключается в уни­
фикации интерфейса клиент-сервер в виде языка SQL 
и широком выборе средств разработки приложений.

Протокол
установления сеансов
(Session initialization 
protocol (SIP))

Протокол сигнализации в мультисервисных сетях, 
обеспечивающий автоматическое определение место­
положения вызываемой стороны с помощью сервера, 
который осуществляет обработку SIP-адресов.

Протоколы 
обнаружения сервисов
(Service discovery)

Протоколы, которые позволяют автоматически обнару­
живать устройства и сервисы, имеющиеся в компью­
терной сети.

Профессиональные
сети
(Professional networks)

Сети, которые зарабатывают на распространении ре­
кламы и услуг, ориентированных на профессионалов, 
а также на предоставлении платных сервисов.

Профилактическое
сопровождение
(Preventive maintenance)

Модификация программного продукта после постав­
ки в целях обнаружения и корректировки имеющихся 
в нем скрытых ошибок для предотвращения явного 
проявления этих ошибок при эксплуатации данного 
продукта [24].



Профиль пользователя
(User profile (UP))

Шаблон потребления ИТ-услуги пользователем. Каж­
дый профиль пользователя включает в себя один или 
более профилей деятельности организации.

Профиль риска
(Risk profile)

Набор сведений обо всех видах риска, который может 
содержать информацию о риске для организации в це­
лом, ее частей и другую информацию. Документ, со­
держащий информацию об оценках рисков, включен­
ных в Единый реестр рисков [39].

Процесс обработки 
данных
(Computational process)

Система действий, реализующая определенную функ­
цию в системе обработки информации и оформленная 
так, что управляющая программа данной системы мо­
жет перераспределять ресурсы этой системы в целях 
обеспечения мультипрограммирования.
Примечания:
1. Процесс характеризуется состояниями, которые 
определяются наличием тех или иных ресурсов в рас­
поряжении процесса и, следовательно, возможностью 
фактически выполнять действия, относящиеся к про­
цессу.
2. Перераспределение ресурсов, выполняемое управ­
ляющей программой, влияет на продолжительность 
процесса обработки данных, но не на его конечный 
результат.
3. Процесс оформляют с помощью специальных струк­
тур управляющих данных, которыми манипулирует 
управляющий механизм.
4. В конкретных системах обработки информации 
встречаются разновидности процессов, которые раз­
личаются способом оформления и составом ресур­
сов, назначаемых процессу и отнимаемых от него, 
и допускается вводить специальные названия для та­
ких разновидностей, например задача в операционной 
системе ОС ЕС ЭВМ [12].

Процесс создания АС
(AS making process)

Совокупность упорядоченных во времени, взаимос­
вязанных, объединенных в стадии и этапы работ (от 
формирования исходных требований к АС до ввода 
в действие), выполнение которых необходимо и доста­
точно для создания АС, соответствующей заданным 
требованиям.



Процесс
сопровождения
(Maintenance process)

Работы (виды деятельности) и задачи (задания), выпол­
няемые организацией, осуществляющей сопровожде­
ние (персоналом сопровождения, сопроводителем). 
Данный процесс активируют при внесении изменений 
в программные коды и документы конкретного про­
граммного средства вследствие обнаруженных в нем 
несоответствий или необходимости его практическо­
го применения в условиях соответствующей среды. 
Целью данного процесса является модификация суще­
ствующего программного продукта, обеспечивающая 
его целостность [24].

Процессинг
(Processing)

Обработка данных об операциях, совершенных с по­
мощью пластиковых карт. Процессинг включает в себя 
сбор, обработку и рассылку участникам расчетов ин­
формации по операциям с карточками, осуществля­
емую процессинговым центром.

Процессинговый
центр
(Processing center)

Юридическое лицо или его структурное подраз­
деление, обеспечивающее информационное и тех­
нологическое взаимодействие между участниками 
расчетов. Процессинговый центр ведет базу данных 
о членах платежной системы и владельцах карточек 
с целью обеспечения запросов на авторизацию, если 
банк-эмитент не ведет своей собственной базы; пе­
ресылки в банк-эмитент запросов, авторизуемых че­
рез эквайера.

Процессные роли
(Process roles)

Роли, которые отражают связь «роли — процессы», 
они полностью инкапсулированы в процесс и опреде­
ляются конкретной процессной методологией (COBIT, 
ITIL, ...) или владельцем процесса.



Процессы Кобит
(Cobit processes)

Система действий, включающая в себя оценку показа­
телей:
1. РЕЗУЛЬТАТИВНОСТЬ — предоставление инфор­
мации своевременно, корректно и в виде, пригодном 
для использования.
2. ЭФФЕКТИВНОСТЬ — предоставление информа­
ции посредством оптимального использования ресур­
сов.
3. КОНФИДЕНЦИАЛЬНОСТЬ — защита информа­
ции от несанкционированного доступа.
4. ЦЕЛОСТНОСТЬ — точность и полнота информа­
ции, а также ее применимость в контексте приоритетов 
и задач бизнеса.
5. ДОСТУПНОСТЬ — наличие информации всегда, 
когда она необходима для целей и задач бизнеса.
6. СООТВЕТСТВИЕ ТРЕБОВАНИЯМ — соблюдение 
положений законодательных и нормативных актов, до­
говоров.
7. НАДЕЖНОСТЬ И ДОСТОВЕРНОСТЬ — на инфор­
мацию можно полагаться для принятия решений.

Процессы ITIL
(ITIL processes)

Основные процессы стратегии услуг:
-  управление стратегией;
-  управление взаимоотношениями с бизнесом;
-  управление спросом;
-  управление портфелем услуг;
-  управление финансами, ценностью.
Основные процессы проектирования услуг:
-  координация проектирования;
-  управление каталогом услуг;
-  управление уровнем услуг;
-  управление доступностью;
-  управление мощностями;
-  управление непрерывностью услуг ИТ;
-  управление информационной безопасностью;
-  управление поставщиками.
Почти все процессы проектирования услуг активны 
также на других фазах жизненного цикла услуг.



Процессы ITSM
(ITSM processes)

Совокупность 10 процессов, описанных в томах 
Service Support и Service Delivery библиотеки 1T1L:
1. Управление инцидентами (Incident management).
2. Управление проблемами (Problem management).
3. Управление конфигурациями (Configuration 
management).
4. Управление изменениями (Change management).
5. Управление релизами (Release management).
6. Управление уровнем сервиса (Service Level 
Management).
7. Управление финансами (Financial management for IT 
services).
8. Управление мощностью (Capacity management).
9. Управление непрерывностью (IT service continuity 
management).
10. Управление доступностью (Availability 
management).

Путь
(Path)

В SONET — соединение между двумя узлами, состо­
ящее из последовательности линий (отрезков).

P

Разделяемый ресурс
(Shared resource)

Ресурс системы обработки информации, использу­
емый несколькими процессами одновременно [12].

Разметка
(Markup)

Внесение в данные специальных знаков (тегов), опре­
деленных международным стандартом ИСО 8879, 
с целью выделения в их составе отдельных ИО [83].

Разработать информа­
ционную модель
(Develop information 
model):

Действие по разработке или выбору концептуальной 
информационной модели с целью определения объ­
ектов, атрибутов и взаимосвязей, относящихся к под­
держке жизненного цикла изделия, и определения фор­
мата ввода необходимой информации для обеспечения 
управления во времени информацией, относящейся 
к жизненному циклу.
Примечание: Для этой цели могут быть использованы тре­
бования настоящего стандарта [14].
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Разработать 
план управления 
информацией
(Develop information 
management plan)

Действие по разработке плана действий по управ­
лению информацией, необходимое для достижения 
и поддержания согласованной информационной сре­
ды, отражающего стратегию и требования управления 
информацией.

Примечание: Действия в рамках плана управления ин­
формацией включают в себя установление необходимых 
поставок информации, разработку правил управления 
информацией, разработку соглашений по информаци­
онному обмену между участвующими организациями, 
разработку и тестирование средств информационного 
обмена, задания по преобразованию информации для 
обеспечения соответствия правилам. Требования к ин­
формационной стратегии обычно вытекают из политик 
и стандартов потребителей или подрядчиков (охватывая 
информационную технологию, межкорпоративную элек­
тронную торговлю, управление конфигурациями, обеспе­
чение качества). Договорные требования обычно вытека­
ют из плана управления изменениями или распоряжения 
об изменении [14].

Разрешенное время 
бездействия
(Allowed downtime)

Время до приостановки сеанса в случае отсутствия ка­
ких-либо действий в соединении.

Ранжирование
(Ranking)

Процесс выстраивания программ, проектов и работ 
в порядке убывания приоритета.

Ранжирование 
компонентов системы
(System component 
ranking)

Среди объектов АС можно выделить четыре группы
объектов:
-  I группа — объекты центрального уровня, занима­

ющие ведущее положение в решении задач по ос­
новным направлениям деятельности организации;

-  II группа — объекты общесистемного уровня (ЦОД, 
центры управления и связи), являющиеся опорны­
ми объектами функционирования АС и обеспечения 
живучести;

-  III группа — объекты межрегионального уровня 
(межрегиональные коммуникационные основные 
и резервные центры);

-  IV группа — типовые отделения территориального 
офиса организации.
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Ранжирование
страниц
(Page ranking)

Процесс, при котором поисковая система принимает за­
прос пользователя, находит все подходящие веб-страни­
цы и выстраивает их в определенном порядке по прин­
ципу наибольшего соответствия конкретному запросу. 
Выведение рейтинга зависит от алгоритма ранжирова­
ния, которым пользуется поисковая машина.

Распределенная база 
данных
(Distributed database)

Набор файлов (отношений), хранящихся в разных уз­
лах информационной сети и логически связанных та­
ким образом, чтобы составлять единую совокупность 
данных (связь может быть функциональной или через 
копии одного и того же файла).

Распределенная
интеллектуальная
сеть
(Distributed network 
intelligence (NGN))

Сеть, в которой каждый узел сети наделен «интеллек­
том», а все коммутаторы и маршрутизаторы располага­
ют информацией о состоянии других элементов сети, 
что позволяет им самостоятельно выбирать оптималь­
ные маршруты доставки сообщений.

Распределенная 
обработка данных
(Distributed Data 
Processing)

Процесс выполнения прикладных программ группой 
систем. При этом пользователь получает возможность 
работать с сетевыми службами и прикладными про­
цессами, расположенными в нескольких взаимосвя­
занных абонентских системах.

Распределенные
вычисления
(Distributed computation)

Способ решения трудоемких вычислительных задач 
с использованием нескольких компьютеров, чаще все­
го объединенных в параллельную вычислительную 
систему. Слабосвязанные, гетерогенные вычислитель­
ные системы с высокой степенью распределения вы­
деляют в отдельный класс распределенных систем — 
грид.

Растровая графика
(Raster graphics)

Область машинной графики, в которой изображения 
генерируются из массива пикселей, упорядоченных по 
строкам и столбцам [73].

Реактивный
мониторинг
(Reactive monitoring)

Мониторинг, выполняемый в ответ на событие. На­
пример, запуск пакетной задачи после выполнения 
предыдущей или запись инцидента при возникнове­
нии ошибки.

Регламент
предоставления
ИТ-услуги
(IT service provision 
regulation)

Документ, определяющий отношения между Постав­
щиком ИТ-услуг и Потребителем ИТ-услуг в процес­
се предоставления ИТ-услуг, свойства и параметры 
предоставляемых ИТ-услуг, а также фиксирующий все 
взаимные обязательства, критичные для предоставле­
ния ИТ-услуг.
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Регламентированные
источники
(Regulated sources)

Источники информации, для которых строго установ­
лены тематика, формат и объем выдаваемой информа­
ции, сроки выдачи, адресаты.

Режим инцидента
(Incident operation)

Режим работы части АС, обусловленный нештатным 
состоянием одного из ресурсов (ошибка, сбой, отказ, 
инцидент), но не требующий проведения работ по его 
восстановлению на основании типового или уникаль­
ного проекта.

Режим пакетной 
обработки
(Batch processing)

Режим выполнения совокупности задач, при котором 
все они выполняются системой обработки информа­
ции в основном автоматически без синхронизации 
с событиями вне этой системы обработки информации 
(СОИ), в частности, без связи с лицами, представив­
шими задание для выполнения [28].

Режим реального 
времени
(Real time processing)

Режим обработки информации, при котором обеспе­
чивается взаимодействие системы обработки инфор­
мации с внешними по отношению к ней процессами 
в темпе, соизмеримом со скоростью протекания этих 
процессов [28].

Резервирование
(дублирование)
(Redundancy)

Использование одной или нескольких конфигурацион­
ных единиц для обеспечения отказоустойчивости.

Резервное
копирование
(Backup)

Копирование данных с целью их защиты от нарушения 
целостности или доступности оригинала.

Резервный режим
(Standby)

Режим, который используется в АС в отношении ре­
сурсов, которые не задействованы в предоставлении 
ИТ-услуг в штатном режиме, но которые доступны 
в случае применения плана обеспечения непрерыв­
ности ИТ-услуг. Например, резервный центр обра­
ботки данных может применяться для поддержки го­
рячего резервирования, теплого резервирования или 
холодного резервирования.
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Резервный центр 
обработки данных
(ЦОД)
(Reserved datacenter)

1. Резервный ЦОД создается на площадке в суще­
ственном удалении от основного. При этом требуется 
решить как минимум две задачи:
-  организовать бесперебойный доступ пользователя 

к приложениям, размещенным на разных площадках 
как в повседневном, так и в аварийном режиме рабо­
ты одного из ЦОД;

-  гарантировать бесперебойное функционирование 
приложений, разнесенных на разные площадки.

2. Решение «Резервный ЦОД» реализуется посред­
ством «облака» ActiveCloud и программного решения 
Double-Take. «Резервный ЦОД» позволяет устранить 
простои и обеспечить возможность незамедлитель­
ного восстановления в работе серверных систем. Ус­
луга позволяет осуществлять копирование всех из­
менений с производственных серверов на резервные, 
расположенных в облаке, в режиме реального време­
ни (горячее резервирование). Компонента решения 
Double-Take работает с Windows и Linux платформой, 
с физическими и виртуальными серверами, независи­
мо от типа виртуализации.

Реинжиниринг
онтологий
(Ontology reengineering)

1. Извлечение знаний из онтологии для концептуали­
зации предметной области и создание другой онтоло­
гии. Реинжиниринг онтологий в значительной мере 
опирается на методы реинжиниринга программного 
обеспечения и, по существу, адаптирует их к области 
проектирования онтологий.
2. Одно из направлений онтологического инжинирин­
га, в рамках которого происходит анализ концептуаль­
ной модели уже реализованной онтологии и отобра­
жение ее в другую, более подходящую для решения 
новых задач концептуальной модели, которая реализу­
ется как новая онтология.

Реинжиниринг систем
(System reengineering)

Повторная реализация программы (системы) в целях 
повышения удобства ее эксплуатации, сопровожде­
ния или изменения ее функций. Она включает такие 
процессы как повторное документирование системы, 
реорганизация и реструктуризация, перевод системы 
на один из более современных языков программиро­
вания, модификация и модернизация структуры и сис­
темы данных.



Релевантность
(Relevance)

Процент вхождения ключевого запроса в общем объ­
еме текста, рассчитываемый через соотношение коли­
чества вхождений запроса к общему количеству слов 
в тексте, т. е. под релевантностью понимается соответ­
ствие содержания страницы или документа ожидани­
ям (поисковым запросам) пользователя.

Релевантность тега 
запросу
(Tag relevance)

Степень соответствия содержания тега ключевому за­
просу.

Релиз
(Release)

Одно или более изменений в ИТ-услуге, построение, 
тестирование и развертывание которых выполняется 
совместно. Один релиз может включать в себя аппа­
ратное и программное обеспечение, документацию, 
процессы и другие компоненты.

Реляционная база 
данных
(Relative databases)

База данных, основанная на реляционной модели 
данных. Слово «реляционный» происходит от англ. 
relation (отношение).

Реляционная модель 
данных
(Relational data model)

1. Логическая модель данных, прикладная теория по­
строения баз данных, которая является приложением 
к задачам обработки данных таких разделов математи­
ки, как теории множеств и логика первого порядка. На 
реляционной модели данных строятся реляционные 
базы данных.
2. Структура данных, в которой данные представляют­
ся как таблицы соотношений.

Рендеринг
(Rendering)

В компьютерной графике — процесс получения 
изображения по модели с помощью компьютерной 
программы.

Репликация
(Replication)

Процесс, под которым понимается копирование дан­
ных из одного источника на другой (или на множество 
других) и наоборот. Механизм синхронизации содер­
жимого нескольких копий объекта (например, содер­
жимого базы данных).

Репликация данных
(Data replication)

Процесс копирования данных из одного сервера на 
другой или множество других. В случае синхронной 
репликации, если данная реплика обновляется, то все 
другие реплики того же формата обновляются в одной 
и той же транзакции. При асинхронной репликации 
обновление данной реплики на другие распространя­
ется через некоторое время не в одной транзакции, т. е. 
отдельные реплики могут быть неидентичными.



Репозиторий
(Repository)

Место, где хранятся и поддерживаются какие-либо 
данные. Чаще всего данные в репозитории хранятся 
в виде файлов, доступных для дальнейшего распро­
странения по сети.

Репутационные риски
(Reputation risks)

Реальная или потенциальная угроза деловой репу­
тации — угроза, которая, если ее не контролировать 
должным образом, способна привести к губительному 
для репутации кризису.

Ресурс
(Resource)

Базовый термин, который включает в себя ИТ-инфра- 
структуру, людей, деньги и все, что может способство­
вать предоставлению ИТ-услуги. Ресурсы рассматри­
ваются как активы организации.

Ресурс системы
обработки
информации
(Resource of the 
information processing 
system)

Средство системы обработки информации, которое 
может быть выделено процессу обработки данных на 
определенный интервал времени.
Примечание. Основными ресурсами являются процес­
соры, области основной памяти, набор данных, пери­
ферийные устройства, программы [12].

Ресурсная модель 
оперативно- 
технического 
управления АС
(AS operational and 
technical management 
resource model)

Описание взаимодействия оперативно-технических 
служб подразделений информатизации Организации, 
с целью обеспечения штатного функционирования 
взаимодействующих ресурсов АС Организации.

Ресурсно-сервисная 
модель (PCM) AC
(AS resource service 
model)

Основа для организации процесса управления сер­
висами и ИТ-услугами в процессе эксплуатации АС. 
Она описывает взаимосвязь между ресурсными воз­
можностями АС организации и бизнес-потребностями 
подразделений (должностных лиц) в информацион­
но-телекоммуникационных ИТ-услугах. При описании 
РСМ АС рассматривается несколько структурно-функ­
циональных составляющих:
-  модель ресурсов, описывающая информационные 

и технические ресурсы АС;
-  модель сервисов и ИТ-услуг, которая включает 

в себя описание процессов формирования инфор­
мационных и технических сервисов, процессов их 
предоставления конечным пользователям в виде 
ИТ-услуг;

-  модель поддержки ИТ-услуг системой эксплуатации 
АС в различных условиях обстановки.



Ресурсно-сервисная 
модель предоставле­
ния ИТ-услуг
(Resource and service 
model of service provision)

Иерархическая структура, отражающая взаимозависи­
мости сервисов и ресурсов в процессе предоставления 
ИТ-услуг разных уровней.

Ресурсно-сервисная 
модель функциониро­
вания АС
(AS functioning 
resource-service model)

Описание взаимодействия ресурсов АС Организации 
в процессе предоставления сервисов разных уровней 
предоставления

Ресурсно-сервисные 
возможности АС
(AS resource service 
possibilities)

Ресурсы и сервисы представляют детализацию механиз­
мов реализации ИТ-услуг, предоставляемых пользовате­
лям. Ресурсы можно разделить на два вида: физические 
и логические. Физические ресурсы представляют одну 
или несколько технических возможностей системы, а ло­
гические ресурсы представляют одну или несколько ло­
гических возможностей системы. Сервисы АС представ­
ляют собой определенную прикладную функциональную 
возможность по приему, обработке, хранению, передаче 
и отображению различных видов информации, а также 
деятельность подразделений системы эксплуатации АС 
и подрядных организаций по обеспечению и поддержа­
нию надежного и устойчивого функционирования систе­
мы. С точки зрения пользователей сервис представляет 
собой функциональные возможности АС по их обслужи­
ванию в рамках функциональных обязанностей, реализу­
емых пользователями в конкретной предметной области.

Ресурсы AC
(AS resource)

Совокупность технических, программных, телеком­
муникационных и/или информационных ресурсов АС, 
предоставляемая должностным лицам подразделений 
организации или должностным лицам взаимодейству­
ющих с ним организаций для использования в функци­
ональной деятельности.

Ресурсы лингвистиче­
ского анализа
(Linguistic analysis 
resources)

Средства, которые осуществляют разбор текста на от­
дельные слова, морфологический анализ (в том числе 
специализированные варианты для различных катего­
рий имен собственных), поверхностный синтаксиче­
ский анализ и определение границ предложений.

Ресурсы подготовки 
и представления 
результата
(Resources for the prepa­
ration and submission 
of results)

Средства, которые осуществляют приведение извле­
ченной информации к определенному формату и пере­
дачу за пределы последовательности обработки (в БД, 
глобальный ресурс знаний, файл, приложение).



Ретрансляция кадров
(Frame relay)

Протокол, используемый для создания глобальных се­
тей, в котором данные между пунктами назначения пе­
редаются в виде кадров.

Речевой интерфейс 
пользователя
(Audio user interface)

Интерфейс, в котором управление системой или прило­
жением осуществляется с помощью речевых команд.

Решатель
(Solver)

Система, способная благодаря встроенной в нее общей 
стратегии нахождения решения (например, путем по­
иска в пространстве альтернатив или путем логическо­
го вывода) находить решения задач. Решатель входит 
в качестве основного блока в интеллектуальные систе­
мы. Иногда этот блок называется решатель задач.

Риски АС
(AS risks)

Риски, порождаемые нарушением непрерывности 
функционирования АС, приводящие к недоступности 
ИТ-услуг, ущербу или возникновению рисков в дея­
тельности организации.

Риски, порождаемые 
нарушениями в систе­
ме эксплуатации
(Risks generated by the 
failures in maintenance 
system)

Эксплуатационные риски включают в себя следующие
виды:
-  риски, связанные с обслуживанием процессов, 

предоставлением информационных и телекоммуни­
кационных сервисов и ИТ-услуг;

-  риски, связанные с обслуживанием технических 
средств и сопровождением программных средств;

-  риски, связанные с сопровождением технологиче­
ских процессов функционирования систем (сетей), 
подсистем и КСА;

-  риски, связанные с управлением уровнем доступно­
сти ИТ-услуг;

-  риски, связанные с оперативно-техническим управ­
лением устранения НШС и инцидентов;

-  ресурсные риски;
-  инфраструктурные риски;
-  риски вспомогательных систем;
-  риски, порождаемые действиями персонала систе­

мы эксплуатации;
-  прочие риски (финансовые, риски технической эсте­

тики, эргономики, социальные, имущественные 
и т.п.).

Риск-менеджер
(Risk-manager)

Лицо, обеспечивающее управление рисками в рамках 
программ, проектов, включая качественный и коли­
чественный анализ рисков, а также разработку плана 
реагирования на риски.



Робастное управление
(Robast management)

Совокупность методов теории управления, целью ко­
торых является синтез такого регулятора, который 
обеспечивал бы хорошее качество управления (к при­
меру, запасы устойчивости), если объект управления 
отличается от расчетного или его математическая мо­
дель неизвестна.

Рунет
(Runet)

Часть Интернета, где говорят и пишут на русском 
языке.

Рутирование
(Rooting)

«Взлом» операционной системы с целью чтения/запи- 
си системного отдела на андроид девайсе. «Root» пра­
ва разрешают проводить любые действия с системным 
отделом, в том числе копирование/удаление/переме- 
щение/редактирование файлов. Аналогичный процесс 
для устройств на базе Apple iOS называется Jailbreak, 
а для устройств на базе Windows Phone — HardSPL.

Руткит
(Rootkit)

1. Набор программных средств, которые могут счи­
тывать сохраненные пароли, сканировать различные 
данные, а также отключать защиту персонального 
компьютера. Обычно программа предоставляет хакеру 
возможность подключиться к компьютеру на расстоя­
нии.
2. Набор программных средств (например, исполня­
емых файлов, скриптов, конфигурационных файлов) 
для обеспечения маскировки объектов (процессов, 
файлов, директорий, драйверов), контроля (событий, 
происходящих в системе) и сбора данных (параметров 
системы).

С
Сайт
(Website)

Структурированный набор информации, имеющий 
IP-адрес и дополнительно доменное имя.

Сбой
(Failure)

Потеря способности функционировать в соответствии 
со спецификацией или предоставлять требуемый ре­
зультат. Термин «Сбой» может быть использован по 
отношению к ИТ-услугам, процессам, деятельностям, 
конфигурационным единицам и т. п. Сбой часто слу­
жит причиной инцидента.

Сбой объекта 
управления АС
(AS management 
object failure)

Самоустраняющийся отказ или однократный отказ 
объекта управления, устраняемый «незначительным» 
вмешательством оператора.



Сбор знаний
(Knowledge collection)

Получение информации о предметной области от 
специалистов-экспертов и представление ее в форме, 
необходимой для записи в базу знаний.

Свободное
программное
обеспечение
(Free software)

Программное обеспечение, пользователи которого 
имеют права («свободы») на его неограниченную 
установку, запуск, а также свободное использование, 
изучение, распространение, изменение (совершен­
ствование) и распространение копий и результатов 
изменения.

Своевременность
(Timeliness)

Показатель, характеризующий время, в течение которо­
го информация, удовлетворяющая требованиям реле­
вантности, имеет полезность для решения предметных 
задач организации. По сути, своевременность — это 
нормированный показатель допустимого времени вы­
полнения информационной процедуры (процесса).

Свойство
крупномасштабности
АС
(AS large-scaleness 
property)

Наличие в АС в каждой системе (сети) и подсистеме 
большого количества разнородных аппаратно-про­
граммных средств, распределенных на большой тер­
ритории (город, регион), между которыми существуют 
разнообразные информационно-технические связи.

Свойство
многоуровневости АС
(AS multilevelness 
property)

Наличие в АС множества разнородных, но соподчи­
ненных уровней общесистемного, системного и регио­
нального, а также функциональных и обеспечивающих 
подсистем, КСА, технического, информационного, 
лингвистического и программного обеспечения.

Свойство открытости
(Openness property)

Доступность ресурсов и сервисов для широкого кру­
га пользователей и среды, порождающие внешние 
и внутренние факторы, которые способствуют или 
нарушают непрерывность функционирования АС или 
ее элементов.

Свойство
самоорганизуемости
(Self-organization
property)

Способность АС в условиях угроз и в процессе экс­
плуатации приобретать новые ресурсно-сервисные 
возможности, адекватные характеру угроз.

Свойство слабой 
предсказуемости
(Weak predictability 
property)

Принципиальная невозможность точно предвидеть 
и однозначно спрогнозировать угрозы и их послед­
ствия на процесс предоставления сервисов и ИТ-услуг.



Свойство сложности
(Complexity property)

Во-первых, невозможность по ряду причин при иден­
тификации сложности элементов воздействия и вос­
становления построить математическую модель, 
адекватно описывающую их свойства и поведение 
в процессе формирования и поддержки сервисов (по­
нятие математической сложности). Во-вторых, необ­
ходимость учитывать сложность характера реакции 
(уязвимости) элемента АС на множество внутренних 
и внешних угроз.

Связующее
программное
обеспечение
(Middleware)

Программное обеспечение, которое связывает два или 
более программных компонента или приложения. Свя­
зующее программное обеспечение обычно покупается 
у поставщика вместо самостоятельной разработки по­
ставщиком ИТ-услуг.

Связывание
информационных
объектов
(Linkage of information 
objects)

Процесс, позволяющий установить логическую связь 
между различными информационными объекта­
ми [65].

Сеанс
(Session)

В информационных сетях проведение сеанса предпо­
лагает выполнение процедур: установление (начала) 
сеанса; идентификация сеанса; восстановление сеанса 
после отказа, сбоя либо ошибки; прекращение сеанса.

Сеансовый уровень
(Session layer)

Пятый уровень эталонной модели OSI, обеспечиваю­
щий способы ведения управляющего диалога между 
системами.

Сегмент сети
(Network segment)

Участок локальной сети, отделенный от других участ­
ков повторителем, концентратором, мостом или марш­
рутизатором. Все станции сегмента поддерживают 
один и тот же протокол доступа к среде передачи и де­
лят ее общую пропускную Способность.

Селективность
признака
(Sign of selectivity)

Число различаемых системой синтаксических значе­
ний признака индивида в классе или признака класса 
в суперклассе.

Семантент
(Semantan)

Семантическое (содержательно-смысловое, кон- 
тентсенсентное) представление информации, непо­
средственно предназначенное для осуществления 
какой-либо информационно-интеллектуальной дея­
тельности коммуникативного, эргатического, эвристи­
ческого назначения [41].
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Семантика
концептуальной
модели
(Conceptual model 
semantics)

Семантика концептуальной модели (КМ) может в раз­
личной степени отражать семантику предметной об­
ласти (соответствовать разным семантическим уров­
ням). Семантический уровень концептуальной модели 
зависит от возможностей выразительных средств, ис­
пользуемых для ее представления. Лучшими вырази­
тельными средствами для этих целей являются есте­
ственные языки, но такие модели не структурированы, 
не обеспечивают однозначной интерпретации КМ 
предметной области, используемой в традиционных 
технологиях баз данных. В онтологическом моделиро­
вании КМ различаются главным образом их семанти­
ческим уровнем.

Семантическая
адекватность
(Semantic adequacy)

Степень соответствия образа объекта самому объ­
екту. Здесь учитывается смысловое содержание ин­
формации. На этом уровне анализируются сведения, 
отражаемые информацией, рассматриваются смыс­
ловые связи. Таким образом, семантическая адекват­
ность проявляется при наличии единства информации 
и пользователя. Эта форма служит для формирования 
понятий и представлений, выявления смысла, содер­
жания информации и ее обобщения.

Семантическая 
интеграция данных
(Data semantic 
integration)

Интеграция, основанная на знании и учете приро­
ды данных (метаданных). Для автоматизации работы 
с данными семантика должна быть явным образом вы­
ражена и включена в эти данные. Семантическая ин­
теграция сможет обеспечить объединение только дан­
ных, соответствующих или наиболее близких одним 
и тем же сущностям в окружающем мире.

Семантическая
интероперабельность
(Semantic
interoperability)

Способность различных АС функционировать в еди­
ном семантическом поле с однозначной интерпретаци­
ей смысла сообщений при коммуникации.

Семантическая мера 
информации
(Semantic information 
measure)

Мера, которая измеряет смысловое содержание ин­
формации. Наибольшее распространение получила 
тезаурусная мера, связывающая семантические свой­
ства информации со способностью пользователя при­
нимать поступившее сообщение.
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Семантическая
паутина
(Semantic Web)

Общедоступная глобальная семантическая сеть, 
формируемая на базе Всемирной паутины путем 
стандартизации представления информации в виде, 
пригодном для машинной обработки. Семантиче­
ская паутина состоит из машинно-читаемых эле­
ментов — узлов семантической сети с опорой на 
онтологии. Благодаря этому, программы-клиенты 
получают возможность непосредственно получать 
из Интернета утверждения вида «предмет — вид 
взаимосвязи — другой предмет» и вычислять по 
ним логические заключения. Семантическая пау­
тина работает параллельно с обычной Всемирной 
паутиной и на ее основе, используя протокол HTTP 
и идентификаторы ресурсов URI. Семантическая 
паутина должна обеспечить «понимание» инфор­
мации компьютерами, выделение ими наиболее 
подходящих по тем или иным критериям данных, 
и уже после этого — предоставление информации 
пользователям.

Семантическая сеть
(Semantic network)

Информационная модель предметной области, име­
ющая вид ориентированного графа, вершины ко­
торого соответствуют объектам предметной обла­
сти, а дуги (ребра) задают отношения между ними. 
Объектами могут быть понятия, события, свойства, 
процессы. Таким образом, семантическая сеть яв­
ляется одним из способов представления знаний. 
Характерной особенностью семантических сетей 
является обязательное наличие трех типов отноше­
ний: класс — элемент класса; свойство — значение; 
пример элемента класса.

Семантические
компоненты
(Semantic component)

Части единицы смысла, т. е. как бы строительные бло­
ки, которые, соединяясь друг с другом, образуют зна­
чение слова.

Семантические
отношения
(Semantic relations)

Отношения между двумя понятиями, терминами, 
лингвистическими единицами. Используются в базах 
знаний, семантика которых задается именем этого от­
ношения.



Семантические
технологии
(Semantic technology)

Средства установления взаимосвязей между термино­
логией пользователя и терминологией, используемой 
в информационной системе. Семантические техно­
логии обеспечивают переход от потокового представ­
ления информации (гипертекст, изображения, видео) 
к семантическому. Данные, представленные в семан­
тической форме, записываются в виде «подлежащее- 
сказуемое-дополнение». Такое информационное сооб­
щение называется триплетом. Один триплет сообщает 
нам один конкретный факт, например: «ООО Альфа 
является клиентом». «ООО Альфа имеет ИНН, равный 
6671034959». Подлежащее всегда представляет собой 
какой-либо объект, дополнение может быть другим 
объектом или литералом (числом, датой и т.д.), а сказу­
емое выражает любой вид связи между объектами, либо 
свойства, которым обладает какой-либо объект. Любую 
информацию можно записать в семантической форме. 
Перечень основных технологических трендов в об­
ласти «Семантические технологии»:
-  Открытые связанные данные (Linked Open Data);
-  Социальный семантический Веб (Social Semantic 

Web);
-  Бизнес-анализ на базе семантических технологий 

(Semantic Business Intelligence);
-  Семантические цифровые библиотеки (Semantic 

Digital Libraries);
-  Семантические технологии в приложениях 

(Semantic-based e-Apps).

Семантический анализ
(Semantic analysis)

Оценка текста, позволяющая определить количествен­
ный состав отдельных слов в тексте, а также выделить 
фразы и слова, составляющие его семантическое ядро. 
Анализатор текста показывает семантическое ядро 
текста с количеством и частотой запросов, список слов 
и стоп-слов, а также грамматические ошибки.

Семантический
индекс
(Semantic index)

Установление однозначного соответствия между эле­
ментами документа и понятиями из онтологий пред­
метных областей, связанных с данным документом.

Семантический
информационный
барьер
(Semantic information 
barrier)

Информационный барьер, обусловленный несовпаде­
нием толкований одних и тех же слов, терминов и сим­
волов разными людьми.



Семантический
поиск
(Semantic search)

Поиск информации по смысловому содержанию доку­
мента, соответствующего смыслу введенного запроса. 
Современное состояние проектов семантических поис­
ковых систем и технологий характеризуется наличием 
нескольких подходов: с использованием диалогового 
пользовательского интерфейса, категориальные техно­
логии, внедрение семантической разметки веб-страниц.

Семантический
словарь-индекс
(Semantic dictionary- 
index)

Словарь-индекс, каждая запись которого представля­
ет собой дескриптор-смысл онтологической модели, 
атрибутами являются адреса «близких по смыслу» вы­
ражений в некотором документе/ наборе документов, 
меры близости этих выражений данному дескрипто­
ру-смыслу, а также другие необходимые лингвистиче­
ские и семантические признаки выражений.

Семантический 
ярлык (метка, тег)
(Semantic shortcut)

Поисковый запрос, который продвигается в верхние 
позиции поисковой выдачи, т. е. ярлыки — это отобра­
жение семантического ядра на сайте.

Семантическое
индексирование
(Semantic indexing)

Процесс построения семантических индексов для до­
кументов.

Семантическое 
пространство языка
(Semantic language 
space)

Часть концептосферы, которая получила выражение 
с помощью языковых знаков, совокупность значений, 
передаваемых языковыми знаками данного языка.

Семантическое
расстояние
(Semantic distance)

Степень количественно-качественных различий меж­
ду ассоциативными полями анализируемых слов.

Семантическое
тегирование
(Semantic tagging)

Процедура введения тегов, предназначенных для того, 
чтобы компьютерные программы (поисковые системы, 
сборщики информации, речевые браузеры и т. д.) пони­
мали, какой тип информации заложен в данных тегах.

Семантическое
форматирование
(Semantic formatting)

Содержательно-смысловое изложение сведений 
в установленном размере носителя информации [42].

Сервер
(Server)

1. Компьютер, который связан с сетью и предоставля­
ет программные функции, используемые другими ком­
пьютерами.
2. Аппаратное или программное средство, предостав­
ляющее сетевые ресурсы клиентам.

Сервер баз данных
(Data base server)

Сервер, выполняющий обработку запросов, направля­
емых базе данных.



Сервер баз знаний
(Knowledge base server)

Сервер, выполняющий обработку запросов, направля­
емых базе знаний.

Сервер доступа
(Access server)

Программный компонент вычислительной системы, вы­
полняющий сервисные (обслуживающие) функции по 
запросу клиента, предоставляя ему доступ к определен­
ным ресурсам или услугам. Сервер доступа к данным 
обслуживает базу данных и отдает данные по запросам.

Сервер онтологий
(Ontology server)

Отдельно функционирующая программная система, хра­
нящая множество онтологий и предоставляющая к ним 
доступ. Сервер онтологий используется другими програм­
мными системами, которым нужны его функции в про­
цессе реализации жизненного цикла онтологии: создания, 
оценки, использования и последующей актуализации.

Сервер приложений
(Application server)

Сервер, предназначенный для выполнения приклад­
ных процессов. Сервер приложений взаимодействует 
с клиентами, получая задания, и с базами данных, вы­
бирая данные, необходимые для обработки.

Сервис АС
(AS service)

Продукт деятельности персонала подразделений ин­
форматизации с использованием систем (сетей), под­
систем, технических и программных средств АС, 
предоставляемый пользователю, другому подразделе­
нию или внешним организациям.

Сервисная модель опе­
ративно-технического 
управления АС
(AS operational and tech­
nical management service 
model)

Описание взаимодействия оперативно-технических 
служб подразделений информатизации Организации, 
с целью обеспечения предоставления пользователям 
сервисов разных уровней взаимодействующими ре­
сурсами АС Организации.

Сервисный актив
(Service asset)

Любая сервисная способность или ресурс АС обеспе­
чивать ИТ-услуги.

Сервис-
ориентированная
архитектура
(Service-oriented 
architecture (SOA))

Подход к проектированию прикладных информаци­
онных систем, который руководствуется следующими 
принципами:
-  явное отделение логики прикладной системы от ло­

гики презентации информации;
-  реализация логики прикладной системы в виде некото­

рого количества программных модулей (сервисов), ко­
торые доступны извне (пользователям и другим моду­
лям) чаще всего в режиме «запрос-ответ» через четко 
определенные формальные интерфейсы доступа;

-  «потребитель услуги», который может быть приклад­
ной системой или другим сервисом, имеет возмож­
ность вызвать сервис через интерфейсы, используя 
соответствующие коммуникационные механизмы.
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Сервисы Интернет
(Internet services)

Сервисы, предоставляемые в сети Интернет пользова­
телям, программам, системам, уровням, функциональ­
ным блокам. В сети Интернет сервисы предоставляют 
сетевые службы. Наиболее распространенными Ин­
тернет-сервисами являются: хранение данных; переда­
ча сообщений и блоков данных; электронная и речевая 
почта; организация и управление диалогом партнеров; 
предоставление соединений; проведение сеансов; ви­
део-сервис.

Сертификат откры­
того ключа электрон­
но-цифровой подписи
(Open key certificate for 
digital signature)

Документ, выданный и заверенный удостоверяющим 
центром, подтверждающий принадлежность открыто­
го ключа электронно-цифровой подписи определенно­
му лицу [3].

Сертификация средств 
защиты информации 
по требованиям 
безопасности 
информации 
(Information protection 
means certification under 
information security 
requirement)

Деятельность по подтверждению их соответствия тре­
бованиям государственных стандартов или иных нор­
мативных документов по защите информации, утверж­
денных Государственной технической комиссией при 
Президенте Российской Федерации [7].

Сетевая
(распределенная) 
файловая система
(Distributed file system)

Сетевая абстракция поверх обычной файловой систе­
мы, позволяющая удаленному клиенту обращаться 
к ней через сеть так же, как и при доступе к локальным 
файловым системам.

Сетевая атака
(Network attack)

Действия с применением программных и (или) техни­
ческих средств и с использованием сетевого протоко­
ла, направленные на реализацию угроз несанкциони­
рованного доступа к информации, воздействия на нее 
или на ресурсы автоматизированной информационной 
системы [35].

Сетевая база данных
(Network data base)

База данных, основанная на сетевой модели организа­
ции.
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Сетевая война
(Network war)

Теория качественного сдвига в военных технологиях 
и в устройстве современных обществ в целом. Сетевая 
война, в отличие от войн предшествующего периода, 
ведется не государствами и даже не блоками, а глобаль­
ными структурами, которые могут быть как институ­
ционализированы тем или иным образом, так и иметь 
подрывной террористический характер. В стремительно 
глобализирующемся мире вся социально-экономиче­
ская, политическая и культурная структура пронизывает­
ся информационными каналами, которые и составляют 
сети. Это война, ведущаяся в условиях постиндустри­
ального общества, средства, правила, цели и участники 
которой проистекают из устройства этого общества.

Сетевая модель 
данных
(Network data model)

Логическая модель данных, описывающая структуру 
и обеспечивающая целостность процесса обработки 
данных в распределенных хранилищах данных.

Сетевая модель знаний
(Network knowledge 
model)

Модель представления знаний, в основе которой лежит 
семантическая сеть.

Сетевая пропускная 
способность
(Network bandwidth)

Количество сообщений, передаваемых по каналу связи 
в единицу времени. Пропускная способность обычно 
измеряется в бит в секунду (бит/с или bps) и иногда 
в пакетах данных в секунду (p/s или pps) или пакетах 
данных за время.

Сетевая служба 
каталогов
(Directory network 
service)

Сетевая служба, предназначенная для ведения катало­
гов сети и обеспечивающая взаимосвязь этих каталогов. 
Сетевая служба каталогов предусматривает возмож­
ность создания нескольких деревьев каталогов; исполь­
зование утилит, позволяющих менять структуру катало­
гов; контроль прав доступа к каталогам и ресурсам.

Сетевая технология
(Network technology)

Согласованный набор стандартных протоколов и реали­
зующих их программно-аппаратных средств, достаточ­
ный для построения локальной вычислительной сети. 
Сетевые технологии называют базовыми технологиями 
или сетевыми архитектурами локальных сетей.

Сетевая топология
(Network topology)

Описание конфигурации сети, схема расположения 
и соединения сетевых устройств.

Сетевое информацион­
ное пространство
(Network information 
space)

Часть глобального информационного пространства, 
ограниченная рамками коммуникационных сетей.



Сетевое общество
(Network society)

Общество, в котором значительная часть информаци­
онных взаимодействий производится с помощью авто­
матизированных информационных сетей.

Сетевой анализатор 
(сниффер)
(Network analyzer 
(sniffer))

Программа, осуществляющая «прослушивание» сете­
вого трафика и автоматическое выделение из трафи­
ка имен пользователей, паролей, номеров кредитных 
карт, другой подобной информации.

Сетевой диск
(Net disk)

Назначенный логический диск (папка), который слу­
жит для хранения «общих» файлов, доступных для 
всех пользователей, на других ПК, включенных в об­
щую локальную сеть.

Сетевой интерфейс 
пользователя
(User network interface 
(UNI))

Программное обеспечение, скрывающее сложность про­
вайдерской сети при взаимодействии с нею снаружи. 
Клиенты могут использовать UNI для формирования 
запросов на сетевое обслуживание, но не могут проник­
нуть в нее для ознакомления с частной информацией.

Сетевой мост
(Data bridge, network 
bridge)

Сетевое оборудование для объединения сегментов ло­
кальной сети. Сетевой мост работает на втором уровне 
модели OSI так же, как и коммутатор. Однако, в отли­
чие от коммутатора, обрабатывает пакеты последова­
тельно, что замедляет процесс пересылки пакетов.

Сетевой протокол
(Network protocol)

Набор правил и действий (очередности действий), 
позволяющий осуществлять соединение и обмен 
данными между двумя и более включенными в сеть 
устройствами. Наиболее распространенной системой 
классификации сетевых протоколов является так на­
зываемая модель OSI, в соответствии с которой прото­
колы делятся на 7 уровней по своему назначению — от 
физического (формирование и распознавание электри­
ческих или других сигналов) до прикладного (интер­
фейс программирования приложений для передачи 
информации приложениями).
Совокупность семантических и синтаксических пра­
вил, определяющих взаимодействие программ управ­
ления сетью, находящейся в одной ЭВМ, с одноимен­
ными программами, находящимися в другой ЭВМ [35].

Сетевой трафик
(Traffic)

Объем информации, передаваемой через компьютер­
ную сеть за определенный период времени.

Сетевой уровень
(Network layer)

Третий уровень эталонной модели OSI, отвечающий за 
маршрутизацию, переключение и доступ к подсетям 
через всю среду OSI.



Сетевой червь
(Network worm)

Компьютерный вирус, обладающий свойством само­
стоятельно распространяться в системе, заражающий 
ее элементы, функциональные сегменты либо систему 
целиком.

Сетевые ресурсы
(Network resources)

В информатике — устройство или часть информации, 
к которой может быть осуществлен удаленный доступ 
с другого компьютера, обычно через локальную ком­
пьютерную сеть или посредством корпоративного Ин­
тернета, как если бы ресурс находился на локальной 
машине.

Сетецентрические
системы
(Network-centric
systems)

Системы, в которых используются современные ин­
формационные и сетевые технологии для интеграции 
географически рассредоточенных органов управления, 
средств разведки, наблюдения и целеуказания, а также 
группировок войск и средств поражения в высокоа­
даптивную, глобальную систему.

Сети доступа
(Access network)

Территориальные сети, необходимые для связи не­
больших локальных сетей и отдельных удаленных 
компьютеров с центральной сетью предприятия.

Сеттлинг информации
(Information settling)

Упорядоченное по семантике представления изложе­
ние информации для повышения эффективности ее 
применения [45].

Сеть следующего 
поколения
(Next generation network 
(NGN))

Концепция построения перспективных широкополос­
ных сетей на основе конвергенции различных видов 
ИТ-услуг и использования модульной архитектуры, 
позволяющей независимо разрабатывать и внедрять 
функциональные модули. Используется универсаль­
ная транспортная среда на технологии распределенной 
коммутации пакетов, в которой прикладной уровень 
отделен от транспортного для возможности независи­
мого развития сегментов сети.

Сеть фреймов
(Frame network)

Класс логико-лингвистических моделей, основанный 
на использовании фреймов для представления знаний 
о предметной области и позволяющий эффективно мо­
делировать сложные и разнородные системы.

Сеть хранения 
данных
(Storage area network 
(SAN))

Архитектура подключения внешних устройств хране­
ния данных, таких как дисковые массивы, ленточные 
библиотеки, оптические приводы к серверам таким 
образом, чтобы операционная система распознала под­
ключенные ресурсы как локальные.



Сжатие данных
(Data compression)

Алгоритмическое преобразование данных, производи­
мое с целью уменьшения их объема. Применяется для 
более рационального использования устройств хране­
ния и передачи данных. Синонимы упаковка данных, 
компрессия, сжимающее кодирование, кодирование 
источника. Обратная процедура называется восстанов­
лением данных (распаковкой, декомпрессией).

Сжатие изображений
(Image compression)

Применение алгоритмов сжатия данных к изобра­
жениям, хранящимся в цифровом виде. В результате 
сжатия уменьшается размер изображения, из-за чего 
уменьшается время передачи изображения по сети 
и экономится пространство для хранения.

Сигнатура
(Signature)

Участок постоянного кода программы, по которому 
антивирусные программы обычно определяют при­
надлежность программ к программам-вирусам и дру­
гим нежелательным типам программ. Этим методом не 
могут быть определены полиморфные вирусы.

Символ
(Symbol)

1. Графическое представление понятия, которое имеет 
значение в некотором определенном контексте.
2. Знак, получающий по соответствующему соглаше­
нию дополнительные ассоциативные связи с замещае­
мым объектом (сущим) и приобретающий в результате 
этого значимо-расширенное (расширенное по значе­
нию) применение в обеспечении информационно-се­
мантической деятельности [47].

Символьное
моделирование
(S-моделирование)
(S-modeling)

Метод исследования, при котором исследование си­
стем производится с помощью компьютерного и теле­
коммуникационного оборудования (серверов, рабочих 
станций, коммуникаторов и др.) и соответствующего 
программного обеспечения. Разновидность компью­
терного моделирования.

Симулятор
(Simulator)

Техническое устройство, работа которого основана на 
управлении информацией с целью передачи операто­
ру, пользующемуся этим устройством, знаний, а также 
выработки у него интеллектуальных, моторных, ин­
теллектуально-моторных навыков и умений [42].

Синтагматические
отношения
(Syntagmatic relations)

Связи между лексическими единицами языка, выража­
ющие действительные конкретные логические связи 
между соответствующими понятиями в тексте сооб­
щения, которые в свою очередь отражают конкретные 
ситуативные отношения между обозначаемыми ими 
объектами, описываемыми в сообщении.



Синтаксическая
адекватность
(Syntax adequacy)

Отображение формально-структурных характери­
стик информации, не затрагивающих ее смыслового 
содержания. На синтаксическом уровне учитываются 
тип носителя и способ представления информации, 
скорость ее передачи и обработки, размеры кодов 
представления информации, надежность и точность 
преобразования этих кодов и т .д . Информацию, рас­
сматриваемую с таких позиций, обычно называют 
данными.

Синтаксическая мера 
информации
(Syntax information 
measure)

Мера информации, которая оперирует с обезличенной 
информацией, не выражающей смыслового отношения 
к объекту. На этом уровне объем данных в сообщении 
измеряется количеством символов в этом сообщении.

Синтаксический
анализ
(Syntax analysis)

Процесс сопоставления линейной последовательности 
лексем (слов, токенов) языка с его формальной грам­
матикой. Результатом обычно является дерево разбо­
ра (синтаксическое дерево). Обычно применяется со­
вместно с лексическим анализом.

Синтаксический поиск
(Syntax search)

Вид информационного поиска, основанный на чисто 
синтаксическом соответствии количества слов (лек­
сем) в запросе и идентичных слов в искомых доку­
ментах. Современные поисковые системы учитывают 
также локальную частоту лексем в документе, распо­
ложение лексем, частоту встречаемости поискового 
набора слов во всех соответствующих документах 
и многое другое, что может определяться и не сооб­
ражениями степени схожести запроса и документа. 
В большинстве случаев синтаксического поиска доста­
точно. Если задавать конкретный запрос из небольшо­
го количества слов или устойчивых словосочетаний, 
то после просмотра небольшого количества страниц 
выдачи поисковой системы человек может найти наи­
более подходящий результат.

Синтактические
свойства
информационных
знаков
(Information signs 
syntactic properties)

Свойства информации, определяемые и характеризу­
ющиеся внутренним строением знаков, в том числе 
обеспечивающие их соединение с другими информа­
ционными образованиями [49].

Синтез речи
(Speech synthesis)

Восстановление формы речевого сигнала по его пара­
метрам либо формирование речевого сигнала по печат­
ному тексту.



Синхронизация
(Synchronizing)

Процедура согласования объектами времени выполне­
ния ими процессов обработки или передачи данных.
Синхронизация осуществляется:
-  на физическом уровне посредством тактирования, 

задающего единый стандарт дискретного времени 
для управления процессом передачи сигналов;

-  на остальных уровнях посредством передачи специ­
альных блоков данных, либо введением в головную 
часть блоков специальных полей (флагов).

Синхронизация
данных
(Data synchronization)

Ликвидация различий между двумя копиями данных. 
Предполагается, что ранее эти копии были одинаковы, 
а затем одна из них либо обе были независимо изменены.

Синхронизация
процессов
(Processes
synchronization)

Приведение двух или нескольких процессов к такому 
их протеканию, когда определенные стадии разных 
процессов совершаются в определенном порядке либо 
одновременно.

Синхронизация сетей
(Network
synchronization)

Проблемы синхронизации цифровых сетей — это 
часть общей задачи синхронизации цифровых после­
довательностей, однако они имеют и некоторые специ­
фические особенности. Две сопоставляемые цифровые 
последовательности могут быть синхронизированы по 
трем параметрам:
-  по времени прихода на узел сети t  — временна́я син­

хронизация;
-  по начальной фазе синхронизируемого блока — фа­

зовая синхронизация;
-  по длительности интервала или частоте следования 

импульсов — частотная синхронизация.
Задача временной синхронизации глобальна, но ре­
шается просто, если использовать службу единого 
скоординированного времени или единый источник 
синхронизации GPS/ГЛОНАСС. Фазовая синхрони­
зация актуальна только для конкретного физическо­
го устройства и достаточно просто обеспечивается 
системами фазовой автоподстройки, позволяющими 
привязывать начальную фазу сигнала к началу такта 
локального тактового генератора. Проблема частот­
ной синхронизации — наиболее сложная, поскольку 
она глобальна и локальна одновременно (она актуаль­
на как для всей транспортной сети, так и для любого 
конкретного мультиплексора или коммутатора в точке 
восстановления).



Синхронная
репликация
(Synchronous replication)

Процесс, в котором при обновлении данной реплики 
все другие реплики того же формата обновляются в од­
ной и той же транзакции.

Синхронная 
репликация данных 
с зеркалированных 
томов
(Data synchronous 
replication with mirrored 
volumes)

Процесс, суть которого состоит в том, что про­
граммное обеспечение управления томами голов­
ного сервера синхронно копирует данные логиче­
ских томов головного дискового массива на заранее 
выделенные зеркальные тома удаленного дискового 
массива. При этом для связи между вычислитель­
ными центрами, как правило, используется высо­
коскоростная сеть на основе волоконно-оптических 
каналов связи.

Синхронная 
репликация дискового 
массива
(Synchronous replication 
of the disk massive)

Использование технологии репликации данных сред­
ствами физического дискового массива. Специальное 
программное обеспечение, работающее в составе 
дискового массива, обеспечивает передачу данных 
в кэш основного массива, а затем передачу в кэш дис­
кового массива на удаленном узле до подтверждения 
операции записи головным сервером. При этом на 
репликацию не тратятся ресурсы сервера, поскольку 
процесс обслуживается только дисковым массивом. 
В данной технологии время репликации незначитель­
но возрастает, поскольку операция записи становится 
двухэтапной.
Эта технология допускает работу в синхронном, асин­
хронном и адаптивном режимах.

Синхронная 
репликация 
под управлением 
хост-компьютера
(Synchronous replication 
under the host-computer 
control)

Технология, которая также используется для за­
щиты от логических, а не физических искажений. 
Обычно она применяется в сочетании с одним из 
решений, описанных выше. Создание зеркальных 
копий данных под управлением хост-компьютера 
с использованием технологий централизованного 
зеркального копирования реализуется, как правило, 
в качестве дополнения к менеджеру томов опера­
ционной системы. Как и в случае с массивами, эта 
технология «расщепляет» зеркало и создает копию 
основного тома на фиксированный момент време­
ни. Образы данных можно создавать так часто, как 
потребуется.



Синхронная 
репликация 
под управлением 
хост-систем
(Synchronous replication 
under the host-system 
control)

Технология, которая обеспечивает копирование дан­
ных головного сервера на удаленный сервер под 
управлением хост-системы (в отличие от простого 
создания зеркальных копий). Обработка выполняется 
на том же сервере, где находятся сами тома, поэтому 
часть ресурсов сервера расходуется на журналы ре­
пликации и подобные активности. Эта технология ре­
пликации может работать в нескольких режимах: син­
хронном, асинхронном и адаптивном. При настройке 
системы на репликацию только в синхронном режи­
ме необходимо обеспечить требуемую пропускную 
способность сети. Недостаточная пропускная спо­
собность сети может недопустимо ухудшить работу 
приложений.

Синхронная реплика­
ция с использованием 
технологических 
возможностей 
дисковых массивов 
(Synchronous replication 
using the technological 
capabilities of disk 
arrays)

Эта технология применяется для защиты от рисков 
логических повреждений. Важно понимать, что зерка­
лирование и репликация не защищают от рисков ло­
гического повреждения данных, которые, «как есть», 
копируются на удаленные узлы.

Синхронная цифровая 
иерархия (СЦИ) 
(иерархия
синхронных данных)
(Synchronous digital 
hierarchy (SDH))

Система передачи данных, основанная на синхро­
низации по времени передающего и принимающего 
устройства. Стандарты СЦИ определяют характери­
стики цифровых сигналов, включая структуру фрей­
мов (кадров), метод мультиплексирования, иерархию 
цифровых скоростей и кодовые шаблоны интерфейсов 
и т.д.

Синхронный обмен 
данными
(Synchronous data 
communication)

Обмен сигналами по интерфейсу, при котором темп 
выдачи и приема данных задается при помощи регу­
лярной последовательности управляющих синхрон­
ных сигналов [55].

Система автоматизи­
рованного проектиро­
вания (САПР)
(Computer aided design 
system (CADS))

Программный пакет, который призван создавать кон­
структорскую и технологическую документацию, 3D 
модели и чертежи.



Система Грид 
(решетка)
(Grid system)

Форма распределенных вычислений, в которой 
«виртуальный суперкомпьютер» представлен в виде 
кластеров, соединенных с помощью сети, слабосвя­
занных гетерогенных компьютеров, работающих 
вместе для выполнения огромного количества зада­
ний (операций, работ). Грид с точки зрения сетевой 
организации представляет собой согласованную, 
открытую и стандартизованную среду, которая обе­
спечивает гибкое, безопасное, скоординированное 
разделение вычислительных ресурсов и ресурсов 
хранения информации, которые являются частью 
этой среды.

Система
диспетчерского
управления
транспортом
(Dispatch transportation 
management system)

Автоматизированная система, предназначенная для 
информационно-навигационного обеспечения процес­
сов управления и эксплуатации транспортных средств, 
а также для обеспечения безопасности их примене­
ния [69].

Система менеджмента 
информационной 
безопасности (СМИБ)
(Information security 
management system)

Часть общей системы менеджмента, основанная на 
использовании методов оценки бизнес-рисков для раз­
работки, внедрения, функционирования, мониторинга, 
анализа, поддержки и улучшения информационной 
безопасности.
Примечание: Система менеджмента включает в себя 
организационную структуру, политики, деятельность по 
планированию, распределению ответственности, прак­
тическую деятельность, процедуры, процессы и ресур­
сы [25].

Система менеджмента 
непрерывности 
бизнеса (СМНБ)
(Business continuity 
management system 
(BCMS))

Часть интегрированной системы менеджмента ор­
ганизации, охватывающая создание, внедрение, 
функционирование, мониторинг, анализ, поддержку 
и улучшение менеджмента непрерывности бизнеса 
в организации.
Примечание: СМНБ включает в себя структуру, поли­
тику, план действий, распределение ответственности 
и полномочий, процедуры, процессы и ресурсы органи­
зации [23].



Система обнаружения 
вторжений (СОВ)
(Intrusion Detection 
System (IDS))

Программное или аппаратное средство, предназначенное 
для выявления фактов неавторизованного доступа в ком­
пьютерную систему или сеть либо несанкционирован­
ного управления ими в основном через Интернет. СОВ 
обеспечивает дополнительный уровень защиты компью­
терных систем. СОВ используется для обнаружения не­
которых типов вредоносной активности, которая может 
нарушить безопасность компьютерной системы. К такой 
активности относятся сетевые атаки против уязвимых 
сервисов, атаки, направленные на повышение привиле­
гий, неавторизованный доступ к важным файлам, а так­
же действия вредоносного программного обеспечения 
(компьютерных вирусов, «троянов» и «червей»).

Система поддержки 
принятия решений
(Decision Support System 
(DSS))

Компьютерная система, которая путем сбора и анали­
за большого количества информации может влиять на 
процесс принятия решений организационного плана.

Система
представления знаний
(Knowledge 
representation system)

Совокупность средств, предназначенных для автома­
тизированного наполнения БЗ, поддержания их в рабо­
чем состоянии и формального представления.

Система
разграничения доступа
(Security policy 
realization)

Совокупность регламентированных правил, реализу­
емых для доступа к информационным и техническим 
ресурсам в АС.

Система сертифика­
ции в области защиты 
информации
(Certification system 
in the information 
protection area)

Система, располагающая собственными правилами 
процедуры и управления для проведения сертифика­
ции соответствия в области защиты информации.

Система
телеобработки данных
(Teleprocessing system)

Взаимосвязанная совокупность технических, про­
граммных средств и процедур обмена данными, реа­
лизующая телеобработку данных [17].

Система технической 
поддержки 
эксплуатации АС
(AS maintenance 
technical support system)

Совокупность программных и аппаратных средств, 
предназначенных для «управления неисправностя­
ми»: устранения сбоев, ошибок, возникших во время 
эксплуатации информационной системы, а также для 
оперативной связи со специалистами поставщика про­
граммных и аппаратных средств, которые могут отве­
тить на вопросы, возникающие в процессе эксплуата­
ции этих средств.



Система управления
(Management system)

Система автоматизированного управления ресурсами 
АС в целях качественного функционирования различ­
ных систем, подсистем и сетей, а также предоставля­
емых ими ИТ-услуг. Этот термин также используется 
в узком смысле для отдельных процессов или деятель­
ности, например, «система управления событиями» 
или «система управления рисками».

Система управления 
базами данных (СУБД)
(Data base management 
system)

Совокупность общего и специального программного 
обеспечения, предназначенного для создания и ис­
пользования баз данных.

Система управления 
базой знаний
(Knowledge base 
management system)

Совокупность программных и аппаратных средств, 
предназначенных для организации в базах знаний про­
цедур, связанных с поиском знаний, наполнением базы 
знаний, ее корректировкой и т.д.

Система управления 
документами
(Document manager 
system)

Программная система, обеспечивающая создание, ре­
дактирование, рассылку, хранение, поиск, прием, ре­
гистрацию, учет и ряд других операций с документами 
предприятия.

Система управления 
знаниями о сервисах
(Service knowledge 
management system 
(SKMS))

Совокупность инструментов, предназначенных для 
хранения, актуализации, отображения и админи­
стрирования информации из различных источни­
ков, в частности данных из службы сервисной под­
держки, из системы управления контентом (Content 
Management System, CMS), из базы данных управ­
ления конфигурацией (Configuration Management 
Database, CMDB), из сообщений об изменениях и ре­
лизах, от приложений и важных бизнес-сервисов, от 
вспомогательных сервисных компонентов ИТ, а так­
же от мейнфреймов.

Система управления 
кибербезопасностью
(Cyber security control 
system)

Система, включающая в себя современные средства 
защиты информации и системы (средства) активного 
противодействия выявленным деструктивным атакам 
на информационные объекты АС общего и специаль­
ного назначения.

Система управления 
контентом
(Content management 
system)

АС или компьютерная программа, используемая для 
обеспечения и организации совместного процесса со­
здания, редактирования и управления контентом (т.е. 
содержимым).



Система управления 
крупномасштабной АС
(Large-scale AS manage­
ment system)

Организационно-техническое объединение субъек­
тов управления (подразделений информатизации, 
центров и пунктов управления), аппаратно-програм­
мных средств и систем управления компонентами 
АС, в состав которых включены ролевые функции ре­
сурсно-сервисной поддержки ИТ-услуг, мониторинга 
и контроля их непрерывного и доступного предостав­
ления пользователям в условиях угроз и чрезвычай­
ных ситуациях.

Система 
управления 
телекоммуникацион­
ными и информацион­
ными ресурсами АС 
(AS telecommunication 
and information resources 
control system)

Структурный элемент ИТС, обеспечивающий кон­
троль функционирования, состояния и использования 
телекоммуникационных и информационных ресурсов 
ИТС центрального и регионального уровней, а также 
устранение возникающих нештатных ситуаций.

Система хранения 
данных (СХД)
(Data storage system)

Совокупность специализированного оборудования 
и программного обеспечения, предназначенная для 
хранения и передачи больших массивов информации. 
Позволяет организовать хранение информации на дис­
ковых площадках с оптимальным распределением ре­
сурсов.

Система
эксплуатационной 
поддержки живучести 
(СЭПЖ) АС
(AS system survivability 
operational support)

Функционально объединенная совокупность струк­
турных подразделений эксплуатации; технических 
средств; эксплуатационного персонала; технической 
и иной документации; технологии реализации процес­
сов обеспечения НФДС и безопасности АС; организо­
ванного, регламентированного взаимодействия и иму­
щественных отношений структурных подразделений 
АС, организующих и осуществляющих мероприятия 
по эффективному поддержанию требуемого уровня 
готовности АС в соответствии со своим предназначе­
нием.

Система, основанная 
на знаниях
(Knowledge based 
system)

Интеллектуальная система, функционирование кото­
рой определяется совокупностью знаний о проблем­
ной области, в которой она используется.



Систематизация 
информации 
(данных, знаний)
(Information 
(data, knowledge) 
systematization)

Обработка информации с целью приведения ее к опреде­
ленному виду и интерпретация информации, позволяющая 
индивиду определенным образом отреагировать на полу­
ченную информацию. Обработка информации располагает 
ее в определенном порядке, придает ей некие завершенные 
формы, что наполняет информацию определенным смыс­
лом и значением. Обработка информации создает образы, 
формы, которые человек может распознать и которые по­
нимаются им определенным образом. При этом происхо­
дит процесс сведения комплекса информационных сигна­
лов до упрощенных синтезированных образов и категорий.

Системная
архитектура
(System architecture)

Концепция фундаментальной организации системы, ре­
ализованная в ее компонентах, связях этих компонентов 
друг с другом и внешней средой и принципах, опреде­
ляющих структуру и развитие системы. Архитектура 
предприятия обычно представляет собой комплексный 
набор моделей, описывающих структуру и функции 
предприятия. Важные сферы применения этих моде­
лей — систематическое планирование и создание архи­
тектуры ИТ, а также принятие стратегических решений.

Системная интеграция
(System integration)

1. Комплексные решения по автоматизации техноло­
гических и бизнес-процессов предприятия, конечная 
цель которых — максимально эффективное управле­
ние технологическим процессом, производством, ор­
ганизацией в целом.
2. Объединение отдельных автоматизированных про­
цессов и средств управления воедино, что предполага­
ет не только использование уже работающих систем, 
но и создание новых.

Системная онтология 
АС
(AS systems ontology)

Уровень онтологии, который включает в себя онтоло­
гические языки (понятия и термины), описывающие 
предметные области функциональных, обеспечива­
ющих систем (сетей), подсистем и присущие процессы 
их взаимодействия с пользователем.

Системная программа
(System program)

Программа, предназначенная для поддержания рабо­
тоспособности системы обработки информации или 
повышения эффективности ее использования в про­
цессе выполнения прикладных программ [12].

Системное
администрирование
(System administration)

Процесс управления, технического обслуживания 
и проведения других технических и административ­
ных мероприятий, направленных на поддержание ин­
формационной системы в рабочем состоянии.



Системные 
свойства АС
(AS system properties)

АС можно рассматривать как целостный автомати­
зированный объект, для которого характерны: слабая 
предсказуемость; открытость; сложность; крупномас- 
штабность; многоуровневость; самоорганизуемость.

Системный
администратор
(сисадмин,
ИТ-администратор)
(System administrator, 
(sysadmin, IT- 
administrator))

Сотрудник, должностные обязанности которого под­
разумевают обеспечение штатной работы парка ком­
пьютерной техники, сети и программного обеспече­
ния. Зачастую системному администратору вменяется 
обеспечение информационной безопасности в органи­
зации. Разговорные названия — сисадмин.

Системный аналитик
(System analyst)

Специалист, описывающий прикладные проблемы, 
определяющий спецификации системы, дающий ре­
комендации по изменениям оборудования, проектиру­
ющий процедуры обработки данных и методы верифи­
кации предполагаемых структур данных.

Системный журнал
(Audit trail)

Хронологически упорядоченная совокупность записей 
результатов деятельности субъектов системы, достаточ­
ная для восстановления, просмотра и анализа последова­
тельности действий, окружающих или приводящих к вы­
полнению операций, процедур или совершению событий 
при транзакции с целью инспекции конечного результата.

Системный
классификатор
(System classifier)

Классификатор, принятый для применения в рамках 
данной автоматизированной системы и разработанный 
на основе международных классификаторов, общерос­
сийских классификаторов, отраслевых классификато­
ров информации, научно-методических и норматив­
ных документов по разработке, ведению, внедрению 
классификаторов и их использованию, а также мето­
дов и правил классификации и кодирования информа­
ции, принятых для классификаторов в федеральных 
органах исполнительной власти.

Системы
искусственного
интеллекта
(Artificial intellect 
systems)

Системы, способные решать задачи, традиционно счи­
тающиеся творческими, принадлежащими конкретной 
предметной области, знания о которой хранятся в па­
мяти интеллектуальной системы. Примерами таких 
систем являются: экспертные системы; искусственные 
нейронные сети; естественные языковые системы; 
«размытые» (fuzzy) логики; системы «Data mining (из­
влечение знаний, интеллектуальный анализ данных)»; 
генетические алгоритмы (в том числе на основе гене­
тической выборки).



Ситуативный анализ 
объектов
(Situational object 
analysis)

Поиск в массиве фактографической информации свя­
занных объектов как для отдельных объектов, так и для 
их групп в соответствии с заданными ограничениями 
на глубину и характеристики поискового алгоритма.

Ситуационное
управление
(Situational management)

1. Ситуационное управление с использованием АС 
заключается в принятии управленческих решений по 
мере возникновения проблем в соответствии со скла­
дывающейся ситуацией.
2. Деятельность органов управления с использованием 
АС, при которой решения и управляющие воздействия 
субъекта управления основываются на анализе вари­
антов принятия решения с учетом текущего состояния 
объекта управления, располагаемых вариантов дей­
ствий и прогноза.

Ситуационный 
анализ АС
(Situational analysis)

1. Исследование с использованием АС событий и яв­
лений в их естественном окружении в соответствии со 
складывающейся обстановкой в данный момент вре­
мени.
2. Процесс выявления с использованием сильных 
и слабых сторон АС, а также угроз и возможностей 
внешней и внутренней сред, установление цепочек 
связей между ними, которые в дальнейшем могут быть 
использованы для формулирования стратегий органи­
зации.

Ситуационный центр
(Situational center)

Объект, на котором размещается сложная автомати­
зированная информационно-аналитическая система 
или составная компонента информационно-телеком­
муникационной системы, обеспечивающая обработ­
ку информации для оперативной оценки ситуации, ее 
анализа, прогнозирования последствий, оценки рисков 
и принятия различного уровня решений. В настоящее 
время принято различать стратегические, оперативные 
и кризисные центры.

Ситуационный центр 
управления
(Situational management 
center)

Ситуационный центр, предназначенный для обеспече­
ния постоянного и эффективного управления объектом 
или процессом.

Ситуация
(Situation)

Совокупность значений атрибутов, характеризующих 
состояние функционирования АС, доступность ИТ- 
услуг, непрерывность процессов их формирования, 
реакцию на внутренние и внешние воздействия и отно­
шения между атрибутами в некоторый момент времени.



Сканер сетевой
(Network scaner)

Программа, которая осуществляет сбор информации 
о сети для нахождения компьютеров и программ, по­
тенциально уязвимых к атакам.

Сканирование
(Scan)

Управляемое пространственное перемещение (по опре­
деленному закону) светового луча, пучка электронов, 
максимума излучения (приема) антенны, подвижных 
детекторов излучения (сканеров) и т .п ., при котором 
последовательно «просматривается» заданная зона 
пространства или поверхность наблюдаемого объекта. 
Применяется в электронно-лучевых, оптоэлектронных 
приборах, радиолокационных станциях, установках 
медицинской радиоизотопной диагностики и др.

Скоринг
(Scoring)

Модель классификации клиентской базы на различные 
группы, если неизвестна характеристика, которая раз­
деляет эти группы, но известны другие факторы, свя­
занные с интересующей нас характеристикой.

Скриншот (снимок 
экрана)
(Screenshot)

Цифровое изображение, полученное с экрана монито­
ра с помощью операционной системы или другой про­
граммы по команде пользователя.

Скрипт
(Script)

Программа, содержащая набор инструкций для неко­
торых приложений или утилит. Семантика и синтак­
сис инструкций в скриптах определяются соответству­
ющими приложениями. Обычно язык скриптов 
включает простые структуры управления: линейные 
последовательности, циклы и условные выражения. 
В сетевых технологиях различают скрипты клиент­
ской и серверной сторон. Серверные сценарии исполь­
зуются для динамической подготовки информации.

Слабоструктуриро­
ванные данные (полу- 
структурированные 
или плохо структури­
рованные данные) 
(Semi-structured data)

Данные, для которых определены некоторые правила 
и форматы, но в самом общем виде. В отличие от не­
структурированных, такие данные с меньшими уси­
лиями преобразуются к структурированной форме, 
однако без процедуры преобразования они тоже не­
пригодны для анализа.

Слияние онтологий
(Ontology merging)

Создание новой онтологии из двух или более исходных 
онтологий или модулей, возможно, пересекающихся. 
Исходные онтологии при этом остаются неизменными.

Словарь
идеографический
(Ideographic dictionary)

Лексикографическое издание, ориентирующее на пе­
реход от смысла к выражающим его словам и фразе­
ологизмам.



Словарь тематиче­
ский, предметный
(Dictionary theme, 
subject)

Разновидность идеографического словаря, в котором 
задается определенное количество актуальных тем для 
семантического описания предметной области.

Словарь-индекс
дескрипторов
(Descriptor
dictionary-index)

Словарь-индекс, каждая запись которого представля­
ет собой лексическую единицу, выбранную в качестве 
дескриптора для группы синонимов, а атрибутами яв­
ляются адреса, а также морфологические и синтакси­
ческие признаки каждого из вхождений любого из си­
нонимов данного дескриптора в некоторый документ/ 
набор документов.

Словарь-индекс
(Dictionary-index)

Таблица, содержащая лексические единицы с адресами 
их вхождения в некоторый документ/ набор документов.

Сложный (простран­
ственный) объект
(Complex (spatial) object)

Пространственный объект, состоящий из нескольких 
простых и/или сложных пространственных объек­
тов [58].

Слот
(Slot)

1. Разъем, гнездо, посадочное место для установки за­
меняемого компонента электронного устройства.
2. В представлении знаний — составная часть фрейма, 
которая характеризует некоторое свойство или связь 
описываемого фреймом понятия или объекта.

Служба каталогов
(Directory service)

Приложение, которое управляет информацией о ком­
понентах ИТ-инфраструктуры, доступных через сеть, 
и соответствующих правах доступа пользователя.

Служба норматив­
но-методического 
обеспечения Центра 
управления АС
(AS management center 
normative-methodical 
providing service)

Разрабатывает методические документы по организа­
ции ОТС органов управления АС Организации, орга­
низует разработку регламентов взаимодействия между 
подразделениями информатизации Организации.

Служба технической 
поддержки
(Technical support, (Help­
desk, Service desk))

Сервисная структура, разрешающая проблемы поль­
зователей с компьютерами, аппаратным и программ­
ным обеспечением. Служба технической поддержки 
на каждом предприятии может быть построена разно­
образными способами (имеется в виду реализация 
процессов поддержки). Существует несколько моделей 
службы поддержки, например: централизованная, ло­
кальная, виртуальная и т. п. Служба поддержки служит 
единой точкой для общения пользователя с ИТ-служ- 
бой. Типичная служба поддержки пользователей 
управляет инцидентами, запросами на обслуживание.



Служба эксплуатации
(Maintenance service)

Совокупность людских и материальных ресурсов, 
организационных и технических мероприятий по 
подготовке и использованию оборудования АС по 
назначению, его техническому обслуживанию, ко­
торые направлены на обеспечение надежного функ­
ционирования АС в целом и предназначены для вы­
полнения следующих основных организационных 
и функциональных задач: организация и обеспе­
чение эффективного использования АС по назна­
чению; управление состоянием готовности и тех­
ническим состоянием систем (сетей), подсистем, 
технических и программных средств АС; организа­
ция по видам обеспечения процессов эксплуатации 
систем (сетей), подсистем и технических средств 
АС; развитие и совершенствования информацион­
ных и телекоммуникационных технологий в инте­
ресах решения функциональных задач руководством 
и должностными лицами структурных учреждений 
и организаций пользователей АС, а также долж­
ностными лицами взаимодействующих организаций 
и предприятий.

Смешение и интегра­
ция данных
(Data fusion and 
integration)

Набор техник, позволяющих интегрировать разнород­
ные данные из разнообразных источников для возмож­
ности глубинного анализа. В качестве примеров таких 
техник, составляющих этот класс методов, приводятся 
цифровая обработка сигналов и обработка естествен­
ного языка (включая тональный анализ).

Снижение рисков
(Risk mitigation)

Связанный с угрозами метод планирования реагиро­
вания на риски, который стремится понизить вероят­
ность и/или воздействие рисков до приемлемого уров­
ня.

Снимок состояния
(Snapshot)

Текущее состояние конфигурационной единицы, про­
цесса или любой другой набор данных, зафиксирован­
ный на определенный момент времени. Снимки могут 
формироваться средством обнаружения или вручную, 
например, при помощи обследования.

Сниппет
(Snippet)

Маленький кусочек текста, заточенной под ключевые 
слова, который поисковый робот извлекает из текста 
и показывает при выдаче.

Событие
(Event)

Информационная единица, которой в базе знаний при­
сваивается интервал времени, в течение которого эта 
единица существует.



Совместимость
(Compatibility)

Способность функциональной единицы соответство­
вать требованиям указанного интерфейса без суще­
ственных изменений [54].

Соглашение об уровне 
услуг
(Service level agreement 
(SLA))

Соглашение между поставщиком ИТ-услуг и заказчи­
ком. Соглашение об уровне услуг описывает ИТ-услу- 
гу, документирует целевые показатели уровня услуги, 
указывает зоны ответственности сторон — поставщи­
ка ИТ-услуг и заказчика. Одно соглашение об уровне 
услуг может распространяться на множество ИТ-услуг 
или множество Заказчиков.

Соглашение операци­
онного уровня
(Operational level 
agreement (OLA))

Соглашение между поставщиком ИТ-услуг и другой 
частью той же организации. OLA поддерживает постав­
щика ИТ-услуг в предоставлении ИТ-услуг заказчикам. 
OLA определяет предоставляемые товары или услуги 
и ответственность обеих сторон. Например, OLA мо­
гут быть заключены между поставщиком ИТ-услуг 
и департаментом снабжения о получении аппаратного 
обеспечения в согласованное время; между службой 
поддержки пользователей и группой поддержки о раз­
решении инцидентов в согласованное время.

Сообщение автомати­
зированной системы
(AS message)

Сведения в виде законченного блока данных, переда­
ваемые при функционировании АС [19].

Соответствие
онтологий
(Ontology
correspondence)

Отношения между элементами разных онтологий: 
понятиями, классами, экземплярами, свойствами или 
формулами.

Сопоставление
онтологий
(Ontology matching)

Вычисление соответствий между понятиями разных 
онтологий с применением лексических, структурных 
и других методов.

Сопровождаемая мо­
дернизация
(Maintenance
enhancement)

Сопровождаемая модернизация является изменением 
программного средства, не связанным с корректиров­
кой самого программного средства. Различают два 
типа модернизации программного средства: адаптив­
ную и полную [24].

Сопровождаемость
(Maintainability)

Мера быстроты и эффективности восстановления нор­
мальной работы ИТ-услуги или конфигурационной еди­
ницы после сбоя. Сопровождаемость часто измеряется 
и включается в отчетность как MTRS. Термин Сопрово­
ждаемость также используется в контексте разработки 
программного обеспечения или ИТ-услуги для обозна­
чения способности к изменению или ремонту.



Сопровождение
автоматизированной
системы
(AS maintenance)

Деятельность по оказанию услуг, необходимых для 
обеспечения устойчивого функционирования или раз­
вития АС [19].

Сопровождение 
программных средств
(Software support)

1. Обеспечение надежного функционирования про­
граммных средств, условий их соответствия ведом­
ственным нормативным документам и качеству предо­
ставляемых информационных услуг.
2. Особый и обязательный вид деятельности, направ­
ленный на обеспечение работоспособности и актуаль­
ности программных средств в течение всего периода 
их эксплуатации.

Сопряжение
признаков
(Sign tension)

Соединение двух или нескольких признаковых под­
структур в единую признаковую структуру на основа­
нии закона ассоциации.

Сопряженные
метрики
(Tension metrics)

Набор связанных метрик, для которых улучшение од­
ной метрики имеет отрицательный эффект для другой. 
Сопряженные метрики разработаны для обеспечения 
сохранения заданного баланса.

Сортировка
(Sort)

Информационный процесс, обеспечивающий упорядо­
чение данных по заданному признаку с целью удоб­
ства использования.

Составная
конфигурационная
единица
(Assembly)

Конфигурационная единица ИТ-услуги, состоящая из 
множества аппаратного, программного обеспечения 
и других конфигурационных единиц.

Софт
(Soft)

Сленговое, собирательное название программного 
обеспечения.

Социальная
инженерия
(Social engineering)

Метод управления действиями человека без исполь­
зования технических средств. Метод основан на ис­
пользовании слабостей человеческого фактора и счи­
тается очень разрушительным. Зачастую социальную 
инженерию рассматривают как незаконный метод по­
лучения информации, однако это не совсем так. Соци­
альную инженерию можно также использовать и в за­
конных целях — не только для получения информации, 
но и для совершения действий конкретным человеком. 
Сегодня социальную инженерию зачастую использу­
ют в Интернете для получения закрытой информации 
или информации, которая представляет большую цен­
ность.



Социальная
информация
(Social information)

Совокупность знаний, сведений, данных и сообщений, 
которые формируются и воспроизводятся в обществе 
и используются индивидами, группами, организация­
ми, различными социальными институтами для регу­
лирования социального взаимодействия, обществен­
ных отношений и процессов.

Социальная сеть
(Social network)

Интерактивный многопользовательский веб-сайт, кон­
тент которого наполняется самими участниками сети. 
Сайт представляет собой автоматизированную соци­
альную среду, позволяющую общаться группе пользо­
вателей, объединенных общим интересом. К ним отно­
сятся и тематические форумы, особенно отраслевые, 
которые активно развиваются в последнее время.

Социально-
информационные
технологии
(Socio-information
technology)

Технологии, объектом которых являются отдельный 
человек, социальные группы или целые общества. 
Применение этих технологий ставит своей целью фор­
мирование у людей заранее заданных качеств.

Спецификация
(Specification)

Описание системы, полностью определяющее ее цель 
и функциональные возможности.

Спецификация
ИТ-услуги
(IT service specification)

Документ, определяющий функциональные и эксплу­
атационные характеристики ИТ-услуги, значимые 
с точки зрения функционального заказчика. Описыва­
ет все возможные уровни предоставления ИТ-услуги. 
Служит основой для согласования и подписания Регла­
мента предоставления ИТ-услуг.

Спецификация
онтологии
(Ontology specification)

Документ, описывающий процесс составления тре­
бований к онтологии либо сам набор требований, ко­
торым онтология должна соответствовать, таких как 
целей создания онтологии, целевой группы, планиру­
емого использования.

Спираль знаний
(Knowledge spiral)

Модель, предложенная для объяснения того, как явные 
и неявные знания при создании (генерации) новых зна­
ний взаимодействуют в организации благодаря четы­
рем процессам их преобразования или способов пове­
дения: социализации (неявные знания превращаются 
в неявные), экстериоризации (неявные — в явные), 
комбинации (явные — в явные) и интериоризации (яв­
ные — в неявные).



с
Список управления 
доступом
(Access Control List 
(ACL))

Постоянный список, состоящий из записей управле­
ния доступом (Access Control Entries, АСЕ), который 
перечисляет права доступа принципалов (пользовате­
лей и групп) к ресурсам [18].

Способ
восстановления
(Recovery option)

Стратегия реагирования на прерывание ИТ-услуги. 
Часто используемые стратегии — реализация обход­
ного решения «вручную», соглашение о взаимопомо­
щи, постепенное восстановление, промежуточное вос­
становление, быстрое восстановление и немедленное 
восстановление. Способы восстановления могут бази­
роваться на использовании выделенного оборудования 
или оборудования третьей стороны, совместно исполь­
зуемого различными подразделениями.

Спутниковая связь
(Satellite
communications)

Один из видов космической радиосвязи, основанный 
на использовании искусственных спутников земли 
в качестве ретрансляторов. Спутниковая связь осу­
ществляется между земными станциями, которые мо­
гут быть как стационарными, так и подвижными.

Спутниковый
Интернет
(Satellite Internet)

Способ обеспечения доступа к сети Интернет с ис­
пользованием технологий спутниковой связи. Суще­
ствует два способа обмена данными через спутник: 
односторонний, когда для приема данных использует­
ся спутниковый канал, а для передачи — доступные 
наземные каналы; двухсторонний, когда и для приема, 
и для передачи используются спутниковые каналы.

Сравнение
онтологий
(Ontology comparison)

Нахождение различий между двумя или более онто­
логиями или между двумя или более модулями онто­
логии.

Среда программной 
инженерии
(Software engineering 
environment (SEE))

Набор автоматических инструментальных средств, 
программно-аппаратных и технических средств, не­
обходимых для выполнения объема работ по програм­
мной инженерии. Автоматические инструментальные 
средства могут включать в себя компиляторы, ассем­
блеры, компоновщики, загрузчики операционных сис­
тем, отладчики, средства модернизации, эмуляторы, 
тестовые инструментальные средства, средства доку­
ментирования и системы управления базами данных, 
а также другие средства [24].
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с
Среда разработки
(Development
environment)

Совокупность технических и программных средств, 
используемых для создания или модификации ИТ-ус- 
луг или приложений. Среды разработки обычно не яв­
ляются предметом такого же пристального контроля, 
как среды тестирования или среды промышленной 
эксплуатации.

Среда тестирования
программного
средства
(Software test 
environment (STE))

Вспомогательное оборудование, технические 
и программные средства, программы, реализо­
ванные техническими средствами, процедуры 
и документы, необходимые для проведения ква­
лификационных, а возможно и других испытаний 
(тестирований) программного средства. Данный 
перечень может охватывать, но не ограничивать, 
средства моделирования, анализаторы кода, генера­
торы контрольных примеров и анализаторы ветвей 
(маршрутов), а также включать в себя элементы, 
использованные в среде программной инженерии 
(МИЛ-НДБК-347) [24].

Среднее время
восстановления
ИТ-услуги
(Mean Time to Restore 
Service (MTRS))

Среднее время, требуемое для восстановления ИТ- 
услуги или конфигурационной единицы после сбоя. 
MTRS измеряется от момента сбоя конфигурационной 
единицы или ИТ-услуги до момента полного восста­
новления и возврата к нормальной функциональности.

Среднее время 
исправления
(Mean time to repair 
(MTTR))

Среднее время, необходимое для ремонта ИТ-услуги 
или конфигурационной единицы после сбоя. MTTR 
измеряется от момента сбоя ИТ-услуги или конфи­
гурационной единицы до момента восстановления 
ИТ-услуги.

Среднее время 
между инцидентами
(Mean time between 
service incidents 
(MTBSI))

Метрика для измерения и получения отчетности по 
надежности. MTBSI — это среднее время от момен­
та сбоя системы или ИТ-услуги до следующего сбоя. 
MTBSI равно MTBF + MTRS.

Среднее время 
между сбоями
(Mean time between 
failures (MTBF))

Метрика для измерения и получения отчетности по 
надежности. MTBF — это среднее время, за которое 
ИТ-услуга или конфигурационная единица может вы­
полнять свои функции без перерыва. Измеряется от 
начала работы конфигурационной единицы или ИТ- 
услуги, до момента следующего сбоя.
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Средо-ориентирован­
ные технологии
(Environment oriented 
technologies)

Интерактивные технологии проектирования, разра­
ботки, актуализации информационных систем, в кото­
рых сперва строится нужная среда, инструментарий, 
а затем происходит их автоматизированная настройка 
с помощью выполнения процедур типа: переместить, 
вставить, удалить, указать, активизировать и др.; го­
товые среды, «как кубики», объединяются в нужные 
структуры, а затем настраиваются на конкретные клас­
сы проблем или пользователей, причем изменения од­
них из них могут изменять и другие.

Средства аппаратные
(Hardware)

Материальная часть вычислительной системы, вклю­
чающая в себя электрические и электронные элементы 
(например, приборы и схемы), электромеханические 
элементы (например, дисководы) и механические эле­
менты (например, стойки) [77].

Средства несанкцио­
нированного доступа
(Unauthorized access 
means)

Аппаратно-программные средства, которые противник 
может использовать для нарушения вычислительной 
среды и реализации доступа к информационным, тех­
ническим и программным ресурсам АС, а также для 
анализа средств защиты.

Средство контроля 
эффективности 
защиты информации
(Information security 
efficiency control facility)

Средство защиты информации, предназначенное или 
используемое для контроля эффективности защиты 
информации [26].

Срочность запроса
(Request urgency)

Характеристика запроса, определяющая требование 
к скорости исполнения запроса в зависимости от теку­
щих потребностей в предоставляемой ИТ-услуге тех­
нологических процессов организации.

Ссылочное
ранжирование
(Reference ranging)

Алгоритм, который используется поисковой системой 
для расчета релевантности сайта поисковому запросу. 
Этот вид ранжирования основан на учете количества 
и качества ссылок, ведущих на страницы сайта.

Стадия создания
автоматизированной
системы
(AS making stage)

Одна из частей процесса создания АС, установленная 
нормативными документами и заканчивающаяся вы­
пуском документации на АС, содержащей описание 
полной, в рамках заданных требований, модели АС на 
заданном для данной стадии уровне, или изготовле­
нием несерийных компонентов АС, или приемкой АС 
в промышленную эксплуатацию [19].



Стандартный запрос 
на обслуживание
(Standard request for 
maintenance)

Запрос на обслуживание, требующий выполнения 
стандартного действия (или набора стандартных дей­
ствий) в соответствии с регламентом предоставления 
ИТ-услуги.

Старение информации
(Information aging)

1. Процесс, при котором появление новой информации 
приводит к тому, что ранее полученная информация 
оказывается неверной, перестает адекватно передавать 
явления и закономерности материального мира, чело­
веческого общения и мышления.
2. Истечение срока годности. Процесс, когда данные со 
временем теряют актуальность, становятся бесполез­
ными и ненужными.

Стек протоколов
(Protocol stack)

Набор сетевых протоколов, предназначенный для ор­
ганизации взаимодействия узлов в сети.

Стратегическое
управление
ИТ-услугами
(Strategic management 
for IT services)

Процесс, отвечающий за определение и поддержку ви­
дения, положения, планов и структур организации по 
отношению к управлению услугами и самим услугам. 
После определения стратегии стратегическое управле­
ние ИТ-услугами также отвечает за достижение запла­
нированных в ней бизнес-результатов.

Стратегия ИТ-услуг
(IT service strategy)

Стратегия ИТ-услуг определяет перспективу, позицию, 
планы и модели, необходимые поставщику ИТ-услуг 
для формирования требуемых результатов. Страте­
гия ИТ-услуг включает в себя следующие процессы: 
стратегическое управление ИТ-услугами; управление 
портфелем услуг; управление финансами для ИТ- 
услуг; управление спросом; управление взаимоотно­
шениями с бизнесом.

Стратегия
непрерывности
деятельности
организации
(Organization activity 
continuity strategy)

Способы обеспечения непрерывности бизнеса в орга­
низации, направленные на восстановление и продол­
жение ее деятельности в случае инцидентов, вызыва­
ющих нарушение в ее работе.

Стратификация
(Stratification)

Упорядочивание объектов системы по уровням (стра­
там) с целью создания иерархического описания сис­
темы.

Страхование
данных
(Data insurance)

Страхование от потерь, связанных с утечкой данных.



Страховая форма 
защиты информации
(Information protection 
insurance form)

Защита информации, основанная на выдаче страховы­
ми обществами гарантий субъектам информационных 
отношений по восполнению материального ущерба 
в случае утечки (рассекречивания) информации, ее мо­
дификации или физического уничтожения.

Строй информации
(Information order)

Представление информации с отображением сведе­
ний, содержащихся в ней, обеспечивающих ее общее 
грамматическое восприятие [46].

Структура
документа
(Document architecture)

Полный набор взаимосвязанных правил, определяю­
щий возможные структуры документов, принятых для 
рассмотрения в АС и обработки текста [66].

Структура
информационной
технологии
(Information technology 
structure)

Внутренняя организация, представляющая собой вза­
имосвязи образующих ее компонентов, объединенных 
в две большие группы: опорную технологию и базу 
знаний.

Структурирование
(концептуализация)
знаний
(Knowledge structuring 
(conceptualization))

Разработка неформального описания знаний о пред­
метной области в виде графа, таблицы, диаграммы или 
текста, которое отражает основные концепции и взаи­
мосвязи между понятиями предметной области.

Структурированная
информация
(Structured information)

Любая информация, которую можно представить 
в виде списка или таблицы: каталог продукции, спи­
сок пользователей сайта с их логинами, паролями, 
дополнительными данными, и даже структура сайта 
с именами разделов и информацией, имеющей к ним 
какое-то отношение.

Структурированные
данные
(Structured data)

Данные, определенным образом упорядоченные и ор­
ганизованные с целью обеспечения возможности при­
менения к ним некоторых действий (например, визу­
ального или машинного анализа). Это основная форма 
представления сведений в базах данных.

Структурированные 
источники данных
(Structured data sources)

Источники, которые предоставляют данные в четко 
предопределенном формате.

Структурная 
живучесть АС 
(AS structural 
survivability)

Свойство инфраструктуры АС сохранять и восстанав­
ливать физическое состояние объектов, систем (сетей) 
и подсистем, состояние которых нарушено или унич­
тожено в результате угроз, чрезвычайных ситуаций, 
локальных или крупномасштабных катастроф.



Структурный поиск
(Structured retrieval)

Деятельность по выявлению информации в базах дан­
ных, содержащих сведения о структурах (например, 
химических), когда имеется возможность вести ин­
формационный поиск, используя в качестве запроса 
двумерную структурную формулу. Существует три ва­
рианта действий поисковой программы (обычно поль­
зователь сам выбирает нужный ему вариант из име­
ющегося набора).
1. Поиск по структуре — Structure (Exact) Search. По­
исковая программа ищет структуры, полностью совпа­
дающие со структурой запроса.
2. Поиск по подструктуре (субструктуре) — 
Substructure Search. Поисковая программа ищет струк­
туры, в остовах которых есть участок, целиком совпа­
дающий с остовом запроса.
3. Поиск по подобию — Similarity Search. Поисковая 
программа ищет структуры, в которых имеются такие 
же структурные фрагменты, какие есть в запросе.

Субъект 
управления АС
(AS management subject)

Специально созданный орган, который осуществляет 
управление системой (сетями), подсистемами АС и АС 
в целом, а также происходящими в них процессами 
для обеспечения их функционирования с заданными 
параметрами.

Супервизор
(Supervisor)

Часть управляющей программы, координирующая 
распределение ресурсов системы обработки информа­
ции [12].

Супернейрокомпьютер
(Super neurocomputer)

Супер-ЭВМ на базе нейросетевых технологий.

Супер-ЭВМ
(Super computer)

Компьютер, значительно превосходящий по своим 
техническим параметрам большинство существу­
ющих компьютеров. Как правило, современные су­
перкомпьютеры представляют собой большое число 
высокопроизводительных серверных компьютеров, 
соединенных друг с другом локальной высокоскорост­
ной магистралью для достижения максимальной про­
изводительности в рамках подхода распараллеливания 
вычислительной задачи. В настоящее время в качестве 
ближайшей цели рассматривается задача достижения 
экзафлопной производительности (выполнение 1018 
операций с плавающей точкой в секунду).



Сценарий восстанов­
ления ресурсно-сер­
висных возможностей
(Resource-service 
capabilities recovery 
scenario)

План мероприятий, необходимых для восстановления 
ресурсно-сервисных возможностей системы до опре­
деленного уровня.

Сценарий диагностики
(Diagnostic script)

Структурированный набор вопросов, используемых 
персоналом Службы Service Desk для того, чтобы 
быть уверенным, что они задают правильные вопросы, 
и для того, чтобы помочь им классифицировать, разре­
шать и назначать инциденты. Сценарии диагностики 
могут быть также доступны пользователям для того, 
чтобы помочь им выполнять диагностику и разреше­
ние своих инцидентов.

т
Тачскрин
(Touchscreen)

Сенсорный экран для планшетов, смартфонов и дру­
гих устройств.

Твердотельный
накопитель
(Solid-state drive (SSD))

Компьютерное немеханическое запоминающее 
устройство на основе микросхем памяти. Кроме них 
SSD содержит управляющий контроллер.

Тег
(Tag (code))

Короткий код, используемый для идентификации ка­
тегории. Например, теги ЕС1, ЕС2, EC3 и т.п . могут 
быть использованы для идентификации различных за­
казчиков во время анализа и сравнения стратегий. Тер­
мин тег также используется в отношении деятельности 
по присвоению тегов их источникам.

Тезаурус
(Thesaurus)

Автоматизированный словарь, отражающий семанти­
ческие отношения между лексическими единицами 
дескрипторного информационно-поискового языка 
и предназначенный для поиска слов по их смысловому 
содержанию.

Текстовый редактор
(Text redactor)

Обобщенное наименование программ, предназначен­
ных для создания, редактирования, вывода на экран 
и печать, а также сохранения в виде файлов различно­
го рода текстовых документов и данных.

Телекоммуникацион­
ная инфраструктура
(Telecommunication
infrastructure)

Совокупность взаимодействующих подсистем, реша­
ющих основную задачу — передачу данных из АС 
управления, интернет-трафика, различных файлов, 
электронных сообщений, видео и голоса.



Телекоммуникацион­
ное оборудование
(Telecommunication
hardware)

Оборудование, функционирующее с использованием 
цифровых технологий, предназначенное для обмена 
информацией в цифровой форме и способное устанав­
ливать связь, поддерживать ее и разъединять, а так­
же преобразовывать сигналы между каналом общего 
пользования и конечным оборудованием.

Телекоммуникацион­
ные технологии
(Telecommunication
technology)

Согласованный набор стандартных протоколов и реа­
лизующих их аппаратно-программных средств, доста­
точный для построения сети.
Технологическую структуру систем связи можно пред­
ставить в виде различных технологических цепочек из 
четырех групп телекоммуникационных технологий:
-  технологий опорных первичных сетей каналов;
-  технологий мультисервисных пакетных сетей;
-  технологий сетей доступа — ЛВС, радиодоступа, 

спутникового доступа, доступа через сотовые сети 
и др.;

-  технологии поддержки качества обслуживания.

Телеконференция
(Teleconference)

Мероприятие, в котором групповая коммуникация 
осуществляется между территориально распределен­
ными участниками с помощью технологии телекон­
ференций. Телеконференция осуществляется на базе 
программно-технической среды, которая обеспечивает 
взаимодействие пользователей.

Телематика
(Telematics)

Соединение телевидения с компьютерными устрой­
ствами для интегрированной обработки и передачи 
информации.

Тематическая карта
(Thematic map)

Технология для кодирования знаний и связывания этих 
закодированных знаний с релевантными информаци­
онными ресурсами [70].

Тематическая модель
(Topic model)

Модель коллекции текстовых документов, которая 
определяет, к каким темам относится каждый доку­
мент коллекции. Алгоритм построения тематической 
модели получает на входе коллекцию текстовых до­
кументов. На выходе для каждого документа выдает­
ся числовой вектор, составленный из оценок степени 
принадлежности данного документа каждой из тем. 
Размерность этого вектора, равная числу тем, может 
либо задаваться на входе, либо определяться моделью 
автоматически.



Тематический поиск
(Thematic retrieval)

Поиск документов определенного вида (текстов, изо­
бражений, телепрограмм, спутниковых карт и т.д.), 
в определенных местах (например, в базах данных, на 
FTP-серверах, группах новостей и т.д.) и определен­
ной тематической направленности.

Темпоральные
данные
(Temporal data)

Данные, которые могут изменяться с течением време­
ни.

Теплое
резервирование
(Warm standby)

Способ восстановления, также известный как теплое 
резервирование (облегченный, ждущий резерв). При 
промежуточном восстановлении обычно используется 
общий мобильный или стационарный резервный центр, 
оснащенный компьютерными системами и сетевыми 
компонентами. Конфигурирование аппаратного и про­
граммного обеспечения, а также восстановление данных 
выполняются в рамках плана непрерывности ИТ-услуг.

Термин
(Term)

Слово или словосочетание, являющееся названием не­
которого понятия какой-нибудь области науки, техни­
ки, искусства и т. д.

Терминальный
доступ
(Terminal access)

Доступ к информационной системе, организованный 
так, что локальная машина-терминал не выполняет 
вычислительной работы, а лишь осуществляет пере­
направление ввода информации (от мыши и клавиату­
ры) на центральную машину (терминальный сервер) 
и отображает графическую информацию на монитор. 
При этом вся вычислительная работа в терминальной 
системе выполняется на центральной машине.

Терминологический
словарь-индекс
(Terminology
dictionary-index)

Словарь-индекс, каждая запись которого представляет 
собой лексическую единицу, а атрибутами являются 
адреса, а также морфологические и синтаксические 
признаки каждого из вхождений данной лексической 
единицы в некоторый документ/ набор документов.

Тестовое покрытие
(Test coverage)

Степень, до которой с помощью контрольных приме­
ров проверяют требования к системе или программно­
му продукту [21].

Техническая
безопасность
(Technical security)

Состояние защищенности технических, программных 
средств и оборудования АС, при котором исключается 
недопустимый риск нарушения их функционирования.

Техническая 
живучесть АС
(AS technical 
survivability)

Свойство аппаратно-программного обеспечения со­
хранять свою устойчивость и быстро восстанавливать 
свои надежностные характеристики при возникнове­
нии внутренних угроз и дефектов.



Техническая защита 
информации (ТЗИ)
(Technical information 
security)

1. Защита информации, заключающаяся в обеспече­
нии некриптографическими методами безопасности 
информации (данных), подлежащей (подлежащих) 
защите в соответствии с действующим законодатель­
ством, с применением технических, программных 
и программно-технических средств [26].
2. Защита (не криптографическими методами) ин­
формации от ее утечки по техническим каналам от 
несанкционированного доступа или от специальных 
воздействий на информацию в целях ее уничтожения, 
искажения и блокирования, и противодействие техни­
ческим средствам разведки [9].

Техническая
интероперабельность
(Technical
interoperability)

Способность к обмену данными между участвующи­
ми в обмене системами [38].

Техническая
информация
(Technical information)

Информация, предназначенная для применения в тех­
нических целях [44].

Техническая
поддержка
(Technical support)

Комплекс операций (или операция) по технической 
эксплуатации, которые не определены эксплуатацион­
ной документацией и не могут быть отнесены к тех­
ническому обслуживанию и ремонту технических 
средств по своей сути. Техническая поддержка также 
обеспечивает формирование и поддержку сервисов АС 
в повседневных условиях и в условиях чрезвычайных 
ситуаций.

Техническая
поддержка
эксплуатации
(Maintenance technical 
support)

Процесс обеспечения соответствия характеристик экс­
плуатируемых технических средств нормативным до­
кументам и требованиям

Техническая 
система «человек- 
информация» (СЧИ)
(Technical system "man- 
information")

Система, состоящая из оператора (группы операто­
ров) и информации, с которой он взаимодействует 
(они взаимодействуют) в своей деятельности в ходе 
информационно-обменного процесса. Примечание — 
Информация, входящая в СЧИ и соответствующая 
психофизиологии мышления человека, называется но- 
он-информацией (ноон-информацию разрабатывают 
с применением ноон-технологии и результатов, полу­
ченных в ноонике) [42].



Техническая совмести­
мость АС
(AS hardware 
compatibility)

Частная совместимость АС, характеризуемая возмож­
ностью взаимодействия технических средств этих сис­
тем [19].

Техническая 
эксплуатация АС
(AS technical 
maintenance)

Комплекс организационных и технических мероприя­
тий по обеспечению надежности и устойчивости функ­
ционирования технических и программных средств 
АС, их техническому обслуживанию, хранению, ре­
монту, включая техническую поддержку и сопро­
вождение, направленных на обеспечение устойчиво­
сти систем (сетей) и подсистем по ресурсно-сервисной 
поддержке ИТ-услуг в повседневных и чрезвычайных 
условиях обстановки.

Технические 
характеристики 
восстановления 
непрерывности 
функционирования АС 
(AS continuous 
functioning recovery 
technical characteristics)

Ключевыми характеристиками, определяющими тех­
нические требования к восстановлению живучести
АС, являются:
-  «целевая точка восстановления» RPO (Recovery 

point objective) -  согласованный с деятельностью 
организации интервал времени, предшествующий 
аварии (катастрофе), за который допускается поте­
ря непрерывности функционирования организации, 
т. е. на какое-то время АС, ее системы, сети и данные 
могут потерять свою функциональность при возник­
новении угроз и чрезвычайной ситуации;

-  «целевое время восстановления» RTO (Recovery 
time objective) -  согласованный с организацией ин­
тервал времени, необходимый для восстановления 
доступности ИТ-услуг и АС в целом, т. е. период, 
в течение которого допустимо отсутствие доступа 
к системе;

-  нагрузка, обеспечиваемая резервной системой RCO 
(Recovery capacity objective), показатель оценивает­
ся в процентах, транзакциях и т. п.

-  минимальное время реакции на НШС, инцидент, 
аварию;

-  минимальное время простоя организации за счет на­
рушения живучести АС;

-  минимальное время на ликвидацию последствий 
аварии, катастрофы;

-  минимальный ущерб организации за счет примене­
ния не эффективной системы восстановления АС.



Технический 
надзор в процессе 
эксплуатации изделий
(Technical supervision 
during product 
maintenance)

Комплекс проводимых изготовителями (разработчика­
ми) с участием заказчика мероприятий (работ) по под­
держанию в исправном и работоспособном состоянии 
изделий для применения (использования) по назначе­
нию.

Техническое обеспече­
ние автоматизирован­
ной системы
(AS technical support)

Совокупность всех технических средств, использу­
емых при функционировании АС [19].

Техническое обеспе­
чение восстановления 
живучести АС
(Technical support to the 
AS survivability resto­
ration)

Совокупность средств технического и программного 
обеспечения, подразделений технического обеспе­
чения, а также документации, определяющей нормы 
запасов, учета, хранения, расходования и пополнения 
средств технического обеспечения для выполнения 
восстановительных работ систем (сетей) и подсистем 
АС, подвергшихся воздействию угроз.

Технологии Business 
Intelligence (BI)
(Business Intelligence 
technology)

Методы и инструменты для перевода необработанной 
информации в осмысленную, удобную форму. Тех­
нологии BI обрабатывают большие объемы неструк­
турированных данных, чтобы найти стратегические 
возможности для бизнеса. Цель BI — интерпретиро­
вать большое количество данных, заостряя внимание 
лишь на ключевых факторах эффективности, модели­
руя исход различных вариантов действий, отслеживая 
результаты принятия решений.

Технологии НРС
(High Performance Com­
puting (HPC))

Технологии, ориентированные на достижение высокой 
производительности вычислений. Обычно используют 
высокоскоростные сети, параллельные файловые сис­
темы и бездисковые вычислительные узлы. Для таких 
технологий характерны работа с большой нагрузкой 
и незначимость такого фактора, как время решения.

Технологии МТС
(Many Tasks Computing 
(MTC))

Технологии многозадачных вычислений, в которых 
вычисления строятся из множества отдельных дей­
ствий, связанных по данным посредством файловой 
системы или системы обмена данными.

Технологии БД
(Database technologies)

Технологии, которые обеспечивают организацию баз 
данных, т. е. именованной совокупности данных, отра­
жающей состояние объектов и их отношений в рассмат­
риваемой предметной области; работу систем управле­
ния БД; решение задач, связанных с видом, хранением, 
сортировкой, отбором данных по заданному условию 
и группировкой записей однородной структуры.



Технологии 
восстановления 
функционирования АС 
в случае катастрофы
(AS recovery 
technologies after 
catastrophes)

Технологии восстановления на интервале катастрофы
или чрезвычайной ситуации могут быть определены
следующим образом:
-  экстренное реагирование (активизируются службы 

системы эксплуатации);
-  первичное реагирование (поиск обходных решений 

для возникших НШС и инцидентов);
-  определение сценария восстановления (идентифи­

кация сервисов, ресурсов активов и ИТ-услуг);
-  восстановление (активизация информационных, 

технических резервов и резервных ЦОД);
-  полное восстановление (обеспечение функцио­

нирования критически важных систем, сервисов 
и ИТ-услуг);

-  восстановление штатного режима (выполнение ра­
бот по переходу с резервного ЦОД на основной ЦОД 
и штатный режим функционирования).

Технологии
представления
знаний
(Knowledge
representation
technologies)

Совокупность методов, процессов и программно-тех­
нических средств, объединенных в технологическую 
цепочку, обеспечивающую представление конкретных 
и обобщенных знаний, сведений и фактов для накопле­
ния и автоматической обработки современными ком­
пьютерами. Представление знаний в подобной явной 
форме позволяет компьютерам делать дедуктивные 
выводы из ранее сохраненного знания.

Технологии распозна­
вания и синтеза речи
(Speech recognition and 
synthesis technology)

Процесс преобразования речевого сигнала в цифровую 
информацию (например, текстовые данные). Обратной 
задачей является синтез речи.

Технологии формали­
зации знаний
(Knowledge formaliza­
tion technologies)

Методами формализации знаний являются: естествен­
но-языковое описание, лексикографическое описание, 
тезаурусное описание, формально-языковое описание.

Технологическая
безопасность
(Technological security)

Состояние защищенности технологических процессов 
АС, при котором исключается возможность предостав­
ления сервисов и ИТ-услуг. Это состояние характери­
зуется выбором нерациональных алгоритмов, органи­
зацией вычислительного процесса и других факторов, 
приводящих к искажению результатов решения задач.



Технологическая
платформа
(Technological platform)

Коммуникационный инструмент, направленный на 
активизацию усилий по созданию перспективных 
коммерческих технологий, новых продуктов (услуг), 
на привлечение дополнительных ресурсов для прове­
дения исследований и разработок на основе участия 
всех заинтересованных сторон (бизнеса, науки, госу­
дарства, гражданского общества), совершенствование 
нормативно-правовой базы в области научно-техноло­
гического, инновационного развития.

Технологический
процесс
(Technological process)

Упорядоченная во времени и в пространстве сово­
купность действий (работ, заданий), проводимых для 
достижения поставленных целей (или исполнения 
установленных функций формирования и поддержки 
ИТ-услуг), с указанием начала и конца, точным опре­
делением входов и выходов.

Технологический 
процесс обработки 
информации
(Technological process 
of the information 
processing)

1. Упорядоченная последовательность взаимосвязан­
ных операций по сбору, передаче, накоплению, хране­
нию, обработке, анализу, отображению и размножению 
информации, выполняющихся с момента возникнове­
ния информации до получения результата.
2. Совокупность взаимосвязанных ручных и машин­
ных операций по обработке информации на всех эта­
пах ее прохождения с целью получения результатов 
обработки в форме, удобной для восприятия.

Технология Hadoop
(Hadoop technology)

Ключевая технология «больших данных», прогнозиру­
ется ее широкое распространение для массово-парал­
лельной обработки данных. В Hadoop Common входят 
библиотеки управления файловыми системами, под­
держиваемыми Hadoop и сценарии создания необхо­
димой инфраструктуры и управления распределенной 
обработкой. Сейчас Hadoop выглядит фактически от­
раслевым стандартом в задачах, связанных с Больши­
ми данными.

Технология RAID
(Redundant array of 
independent disks)

Технология защиты информации на жестких дис­
ках, использующая принцип объединения в массив 
нескольких небольших и/или дешевых дисководов. 
В результате получается система, превосходящая по 
объему, скорости работы и надежности самые дорогие 
дисководы.

Технология Voice to 
text (голос-текст)
(Voice to text technology)

Технология распознавания речи, которая преобразует 
произнесенные слова в цифровые текстовые сигналы пу­
тем проведения процесса распознавания речи машинами.



Технология 
восстановления АС 
после атаки хакеров
(AS recovery technology 
after hackers attack)

План борьбы с последствиями взлома должен быть 
частью плана восстановления АС после катастрофы. 
Мероприятия, которые должны войти в этот план, пе­
речислены ниже.
1. Отключить внешние линии связи.
2. Проверить беспроводную сеть.
3. Отыскать пораженные системы.
4. Блокировать и удалить учетные записи несанкцио­
нированных пользователей.
5. Изменить пароли. Необходимо изменить все пароли 
для каждой учетной записи в сети.
6. Сохранить данные.
7. Идентифицировать и устранить уязвимое место,
8. Восстановить систему. Пораженную систему почти 
невозможно полностью очистить от инструментов взло­
ма; хакеру нужно лишь проникнуть в компьютер. Един­
ственный способ наверняка очистить систему — отфор­
матировать жесткие диски и восстановить ее с нуля.
9. Восстановить работу сети.
10. Провести криминалистический анализ жестких 
дисков.
11. Известить правоохранительные органы.

Технология 
восстановления 
непрерывности 
функционирования 
и доступности 
сервисов (НФДС) 
(Functioning continuity 
and services availability 
recovery technology)

Восстановление НФДС АС осуществляется в несколько 
этапов. На первом этапе осуществляется первичное реаги­
рование и определение вида угроз, их идентификация по 
типу, масштабу воздействия и оценки их последствий. Од­
новременно проводится анализ и оценка функциональной 
работоспособности АС по обеспечению НФДС. На втором 
этапе вводится в действие выполнение плана восстановле­
ния живучести АС. Осуществляется определение перечня 
систем, сервисов и активов, пострадавших от действий 
угроз, вырабатывается стратегия реагирования, определя­
ются целевые сроки восстановления, приоритеты восста­
новления с учетом каталога критически важных процессов, 
сервисов и требований SLA. На третьем этапе организуется 
функционирование критически важных систем и сервисов 
на резервных площадках, поддержка критичных процес­
сов организации, проводится оценка возможности восста­
новления и разрабатывается детальный план технического 
восстановления систем, средств и сервисов. На четвертом 
этапе осуществляется полное восстановление систем, се­
тей и КСА, подвергшихся разрушению в центральном 
и региональных офисах, а также на основном ЦОД.



Технология
геокластера
(Geocluster technologies)

Катастрофоустойчивая система ЦОД, распределенных 
географически. Работа клиентов с серверами органи­
зуется так, чтобы клиенты могли работать с «горячи­
ми» данными без каких-то отставаний и потерь.

Технология доступа 
в Интернет
(Access to Internet 
technologies)

Технологии обеспечения доступа в сеть Интернет 
можно разделить на три категории, в зависимости от 
того, какой носитель (т. е. канал или среда передачи) 
используется для передачи данных. К ним относятся:
-  витая пара телефонных проводов;
-  оптико-волоконные кабели (к этой категории также 

следует отнести системы, в которых вместе с опти­
ко-волоконными кабелями используются также и ко­
аксиальные кабели);

-  беспроводные системы (например, системы сото­
вой, радиорелейной или спутниковой связи).

Технология 
извлечения знаний
(Knowledge acquisition 
technology)

Технология получения информации о предметной об­
ласти от специалистов и выражение ее на языке пред­
ставления знаний. Извлечение знаний используется 
при построении экспертной системы или базы знаний.

Технология интеграции 
неоднородных инфор­
мационных ресурсов
(Integration
technology heterogeneous 
information resources)

Совокупность методов, средств и процессов, обеспе­
чивающих обработку и доступ пользователей к не­
скольким источникам информационных ресурсов 
в терминах единого информационного пространства 
АС, исключающие избыточность информации на ло­
гическом и семантическом уровнях.

Технология 
кластеризации GDPS
(Clustering technology 
Geographically Dispersed 
Parallel Sysplex (GDPS))

В области межузловых взаимодействий корпорация IBM 
предлагает индивидуальную технологию для каждой 
серверной линейки, в большинстве случаев неразрыв­
ным образом связанную с кластеризующим ПО проме­
жуточного уровня, в результате чего образуется сквозное 
интегрированное решение. Так, в мэйнфреймах zSeries 
используется технология Parallel Sysplex, обеспечиваю­
щая организацию отказоустойчивых кластерных систем 
с возможностью непосредственного чтения и записи 
данных в память всех подключенных серверов. 
Система кластеризации Parallel Sysplex для z/OS позво­
ляет объединять в рамках одного решения до 32 узлов, 
обеспечивая при этом разделение ресурсов и параллель­
ное исполнение задач. Используемые в ней технические 
решения гарантируют практически линейный рост произ­
водительности при добавлении в кластер новых серверов. 
Кроме того, расширение этой системы (GDPS) с помощью 
технологии HyperSwap позволяет строить территориаль­
но разнесенные, катастрофоустойчивые системы.



Технология обработки 
знаний
(Knowledge processing 
technology)

Упорядоченная последовательность взаимосвязанных 
действий по сбору, обработке и передаче знаний до 
получения необходимого полезного результата. Обра­
ботка знаний осуществляется на основе метаданных, 
описывающих способы преобразования, вспомога­
тельные закономерности, форматы хранения информа­
ции и т.д.

Технология перемеще­
ния журналов
(Log’s transfer 
technology)

Процедура отката транзакций, которая заключается 
в том, что в специальном файле журнала транзакций 
(log file) отмечаются изменения, фиксируются старое 
и новое состояние компоненты, блока. Перемещение 
журналов между серверами определяет дополнитель­
ную возможность для защиты от сбоев. Перемещение 
журналов, как технология повышения отказоустойчи­
вости, строится таким образом, чтобы дать возмож­
ность первичному и вторичному (резервному) серверу 
независимость от компонентов технического и про­
граммного обеспечения.

Технология ресурс­
но-сервисной поддерж­
ки ИТ-услуг
(IT service resource-ser­
vice technology)

Для эффективного управления ресурсами и уровнями 
предоставления сервисов в АС реализуется ресурс­
но-сервисная модель, разработанная с учетом между­
народных стандартов ISO 7498/4 и ITU-T Х.700. При­
менение этой модели позволяет:
-  определить набор базовых сервисов, на основе ко­

торых строится система сервисов информационных 
систем;

-  определить набор основных и вспомогательных па­
раметров, характеризующих каждый базовый сервис;

-  определить иерархическую структуру сервисов.
Технология СПОКА
(CAPDS technology)

Технология построения системы предупреждения 
и обнаружения компьютерных атак.

Технология 
управления АС 
на базе ITIL
(AS management 
technology 
on the ITIL base)

Технология включает в себя управление конфигураци­
ями, инцидентами, проблемами, изменениями, уров­
нем сервисов, внедрением сервисов, мощностями, 
доступностью сервисов, непрерывностью формиро­
вания сервисов. Библиотека ITIL предлагает полный 
последовательный и согласованный набор лучших 
практических методов для процессов управления 
ИТ-услугами. Для каждого процесса указывается одна 
или несколько ролей, которые должны быть выполне­
ны в органах управления АС по обеспечению процесса 
НФДС ИТ-услуг.



Технология 
управления рисками
(Risk management 
technology)

Организационно-технический процесс принятия и вы­
полнения управленческих решений, которые миними­
зируют вероятность возникновения рисков, порожда­
емых АС, и их неблагоприятное влияние на процессы 
организации и/или возникновение ущерба, вызванного 
нарушением НФДС АС и ИТ-услуг.

Технология 
эксплуатационной 
поддержки живучести 
АС (ЭПЖ)
(AS survivability 
maintenance support 
technology)

Целенаправленный процесс противодействия угрозам 
АС с целью снижения порождаемых ими рисков и под­
держания непрерывности функционирования и до­
ступности ИТ-услуг, обеспечения функциональности 
и требуемых характеристик систем (сетей), подсистем, 
технических и программных средств АС, а также со­
хранения и восстановления способности использова­
ния по назначению.

Тип
конфигурационной
единицы
(Configuration item type)

Категория, которая используется для классификации 
конфигурационных единиц. Тип конфигурационной 
единицы определяет, какие атрибуты и взаимоотно­
шения требуются для записи о конфигурационной 
единице. Обычно перечень типов конфигурационных 
единиц включает в себя оборудование, документацию, 
пользователей и т.п.

Типовой текстовый
информационный
массив
(Typical text information 
massive)

Группа однородных текстовых документов, объеди­
ненных по определенному признаку.

Типовой формат 
сообщения
(Typical message format)

Формат сообщения, который может быть использован 
в качестве примерного для представления аналогич­
ных по назначению сообщений [47].

Типы иерархической 
эскалации
(Hierarchical escalation 
types)

Передача ответственности за исполнение зарегистри­
рованных запросов на более высокий иерархический 
уровень; принятие решения — привлечение участника 
процесса более высокого иерархического уровня для 
определения дальнейших действий по исполнению 
зарегистрированных запросов; информирование — 
информирование участника процесса более высокого 
иерархического уровня о событиях, произошедших 
в ходе исполнения зарегистрированных запросов.



Типы сервисов
(Service types)

Среди сервисов и услуг, предоставляемых пользо­
вателям АС, центральное место занимают конечные 
информационные, телекоммуникационные и базовые 
сервисы (услуги).
Для формализованного описания любого конечного 
сервиса АС и построения иерархической и развива­
ющейся системы учета и каталогизации сервисов ис­
пользуются базовые сервисы. Базовые сервисы АС 
являются операционной основой реализации инфор­
мационных и телекоммуникационных конечных сер­
висов АС. Конечные сервисы АС интегрируют свой­
ства и состав базовых сервисов в единую систему 
взаимосвязанных процессов и операций с конкретной 
практической целью.

Тонкий
(терминальный)
клиент
(Thin client)

Компактный и бесшумный компьютер без жесткого 
диска, загрузка основной операционной системы ко­
торого происходит на сервере. Все пользовательские 
приложения выполняются на терминальном сервере 
(сервере приложений), но для пользователя это совер­
шенно прозрачно.

Тонкое
резервирование
(Thin provisioning)

Технология распределения физической емкости тома 
или файловой системы по мере записи данных прило­
жением вместо предварительного резервирования [18].

Точка бифуркации
(Bifurcation point)

В общем случае момент времени или точка места, в ко­
тором происходит непрогнозируемый переход системы 
в одно из иных, топологически неэквивалентных ис­
ходному, состояний. Критическое фазовое состояние 
системы, при котором система становится неустойчи­
вой относительно флуктуаций (возмущений) и возни­
кает неопределенность: станет ли состояние системы 
хаотическим или она перейдет в то или иное новое 
устойчивое состояние, например, на более дифферен­
цированный и высокий уровень упорядоченности.

Точка доступа к службе
(Service access point 
(SAP))

Поле, определенное спецификацией IEEE 802.2, со­
ставляющее часть спецификации адреса.

Транзакция
(Transaction)

Дискретная функция, выполняемая ИТ-услугой. Одна 
транзакция может содержать многочисленные добав­
ления, удаления и изменения данных. При этом все 
они должны быть завершены успешно, в противном 
случае ни одна из них не должна быть выполнена (т.е. 
вся транзакция будет отменена).



Транспортный
уровень
(Transport layer)

Четвертый уровень эталонной семиуровневой модели 
OSI, отвечающий за надежную передачу данных меж­
ду конечными системами.

Трансформация
неструктурированного
контента
(Unstructured content 
transformation)

Неструктурированные данные должны быть струк­
турированы, так как именно для структурированных 
данных наиболее развит математический и функцио­
нальный аппарат подготовки и анализа. Способы обра­
ботки неструктурированных данных:
-  выделение онтологии — описания-схемы предмет­

ной области, характеризующейся определенной 
логической структурой. С использованием семан­
тического анализа текста, набора написанных линг­
вистических правил осуществляется наполнение 
выделенной онтологии (выделение данных из ин­
формационного потока). Логическая форма пред­
ставления структурирована, поэтому к наполняю­
щим ее данным применима реляционная алгебра;

-  поиск упоминаний, категоризация и извлечение фак­
тов. Подразумевает поиск по ключевым словам, вы­
деление связанных с объектами поиска фактов, мо­
жет быть использован как на данных онтологии, так 
и на неструктурированном тексте;

-  выделение эмоциональной окраски, оценки интере­
са, отношения. Представляет собой семантический 
анализ на базе лингвистических правил, применяе­
мый после выделения онтологии;

-  выделение закономерностей — динамика и ход из­
менения отношения, выделение общего, заимствова­
ния. Опирается на выделенные в рамках онтологии 
концепты-сущности, их атрибуты и связи.

Требование к уровню 
ИТ-услуги
(IT service level 
requirement (SLR))

Требование заказчика к ИТ-услуге. Эти требования 
базируются на бизнес-целях и используются для пе­
реговоров и согласования целевых показателей уровня 
ИТ-услуги.

Требование по защите 
информации
(Requirement on 
information protection)

Установленное правило или норма, которая должна 
быть выполнена при организации и осуществлении 
защиты информации, или допустимое значение пока­
зателя эффективности защиты информации [26].



Трекинг
(Tracking)

Одна из технологий виртуальной реальности, лежащая 
в основе взаимодействия человека с виртуальным ми­
ром. Предназначена для определения позиции и ори­
ентации реального объекта (например, руки, головы 
или специального устройства) в виртуальной среде 
с помощью нескольких степеней свободы.

Третья линия 
поддержки
(Third-line support)

Третий уровень в иерархии групп поддержки, вовлечен­
ных в разрешение инцидентов и исследование проблем. 
Каждый уровень содержит более компетентных специа­
листов либо имеет больше времени или иных ресурсов.

Трехзвенная
технология
(Three-tier architecture)

В компьютерных технологиях трехзвенная архитек­
тура предполагает наличие следующих компонентов 
приложения: клиентское приложение (обычно говорят 
«тонкий клиент» или терминал), подключенное к сер­
веру приложений, который в свою очередь подключен 
к серверу базы данных.

Трехмерная графика
(3D-graphics)

Комплекс приемов и инструментов, которые позво­
ляют создать объемные объекты при помощи формы 
и цвета. От двухмерных изображений она отличается 
тем, что подразумевает построение геометрической 
проекции трехмерной модели сцены (виртуального 
пространства) на плоскость.

Триггеры
(Triggers)

Указания на то, что события риска произошли или вот-вот 
произойдут. Триггеры могут быть обнаружены на этапе 
идентификации рисков и должны отслеживаться в ходе 
процесса мониторинга и управления рисками. Другое на­
звание — «симптомы риска» или «признаки риска».

Троянская программа 
(троян)
(Trojan)

Программа, имеющая законный доступ к системе 
и входящая в состав программного обеспечения, но 
выполняющая в определенных условиях скрытые 
(необъявленные) функции, приводящие к нарушению 
функционирования и состояния ресурсов.

Туннелирование
(Tunneling)

Метод избежания протокольных ограничений через 
упаковку пакетов из одного протокола в пакет другого 
протокола и передачу инкапсулированного пакета по 
сети, поддерживающей упаковочный протокол.

У
Угроза
(Threat)

Условие и/или фактор, определяющие воздействие на 
информацию и/или состояние системы, ее объекты 
и/или среду функционирования, которые могут приве­
сти к недопустимому ущербу или неспособности выпол­
нения системой своих функций с требуемым качеством.



Угроза (безопасности 
информации)
(Threat to information 
security)

1. Совокупность условий и факторов, создающих по­
тенциальную или реально существующую опасность 
нарушения безопасности информации [26].
2. Потенциальная возможность нарушения качествен­
ных характеристик (свойств) информации (секретно­
сти, конфиденциальности, доступности, целостности) 
при ее обработке техническими средствами.

Угроза
функционированию
АС
(Threat to AS 
functioning)

Совокупность условий и факторов, которые могут 
стать причиной нарушения нормального (штатного) 
функционирования системы (например, целостности, 
конфиденциальности данных, доступности ресурсов 
и др.).

Удаленное
администрирование
(Remote administrating)

Возможность получить удаленный доступ к конкрет­
ному компьютеру (например, через интернет или 
ЛВС), что дает возможность управлять вашим персо­
нальным компьютером на расстоянии.

Узел SOAP
(Node SOAP (Simple
Object Access Protocol))

Реализация логики обработки, необходимой для посыл­
ки, получения, обработки и/или передачи сообщений 
SOAP в соответствии с набором соглашений, опреде­
ленных этой рекомендацией. Узел SOAP ответственен 
за выполнение правил, которые управляют обменом 
сообщения SOAP. Узел получает доступ к услугам, 
предоставляемым нижележащими протоколами по­
средством одной или более привязки SOAP [68].

Узел сети 
(Network node)

Элемент сети, соединенный с другими устройства­
ми как часть компьютерной сети. Узлами могут быть 
компьютеры, мобильные телефоны, а также сетевые 
устройства, маршрутизатор, коммутатор, концентра­
тор.

Умозрительное
восприятие
информации
(Speculative perception 
of information)

Восприятие информации, относящейся к рассматрива­
емому объекту, с мысленным представлением скрытых 
от обзора соответствующих технических сущностей 
этого объекта [48].

Универсальная 
мобильная 
телекоммуникацион­
ная система
(Universal mobile 
telecommunications 
systems (UMTS))

Технология сотовой связи, разработанная Европей­
ским Институтом Стандартов Телекоммуникаций 
(ETSI) для внедрения 3G в Европе. В качестве способа 
передачи данных через воздушное пространство ис­
пользуется технология W-CDMA, стандартизирован­
ная в соответствии с требованиями IMT-2000, опубли­
кованными Международным союзом электросвязи.



Унифицированная 
процедура в АС
(Unified procedure in AS)

Общая часть различных автоматизированных функций 
или задач, представляющая собой формализованную 
совокупность их одинаковых действий [19].

Унифицированный 
язык моделирования
(Unified modelling 
language (UML))

Язык для создания моделей предметных областей. 
Язык UML был создан для объединения нескольких 
известных объектно-ориентированных методоло­
гий моделирования, в том числе Booch, Rambaugh, 
Jacobson и других [71].

Управление 
уровнем ИТ-услуг
(IT service level 
management (SLM))

Процесс, отвечающий за обсуждение и заключение 
выполнимых Соглашений об уровне ИТ-услуг и обе­
спечивающий их выполнение. Управление уровнем 
ИТ-услуг отвечает за соответствие процессов управ­
ления ИТ-услугами, соглашений операционного уров­
ня и внешних договоров согласованным целевым по­
казателям уровня ИТ-услуги. Управление уровнем 
ИТ-услуг отслеживает и предоставляет отчетность 
по уровням ИТ-услуг, проводит регулярную оценку 
ИТ-услуг совместно с заказчиками и определяет необ­
ходимые улучшения.

Управление Big Data 
в гибридных инфра­
структурах данных
(Big Data management 
in a hybrid data 
infrastructures)

Подход, называемый «Гибридная инфраструктура дан­
ных» (Hybrid Data Infrastructure), интегрирующий не­
сколько технологий, включая гриды и облака.

Управление
доступностью
(Availability
management)

Процесс, отвечающий за определение, анализ, плани­
рование, измерение и улучшение всех аспектов доступ­
ности ИТ-услуги. Управление доступностью отвечает 
за то, чтобы вся инфраструктура, процессы, средства, 
роли и т. д. соответствовали согласованным целевым 
показателям уровня услуги в части доступности.

Управление доступом
(Access management)

Процесс, отвечающий за допуск пользователей к ис­
пользованию ИТ-услуг, данных или других активов. 
Управление доступом помогает обеспечить конфи­
денциальность, целостность и доступность активов 
за счет того, что только авторизованные пользователи 
имеют возможность получить доступ или модифици­
ровать эти активы. Управление доступом реализует 
политики информационной безопасности и иногда мо­
жет называться «управление правами» или «управле­
ние идентификацией».



Управление 
живучестью в АС
(Survivability 
management in AS)

Целостный процесс, в рамках которого идентифициру­
ются потенциальные угрозы, оцениваются возможные 
воздействия их на функциональность системы, созда­
ются условия восстановления пораженных компонен­
тов и минимизации рисков.

Управление 
жизненным циклом 
информации
(Information lifecycle 
management (ILM))

Процесс, охватывающий весь жизненный цикл инфор­
мации, от разработки концепции до вывода данных из 
обращения, с целью оптимизировать использование 
ресурсов хранения и доступ к ним с минимальными 
затратами. Наиболее эффективная ILM-стратегия для 
бизнеса предусматривает управление информацией 
в соответствии с ее ценностью.

Управление 
жизненным циклом 
ИТ-услуги
(IT service life cycle 
management)

Методы и средства воздействия от начала предостав­
ления ИТ-услуги до окончания ее использования.

Управление запросами 
на обслуживание
(Service requests 
managing)

Процесс, ответственный за управление жизненным 
циклом всех запросов на обслуживание.

Управление знаниями
(Knowledge
management)

1. Совокупность средств и функций, обеспечивающих 
пополнение, обновление и удаление знаний из базы 
знаний.
2. Совокупность процессов, управляющих созданием, 
распространением, обработкой и использованием зна­
ний.
3. Процесс, отвечающий за предоставление общего 
хранилища точек зрения, идей, опыта, информации 
и обеспечение их доступности, когда это необходимо. 
Управление знаниями способствует принятию инфор­
мированных решений и повышает эффективность, 
снижая необходимость в повторном поиске знаний.

Управление
изменениями
(Change management)

Процесс контроля изменений в инфраструктуре или 
в любой составляющей предоставляемых услуг, ко­
торый, осуществляя контроль, производит в дей­
ствие утвержденные изменения с минимальными 
простоями.

Управление интегри­
рованными записями
(Federated Records 
Management)

Процесс организации хранения записей в различных, 
не связанных между собой хранилищах.



Управление информа­
ционной безопасностью
(Information security 
management (ISM))

Процесс, отвечающий за обеспечение соответствия 
конфиденциальности, целостности и доступности ак­
тивов, информации, данных и ИТ-услуг компании со­
гласованным требованиям организации.

Управление
инцидентами
(Incident management)

Процесс, отвечающий за управление жизненным циклом 
всех инцидентов. Основная цель Управления инцидента­
ми — скорейшее восстановление услуги для пользователей.

Управление
ИТ-услугами
(IT service management 
(ITSM))

Процесс внедрения и управления качественными 
ИТ-услугами, которые соответствуют требованиям 
бизнеса. Управление ИТ-услугами (ITSM) реализуется 
поставщиками ИТ-услуг путем использования наибо­
лее оптимального сочетания людей, процессов и ин­
формационных технологий.

Управление 
ИТ-услугами на основе 
жизненного цикла 
ИТ-услуги
(IT service management 
on the lifecycle base)

Подход в управлении ИТ-услугами, придающий особое 
значение важности координации и контроля через раз­
личные функции, процессы и системы, необходимые для 
управления полным жизненным циклом ИТ-услуг. Под­
ход на основе жизненного цикла управления ИТ-услуга- 
ми включает: стратегию, проектирование, преобразова­
ние, эксплуатацию и непрерывное улучшение ИТ-услуг.

Управление каталогом 
ИТ-услуг
(IT service catalogue 
management)

Процесс, отвечающий за определение и поддержку 
каталога ИТ-услуг, а также обеспечивающий доступ­
ность каталога всем авторизованным лицам.

Управление контентом 
предприятия
(Enterprise content 
management (ECM))

Общепринятый термин, обозначающий программ­
ные продукты для управления неструктурированны­
ми данными (документами, изображениями, файлами 
и веб-контентом).

Управление
конфигурацией
(Configuration
management)

1. Процесс, включающий в себя: идентификацию, 
проверку, изменение конфигурации, подготовку отчет­
ности об этих действиях [83].
2. Скоординированные действия, направленные на 
формирование и контроль конфигурации [29].

Управление
мощностями
(Capacity management)

Процесс, отвечающий за обеспечение своевременного 
и эффективного по затратам соответствия мощности 
ИТ-услуг и ИТ-инфраструктуры требованиям, связан­
ным с мощностью и производительностью. Управление 
мощностями охватывает все ресурсы, необходимые для 
предоставления ИТ-услуги, и рассматривает вопросы 
соответствия существующим и будущим потребностям 
бизнеса в мощности и производительности. Управление 
мощностями состоит из трех подпроцессов: управление 
мощностями бизнеса, управление сервисными мощно­
стями и управление мощностями компонентов.



Управление 
мощностями ИТ-услуг
(IT service capacity 
management (SCM))

Подпроцесс управления мощностями, отвечающий 
за понимание производительности и мощности ИТ- 
услуг. Информация о ресурсах, используемых каждой 
ИТ-услугой, и профилях использования накапливает­
ся, фиксируется и анализируется для использования 
в плане обеспечения мощностей.

Управление
непрерывностью
ИТ-услуг
(IT service continuity 
management (ITSCM))

Процесс, ответственный за управление рисками, кото­
рые влияют на ИТ-услуги. ITSCM обеспечивает воз­
можность поставщику ИТ-услуг постоянно предостав­
лять минимально согласованный уровень услуг через 
снижение рисков до приемлемого уровня и планирова­
ние восстановления ИТ-услуг.

Управление 
непрерывностью 
функционирования АС
(AS functioning 
continuity management)

Управление непрерывностью функционирова­
ния и доступностью сервисов АС является частью 
управления операционной деятельностью. Процес­
сы управления непрерывностью функционирова­
ния и доступностью сервисов АС включают в себя: 
обеспечение управления непрерывностью функцио­
нальных процессов; определение стратегии обеспе­
чения непрерывности деятельности компонентов; 
разработку и внедрение ответных превентивных мер 
на риски, порождаемые АС; распределение ответ­
ственности и полномочий между субъектами управ­
ления; осуществление непрерывности поддержки 
организации.

Управление 
портфелем ИТ-услуг
(IT service portfolio 
management (SPM))

Процесс, отвечающий за управление портфелем 
ИТ-услуг. Управление портфелем ИТ-услуг обеспе­
чивает наличие у поставщика услуг набора ИТ-услуг, 
отвечающего требованиям бизнеса при оптимальном 
объеме инвестиций. Управление портфелем ИТ-услуг 
рассматривает ИТ-услуги в терминах предоставля­
емой ценности для бизнеса.

Управление
приложениями
(Application
management)

Функция, отвечающая за управление приложениями 
в течение всего их жизненного цикла.

Управление
проблемами
(Problem management)

Процесс предотвращения инцидентов и минимизации 
влияния тех инцидентов, которые не могут быть пред­
отвращены.



Управление
проектами
(Project management)

1. Область деятельности, в ходе которой определя­
ются и достигаются четкие цели проекта при балан­
сировании между объемом работ, ресурсами (такими 
как финансы, труд, материалы, энергия, пространство 
и др.), временем, качеством и рисками. Ключевым 
фактором успеха проектного управления является на­
личие четкого, заранее определенного плана, мини­
мизации рисков и отклонений от плана, эффективного 
управления изменениями (в отличие от процессного, 
функционального управления, управления уровнем 
услуг).
2. Деятельность, направленная на достижение по­
ставленных задач, реализацию определенных планов, 
используя имеющиеся ресурсы — время, капитал, 
людей.

Управление 
релизами 
и развертыванием
(Release and deployment 
management)

Процесс, отвечающий за планирование, составление 
расписания и контроль построения, тестирования 
и развертывания релизов, а также за предоставление 
новой функциональности, требуемой бизнесом, с со­
хранением целостности существующих ИТ-услуг.

Управление 
рисками в АС

(Risks management in 
AS)

Целенаправленное воздействие субъектов управления 
на риски, порожденные нарушением живучести АС. 
Включает в себя два вида деятельности: деятельность 
по определению и оценке (измерению) риска и дея­
тельность по выбору эффективных экономически обо­
снованных мер по противодействию нейтрализации 
рисков.

Управление 
сервисными активами 
и конфигурациями
(Service asset 
and configuration 
management (SACM))

Процесс, отвечающий за обеспечение того, что все 
активы, необходимые для предоставления ИТ-услуг, 
контролируются, а точная достоверная информация 
о них доступна, когда это необходимо. Эта информа­
ция включает в себя конфигурацию активов и взаимо­
отношения между ними.

Управление
событиями
(Event management)

Процесс, ответственный за управление событиями 
в течение жизненного цикла. Управление событиями 
одна из главных деятельностей операционного управ­
ления ИТ.

Управление
технической
поддержкой
(Technical support 
management)

Функция, ответственная за представление технических 
навыков в поддержке ИТ-услуг и управлении ИТ-ин- 
фраструктурой. Управление технической поддержкой 
определяет роли групп поддержки, а также требуемые 
инструменты, процессы и процедуры.



Управление 
технической системой
(Technical system 
management)

Процесс управления загрузкой или поведением конфи­
гурационной единицы, системы или ИТ-услуги.

Управление хранением 
данных
(Storage management)

Процесс, ответственный за управление хранением 
и обслуживанием данных на всем протяжении их жиз­
ненного цикла.

Управление 
эксплуатацией ИТ
(IT operations 
management)

Функция поставщика ИТ-услуг, которая выполняет 
повседневную деятельность, необходимую для управ­
ления ИТ-услугами и поддержки ИТ-инфраструктуры. 
Управление эксплуатацией ИТ включает контроль опе­
рационного управления ИТ и управление инженерным 
обеспечением.

Управленческие меры 
безопасности
(Management controls)

Меры безопасности информационной системы, направ­
ленные на менеджмент рисков и менеджмент информа­
ционной безопасности информационных систем. 
Примечание: Меры безопасности -  меры защиты 
и контрмеры [20].

Управляющая
программа
(Control program)

Системная программа, реализующая набор функций 
управления, в который включают управление ресур­
сами и взаимодействием с внешней средой системы 
обработки информации, восстановление работы систе­
мы после проявления неисправностей в технических 
средствах [12].

Управляющая 
функция АС
(Control function of AS)

Функция АС, включающая получение информации 
о состоянии технологического объекта управления, 
оценку информации, выбор управляющих воздействий 
и их реализацию.

Уровень ATM
(ATM layer)

Подуровень канального уровня в сетях АТМ, неза­
висимый от службы. Уровень АТМ получает от AAL 
48-байтовые сегменты и добавляет к каждому из них 
заголовок длиной 5 байт; таким образом получается 
стандартная 53-байтовая ячейка. Ячейки отправляются 
на физический уровень для передачи по физическому 
носителю.

Уровень
безопасности
(Security level)

Комбинация иерархической классификации (уровень 
доступа) и неиерархической категории, представля­
ющих уровень критичности информации.

Уровень
доступности
(Availability level)

Количественно выраженная доля времени, когда сис­
тема находится в состоянии функционирования.



Уровень зрелости про­
цесса
(Level of process matu­
rity)

Существует 6 уровней зрелости процесса:
-  Уровень 0 — неполный процесс: процесс не реали­

зован или не смог достичь своего назначения;
-  Уровень 1 — осуществленный процесс: процесс до­

стиг своего назначения;
-  Уровень 2 — управляемый процесс: осуществлен­

ный процесс на данном уровне выполняется управ­
ляемым образом (планируется, регулируется и про­
водится его мониторинг), а его рабочие продукты 
соответствующим образом установлены, контроли­
руются и поддерживаются;

-  Уровень 3 — установленный процесс: управляемый 
процесс на данном уровне осуществляется с исполь­
зованием определенного процесса, который спосо­
бен достичь выходов этого процесса;

-  Уровень 4 — предсказуемый процесс: установлен­
ный процесс на данном уровне осуществляется 
в определенных пределах для достижения выходов 
этого процесса;

-  Уровень 5 — оптимизирующий процесс: предсказу­
емый процесс на данном уровне непрерывно улуч­
шается для достижения соответствующих текущих 
и планируемых бизнес-целей.

Уровень ИТ-услуги
(IT service level)

Совокупность характеристик ИТ-услуги, определяющих 
способность ИТ-сервиса удовлетворять потребности 
определенного заказчика. Измеренные и опубликованные 
достигнутые значения по отношению к одному или не­
скольким целевым показателям уровня ИТ-услуги. Термин 
«уровень ИТ-услуги» иногда неофициально используется 
для обозначения целевого показателя уровня ИТ-услуги.

Уровень
представления
(Presentation layer)

Шестой уровень эталонной модели OSI, определяющий 
способ представления информации прикладными про­
граммами для передачи ее между двумя системами.

Уровень приложений 
(прикладной уровень)
(Application layer)

Верхний (седьмой) уровень сетевой модели OSI, 
обеспечивает взаимодействие сети и пользователя. 
Уровень разрешает приложениям пользователя иметь 
доступ к сетевым службам, таким как обработчик за­
просов к базам данных, доступ к файлам, пересылке 
электронной почты. Также отвечает за передачу слу­
жебной информации, предоставляет приложениям ин­
формацию об ошибках и формирует запросы к уровню 
представления. Пример: HTTP, POP3, SMTP.



Уровень службы
(Service level)

Целевые показатели производительности службы [18].

Уровень
целостности
(Integrity level)

Указание диапазона значений свойства объекта, необ­
ходимых для удержания системного риска в допусти­
мых границах. Для объекта, выполняющего функции 
амортизации, подобным свойством является надеж­
ность, с которой объект должен выполнять функцию 
амортизации. Для объектов, отказ которых может при­
вести к угрозе для системы, таким свойством является 
ограничение частоты подобного отказа [33].

Уровни обслуживания
(Maintenance levels)

Основные уровни, на которые разделены все действия 
по обслуживанию. Возможности обслуживания в пре­
делах каждого уровня характеризуются требуемым 
персоналом, оборудованием и другими средствами, 
а также необходимыми техническими данными (руко­
водства, инструкции и др. документация) [83].

Уровни телекоммуни­
кационного сервиса
(Telecommunication 
service levels)

В общем виде телекоммуникационные сервисы (услу­
ги) могут быть структурированы по трем уровням:
-  первый уровень — транспортные услуги, обеспе­

чивающие передачу данных через сети Х.25, Frame 
Relay, ATM, IP;

-  второй уровень — почтовые услуги для обеспечения 
надежного обмена сообщениями различных типов 
между абонентами;

-  третий уровень — услуги по организации электрон­
ного документооборота, обеспечивающие адекватное 
оформление и обращение документов. Они обеспе­
чивают учет и контроль прохождения документов без 
раскрытия их содержания. Средства, обеспечивающие 
электронный документооборот, поддерживают марш­
рутизацию прохождения документов, распределение 
их по различным прикладным системам с организаци­
ей очередей, обработку и преобразование форматов.

Устойчивость
(Stability (resilience))

Способность системы сохранять свои основные ха­
рактеристики, несмотря на воздействие различных 
разрушительных факторов, через включение обратных 
связей, приводящих к ослаблению неблагоприятных 
последствий, или вследствие естественной эластич­
ности и сопротивляемости по отношению к неблаго­
приятным внешним воздействиям.

Устойчивость АС
(AS resilience)

Комплексное свойство АС, характеризуемое живуче­
стью, помехоустойчивостью и надежностью АС.



Устранимый риск
(Resolved risk)

Риск, который может быть снижен до приемлемого 
уровня [31].

Утечка
информации
(Information leakage)

Неконтролируемое распространение защищаемой ин­
формации в результате ее разглашения, несанкциони­
рованного доступа к информации и получения защи­
щаемой информации разведками [185].

Утилизация знаний
(Knowledge utilization)

Один из этапов процесса управления знаниями, который 
по сравнению с другими этапами в наибольшей степе­
ни переносит нас в будущее, в котором нужны новые 
знания, а старые знания будут тормозом и напрасной 
тратой средств и времени. Ликвидация знаний — это не 
только избавление от накопленных ненужных знаний, 
но и неприобретение новых ненужных знаний. Всякое 
приобретение новых знаний должно столь же серьезно 
рассматриваться, как и затаривание складов материала­
ми. Компании необходимо приобретать в основном те 
знания, которые нужны для стратегических целей.

Учетная запись 
(аккаунт)
(Account)

Хранимая в компьютерной системе совокупность дан­
ных о пользователе, необходимая для его опознавания 
(аутентификации) и предоставления доступа к его лич­
ным данным и настройкам. В качестве синонимов также 
используются сленговые варваризмы акк, аккаунт и эк- 
каунт (от а н г л . account — учетная запись, личный счет).

Ущерб системе
(System loss)

Вред, потери, урон, наносимые системе и способные 
привести к невозможности выполнения или ненадле­
жащему выполнению ею своих функций и не достиже­
нию целей системы без дополнительных затрат мате­
риальных, трудовых и/или иных видов ресурсов.

Уязвимость 
(информационной 
системы) (брешь)
(Vulnerability
of information system
(Breach))

Свойство информационной системы, обусловлива­
ющее возможность реализации угроз безопасности об­
рабатываемой в ней информации.
Примечания. 1 Условием реализации угрозы безопас­
ности обрабатываемой в системе информации может 
быть недостаток или слабое место в информационной 
системе. 2 Если уязвимость соответствует угрозе, то 
существует риск [26].

Уязвимость АС
(AS vulnerability)

Свойство АС, которое делает возможным возникно­
вение угрозы безопасности обрабатываемой в ней ин­
формации и процессов функционирования. Условием 
реализации угрозы могут быть недостатки или слабые 
места в системе.



Уязвимость
киберпространства
(Cyberspace valnerability)

Потенциальная или реально существующая возмож­
ность реализации киберугрозы.

Уязвимость
ресурсов
(Resources vulnerability)

Степень восприятия ресурсами АС угроз, из-за кото­
рых может возникнуть ущерб.

Уязвимость
сервисов
(Services vulnerability)

Степень восприятия сервисами АС угроз, из-за кото­
рых может возникнуть ущерб.

Ф
Файловая
библиотека
(File library)

Компонент, предназначенный для структурированного 
хранения документов различных форматов (doc, xls, 
ppt, pdf и т.д.), размещаемых на сайте.

Файловая система
(File system)

Порядок, определяющий способ организации, хранения 
и именования данных на носителях информации в ком­
пьютерах, а также в другом электронном оборудовании: 
цифровых фотоаппаратах, мобильных телефонах и т. п. 
Файловая система определяет формат содержимого 
и способ физического хранения информации, которую 
принято группировать в виде файлов. Конкретная фай­
ловая система определяет размер имени файла (папки), 
максимально возможный размер файла и раздела, набор 
атрибутов файла. Некоторые файловые системы предо­
ставляют сервисные возможности, например, разграни­
чение доступа или шифрование файлов.

Файловый загрузочный 
вирус «overwriting»
(File boot sector virus 
"overwriting")

Файловые вирусы, которые записывают свой код вме­
сто кода заражаемого файла, уничтожая его содержи­
мое.

Файловый сервер
(File server)

Выделенный сервер, оптимизированный для выполне­
ния файловых операций ввода-вывода. Предназначен 
для хранения файлов любого типа. Как правило, об­
ладает большим объемом дискового пространства. Для 
повышения надежности хранения данных, как прави­
ло, оборудован контроллером для обеспечения надеж­
ности сохранности данных.

Файлообменная сеть
(File sharing network)

Собирательное название одноранговых компьютерных 
сетей для совместного использования файлов, осно­
ванных на равноправии участвующих в обмене фай­
лами, т .е . каждый участник одновременно является 
и клиентом, и сервером.



Факт
(Fact)

1. Синоним понятий «истина», «событие», «резуль­
тат». Нечто реальное в противоположность вымыш­
ленному; конкретное, единичное в отличие от аб­
страктного и общего.
2. Элемент или группа элементов базы знаний или мо­
дели мира интеллектуальной системы.

Фактографическая
информация
(Factual information)

Информация об объектах, процессах, явлениях, содер­
жании образования, программах, методах обучения 
и воспитания и т. д. Следует отличать от документо­
графической информации, т. е. информации о доку­
ментах как таковых.

Фактор,
воздействующий 
на защищаемую 
информацию
(Factor acting for 
protected information)

Явление, действие или процесс, результатом которого 
могут быть утечка, искажение, уничтожение защища­
емой информации, блокирование доступа к ней [26].

Фасет
(Facet)

Группа однородных терминов, связанных общностью 
какого-либо признака. Служит средством построения 
информационно-поисковых языков фасетной структу­
ры.

Федеральная система 
каталогизации 
продукции для 
федеральных 
государственных нужд 
(ФСКП)
(Federal system of 
Cataloging of products 
(for federal needs))

Упорядоченная совокупность организационных струк­
тур, документов и информационных технологий, обес­
печивающих каталогизацию продукции [61].

Физическая
безопасность
(Physical security)

1. Состояние, являющееся результатом реализации фи­
зических барьеров и контрольных процедур как пре­
вентивных мер или контрмер против физических угроз 
(взлома, кражи, террористического акта, а также пожа­
ра, наводнения и т. д.) для ресурсов системы и критич­
ной информации.
2. Состояние физической защищенности АС, при ко­
тором исключается недопустимый риск физического 
повреждения/ разрушения/ утраты технических, про­
граммных средств и оборудования АС при возникно­
вении опасных воздействий или чрезвычайных ситу­
аций.



Физическая защита 
информации
(Information physical 
protection)

Защита информации путем применения организацион­
ных мероприятий и совокупности средств, создающих 
препятствия для проникновения или доступа неупол­
номоченных физических лиц к объекту защиты. 
Примечания. 1 Организационные мероприятия по 
обеспечению физической защиты информации пред­
усматривают установление режимных, временных, 
территориальных, пространственных ограничений на 
условия использования и распорядок работы объекта 
защиты. 2 К объектам защиты информации могут быть 
отнесены: охраняемая территория, здание (сооруже­
ние), выделенное помещение, информация и (или) ин­
формационные ресурсы объекта информатизации [26].

Физический
уровень
(Physical layer)

Первый уровень сетевой модели OSI. Это нижний уро­
вень модели OSI — физическая и электрическая среда 
для передачи данных. Физический уровень описыва­
ет способы передачи бит (а не пакетов данных) через 
физические среды линий связи, соединяющие сетевые 
устройства. На этом уровне описываются параметры 
сигналов, такие как амплитуда и частота, используемая 
модуляция и другие низкоуровневые параметры.

Фильтр
(Philter)

Средство трансформации исходного изображения по 
определенным правилам (алгоритмам). С помощью 
фильтров можно отражать тексты и графику, создавать 
эффект движения и другие эффекты, как это делает­
ся в графических редакторах. Существуют статиче­
ские и динамические фильтры. Статические фильтры 
просто изменяют внешний вид элемента, оставляя его 
неподвижным. Динамические фильтры позволяют из­
менять графический элемент со скоростью, задавае­
мой пользователем.

Фильтр
контекстный
(Context philters)

По сути это динамический фильтр, который зависит от 
задаваемых пользователем аргументов.

Фильтрация
данных
(Filtering data)

Отбор требуемых пользователю данных по сформули­
рованному запросу.

Фишинг
(Phishing)

Разновидность попыток несанкционированного досту­
па, когда жертву провоцируют на разглашение инфор­
мации, посылая ей фальсифицированное электронное 
письмо с приглашением посетить веб-сайт, который, 
на первый взгляд, связан с законным источником [57].



Флеш-карта (карта 
памяти)
(Flash-card)

Компактное электронное запоминающее устройство, 
используемое для хранения цифровой информации. 
Современные карты памяти изготавливаются на осно­
ве флеш-памяти, хотя принципиально могут исполь­
зоваться и другие технологии. Карты памяти широко 
используются в электронных устройствах, включая 
цифровые фотоаппараты, сотовые телефоны, ноутбу­
ки, портативные цифровые аудиопроигрыватели.

Флопс
(Flops)

Внесистемная единица, используемая для измерения 
производительности компьютеров, показывающая, 
сколько операций с плавающей запятой в секунду вы­
полняет данная вычислительная система.

Фолксономия
(Folksonomy)

Народная классификация, практика совместной кате­
горизации информации (ссылок, фото-, видеоклипов 
и т.п .) посредством произвольно выбираемых меток, 
называемых тегами.
Это понятие относится к спонтанному сотрудничеству 
группы людей с целью организации информации, ко­
торое интересно тем, что оно полностью отличается от 
традиционных формальных методов фасетной класси­
фикации. Как правило, это явление возникает только 
в неиерархических сообществах, таких как общедо­
ступные веб-сайты, а не в многоуровневых коллекти­
вах. Так как организаторы информации обычно явля­
ются ее же основными пользователями, фолксономия 
производит результаты, более точно отражающие со­
вокупную концептуальную модель информации всей 
группы.

Форма существования 
информации
(Information existence 
form)

Способ выражения или представления информации, 
определяемый ее материальным носителем. Основны­
ми носителями информации являются: человек, доку­
мент, изделие, работа (процесс), объект.

Формализация
данных
(Data formalization)

Процесс представления данных в формализованном 
виде.

Формализация
знаний
(Knowledge
formalization)

1. Процесс преобразования содержания предметной 
области в компьютерную базу знаний.
2. Процесс описания объекта исследования в виде, ис­
ключающем, по возможности, неоднозначное толкова­
ние данного объекта.



Формализация
информации
(Information
formalization)

Отображение результатов анализа информации в точ­
ных понятиях или утверждениях. Использование 
аксиоматического метода в процессе формализации 
обеспечивает такую систематизацию знания, при ко­
торой его отдельные элементы не просто координи­
руют друг с другом, а находятся в отношении субор­
динации.

Формализация 
предметной области
(Subject area 
formalization)

Технология, которая решает следующие задачи:
-  определение базовых источников информации для 

автоматического сбора и обработки информации;
-  определение базового состава объектов и связей 

предметной области, а также типовых фактов;
-  формирование процедур, обеспечивающих выделе­

ние объектов и связей предметной области;
-  адаптация учетных функций под конкретную пред­

метную область;
-  адаптация аналитических функций под конкретную 

предметную область;
-  адаптация пользовательского интерфейса.

Формализованное
сообщение
(Formalized message)

Сообщение установленной формы, поступающее по 
различным средствам передачи информации, содер­
жащее строго определенные данные (сведения) по­
требителю (руководству) в установленные (плановые) 
сроки.

Формальная модель
(Formal model)

Формальное описание на некотором языке структуры 
объекта.

Формат
метаданных
(Metadata format)

Стандарт, предназначенный для формального описа­
ния некоторой категории ресурсов (объектов, сущно­
стей и т.п.). Такой стандарт обычно включает в себя 
набор полей (атрибутов, свойств, элементов метадан­
ных), позволяющих характеризовать рассматриваемый 
объект.

Формат сообщения
(Message format)

1. Длина сообщения, его состав, назначение, размеры 
и взаимное расположение его элементов [55].
2. Сообщение, представленное в определенном фор­
мате, например, страничном, чертежном, картинном 
исполнении [52].

Форматированное
изложение
информации
(Information formatted 
presentation)

Изложение информации в виде определенного набора 
форматов сообщений [52].



Формирование
знаний
(Knowledge formation)

Процесс, включающий ряд этапов, которые свойствен­
ны любому обучаемому независимо от его индивиду­
альных качеств, способностей, навыков: (1) физиологи­
ческий —  ощущение; (2) восприятие; (3) представление; 
(4) понимание сути вопроса (изложение нового матери­
ала в тесной связи с пройденным). На этом этапе сту­
дент может объяснить суть изучаемого вопроса, поль­
зуясь заметками, конспектами и т.п.; (5) запоминание 
(в чем новое и в чем отличие предлагаемого от уже зна­
комого); (6) формирование умения применить изучен­
ную ситуацию (наличие четкого алгоритма); (7) фор­
мирование навыков применения теории в конкретной 
ситуации (необходимо «набить руку»); (8) формирова­
ние умения самостоятельно применить материал в не­
типовой ситуации, но при условии, что не требуется 
дополнительных теоретических сведений; (9) форми­
рование возможности применить знания и умения в не­
типовых ситуациях, которые требуют использования 
дополнительных теоретических сведений.

Фрактал
(Fractal)

Геометрическая фигура, обладающая свойством само­
подобия, т .е . составленная из нескольких частей, ка­
ждая из которых подобна всей фигуре целиком.

Фрактальная
графика
(Fractal graphics)

Графика, вычисляемая, как и векторная, но отличается 
от нее тем, что никакие объекты в памяти компьютера 
не хранятся. Изображение строится по уравнению (или 
по системе уравнений), поэтому ничего, кроме форму­
лы, хранить не надо. Изменив коэффициенты в уравне­
нии, можно получить совершенно другую картину. Ма­
тематической основой фрактальной графики является 
фрактальная геометрия. В основу метода построения 
изображений во фрактальной графике положен прин­
цип наследования от, так называемых, «родителей» 
геометрических свойств объектов-наследников.

Фрейм
(Frame)

1. Особым образом сгруппированная группа битов 
физического уровня, к которой добавляется битовый 
заголовок, содержащий аппаратные адреса отправите­
ля и получателя, контрольную сумму для определения 
целостности фрейма и некоторые флаги, управляющие 
процессом передачи.
2. Структура для описания стереотипной ситуации, 
состоящая из характеристик этой ситуации и их зна­
чений.



Фреймворк
(Framework)

Структура программной системы; программное обеспе­
чение, облегчающее разработку и объединение разных 
компонентов большого программного проекта. В отличие 
от библиотек, которые объединяют набор подпрограмм 
близкой функциональности, фреймворк содержит в себе 
большое количество разных по назначению библиотек.

фрод
(Fraud)

Вид мошенничества в области информационных тех­
нологий, в частности, несанкционированные действия 
и неправомочное пользование ресурсами и услугами 
в сетях связи.

Функциональная 
живучесть АС
(AS functional 
survivability)

Способность компонент системы и АС в целом сохра­
нять во времени и в установленных пределах требуемый 
уровень бесперебойного функционирования и своих про­
цессуальных возможностей по решению задач поддерж­
ки процессов, формирования и доступности ИТ-услуг, 
безотказности технических средств, работоспособность 
которых нарушена внутрисистемными угрозами, приво­
дящими к возникновению НШС, инцидентов и аварий.

Функциональная
модель
(Functional model)

Описание совокупности выполняемых системой функ­
ций, она характеризует построение системы — состав 
функциональных подсистем, их взаимосвязи.

Функциональная
поддержка
(Function support)

Второй уровень в иерархии групп поддержки, вовле­
ченных в разрешение инцидентов и исследование 
проблем. Каждый уровень содержит более опытных 
специалистов, имеющих больше времени или прочих 
ресурсов.

Функциональная
устойчивость
(Functional stability)

Способность АС противостоять воздействиям со­
циально-политического, экономического характера 
и другим нетехнологическим воздействиям с по­
мощью средств интеллектуального характера: органи­
зация труда, методы создания и введения информации, 
решение интеллектуальных задач и т. д.

Функциональная
эскалация
(Functional escalation)

Передача инцидента, проблемы или изменения в тех­
ническую группу с более высоким уровнем компетен­
ции в ходе эскалации.

Функциональное
отношение
(Functional relation)

Отношение, с помощью которого в базах знаний зада­
ют связи между информационными единицами. Эти 
связи определяют процедуры нахождения одних еди­
ниц через другие.

Функция АС
(AS function)

Совокупность действий АС, направленная на достиже­
ние определенной цели [19].



Функция
амортизации
(Mitigating function)

Функция, которая, в случае успешной реализации, 
должна предотвратить возникновение инициирующе­
го события конкретной угрозы [33].

X
Хакер
(Hacker)

1. Высококвалифицированный ИТ-специалист, че­
ловек, который понимает тонкости работы программ 
ЭВМ. В последнее время словом «хакер» часто назы­
вают всех сетевых взломщиков, создателей компью­
терных вирусов и других компьютерных преступни­
ков. Многие компьютерные взломщики по праву могут 
называться хакерами, потому как действительно соот­
ветствуют всем (или почти всем) вышеперечисленным 
определениям слова «хакер».
2. Пользователь, который пытается вносить изменения 
в системное программное обеспечение, зачастую не 
имея на это право. Хакером можно назвать програм­
миста, который создает более или менее полезные 
вспомогательные программы, обычно плохо докумен­
тированные и иногда вызывающие нежелательные по­
бочные результаты.

Характеристики 
Big Data
(Big Data characteristics)

К основным характеристикам Big Data относятся:
-  объем (volume) — относится к наборам данных, раз­

мер которых выходит за пределы возможностей про­
граммных средств типичной базы данных собирать, 
хранить, обрабатывать и анализировать данные;

-  разнообразие (variety) способность обрабатывать 
множество типов, источников и форматов данных от 
сенсоров, умных устройств, социальных сетей; инте­
грировать все большее число источников, содержащих 
различные данные (структурированные наряду с сы­
рыми, слабоструктурированными, неструктурирован­
ными данными, извлекаемые из веб-страниц, журналь­
ных файлов, электронной почты, документов и др.);

-  скорость (velocity) — реакция на текущую инфор­
мацию за время, ограниченное приложением; по­
токовая обработка (например, GPS данных в реаль­
ном времени). Приложения: электронная торговля, 
размещение на веб страницах в реальном времени, 
определение намерений пользователей в реальном 
времени, мобильные социальные сети;

-  достоверность (veracity) — способность справлять­
ся с неопределенностью, неточностью, отсутствием 
значений, дезинформацией.



Хеширование
(Hashing)

Порождение с помощью специальных алгоритмов по 
заданному набору данных уникальных (почти уни­
кальных) значений некоторой функции (параметра) 
заданной длины. Минимальная длина хеш-параметра 
должна составлять, обычно, не менее 128 разрядов. 
Важной особенностью любого хорошего алгоритма хе­
ширования является порождение очень трудно повто- 
римых хеш-параметров. Чем больше длина хеш-пара- 
метра, тем он более трудно воспроизводим. Алгоритм 
MD5 порождает 128-разрядный хеш-код. Алгоритм 
SHA — 160-разрядный хеш-код. Для построения сис­
темы цифровой подписи используют «односторонние 
алгоритмы хеширования».

Хештег
(Hashtag)

Слово или фраза, начинающаяся с символа #, с помощью 
которого сообщения объединяются в группу или по теме.

Хеш-функция
(Hash function)

Функция, осуществляющая отображение элементов 
некоторого множества (например, множества фами­
лий, множества файлов и т .д .)  в индекс линейного 
множества. Результат работы данной функции назы­
вают хешем, хеш-кодом или дайджестом сообщения. 
Для криптографической хеш-функции (в отличие от 
хеш-функции общего назначения) сложно вычис­
лить обратную и даже найти два сообщения с общей 
хеш-функцией.

Холодное
резервирование
(Cold backup)

Способ восстановления, также известный как холод­
ное резервирование. При постепенном восстановлении 
обычно задействован мобильный или стационарный 
резервный центр, оснащенный элементами жизнео­
беспечения и сетевой разводкой, без компьютерных 
систем. Аппаратное и программное обеспечение уста­
навливаются в рамках плана непрерывности ИТ-услуг. 
Постепенное восстановление обычно занимает более 
трех дней, а может занять и значительно больше вре­
мени.

Хост, узел
(Host)

Любое устройство, предоставляющее сервисы форма­
та «клиент-сервер» в режиме сервера по каким-либо 
интерфейсам и уникально определенное на этих ин­
терфейсах.

Хостинг
(Hosting)

Услуга по предоставлению вычислительных мощно­
стей для размещения информации на площадке (серве­
ре) сервис-провайдера, постоянно находящейся в сети 
(обычно Интернет).



Хранение данных 
как служба
(Data storage as a Service 
(DaaS))

Организация сетевых служб виртуализированного 
хранения и доступа к данным, основанная на требо­
вании заданного уровня службы, что снимает границы 
масштабируемости, является самообеспечивающимся 
или не требующим обеспечения и оплачивается в за­
висимости от потребления [18].

Хранилище данных
(Data Warehouse)

Предметно-ориентированная, интегрированная, вари­
антная по времени, не разрушаемая совокупность дан­
ных, предназначенная для поддержки принятия управ­
ленческих решений.

Хронологический
анализ
(Chronological analysis)

Методика, используемая для выявления возможных при­
чин каких-либо проблем. Все доступные данные о проб­
леме собираются и сортируются по дате и по времени 
с целью определения последовательности событий во всех 
деталях. Такой подход позволяет определить возможные 
причинно-следственные связи между событиями.

Ц
Целевая точка 
восстановления
(Recovery point objective 
(RPO))

Максимальный объем данных, которые могут быть по­
теряны по итогам восстановления ИТ-услуги после ее 
прерывания. Целевая точка восстановления выражается 
в «отрезке времени» до сбоя. Например, целевая точка 
восстановления в «один день» может быть обеспечена 
ежедневным резервным копированием, при этом могут 
быть потеряны данные не более чем за 24 часа. Целевая 
точка восстановления для каждой ИТ-услуги должна 
быть обсуждена, согласована и задокументирована, по­
сле чего использоваться, как требование для проектиро­
вания плана обеспечения непрерывности ИТ-услуг.

Целевое время 
восстановления
(Recovery time objective 
(КТО))

Максимальное время, отведенное для восстановления 
ИТ-услуги после ее прерывания. Предоставляемый 
уровень услуги может быть ниже нормальных целевых 
показателей уровня услуги. Целевое время восстанов­
ления для каждой ИТ-услуги должно быть обсуждено, 
согласовано и задокументировано.

Целевой показатель 
уровня ИТ-услуги
(IT service level target)

Обязательства, зафиксированные в Соглашении об уров­
не ИТ-услуг (SLA). Целевые показатели уровня услуги 
основываются на требованиях к уровню услуг и нужны 
для обеспечения того, чтобы ИТ-услуга соответствовала 
назначению. Целевые показатели уровня услуги должны 
быть SMART (конкретны, измеримы, достижимы, значи­
мы, соотносимы с конкретным сроком) и обычно основа­
ны на ключевых показателях эффективности.



Целевой срок 
возобновления
(Restore time objective)

Время, запланированное для возобновления функцио­
нирования АС или оказания ИТ-услуг после инциден­
та, восстановления информационной системы и/или 
прикладных программ после инцидента. Целевой срок 
восстановления должен быть меньше, чем максималь­
но приемлемый период нарушения.

Целостность 
в «конечном итоге»
(Eventual consistency)

Поведение транзактной системы, не предоставляющее 
гарантию связности в каждый момент времени, что 
улучшает доступность системы в каждый момент вре­
мени и ее устойчивость к распадению сети [18].

Целостность
данных
(Data integrity)

1. Способность данных не подвергаться изменению 
или аннулированию в результате несанкционирован­
ного доступа [82].
2. Свойство, при выполнении которого данные сохра­
няют заранее определенный вид и качество при вы­
полнении любой операции над ними, будь то передача, 
хранение или представление.
3. Состояние, при котором данные, представленные 
в компьютере, в точности соответствуют данным в ис­
ходных документах. Свойство, относящееся к набору 
данных и означающее, что данные не могут быть из­
менены или разрушены без санкции на доступ. С со­
хранением целостности информации в базах данных 
связаны три аспекта: поддержание семантической це­
лостности, управление параллельной обработкой дан­
ных, восстановление данных.

Целостность
информации
(Information integrity)

1. Состояние информации, при котором ее изменение 
осуществляется преднамеренно только субъектами, 
имеющими на него право [25].
2. Свойство информации при ее обработке техниче­
скими средствами, обеспечивающее предотвращение 
ее несанкционированной модификации или несанкци­
онированного уничтожения.

Целостность
системы
(System integrity)

1. Состояние системы, при котором обеспечивается не­
изменность ее инфраструктуры.
2. Качество системы, которым она обладает, если кор­
ректно выполняет все свои функции, свободна от на­
меренных или случайных несанкционированных ма­
нипуляций.



Центр компетенции
(Competence center)

Центр управления, обеспечивающий централизован­
ное предоставление ИТ-услуг второго или/и первого 
уровня путем управления в зоне своей компетенции 
деятельности органов управления (пунктов управле­
ния территориальных учреждений, коллективных цен­
тров обработки информации, региональных отделений 
технической поддержки) территориально разнесенны­
ми ресурсами.

Центр обработки 
данных (ЦОД) 
(дата-центр)
(Data center)

Специализированный объект (здание), предназначен­
ный для консолидированного размещения вычисли­
тельных ресурсов и средств хранения и обработки 
данных, обеспечивающих формирование и предостав­
ление ИТ-услуг пользователям.

Центр
управления АС
(AS management centre)

Объект АС, представляющий собой организацион­
но-техническое объединение персонала, программно- 
технических средств и документации, предназначен­
ное для контроля и управления ресурсами АС в целом 
путем координации деятельности нижестоящих пун­
ктов управления в части задач оперативно-техническо­
го управления АС.

Цикл мониторинга 
и управления
(Monitor control loop)

Мониторинг результата задания, процесса, ИТ-услуги 
или конфигурационной единицы; сравнение результа­
та с предустановленной нормой; выполнение соответ­
ствующих действий на основе сравнения в заданный 
период времени.

Цифровая карта
(Digital map)

Цифровая модель поверхности, сформированная с уче­
том законов картографической генерализации в приня­
тых для карт проекции, разграфке, системе координат 
и высот.

Цифровая карта 
местности
(Area digital map)

Цифровая модель местности, созданная путем оциф­
ровки картографических источников, фотограм­
метрической обработки данных дистанционного 
зондирования, цифровой регистрации. Цифровая кар­
та — цифровая картографическая модель, содержание 
которой соответствует содержанию карты заданного 
вида и масштаба.

Цифровая сеть 
с интеграцией служб
(Integrated services 
digital network (ISDN))

Сеть, которая позволяет осуществлять высокоско­
ростную передачу голосовых данных, информации 
или видео посредством существующих линий инфра­
структуры (Broadband ISDN — широкополосная ISDN, 
Narrowband ISND — узкополосная ISDN).



Цифровой
сертификат
(Digital certificate)

1. Набор данных, который объединяет название орга­
низации или имя частного лица и его открытый ключ. 
Сертификаты формируются надежной организацией, 
называемой Certificate authority, только после того, как 
она проверит соответствие указанного в сертификате 
имени и открытого ключа. Чтобы избежать подделки, 
сертификаты заверяются цифровой подписью издателя 
сертификатов. Формат цифровых сертификатов опре­
делен в документе CCITT Х.509.
2. Выданный центром сертификации электронный или 
печатный документ, подтверждающий права владель­
ца открытого ключа.

Цифровые
технологии
(Digital technology)

Технологии, основанные на представлении сигналов 
дискретными полосами аналоговых уровней, а не в виде 
непрерывного спектра. Все уровни в пределах полосы 
представляют собой одинаковое состояние сигнала.

ч
Частное облако
(Private cloud)

Предоставление SaaS, PaaS, IaaS и/или DaaS ограни­
ченному числу пользователей, обычно принадлежа­
щих к одной и той же организации.
Примечание: Частные облака создаются в целях безопасно­
сти [18].

Человеко-машинный 
интерфейс нового 
поколения
(New generation 
of the man-machine 
interface)

Человеко-машинный интерфейс (HMI, Human Machine 
Interface) определяет способы взаимодействия челове- 
ка-оператора и управляемой им вычислительной ма­
шины.
В настоящее время существуют разработки, которые 
предоставляют возможность управления электронны­
ми устройствами напрямую сигналами мозга. В их но­
вом устройстве отличительной особенностью является 
«бесконтактное» подключение, т .е . не является необ­
ходимым непосредственный контакт с корой головного 
мозга, а значит и операция по вживлению электродов. 
Разрабатываются программные средства человеко-ма­
шинного интерфейса — программы, распознающие 
человеческую речь, которая используется для управле­
ния ЭВМ. Однако сегодня такие технологии находятся 
на очень низком уровне развития.

Червь
(Worm)

Компьютерная программа, которая может действовать 
независимо, распространять свою полную рабочую 
версию на другие хосты сети и потреблять ресурсы 
компьютера с их разрушением [57].



Черный ящик
(Black box)

Метод исследования систем, когда вместо свойств 
и взаимосвязей составных частей системы изучается 
реакция системы, как целого, на изменяющиеся ус­
ловия.

Чистые
ИТ-технологии
(Pure IT technologies)

Деятельность в области ИТ, которая позволяет мини­
мизировать ущерб для окружающей среды, добиваться 
экономии в потреблении электроэнергии и снижения 
объема выбросов углекислого газа, которые обычно 
сопровождают ее выработку.

Чрезвычайное
событие
(Extraordinary event)

Событие в АС или вне ее, произошедшее в результате 
действия обстоятельств непреодолимой силы (аварии, 
опасного природного явления, катастрофы, стихийно­
го или иного бедствия), которое может повлечь или 
повлекло за собой человеческие жертвы, ущерб здо­
ровью людей или окружающей среде, значительные 
материальные потери.

Чрезвычайный режим 
работы АС
(AS extraordinary 
operation)

Режим работы АС (части АС), обусловленный дей­
ствием обстоятельств непреодолимой силы: нали­
чием чрезвычайной ситуации, чрезвычайного поло­
жения, военного положения. Чрезвычайный режим 
предусматривает особые меры по защите персонала 
и имущества и допускает на время чрезвычайной си­
туации выполнение только критичных сервисов АС 
с понижением их уровня до минимального, преду­
смотренного для данного типа чрезвычайной ситуа­
ции. Работы по полному восстановлению штатного 
режима работы АС (части АС) могут не предусмат­
риваться вплоть до прекращения действия обстоя­
тельств непреодолимой силы.

ш
Шелл-доступ
(Secure Shell (SSH))

Сетевой протокол прикладного уровня, позволяющий 
производить удаленное управление операционной 
системой и туннелирование TCP-соединений (напри­
мер, для передачи файлов). Схож по функциональ­
ности с протоколами Telnet и rlogin, но, в отличие от 
них, шифрует весь трафик, включая и передаваемые 
пароли. SSH допускает выбор различных алгоритмов 
шифрования. SSH-клиенты и SSH-серверы доступны 
для большинства сетевых операционных систем. SSH 
позволяет безопасно передавать в незащищенной сре­
де практически любой другой сетевой протокол.



Шестой
технологический
уклад
(Sixth technological 
mode)

К шестому технологическому укладу относятся: био­
технологии; нанотехнологии; проектирование живого; 
вложения в человека; новое природопользование; новая 
медицина; робототехника; высокие гуманитарные техно­
логии; проектирование будущего и управление им; тех­
нологии сборки и разрушения социальных субъектов.

Широковещание
(Broadcasting)

Технология циркулярной передачи данных в компью­
терных и социальных сетях, при которой информация 
предназначена для приема всеми участниками сети.

Широковещательный
адрес
(Broadcast address)

Условный адрес для обработки широковещательных 
пакетов в компьютерных сетях.

Широкополосная 
мультисервисная сеть 
(All-NGN)
(Broadband multiservice 
network)

Полностью новая NGN, в которой все виды услуг до­
ступны вне зависимости от местоположения абонен­
та и используемых им интерфейсов (Ethernet, xDSL, 
WLAN и т.д.). Полностью новая NGN имеет открытую 
архитектуру и горизонтальную взаимосвязь на различ­
ных уровнях.

Шифр, криптосистема
(Cipher, cryptosystem)

Совокупность методов и способов обратимого преоб­
разования информации с целью ее защиты от несанк­
ционированного доступа (обеспечения конфиденци­
альности информации).

э
Эвоинформатика
(Evoinformatics)

Направление теоретической информатики, имеющее 
целью создание новых информационных метатехно­
логий для решения задач глобального моделирования 
сложных природных явлений на основе эволюционно­
го подхода.

Эвристическая
информация
(Heuristic information)

Информация, предназначенная для осуществления 
человеком в процессе интеллектуализированного че­
ловекоинформационного взаимодействия творческой 
деятельности, направленной на поиск и создание но­
вых знаний [43].

Экземпляр класса
(Instance)

ИО, получающийся из класса информационных объек­
тов (КИО) присвоением свойствам конкретных значе­
ний [83].

Экспертиза техниче­
ской документации
(Expert examination of 
the technical documen­
tation)

Исследование соответствия технической документа­
ции установленным требованиям с оценкой совершен­
ства заложенных в ней технических и художественных 
решений.
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Экспертная система 
(ЭС)
(Expert system)

Набор программ или программное обеспечение, которое 
выполняет функции эксперта при решении какой-либо 
задачи в области его компетенции. ЭС, как и эксперт-че­
ловек, в процессе своей работы оперирует со знаниями. 
Знания о предметной области, необходимые для работы 
ЭС, определенным образом формализованы и представ­
лены в памяти ЭВМ в виде базы знаний, которая может 
изменяться и дополняться в процессе развития системы.

Экспертные сети
(Expert networks)

Сети, которые получают комиссионные от услуг, 
предоставляемых участникам (экспертам).

Эксплойт (эксплоит, 
сплоит)
(Exploit)

Компьютерная программа, фрагмент программного 
кода или последовательность команд, использующие 
уязвимости в программном обеспечении и применяе­
мые для проведения атаки на вычислительную систе­
му. Целью атаки может быть как захват контроля над 
системой (повышение привилегий), так и нарушение 
ее функционирования (DoS-атака). В зависимости от 
метода получения доступа к уязвимому программному 
обеспечению эксплойты подразделяются на удаленные 
(remote) и локальные (local).

Эксплуатационная 
документация на АС
(Maintenance 
documentation of AS)

Часть рабочей документации на АС, предназначенная 
для использования при эксплуатации системы, опреде­
ляющая правила действия персонала и пользователей 
системы при ее функционировании, проверке и обе­
спечении ее работоспособности [19].

Эксплуатационная 
живучесть АС
(AS maintenance 
survivability)

Уровень живучести АС, обеспечиваемый способ­
ностью системы эксплуатации АС реализовывать, 
поддерживать и восстанавливать функциональность 
систем (сетей), технических и программных средств 
по формированию и предоставлению ИТ-услуг поль­
зователям при возникновении различного рода угроз 
и чрезвычайных ситуаций.

Эксплуатация ИТ
(IT operations)

Работы, выполняемые функцией контроля эксплуата­
ции ИТ, в том числе консольное управление, планиро­
вание задач, резервное копирование, восстановление, 
печать и управление выводом.
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Эксплуатация
ИТ-услуг
(IT service operation)

Одна из стадий жизненного цикла ИТ-услуги. Эксплу­
атация ИТ-услуг координирует и исполняет деятель­
ности и процессы, необходимые для предоставления 
ИТ-услуг на согласованном уровне для пользователей 
и заказчиков. Также эксплуатация услуг управляет тех­
нологиями, используемыми для предоставления и под­
держки ИТ-услуг. Эксплуатация ИТ-услуг включает 
в себя процессы: управление событиями, управление 
инцидентами, управление запросами на обслужива­
ние, управление проблемами и управление доступом. 
Также в состав эксплуатации ИТ-услуг входят функ­
ции: служба поддержки пользователей, управление 
технической поддержкой, управление приложениями. 
Несмотря на то, что эти процессы и функции описаны 
как часть эксплуатации ИТ-услуг, большинство из них 
выполняются на разных стадиях жизненного цикла 
ИТ-услуг.

Эластичность 
к отказам
(Fault Resiliency)

Свойство системы обеспечить короткое время восста­
новления, которое позволяет системе быстро откатить­
ся назад после обнаружения неисправности.

Электронная
библиотека
(Electronic library)

Информационная система, предоставляющая доступ 
к коллекциям электронных документов, баз данных, 
сервисов, методов, программ и т.д., снабженная сред­
ствами навигации и поиска.

Электронная
медицина
(Health informatics, 
e-medicine)

Комплекс информационно-коммуникационных тех­
нологий и средств для организации и предоставле­
ния услуг по обмену информацией в интересах всех 
участников процесса оказания услуг в сфере здраво­
охранения [72].

Электронная система 
отображения (ЭСО)
(Electronic display 
system)

Комплекс программно-технических средств для вос­
произведения данных, содержащихся в интерактивном 
электронном техническом руководстве (ИЭТР), в виде, 
доступном для восприятия человеком [83].

295



Электронная 
цифровая подпись 
(ЭЦП) (электронная 
подпись)
(Digital signature)

1. Информация в электронной форме, которая присо­
единена к другой информации в электронной форме 
(подписываемой информации) или иным образом 
связана с такой информацией и которая используется 
для определения лица, подписывающего информа­
цию [3].
2. Специальное криптографическое средство обес­
печения подлинности, целостности и авторства 
документа электронного (ДЭ) или документа тех­
нического электронного (ДТЭ). ЭЦП связывает 
содержание документа и идентификатор подписы­
вающего лица и делает невозможным изменение до­
кумента без нарушения подлинности подписи. Фор­
мирование ЭЦП электронного документа или пакета 
документов (файла или файлов) при их подготовке 
и передаче, а также проверка наличия и неискажен­
ности подписи обеспечиваются специальными про­
граммными средствами [83].

Электронное
обучение
(E-learning)

Обучение с помощью информационно-коммуникаци­
онных технологий [63].

Электронный архив
(Electronic archive)

Система структурированного хранения электронных 
документов, обеспечивающая надежность хранения, 
конфиденциальность и разграничение прав досту­
па, отслеживание истории использования документа, 
быстрый и удобный поиск.

Электронный
документ
(Electronic document)

Документ, в котором информация представлена в элек­
тронно-цифровой форме.

Электронный
документооборот
(Electronic document 
circulation)

Совокупность автоматизированных процессов по ра­
боте с документами, представленными в электронном 
виде, с реализацией концепции «безбумажного дело­
производства».

Электронный
словарь
(Electronic dictionary)

Любой упорядоченный, относительно конечный 
массив лингвистической информации, представ­
ленный в виде списка, таблицы или перечня, удоб­
ного для размещения в памяти ЭВМ и снабженный 
программами автоматической обработки и попол­
нения.



Элементы
онтологии
(Ontology elements)

Элементами онтологии являются:
-  Атрибуты (Attributes). Объекты в онтологии могут 

иметь атрибуты. Каждый атрибут имеет, по край­
ней мере, имя и значение и используется для хране­
ния информации, которая специфична для объекта 
и привязана к нему.

-  Отношения (зависимости) (Relations (dependencies)). 
Важная роль атрибутов заключается в том, чтобы 
определять отношения (зависимости) между объ­
ектами онтологии. Обычно отношением является 
атрибут, значением которого является другой объект.

-  Понятия (concepts) или классы (classes). Абстракт­
ные группы, коллекции или наборы объектов. Они 
могут включать в себя экземпляры, другие классы, 
либо же сочетания и того, и другого.

-  Экземпляры (instances) или индивиды (individuals). 
Основные, нижнеуровневые компоненты онтологии. 
Экземпляры могут представлять собой как физиче­
ские объекты (люди, дома, планеты), так и абстракт­
ные (числа, слова). Строго говоря, онтология может 
обойтись и без конкретных объектов. Однако, одной 
из главных целей онтологии является классифика­
ция таких объектов, поэтому они также включаются.

Эмерджентность АС
(AS emergence)

В теории систем — наличие у АС особых свойств, не 
присущих ее элементам, а также сумме элементов, не 
связанных особыми системообразующими связями; 
несводимость свойств системы к сумме свойств ее 
компонентов. Синоним — «системный эффект».

Эмуляция
(Emulation)

Метод или процесс, заключающийся в имитации функ­
ционирования одной системы или ее части средствами 
другой системы без потери функциональных возмож­
ностей или искажения получаемых результатов.

Эмуляция локальной 
вычислительной сети
(LAN Emulation 
(LANE))

Технология взаимодействия между сетями, основан­
ная на использовании технологии ATM (Asynchronous 
transfer mode). Эта технология позволяет устанавли­
вать соединения между периферийными станциями 
ATM-сети на уровне контроля доступа к среде. С по­
мощью LANE существующие протоколы локальных 
сетей (Novell NetWare, Microsoft Windows, DECnet, 
TCP/IP, МасТСР или AppleTalk) получают возмож­
ность функционировать в ATM-сетях без внесения из­
менений в прикладные программы.



Эргатическая
информация
(Ergatic information)

Информация, предназначенная для осуществления 
человеком в процессе необходимого интеллектуализи- 
рованного человекоинформационного взаимодействия 
практической деятельности [43].

Эргатическая
система
(Ergatic system)

Система управления, составным элементом которой 
является человек-оператор.

Эргономика
программного
обеспечения
(Software ergonomics)

Подраздел микроэргономики, ориентированный на си­
стемы человек-компьютер, человек-компьютер-чело- 
век, человек-компьютер-процесс, человек-программа 
и т. п.

Эргономическое 
обеспечение АС
(AS antropotechnical 
support)

Совокупность реализованных решений в АС по согла­
сованию психологических, психофизиологических, 
антропометрических, физиологических характеристик 
и возможностей пользователей АС с техническими ха­
рактеристиками комплекса средств автоматизации АС 
и параметрами рабочей среды на рабочих местах пер­
сонала АС [19].

Эскалация
(Escalation)

Деятельность, направленная на получение дополни­
тельных ресурсов, когда это необходимо для дости­
жения целевых показателей уровня ИТ-услуги или 
ожиданий заказчиков. Эскалация может потребовать­
ся в рамках любого процесса управления ИТ-услуга- 
ми, но наиболее часто ассоциируется с управлением 
инцидентами, управлением проблемами и управле­
нием жалобами заказчика. Существует два типа эска­
лации: функциональная эскалация и иерархическая 
эскалация.

Эталонная 
база данных
(Reference data base)

Систематизированная совокупность данных (массив 
данных), принимаемая за исходную для сопоставления 
с аналогичными данными в контрольных экземплярах 
и рабочих копиях.

Я
Явные знания
(Explicit knowledge)

Все те знания, о которых мы знаем, что можем их запи­
сать, сообщить другим и ввести в базу данных.

Язык гипертекстовой 
разметки HTML
(HyperText Markup 
Language)

Стандартный язык разметки документов во Всемирной 
паутине. Большинство веб-страниц содержат описание 
разметки на языке HTML (или XHTML). Язык HTML 
интерпретируется браузерами и отображается в виде 
документа в удобной для человека форме.



Язык гипертекстовой 
разметки WML
(Wireless markup 
language (WML))

Язык разметки документов для использования в со­
товых телефонах и других мобильных устройствах 
по стандарту WAP (Wireless Application Protocol). По 
структуре напоминает несколько упрощенных HTML, 
но есть и ключевые отличия, поскольку WML ориенти­
рован на устройства, не обладающие возможностями 
персональных компьютеров (небольшой экран, не все 
устройства могут отображать графику, небольшой раз­
мер памяти и т.д.).

Язык гипертекстовой 
разметки XML
(extensible Markup Lan­
guage)

Рекомендованный Консорциумом Всемирной паути­
ны язык разметки. Спецификация XML описывает 
XML-документы и частично описывает поведение 
XML-процессоров (программ, читающих XML-доку­
менты и обеспечивающих доступ к их содержимому). 
XML разрабатывался как язык с простым формаль­
ным синтаксисом, удобный для создания и обработки 
документов программами и одновременно удобный 
для чтения и создания документов человеком с под­
черкиванием нацеленности на использование в Ин­
тернете.

Язык запросов
(Query language)

Искусственный язык, на котором делаются запросы 
к базам данных и другим информационным системам, 
особенно к информационно-поисковым системам. 
Основные языки запросов: SQL, Language Integrated 
Query, XQuery, XPath.

Язык описания 
онтологий
(Language for describing 
ontologies)

Формальный язык, используемый для кодирования 
онтологии. Существует несколько подобных языков. 
Это такие языки как KRYPTON, Loom, CLASSIC, 
Ontolingua, F-Logic, SHOE, RDF(S), OWL и прочие.

Язык разметки 
данных
(Standard Generalized 
Markup Language 
(SGML))

Специальный язык, позволяющий представить данные 
в виде совокупности ИО. Регламентирован междуна­
родным стандартом ИСО 8879 [83].

Ярлык
(Shortcut)

Небольшой файл, который ссылается на другой файл 
или папку. Как файл, ярлык имеет название и пикто­
грамму. Основное назначение ярлыков — обеспечи­
вать быстрый и удобный доступ к файлам и папкам, 
находящимся в глубинах файловой системы винче­
стера.



ЛАТИНИЦА
3D-моделирование
(3D-modeling)

Процесс создания виртуальных объемных моделей 
любых объектов, позволяющий максимально точно 
представить форму, размер, текстуру объекта, оценить 
внешний вид и эргономику изделия.

3D-печать
(3D-printing)

Способ послойного изготовления практически любых 
предметов: от обуви до ювелирных изделий, оружия 
и аэрокосмических деталей. Основное правило 3D-печа­
ти в том, что это метод аддитивного производства, в от­
личие от механической обработки (токарная, фрезерная 
обработка и пиление — методы удаления ненужного).

3D-сканирование
(3D-scanning)

Процесс перевода физической формы реального объ­
екта в цифровую форму, т .е . получение трехмерной 
компьютерной модели объекта.

4D-печать
(4D-printing)

Использование для создания реальных объектов не 
только трех измерений (XYZ), но и фактора времени 
(Т) — четвертого измерения. Если в печатные объекты 
добавить специальные материалы, способные реагиро­
вать на внешние стимуляторы, например, жару или воду, 
то они смогут двигаться и изменяться со временем.

Big Table
(Большая таблица)

Распределенная система хранения структурирован­
ных данных, позволяющая хранить петабайты данных 
на тысячах серверов. При создании системы акцент 
делался на следующих характеристиках: универсаль­
ность, масштабируемость, высокая производитель­
ность и надежность. Во многом BigTable напоминает 
базу данных и использует многие стратегии реализа­
ции, применяемые в высокопроизводительных СУБД.

Bring Your Own 
Bevice (BYOB)
(«Принеси свое устрой­
ство»)

Новая глобальная концепция, технология, растущая 
высокими темпами в США и предполагающая воз­
можность использования сотрудниками компании соб­
ственных мобильных устройств в рабочем процессе.

CALS-technology
(CALS-технологии)

Технологии непрерывной информационной поддержки 
жизненного цикла продукции. Информационные техно­
логии описания изделий, производственной среды и про­
цессов, протекающих в этой среде. Данные, порождаемые 
и преобразуемые этими информационными технология­
ми, представляются в виде, оговоренном НД информаци­
онной поддержки жизненного цикла продукции, и служат 
для обмена или совместного использования различными 
участниками жизненного цикла продукции [83].



CASE-technology, 
(Computer-Aided 
System Engineering)
(CASЕ-технологни)

Автоматизированное проектирование информацион­
ных систем, или технологии, позволяющие автома­
тизировать основные этапы и процедуры жизненного 
цикла информационных систем: от анализа исходного 
состояния и целей до проектирования интерфейсов, 
привычных проектировщику, пользователю и основ­
ных процедур функционирования системы; чем боль­
ше этапов и процедур автоматизируется, тем лучше 
и быстрее получается информационная система, тем 
шире ее приложения.

CRM система
(Customer Relationship 
Management systems)

Концепция управления проактивными взаимоотноше­
ниями с покупателем. В терминах управления бизнесом 
предприятия это система организации работы фронт- 
офиса (front-office) с ориентировкой на потребности 
клиента, на проактивную работу с клиентом. В сравне­
нии с ориентированием бизнеса на совершенствование 
работы бэк-офиса (back-office) путем использования 
преимуществ ERP систем CRM нацелен на совершен­
ствование продаж, а не производства как такового.

ERP системы
(Enterprise Resource 
Planning systems (ERP))

Компьютерные системы, созданные для обработки 
деловых операций организации и для содействия ком­
плексному и оперативному (в режиме реального вре­
мени) планированию, производству и обслуживанию 
клиентов.

IP-телефония
(IP-phone)

Телефонная связь по протоколу IR Технология, позво­
ляющая использовать Интернет или другую IP-сеть 
в качестве средства организации и ведения между­
народных и междугородных телефонных разговоров 
и передачи факсов в режиме реального времени.

MTBF системного 
инцидента
(System Incident Mean 
Time Between Failures)

Среднее время от начала отказа системы или ИТ-услу- 
ги и до начала следующего отказа.

NoSQL Data Base
(NoSQL база данных)

Термин, обозначающий ряд подходов, направленных 
на реализацию хранилищ баз данных, имеющих су­
щественные отличия от моделей, используемых в тра­
диционных реляционных СУБД с доступом к данным 
средствами языка SQL. Применяется к базам данных, 
в которых делается попытка решить проблемы масшта­
бируемости (scalability) и доступности (availability) за 
счет атомарности (atomicity) и согласованности дан­
ных (consistency).



Open system 
environment (OSE)
(Среда (окружение) 
открытых систем)

Исчерпывающий набор интерфейсов, сервисов, фор­
матов, а также пользовательских аспектов, позволя­
ющих достичь целей интероперабельности и/или пе­
реносимости приложений (программ), данных, людей 
на основе применения базовых стандартов и профилей 
ИТ [78].

OSE-профили
прикладных
технологий
(Applied technologies 
OSE-profiles)

Полная спецификация окружений прикладных техно­
логий обработки данных (например, банковских сис­
тем, распределенных офисных приложений и т.п .), 
построенных на принципах открытости, т.е. удовлет­
воряющих условиям переносимости, интероперабель­
ности, а также масштабируемости.

OSE-профиль
(OSE-profile)

1. Профиль, который специфицирует все поведение 
ИТ-системы или часть ее поведения на одном или 
большем числе интерфейсов OSE [78].
2. Набор базовых стандартов и/или ISPs (International 
Standardized Profile) вместе с указанием выбираемой 
для области применения профиля функциональности 
(опций, классов сервиса, тестовых наборов, значе­
ний параметров), которая специфицирует полное или 
частичное поведение спроектированных на основе 
данного профиля систем ИТ, наблюдаемое на их ин­
терфейсах.

SIP-протокол
(Session Initiation 
Protocol)

Протокол установления сеанса — протокол переда­
чи данных, который описывает способ установления 
и завершения пользовательского интернет-сеанса, 
включающего обмен мультимедийным содержимым 
(видео- и аудиоконференция, мгновенные сообщения, 
онлайн-игры).

SIP-сервер
(SIP-server)

Основной элемент IP мини-АТС, отвечающий за фор­
мирование всех вызовов SIP в сети. Сервер SIP также 
называют прокси-сервером SIP или регистратором. 
SIP-вызовы — телефонные вызовы с использованием 
технологии VoIP (Voice over IP — голос, передаваемый 
по интернет-протоколу).

SQL-сервер
(SQL-server)

Хорошо масштабируемый, полностью реляционный, 
быстродействующий многопользовательский сервер 
баз данных масштаба предприятия, способный обраба­
тывать большие объемы данных для клиент-серверных 
приложений.



С п и со к  со к р а щ ен и й

СПИСОК СОКРАЩ ЕНИЙ

АС автоматизированная система

АСУ автоматизированные системы управления
БЗ база знаний
ВТ вычислительная техника
Г И П графический интерфейс пользователя
ГИ С геоинформационная система
Ж Ц И жизненный цикл изделия
И Б информационная безопасность
И И С интегрированная информационная среда
И О информационный объект
ИТ информационная технология
И ТС информационно-телекоммуникационная система
КСА комплекс средств автоматизации
Л В С локальная вычислительная сеть

Н Д нормативный документ
Н Д В недокументированные возможности
Н Ф ДС непрерывность функционирования и доступность сервисов
Н Ш С нештатная ситуация
ОТС оперативно-техническая служба
ПК персональный компьютер
ПО программное обеспечение
П Х Д производственно-хозяйственная деятельность
РС М ресурсно-сервисная модель
С М И средства массовой информации
С У БД система управления базами данных

Ц О Д центр обработки данных
Ц У центр управления
Э В М электронно-вычислительная машина
ЭС экспертная система
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Авторский надзор в процессе эксплуата­
ции изделий ВТ

8

Author Supervision of state AS Авторский надзор за состоянием АС 8
Authorization Авторизация 8
Automated Автоматизированный 7
Automated control systems of 
the forth generation

АС управления четвертого поколения 6

Automated information 
retrieval thesaurus

Автоматизированный информационно-по­
исковый тезаурус

7

Automated knowledge 
management system

Автоматизированная система управления 
знаниями

6

Automated maintenance of the 
information object dossier

Автоматизированное ведение досье на ин­
формационный объект

6

Automated organization Автоматизированная организация 6
Automated organization 
recovery activities

Восстановление деятельности автоматизи­
рованных организаций

40

Automated organization 
survivability

Живучесть автоматизированной организа­
ции

63

Automated process Автоматизированный процесс 7
Automated text processing 
system

Автоматизированная система обработки 
текста

6

Automatic Автоматический 7
Automatic model Автоматная модель 7
Automation subject area Предметная область автоматизации 193
Autopoietical system Аутопойетическая система 19
Auxiliary function of AS Вспомогательная функция АС 42
Availability Доступность 60
Availability level Уровень доступности 275
Availability management Управление доступностью 270
Availability plan План доступности 184
Avatar, userpick Аватар, юзерпик 5
Backbone network Магистральная сеть связи 131
Back-office Бэк-офис 29
Backup Резервное копирование 212
Banking Trojan Банковский троян 23
Banner network Баннерная сеть 23
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Base information technologies Базовые информационные технологии 22
Basic directions of mainte­
nance information safety

Основные направления обеспечения ин­
формационной безопасности

173

Basic information protected 
computer technology

Базовые информационные защищенные 
компьютерные технологии

22

Basic software Программное обеспечение (ПО) 
общесистемное (базовое)

200

Batch processing Режим пакетной обработки 212
Benchmark Контрольная точка 120
Bifurcation point Точка бифуркации 266
Big Data Большие данные 28
Big Data characteristics Характеристики Big Data 286
Big Data management in a hy­
brid data infrastructures

Управление Big Data в гибридных инфра­
структурах данных

270

Big Data platform Платформа Big Data 186
Big Data virtualization Виртуализация Больших Данных 34
Big Table Большая таблица 300
Bioinformatics Биоинформатика 26
Biometric identification Биометрическая идентификация 26
Biometric information Биометрическая информация 27
Biometric program systems 
for multimodal biometric data 
identification

Биометрические программные системы 
идентификации мультимодальных 
биометрических данных

27

Biometric protection Биометрическая защита 26
Biometric technologies Биометрические технологии 27
Biometrics Биометрия 27
Bionic model in IT Бионические модели в ИТ 27
Bioprinting Биопринтинг, биопечать 28
Black box Черный ящик 292
Blog Блог 28
Blogger Блоггер 28
Blogosphere Блогосфера 28
Botnet Ботнет 28
Branch portal Отраслевой портал 176

Brand Бренд 29
Bring Your Own Device 
(BYOD)

Принеси свое устройство 300
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Broadband multiservice Широкополосная мультисервисная сеть 293
network (All-NGN)
Broadcast address Широковещательный адрес 293
Broadcasting Широковещание 293
Business continuity manage- Жизненный цикл менеджмента 64
ment lifecycle непрерывности бизнеса
Business continuity Персонал менеджмента непрерывности 183
management personnel бизнеса
Business continuity Программа менеджмента непрерывности 198
management program бизнеса
Business continuity Ответные меры менеджмента непрерывно- 174
management response сти бизнеса
Business continuity manage- Система менеджмента непрерывности биз- 235
ment system (BCMS) неса (СМНБ)
Business continuity planning Планирование непрерывности бизнеса 186
Business impact analysis Анализ воздействия на деятельность (биз- 11
(BIA) нес)
Business Intelligence Технологии Business Intelligence (BI) 259
technology
Business IT service Бизнес ИТ-услуга 25
Business objective Бизнес-цель 26
Business process Бизнес-процесс (БП) 26
Business-informatics Бизнес-информатика 25
Call center Колл-центр 112
CALS-standards Нормативные документы (НД) информацион- 155

ной поддержки жизненного цикла продукции 
Capacity Мощность 145
Capacity management Управление мощностями 272
Capacity plan План мощностей 184
CAPDS technology Технология СПОКА 264
Cartographic database Картографическая база данных 103
Cartographic information Картографическое информационное 103
support обеспечение
Cataloging of products Каталогизация 103
Cataloging of products Каталогизация продукции (для федераль- 103
(for federal needs) ных государственных нужд)
Categorization Категоризация 104
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Certification system in the Система сертификации в области защиты 236
information protection area информации
Change Изменение 76
Change evaluation Оценка изменения 177
Change management Управление изменениями 271
Change model Модель изменения 143
Change priority Приоритет изменения 197
Change record Запись об изменении 66
Chief Data Officer (CDO) Главный менеджер по информатизации 51
Chief Information Officer Директор по информационным техноло­ 55
(CIO) гиям
Chronological analysis Хронологический анализ 288
Cipher, cryptosystem Шифр, криптосистема 293
Class of information objects Класс информационных объектов (КИО) 108
Classification Классификация 109
Classifier Классификатор 108
Client-server Клиент-сервер 110
Closed (protected) data Закрытые (защищенные) данные 65
Closed knowledge base База знаний замкнутая 21
Closing processes Завершающие процессы 64
Cloud analytics Облачная аналитика 157
Cloud application infrastructure Инфраструктура облачных приложений 97
Cloud auditor Облачный аудитор 159
Cloud broker Облачный брокер 159
Cloud carrier Облачный оператор связи 159
Cloud computing Облачные вычисления 157
Cloud computing security Безопасность облачных вычислений 24
Cloud consumer Облачный потребитель 159
Cloud data management Интерфейс управления облачными 85
interface (CDMI) данными (CDMI)
Cloud database Облачные базы данных 157
Cloud hosting Облачный хостинг 159
Cloud IT services Облачные ИТ-услуги 157
Cloud multivendor structure Облачная мультивендорная структура 157
Cloud operational systems Облачные операционные системы 157
Cloud provider Облачный провайдер 159
Cloud services Облачные сервисы 158
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Cloud services identification Идентификация посредством облачных 
сервисов

74

Cloud services ontology Онтология облачных сервисов 168
Cloud solutions Облачные решения 158
Cloud storage Облачное хранилище данных 157
Cloud technologies Облачные технологии 158
Cluster Кластер 109
Cluster analysis Кластерный анализ ПО
Cluster with continuous 
replication

Кластер с непрерывной репликацией ПО

Clustering Кластеризация ПО
Clustering technology 
Geographically Dispersed 
Parallel Sysplex (GDPS)

Технология кластеризации GDPS 263

Coaching Коучинг 125
Cobit Кобит ПО
Cobit processes Процессы Кобит 208
Code audit Аудит кода 19
Cognitive graphics Когнитивная графика 110
Cognitive infocommunication 
system model

Модель когнитивной инфокоммуникаци- 
онной системы

143

Cognitive modeling 
of intelligence

Когнитивное моделирование интеллекта 111

Cognitive technologies Когнитивные технологии 111
Cold backup Холодное резервирование 287
Collaborative analytical 
system

Коллаборативные аналитические системы 111

Commercial off the shelf 
(COTS)

Коммерческий коробочный продукт 112

Commissioning feedback Обратная связь по вводу в эксплуатацию 161
Common enterprise data base Общая база данных о предприятии (ОБДП) 162
Common maintenance docu­
mentation data base

Общая база данных эксплуатационной до­
кументации

163

Common product data base 
(CPDB)

Общая база данных об изделиях (ОБДИ) 163

Community cloud Облако сообщества 156
Compatibility Совместимость 245
Competence center Центр компетенции 290
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Competence outsourcing Аутсорсинг компетенции 19
Complex (spatial) object Сложный (пространственный) объект 243
Complex system 
for survivability support

Комплексная система обеспечения 
живучести

113

Complexity property Свойство сложности 220
Compliance certificate 
on safety requirements

Аттестат соответствия по требованиям 
безопасности

18

Component analysis Компонентный анализ 113
Component Cl Компонент составной конфигурационной 

единицы
113

Component failure impact 
analysis (CFIA)

Анализ влияния сбоев компонентов 11

Computation in memory using 
nonstandard methods

Вычисления в памяти с использованием 
нестандартных подходов

45

Computational process Процесс обработки данных 206
Computational resources 
consolidation

Консолидация вычислительных ресурсов 117

Computational structure Вычислительная структура 46
Computer aided design system 
(CADS)

Система автоматизированного проектиро­
вания (САПР)

234

Computer center Компьютерный центр (вычислительный 
центр)

116

Computer game Компьютерная игра 114
Computer graphics Компьютерная графика (машинная 

графика)
114

Computer infrastructure Компьютерная инфраструктура 114
Computer learning Обучение машинное 162
Computer linguistics Компьютерная лингвистика 115
Computer network (data 
network)

Компьютерная сеть (вычислительная сеть) 115

Computer ontology library Библиотека компьютерной онтологии 24
Computer system protection Защита вычислительной системы 67
Computer translation Машинный перевод 134
Computer virus Компьютерный вирус 116
Computer vision Компьютерное зрение 115
Computer-aided text 
translation

Автоматизированный перевод текста 7

Computer-zombie Компьютер-зомби 114
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Computing Компьютинг 116
Computing clusters Вычислительные кластеры 46
Computing system architecture Архитектура вычислительной системы 16
Concept in technical informa­
tion activities

Концепт в технической информационной 
деятельности

121

Concept-objects Концепт-предметы 122
Conceptosphere Концептосфера 121
Concept-processes Концепт-процессы 122
Concept-property Концепт-свойство 122
Concept-relations Концепт-отношения 122
Concepts of AS Концепты АС 124
Conceptual analysis Концептуальный анализ 123
Conceptual data model Концептуальная модель данных 123
Conceptual domain model Концептуальная модель предметной области 123
Conceptual knowledge Концептуальные знания 123
Conceptual model Модель концептуальная 143
Conceptual model semantics Семантика концептуальной модели 221
Conceptual modeling Концептуальное моделирование 123
Conceptual scheme Концептуальная схема 123
Conceptual search Концептуальный поиск 124
Conceptual search cognitive 
scheme

Когнитивная схема концептуального по­
иска

111

Conceptualization Концептуализация 122
Conclusion on the knowledge Вывод на знаниях 43
Configuration Конфигурация 121
Configuration base Базовая конфигурация 22
Configuration control Контроль конфигурации 119
Configuration identification Идентификация конфигурации 73
Configuration item Конфигурационная единица (элемент кон­

фигурации)
120

Configuration item 
or IT service downtime

Время простоя конфигурационной едини­
цы или ИТ-услуги

42

Configuration item type Тип конфигурационной единицы 265
Configuration management Управление конфигурацией 272
Configuration management 
database (CMDB)

База данных управления конфигурацией 21

Configuration management plan План управления конфигурацией 185

327



П р и л о ж е н и е

Configuration record Конфигурационная запись 121
Connector Коннектор 117
Consequence Последствие 191
Content Контент 118
Content aggregation from vari­
ous sources of information

Агрегация контента различных источников 
информации

8

Content analysis Контент-анализ 118
Content analytics Контентная аналитика (анализ содержания) 119
Content filtration Контентная фильтрация 119
Content management system Система управления контентом 237
Content visualization Визуализация контента 33
Context Контекст 117
Context advertisement Контекстная реклама 117
Context philters Фильтр контекстный 281
Context specific DTD Описание логической структуры данных 

контекстного типа
171

Contextual search Контекстный поиск 118
Continuity and restore plan План обеспечения непрерывности и вос­

становления деятельности (ОНиВД)
185

Continuous Acquisition and 
Life-Cycle Support (CALS)

Непрерывная информационная поддержка 
жизненного цикла продукции

150

Continuous availability Непрерывная доступность 150
Continuous data Непрерывные данные 151
Continuous function of AS Непрерывно выполняемая функция АС 151
Control function of AS Управляющая функция АС 275
Control limits Контрольные границы 120
Control program Управляющая программа 275
Converged network Конвергированная сеть 116
Convergent infrastructure 
(integrated system, unified 
calculation system)

Конвергентная инфраструктура (интегри­
рованная система, система унифицирован­
ных вычислений)

116

Convergent services Конвергентные услуги 116
Conversational mode Диалоговый режим 55
Converters Конверторы 116
Copy-paste Копипаст (копипаста, копипастить) 124
Core IT service Основная ИТ-услуга 173
Corporate knowledge Корпоративные знания 125
Corrective maintenance Корректирующее сопровождение 125
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Cost unit Единица затрат 61
Crawler Краулер 125
Crisis operation Кризисный режим 125
Crisis situational centers Кризисные ситуационные центры 125
Critical resource Критически важный ресурс 126
Critical and dangerous objects 
monitoring

Мониторинг критически важных и опас­
ных объектов

145

Critical object (process, 
system)

Критически важный объект (процесс, 
система)

126

Critical operation or IT service Критически важные операции или ИТ- 
услуги

126

Critical success factor (CSF) Критический фактор успеха 127
Cross-platform software Кроссплатформенное (межплатформенное) 

программное обеспечение
127

Cross-platform system Кроссплатформенность систем 127
Crowdsourcing Краудсорсинг 125
Crowdsourcing technology Краудсорсинговые технологии 125
Cryptographic means 
for information security

Криптографическое средство защиты 
информации

126

Cryptographic strength Криптографическая стойкость 126
Cyber attack Кибератака 107
Cyber defence Киберзащита 107
Cyber security control system Система управления кибербезопасностью 237
Cyber sphere Киберсфера 108
Cyber terrorism Компьютерный терроризм 116
Cyber threats Киберугрозы 108
Cybercrime Киберпреступление 107
Cybercriminality Киберпреступность 107
Cybersecurity Кибербезопасность 107
Cyberspace Киберпространство 107
Cyberspace valnerability Уязвимость киберпространства 279
Cybersystem Киберсистема 108
Dangerous content Опасный контент 169
Dashboard Панель мониторинга 179
Data Данные 53
Data abstraction Абстракция данных 5
Data administration Администратор базы данных 9
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Data aggregation Агрегирование данных 8
Data analysis scaling Масштабирование анализа данных 133
Data base cluster Кластер баз данных 109
Data base designing Концептуальная модель проектирования 123
conceptual model баз данных
Data base management system Система управления базами данных (СУБД) 237
Data base server Сервер баз данных 224
Data bridge, network bridge Сетевой мост 228
Data categorization Категоризация данных 104
Data center Центр обработки данных (ЦОД) (дата-центр) 290
Data collection Коллекция данных 112
Data communication Обмен данными 159
Data compression Сжатие данных 230
Data corruption Искажение данных 98
Data entity Информационный объект 96
Data formalization Формализация данных 282
Data fusion and integration Смешение и интеграция данных 244
Data insurance Страхование данных 251
Data integration Интеграция данных 78
Data integrity Целостность данных 289
Data interpretation Интерпретация данных 84
Data Link layer Канальный уровень 102
Data mart Витрина данных 38
Data mart Киоск данных 108
Data medium Носитель данных 155
Data mining Интеллектуальный анализ данных (добыча 

данных, глубинный анализ данных)
82

Data model Модель данных 141
Data module Модуль данных 144
Data operation Операции с данными 170
Data quality Качество данных 105
Data recovering Восстановление данных 40
Data replication Репликация данных 214
Data representation 
in intellectual systems

Представление данных в интеллектуаль­
ных системах

195

Data semantic integration Семантическая интеграция данных 221
Data storage as a Service (DaaS) Хранение данных как Служба (DaaS) 288
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Data storage system Система хранения данных (СХД) 238
Data synchronization Синхронизация данных 232
Data synchronous replication 
with mirrored volumes

Синхронная репликация данных с зеркали­
рованных томов

233

Data transfer protocol Протокол передачи данных 204
Data updating Актуализация данных 10
Data Warehouse Хранилище данных 288
Data warehouses architecture Архитектура хранилищ данных 17
Database datalogical model Даталогическая модель базы данных 53
Database machine Машина баз данных 133
Database technologies Технологии БД 259
Datacenter services 
outsourcing

Аутсорсинг услуг ЦОД 20

Decision making support Поддержка принятия решения 187
Decision Support System (DSS) Система поддержки принятия решений 236
Declarative knowledge Знания декларативные 71
Decoding Декодирование 54
Definitive media library 
(DML)

Библиотека эталонного программного 
обеспечения

25

Defragmentation Дефрагментация 54
Departmental Fund of algo­
rithms and programs (Fund of 
algorithms and programs of 
the Federal bodies of Execu­
tive power)

Ведомственный фонд алгоритмов и про­
грамм (фонд алгоритмов и программ 
(ФОИВ))

30

Descriptor Дескриптор 54
Descriptor dictionary-index Словарь-индекс дескрипторов 243
Descriptor-sense Дескриптор-смысл 54
Design failure Конструктивный отказ 117
Design pattern Паттерн проектирования 182
Develop information 
management plan

Разработать план управления информацией 210

Develop information model Разработать информационную модель 209
Development environment Среда разработки 249
Diagnostic script Сценарий диагностики 254
Dictionary theme, subject Словарь тематический, предметный 243
Dictionary-index Словарь-индекс 243

331



П р и л о ж е н и е

Difference law in Information 
dynamics

Закон различия в информационной дина­
мике

65

Digest Дайджест 53
Digital certificate Цифровой сертификат 291
Digital data masking Маскирование цифровых данных 132
Digital map Цифровая карта 290
Digital signature Электронная цифровая подпись (ЭЦП) 

(электронная подпись)
296

Digital technology Цифровые технологии 291
Digitizing Оцифровка 178
Directory (catalogue) Каталог 103
Directory network service Сетевая служба каталогов 227
Directory service Служба каталогов 243
Disaster Recovery Planning Планирование восстановления после сбоев 186
Discrete data Дискретные данные 55
Discrete function of AS Дискретно выполняемая функция АС 55
Disinformation Дезинформация 54
Dispatch transportation 
management system

Система диспетчерского управления 
транспортом

235

Disruption Нарушение автоматизированной деятель­
ности

147

Dissynergy Диссинергия 55
Distributed computation Распределенные вычисления 211
Distributed Data Processing Распределенная обработка данных 211
Distributed database Распределенная база данных 211
Distributed file system Сетевая (распределенная) файловая система 226
Distributed network 
intelligence (NGN)

Распределенная интеллектуальная сеть 211

Document annotation Аннотирование документов 14
Document architecture Структура документа 252
Document manager system Система управления документами 237
Document type definition 
(DTD)

Описание логической структуры данных 170

Documented procedure Документированная процедура 58
Domain Домен 59
Driver Драйвер 61
Early life support (ELS) Первичная поддержка 182
E-infrastructure Е-инфраструктура 52
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E-leaming Электронное обучение 296
Electronic archive Электронный архив 296
Electronic dictionary Электронный словарь 296
Electronic display system Электронная система отображения (ЭСО) 295
Electronic document Электронный документ 296
Electronic document 
circulation

Электронный документооборот 296

Electronic library Электронная библиотека 295
Emergency Авария 5
Emergency operation Аварийный режим 5
Emergency planning Планирование действий в аварийных си­

туациях
186

Emulation Эмуляция 297
Enabling service Вспомогательная ИТ-услуга 42
Encapsulation Инкапсуляция 78
Enterprise content 
management (ECM)

Управление контентом предприятия 272

Enterprise Data Warehouse Корпоративная информационная фабрика 124
Environment oriented 
technologies

Средо-ориентированные технологии 250

Ergatic information Эргатическая информация 298
Ergative system Эргатическая система 298
Error Ошибка 178
Error-free information urgency Актуальность безошибочной информации 10
Escalation Эскалация 298
E-sport Киберспорт 108
Event Событие 244
Event management Управление событиями 275
Eventual consistency Целостность в «конечном итоге» 289
Evoinformatics Эвоинформатика 293
Executable file Исполняемый файл (исполняемый модуль) 98
Expert examination of the 
technical documentation

Экспертиза технической документации 293

Expert networks Экспертные сети 294
Expert system Экспертная система (ЭС) 294
Explanations subsystem Подсистема объяснений 187
Explicit knowledge Явные знания 298
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Exploit Эксплойт (эксплоит, сплоит) 294
Expression linguistic Выражение лингвистическое 43
extensible Markup Language Язык гипертекстовой разметки XML 299
Extensional knowledge Знания экстенсиональные 72
Extentional relation Отношение экстенсиональное 176
External cloud Внешнее облако 38
External exposure factor Внешний воздействующий фактор (ВВФ) 39
External metric Внешняя метрика 39
Extraordinary event Чрезвычайное событие 292
Facet Фасет 280
Fact Факт 280
Factor acting for protected Фактор, воздействующий на защищаемую 280
information информацию
Factual information Фактографическая информация 280
Failure Сбой 218
Failure mode and effect Анализ характера и последствий отказов 13
analysis (FMEA)
Failure modes effects and Анализ видов и критичности отказов 11
criticality analysis (FMECA)
Fast recovery Быстрое восстановление 29
Fault Resiliency Эластичность к отказам 295
Fault tolerance Отказоустойчивость 174
Fault tree analysis (FTA) Анализ дерева отказов 12
Fault-resilient cloud Отказоустойчивая облачная инфраструктура 174
infrastructure
Fault-resilient real-time system Отказоустойчивая система реального вре- 174

мени(СРВ)
Fault-tolerant datacenter Отказоустойчивый ЦОД (дата-центр) 175
Federal system of Cataloging Федеральная система каталогизации про- 280
of products (for federal needs) дукции для федеральных государственных

нужд (ФСКП)
Federated Records Управление интегрированными записями 271
Management
Feedback on support needs Обратная связь по потребностям поддержки 162
File boot sector virus Файловый загрузочный вирус 279
"overwriting" «overwriting»
File library Файловая библиотека 279
File server Файловый сервер 279
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File sharing network Файлообменная сеть 279
File system Файловая система 279
File system journalizing Журнализация файловой системы 64
Filtering data Фильтрация данных 280
Firewall Межсетевой экран (сетевой экран, файер- 135

вол, брандмауэр)
Firmware Программно-аппаратное средство 199
First-line support Первая линия поддержки 182
Flash-card Флеш-карта (карта памяти) 282
Flops Флопс 282
Flowcharting Диаграммы зависимостей 55
Folksonomy Фолксономия 282
Forgery Подделка информации 186
Formal model Формальная модель 283
Formalized message Формализованное сообщение 283
Forward equivalence class Класс эквивалентной переадресации 108
(FEG)
Fractal Фрактал 284
Fractal graphics Фрактальная графика 284
Fragments of factual bases Описание фрагментов фактографической 171
description базы
Frame Кадр (фрейм) 102
Frame Фрейм 284
Frame network Сеть фреймов 229
Frame relay Ретрансляция кадров 217
Framework Фреймворк 285
Fraud Фрод 285
Free software Свободное программное обеспечение 219
Full-text searching Полнотекстовый поиск 189
Function support Функциональная поддержка 285
Functional escalation Функциональная эскалация 285
Functional model Функциональная модель 285
Functional relation Функциональное отношение 285
Functional stability Функциональная устойчивость 285
Functionality restore Восстановление функциональности 41
Functioning continuity Технология восстановления непрерыв- 262
and services availability ности функционирования и доступности
recovery technology сервисов (НФДС)
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Fuzzy data base Нечеткие базы данных 153
Fuzzy information Нечеткая информация 152
Fuzzy knowledge Нечеткие знания 153
Fuzzy query Нечеткий запрос 153
Fuzzy search Нечеткий поиск 153
Fuzzy technologies Нечеткие технологии 153
Gadget Гаджет 46
Gameplay Геймплей 47
Gamification Геймификация 47
Gateway Межсетевой шлюз 135
General software Программное обеспечение общее 199
Generic document type 
definition (DTD)

Описание логической структуры данных 
общего типа

171

Genetic algorithms Генетические алгоритмы 47
Geocluster technologies Технология геокластера 263
Geocoding (spatial object) Геокодирование (пространственного объекта) 48
Geodata Географические данные (геоданные) 47
Geographic information 
system

Геоинформационная система (ГИС) 48

Geographic information 
technology

Геоинформационная технология 48

Geoinformatics Геоинформатика 47
Geolocation Геопозиционирование 49
Geomatics Геоматика 48
Georeference Геореференция 49
Global information 
infrastructure (GII)

Глобальная информационная инфраструк­
тура

51

Gradual recovery Постепенное восстановление 191
Graph Граф 52
Graphic information Графическая информация 52
Graphical languages Графические языки 52
Graphical user interface (GUI) Графический интерфейс пользователя 

(ГИП)
53

Greedy algorithm Жадный алгоритм 63
Green information 
technologies

Зеленые ИТ 70

Grid system Система Грид (решетка) 235
Flacker Хакер 286
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Hadoop MapReduce Model Модель Hadoop MapReduce 141
Hadoop technology Технология Hadoop 261
Hardware Средства аппаратные 250
Hardware architecture Архитектура аппаратных средств 15
Hardware means of protection Аппаратные средства защиты 15
Hardware tab Аппаратная закладка 15
Hardware virtualization Виртуализация аппаратного обеспечения 33
Harmful effects Вредоносное воздействие 41
Harmful program Вредоносная программа 41
Hash function Хеш-функция 287
Hashing Хеширование 287
Hash-tag Хештег 287
Health informatics, e-medicine Электронная медицина 295
Hello protocol Протокол приветствия 205
Heterogeneous data source Интеграция разнородных источников дан- 78
integration ных
Heterogeneous databases Гетерогенные базы данных 49
Heterogeneous information Неоднородные информационные ресурсы 150
resources
Heterogeneous networks Гетерогенные сети 49
Heuristic information Эвристическая информация 293
Heuristic knowledge Знания эвристические (ЗЭ) 72
Hierarchic data model Иерархическая модель данных 75
Hierarchic escalation Иерархическая эскалация 75
Hierarchic structure Иерархическая структура 75
Hierarchical escalation types Типы иерархической эскалации 265
High Availability Высокая готовность 43
High availability automated Автоматизированная система высокой до- 6
system ступности (АСВД)
High Performance Computing Технологии НРС 259
(НРС)
High Performance Data Ana- Высокопроизводительная аналитика дан- 44
lytics (HPDA) ных
High Speed Circuit Switched Высокоскоростная передача данных с ком- 45
Data (HSCSD) мутацией каналов
High Speed Downlink Packed Высокоскоростная передача данных с ком- 45
Data (HSDPA) мутацией пакетов
High technologies (high tech, Высокие технологии 44
hi-tech)
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High-availability clusters (НА) Отказоустойчивые кластеры (кластеры вы­
сокой доступности)

174

High-performance secure 
cloud environment

Высокопроизводительная защищенная об­
лачная среда

44

High-performance technol­
ogies of collection, storage, 
processing, retrieval, analysis, 
visualization of Big data

Высокопроизводительные технологии 
сбора, хранения, обработки, поиска, ана­
лиза, визуализации сверхбольших объемов 
данных

45

Holographic memory Голографическая память 51
Home computerization Домашняя компьютеризация 58
Homeostasis Гомеостаз 52
Host Хост (узел) 287
Hosting Хостинг 287
Hot standby Горячее резервирование 52
Hub Концентратор сетевой (хаб) 121
Hybrid cloud Гибридное облако 49
Hybrid infrastructures Гибридная инфраструктура 49
Hybrid intellectual systems Гибридные интеллектуальные системы 49
Hybrid technology Гибридные технологии 49
Hyper index Гипериндекс 50
Hyperconvergent infrastructure Гиперконвергентная инфраструктура 50
Hyperinformation technology Гиперинформационные технологии 50
Hyperlink Гиперссылка 50
Hypermedia resource Гипермедийный ресурс 50
Hypertext Гипертекст 50
HyperText Markup Language Язык гипертекстовой разметки HTML 298
Hypertext systems Г ипертекстовые системы 51
HyperText Transfer Protocol Протокол HTTP (Протокол передачи ги­

пертекста)
203

Hypervisor Гипервизор 50
Identification Идентификация 73
Identification analysis Поиск идентификации 188
Identification basic 
technologies

Базовые технологии идентификации 22

Identifier Идентификатор 73
Identity law and identification 
in Information dynamics

Закон тождества и идентификация в ин­
формационной динамике

65

Ideographic dictionary Словарь идеографический 242
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Ideological information barrier Идеологический информационный барьер 74
Image compression Сжатие изображений 230
Image in virtual environment Образ в виртуальной среде 161
Image information Изообразная информация 76
Image of the Complex system 
for survivability support

Облик Комплексной системы обеспечения 
живучести (КСОЖ)

159

Immediate recovery Немедленное восстановление 149
Implicit factual information 
extraction

Вывод имплицитной фактографической 
информации

43

Incident Инцидент 97
Incident management Управление инцидентами 272
Incident management plan План управления инцидентом 185
Incident operation Режим инцидента 212
Incident record Запись об инциденте 66
Indexed file Индексированный файл 76
Indexing Индексирование 76
Indexing in search system Индексирование в поисковых системах 76
Indication-name Признак-имя 196
Indicative structure 
informativeness

Информативность признаковой структуры 86

Indirectly perceived 
knowledge

Апосредственно воспринимаемые знания 14

Industrial classifier 
information

Отраслевой классификатор информации 176

Infological approach 
to database design

Инфологический подход к проектирова­
нию БД

86

Infological model Инфологическая модель 85
Informatics object Объект информатики 164
Information (data) security Безопасность информации (данных) 23
Information (data, knowledge) 
systematization

Систематизация информации (данных, 
знаний)

239

Information active Информационный актив 95
Information active 
environment object

Объект среды информационного актива 164

Information adequacy Адекватность информации 9
Information aging Старение информации 251
Information and communica­
tion technologies space

Пространство информационно-коммуника­
ционных технологий (ИКТ-пространство)

203
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Information and 
communication technology

Информационно-коммуникационная
технология

93

Information and intellectual 
activity

Информационно-интеллектуальная дея­
тельность

93

Information and psychological 
security

Информационно-психологическая безопас­
ность

94

Information and 
telecommunication network

Информационно-телекоммуникационная
сеть

94

Information and 
Telecommunication system

Информационно-телекоммуникационная 
система (ИТС)

94

Information area Информационное пространство 93
Information assets availability Доступность информационных активов 61
Information association law 
in Information dynamics

Закон ассоциации информации в информа­
ционной динамике

65

Information authenticity Достоверность информации 60
Information availability Доступность информации (ресурсов ин­

формационной системы)
60

Information barrier Информационный барьер 95
Information carrier Носитель информации 156
Information code Информационный код 95
Information coding Кодирование информации 111
Information collapse Информационный коллапс 95
Information compatibility 
(on interface)

Информационная совместимость (по ин­
терфейсу)

90

Information confidentiality Конфиденциальность информации 121
Information content Информационный контент 96
Information criminality Информационная преступность 89
Information cultural science Информационная культура 87
Information density Информационная плотность 88
Information dynamics Информационная динамика 87
Information efficiency Оперативность информации 169
Information environment Информационная среда 90
Information existence form Форма существования информации 282
Information extracting 
and collating

Выделение и упорядочивание информации 43

Information extraction Извлечение информации из данных 76
Information facility Информационное средство 93
Information field analytic 
monitoring

Аналитический мониторинг информаци­
онного поля

14
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Information flows monitoring Мониторинг информационных потоков 145
Information formalization Формализация информации 283
Information formatted 
presentation

Форматированное изложение информации 283

Information holder Обладатель информации 156
Information infrastructure Информационная инфраструктура 87
Information integrity Целостность информации 289
Information interaction Информационное взаимодействие 91
Information interaction 
and data exchange rules

Правила информационного взаимодей­
ствия и обмена данными

192

Information IT service Информационная ИТ-услуга 87
Information law Информационное право 92
Information leakage Утечка информации 278
Information legal relations Информационные правоотношения 95
Information lifecycle 
management (ILM)

Управление жизненным циклом 
информации

271

Information management rules Правила управления информацией 192
Information measure Мера информации 136
Information model Информационная модель 88
Information modeling Информационное моделирование 91
Information monitoring Информационный мониторинг 96
Information need Информационная потребность 88
Information network Информационная сеть 89
Information network 
architecture

Архитектура информационной сети 16

Information object Объект информационный 164
Information operation Информационная операция 88
Information order Строй информации 252
Information physical protection Физическая защита информации 281
Information portal Информационный портал 96
Information procedure Информационная процедура 89
Information process Информационный процесс 96
Information processing 
multi-circuit system

Многоконтурные системы обработки ин­
формации

138

Information product Информационная продукция 89
Information protection Защита информации 68
Information protection 
category

Категория защиты информации 104
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Information protection Защита информации от непреднамеренно- 68
from accidental impact го воздействия
Information protection Защита информации от разглашения 69
from disclosure
Information protection Защита информации от утечки 69
from leakage
Information protection Защита информации от технических раз- 69
from technical intelligence ведок
Information protection Защита информации от несанкциониро- 69
from unauthorized access ванного доступа
Information protection Защита информации от несанкциониро- 68
from unauthorized impact ванного воздействия
Information protection Страховая форма защиты информации 252
insurance form
Information protection means Сертификация средств защиты информа- 226 
certification under information ции по требованиям безопасности инфор- 
security requirement мации
Information protection Классификация методов защиты информа- 109
methods classification ции
Information quality Качество информации 105
Information quantity Количество информации 111
Information redundancy Информационная избыточность 87
Information reengineering Информационный реинжиниринг 96
Information representation Представление информации 195
Information representation Надежность предоставления информации 147
trustworthiness
Information resources Информационные ресурсы 95
Information resources Интеграция информационных ресурсов 78
integration
Information resources, Владелец информационных ресурсов, 38
information systems, информационных систем, технологий
technologies and their means и средств их обеспечения 
of support possessor
Information retrieval Информационный поиск 96
Information retrieval language Информационно-поисковый язык 94
Information retrieval system Информационно-поисковая система 93
Information retrieval thesaurus Информационно-поисковый тезаурус 93

(ИПТ)
Information risk analysis Анализ информационного риска 12
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Information security Информационная безопасность (ИБ) 86
Information security audit Аудит информационной безопасности 19
Information security audit area Область аудита информационной безопас- 156

ности (область аудита ИБ)
Information security concept Концепция защиты информации 124
Information security disrupter Модель нарушителя информационной без- 143
model опасности (модель нарушителя ИБ)
Information security disruptor Нарушитель информационной безопасности 148
Information security Показатель эффективности защиты инфор- 188
effectiveness indicator мации
Information security efficiency Средство контроля эффективности защиты 250
control facility информации
Information security incident Инцидент информационной безопасности 97
Information security Управление информационной безопас- 272
management (ISM) ностью
Information security Система менеджмента информационной 235
management system безопасности (СМИБ)
Information security Информационная безопасность организа- 86
of organization ции
Information security Аутсорсинг информационной безопасности 19
outsourcing
Information security policy Политика информационной безопасности 188
Information security threat Модель угроз информационной безопас- 144
model ности (модель угроз ИБ)
Information security threat Источник угрозы информационной 98
source безопасности
Information security violation Допустимый риск нарушения информаци- 59
acceptable risk онной безопасности
Information security violation Оценка риска нарушения информационной 177
risk assessment безопасности
Information security violation Обработка риска нарушения информаци- 160
risk treatment онной безопасности
Information service Информационное обслуживание 92
Information settings Параметры информации 180
Information settling Сеттлинг информации 229
Information significance Значимость информации 72
Information signs syntactic Синтактические свойства информацион- 231
properties ных знаков
Information society Информационное общество 92
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Information sphere Информационная сфера 90
Information stratification Информационная стратификация 90
Information succession law 
in Information dynamics

Закон преемственности информации в ин­
формационной динамике

65

Information support Информационная поддержка 88
Information support quality Качество информационного обеспечения 105
Information system Информационная система 89
Information system needs Потребности информационной системы 191
Information system security 
violation

Нарушение безопасности информацион­
ной системы

147

Information technologies Информационные технологии 95
Information technology 
infrastructure

Информационно-технологическая инфра­
структура

94

Information technology 
of office automation

Информационная технология автоматиза­
ции офиса

90

Information technology 
security

Безопасность информационной техноло­
гии

23

Information technology 
structure

Структура информационной технологии 252

Information war Информационная война 86
Information weapons Информационное оружие 92
Informational ensuring 
of equipment

Информационное обеспечение техники 92

Informational ensuring 
of operational activity

Информационное обеспечение оператор­
ской деятельности

92

Information-analytical system Информационно-аналитическая система 91
Infrastructure as a Service (laaS) Инфраструктура как служба 96
Inheritance Наследование 148
Initial support Начальная поддержка 148
Initialization Инициализация 77
Initiating event Инициирующее событие 78
Input data Данные входные 53
Insourcing Инсорсинг 78
Instance Экземпляр класса 293
Integrated AS Интегрированная АС 79
Integrated information 
environment (HE)

Интегрированная информационная среда 
(ИИС)

79
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Integrated services digital 
network (ISDN)

Цифровая сеть с интеграцией служб 290

Integrated telecommunication Интегрированные телекоммуникации 79
Integration technology hetero­
geneous information resources

Технология интеграции неоднородных ин­
формационных ресурсов

263

Integrity level Уровень целостности 277
Intellectopedia Интеллектопедия 79
Intellectual agent Интеллектуальный агент 82
Intellectual information 
technologies (IIT)

Интеллектуальные информационные тех­
нологии

81

Intellectual integrated systems Интеллектуальные интегрированные системы 81
Intellectual search Интеллектуальный поиск 82
Intellectual services Интеллектуальные услуги 82
Intelligent information system Интеллектуальная информационная систе­

ма (ИнИС)
79

Intelligent network (IN) Интеллектуальная сеть 80
Intelligent platform Интеллектуальная платформа 80
Intelligent system Интеллектуальная система 80
Intelligent transport system Интеллектуальная транспортная система 81
Intensional knowledge Знания интенсиональные 71
Intensional knowledge base База знаний интенсиональная 21
Intentional destructive element 
in the software

Преднамеренный деструктивный элемент 
в программном обеспечении АСУ

194

Intentional power electromag­
netic impact on information

Преднамеренное силовое электромагнит­
ное воздействие на информацию

194

Interaction Интерактив 83
Interactive desk Интерактивная доска 83
Interactive information system Интерактивная информационная система 83
Interactive mode Интерактивный режим 83
Interface Интерфейс 84
Interfaces — Layer-2 Интерфейсы L2SC 85
Interior gateway protocol 
(IGP)

Класс протоколов ЮР 108

Intermediate recovery Промежуточное восстановление 201
Internal metric Внутренняя метрика 39
Internalization Интернализация 83
Internet Интернет 83
Internet chat Интернет-чат 84
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Internet level protocol Протокол межсетевого уровня 204
Internet of Things (IoT) Интернет «вещей» 83
Internet protocol (IP) Интернет-протокол 84
Internet resource Интернет-ресурс 84
Internet service provider (ISP) Интернет-провайдер 83
Internet services Сервисы Интернет 226
Internet technologies Интернет-технологии 84
Internetwork operating system 
(IOS)

Операционная система межсетевого взаи­
модействия

170

Interoperability Интероперабельность 84
Interpretation Интерпретация 84
Interpreter Интерпретатор 84
Intranet Интранет 85
Intrusion Detection System 
(IDS)

Система обнаружения вторжений (СОВ) 236

Ishikawa diagram Диаграмма Ишикавы 55
IT architecture ИТ-архитектура 98
IT audit ИТ-аудит 99
IT consulting ИТ-консалтинг 100
IT infrastructure outsourcing Аутсорсинг ИТ-инфраструктуры 19
IT infrastructures ИТ-инфраструктуры 99
IT manager ИТ-менеджер 100
IT metaontology Метаонтология ИТ 136
IT operations Эксплуатация ИТ 294
IT operations control Контроль эксплуатации ИТ 119
IT operations management Управление эксплуатацией ИТ 275
IT outsourcer ИТ-аутсорсер 99
IT process ИТ-процесс 100
IT processes maturity Зрелость ИТ-процессов 73
IT resources ИТ-ресурсы 100
IT risk analysis Анализ рисков ИТ 12
IT service ИТ-сервис 100
IT service ИТ-услуга 102
IT service acceptance criteria 
(SAC)

Критерии приемки ИТ-услуги 126

IT service analysis Анализ структуры ИТ-услуги 12
IT service availability Доступность ИТ-услуги 61

346



Т ер м и н ы , у п о р я д о ч е н н ы е  п о  л а т и н с к о м у  а л ф а в и т у

IT service capacity 
management (SCM)

Управление мощностями ИТ-услуг 273

IT service catalogue 
management

Управление каталогом ИТ-услуг 272

IT service charter Концепция ИТ-услуги 124
IT service continuity Непрерывность ИТ-услуг 151
IT service continuity 
management (ITSCM)

Управление непрерывностью ИТ-услуг 273

IT service continuity plan План непрерывности ИТ-услуг 185
IT service continuity provision 
cost-benefit analysis

Анализ эффективности затрат на обеспе­
чение непрерывности предоставления 
ИТ-услуг

13

IT service failure analysis 
(SFA)

Анализ сбоев ИТ-услуги 12

IT service fulfilment Выполнение (исполнение) ИТ-услуги (за­
проса)

43

IT service giving support Поддержка предоставления ИТ-услуги 187
IT service high accessability Высокая доступность ИТ-услуги 44
IT service hours Время предоставления ИТ-услуги 42
IT service level Уровень ИТ-услуги 276
IT service level management 
(SLM)

Управление уровнем ИТ-услуг 270

IT service level requirement 
(SLR)

Требование к уровню ИТ-услуги 267

IT service level target Целевой показатель уровня ИТ-услуги 288
IT service life cycle 
management

Управление жизненным циклом ИТ-услуги 271

IT service management (ITSM) Управление ИТ-услугами 272
IT service management 
on the lifecycle base

Управление ИТ-услугами на основе жиз­
ненного цикла ИТ-услуги

272

IT service model Модель ИТ-услуги 143
IT service model providing Модель предоставления ИТ-услуг 144
IT service operation Эксплуатация ИТ-услуг 295
IT service option Опция предоставления ИТ-услуги 172
IT service owner Владелец ИТ-услуги 38
IT service package Пакет ИТ-услуг 178
IT service portfolio Портфель ИТ-услуг 190
IT service portfolio 
management (SPM)

Управление портфелем ИТ-услут 273
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IT service provider Поставщик ИТ-услуг 191
IT service provider interface 
(SPI)

Интерфейс поставщика ИТ-услуг 85

IT service providing security Безопасность предоставления ИТ-услуг 24
IT service provision Обеспечение предоставления ИТ-услуги 156
IT service provision regulation Регламент предоставления ИТ-услуги 211
IT service recovery Восстановление ИТ-услуги 41
IT service reliability Надежность ИТ-услуги 147
IT service resource-service 
technology

Технология ресурсно-сервисной поддерж­
ки ИТ-услуг

264

IT service specification Спецификация ИТ-услуги 247
IT service strategy Стратегия ИТ-услуг 251
IT service subscription Подписка на ИТ-услугу 187
IT service support group Группа поддержки ИТ-услуги 53
IT service transition Преобразование ИТ-услуг 195
IT service user Пользователь ИТ-услуги 189
IT service validation and testing Подтверждение и тестирование ИТ-услуг 187
IT service warranty Гарантия ИТ-услуги 47
IT services accessibility 
control

Контроль доступности ИТ-услуг 119

IT services catalogue Каталог ИТ-услуг 103
IT services commercialization Коммерциализация ИТ-услуг 112
IT services monitoring Мониторинг ИТ-сервисов 145
IT space ИТ-пространство 100
IT strategy ИТ-стратегия 100
IT subdivision ИТ-подразделение 100
IT tools Инструментарий информационной техно­

логии
78

ITIL concept КонцепцияITIL 124
ITIL library БиблиотекаITIL 24
ITIL processes Процессы ITIL 208
ITIL Service Operation Эксплуатация ИТ 294
ITSM processes Процессы ITSM 209
IT-trends ИТ-тренды 101
KB intellectual redactor Интеллектуальный редактор БЗ 82
Key terms automatic 
extraction

Автоматическое извлечение ключевых 
терминов

7
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Key word Ключевое слово ПО
Keys compromise Компрометация ключей 114
Knowledge Знание 71
Knowledge acquisition Приобретение знаний 197
Knowledge acquisition 
technology

Технология извлечения знаний 263

Knowledge base База знаний (БЗ) 21
Knowledge base creation Построение базы знаний 191
Knowledge base machine Машина баз знаний 133
Knowledge base management 
system

Система управления базой знаний 237

Knowledge base server Сервер баз знаний 225
Knowledge based system Система, основанная на знаниях 238
Knowledge capital Капитал знания 102
Knowledge collection Сбор знаний 219
Knowledge engineer Инженер по знаниям 77
Knowledge engineering Инженерия знаний 77
Knowledge field Поле знаний 188
Knowledge formalization Формализация знаний 282
Knowledge formalization 
technologies

Технологии формализации знаний 260

Knowledge formation Формирование знаний 284
Knowledge identification Идентификация знаний 73
Knowledge management Управление знаниями 271
Knowledge management 
outsourcing

Аутсорсинг управления знаниями 20

Knowledge manipulation Манипулирование знаниями 132
Knowledge map Карта знаний 102
Knowledge mining Извлечение знаний 75
Knowledge model Модель знаний 142
Knowledge oriented approach Знание-ориентированный подход 71
Knowledge oriented AS Знание-ориентированные АС (30 АС) 71
Knowledge portal Портал знаний 190
Knowledge processing in 
knowledge-oriented AS

Обработка знаний в знание-ориентирован- 
ной АС

160

Knowledge processing 
technology

Технология обработки знаний 264

Knowledge representation Представление знаний 195
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Knowledge representation 
model

Модель представления знаний 144

Knowledge representation 
ontological model

Онтологическая модель представления 
знаний

166

Knowledge representation 
system

Система представления знаний 236

Knowledge representation 
technologies

Технологии представления знаний 260

Knowledge spiral Спираль знаний 247
Knowledge structuring 
(conceptualization)

Структурирование (концептуализация) 
знаний

252

Knowledge synthesizing Обобщение знаний 160
Knowledge utilization Утилизация знаний 278
Knowledge-based intelligent 
systems

Интеллектуальные системы, основанные 
на знаниях

81

Known error database (KEDB) База известных ошибок 22
Known error record Запись об известной ошибке 66
Label Идентификационная метка 73
Label distribution protocol 
(LDP)

Протокол распределения меток 205

Label switched path Коммутируемый посредством меток 
маршрут

112

Label switched router (LSR) Маршрутизатор с коммутацией меток 132
Lag Лаг 127
LAN Emulation (LANE) Эмуляция локальной вычислительной сети 298
Language for describing 
ontology

Язык описания онтологий 299

Large-scale AS management 
system

Система управления крупномасштабной 
АС

238

Large-scale data analysis in 
the cloud

Крупномасштабный анализ данных в об­
лачных системах

127

Last mile Последняя миля 190
Learning organization Обучающаяся организация 162
Legacy system migration Миграция унаследованных систем 138
Legendiring Легендирование 128
Level of process maturity Уровень зрелости процесса 276
Lexical database База данных лексическая 21
Lexical ontology Онтология лексическая 168
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Lexical unit Лексическая единица (ЛЕ) 128
Lexical-morphological analysis Лексико-морфологический анализ 128
Lexicographic database База данных лексикографическая 20
Licensing in the field 
of information security

Лицензирование в области защиты инфор­
мации

130

Life cycle Жизненный цикл 63
Life cycle model Модель жизненного цикла 142
Likelihood Возможность реализации 39
Limiting condition Предельное состояние 193
Line of service (LOS) Линейка ИТ-услуг 130
Linguistic analysis Лингвистический анализ 129
Linguistic analysis resources Ресурсы лингвистического анализа 216
Linguistic heuristic Лингвистическая эвристика 128
Linguistic model Модель лингвистическая 143
Linguistic processor Лингвистический процессор 129
Linguistic retrieval Лингвистический поиск 129
Linguistic variable Лингвистическая переменная 128
Linkage of information objects Связывание информационных объектов 220
Local continuous replication Локальная непрерывная репликация 131
Local disc Локальный диск 131
Location-based advertising 
(LBA)

Геоконтекстная реклама 48

Locked resource Защищенный ресурс 70
Log Журнал (лог) 64
Log’s transfer technology Технология перемещения журналов 264
Logical deduction machine Машина логического вывода 134
Logical linguistic model Модель логико-лингвистическая 143
Logical model Модель логическая 143
Logical semantic analysis 
of the AS resource-service 
possibilities

Логико-семантический анализ ресурс­
но-сервисных возможностей АС

130

Logical semantic approach 
to the analysis of the AS re­
source and service capabilities

Логико-семантический подход к анализу 
ресурсно-сервисных возможностей АС

131

Logistic support analysis 
record (LSAR)

Отчет о логическом анализе (ЛА) 176

Luke Люк 131
Machine-to-Machine (M2M) Межмашинное взаимодействие 134
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Macroviruses Макровирусы 131
Mail server Почтовый сервер (Сервер электронной 

почты)
191

Mailbox Почтовый ящик 192
Mainframe Мейнфрейм (мэйн-фрейм) 135
Maintainability Сопровождаемость 245
Maintainability plan План сопровождаемости 185
Maintenance documentation 
ofAS

Эксплуатационная документация на АС 294

Maintenance enhancement Сопровождаемая модернизация 245
Maintenance levels Уровни обслуживания 277
Maintenance process Процесс сопровождения 207
Maintenance service Служба эксплуатации 244
Maintenance technical support Техническая поддержка эксплуатации 257
Major incident Значительный инцидент 72
Management Менеджмент 135
Management controls Управленческие меры безопасности 275
Management infrastructure Инфраструктура управления 97
Management object Объект управления 164
Management system Система управления 237
Management system ontology Онтология системы управления 168
Many Tasks Computing (MTC) Технологии МТС 259
Markup Разметка 209
Massively parallel processing 
(MPP)

Массовая параллельная обработка 133

Maximum tolerable period 
of disruption

Максимально приемлемый период нару­
шения

131

Mean time between failures 
(MTBF)

Среднее время между сбоями 249

Mean time between service 
incidents (MTBSI)

Среднее время между инцидентами 249

Mean time to repair (MTTR) Среднее время исправления 249
Mean Time to Restore Service 
(MTRS)

Среднее время восстановления ИТ-услуги 249

Meaning of the sign Означающее знака 166
Media access control Протокол MAC 203
Media container Медиаконтейнер (мультимедиаконтейнер) 134
Message authentication code Имитовставка 76
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Message format Формат сообщения 283
Metacomputing Метакомпьютинг 136
Metadata Метаданные 136
Metadata format Формат метаданных 283
Metainformation Метаинформация 136
Metaknowledge Метазнания 136
Metalanguage Метаязык 136
Methodology of the analysis 
and projecting for complex 
systems in arbitrary area

Методология анализа и проектирования 
сложных систем в произвольной предмет­
ной области (SADT)

137

Methods for information 
extraction from documents

Методы извлечения информации из доку­
ментов

137

Metrics Метрика 138
Microdata Микроданные 138
Microformat Микроформат 138
Middleware Связующее программное обеспечение 220
Mind-maps Интеллект карта 79
Mirroring Зеркальное дублирование 70
Mitigating function Функция амортизации 286
Mobil agent Мобильный агент 140
Mobile site Мобильный сайт 140
Mobile technologies Мобильные технологии 140
Mobile-learning Мобильное обучение 140
Monitor control loop Цикл мониторинга и управления 290
Monitoring Мониторинг 145
Monosemantic sign Моносемантический знак 145
Morphing Морфинг 145
Multi-agent system (MAS) Многоагентная система 138
Multicore processor Многоядерный процессор 139
Multilevel data storage Многоуровневое хранение данных 139
Multilevel security Многоуровневая защита 139
Multimedia Мультимедиа 146
Multimodal biometric 
authentication system

Мультимодальная биометрическая система 
аутентификации

146

Multimodal information Мультимодальная информация 146
Multiprotocol label switching 
(MPLS)

Многопротокольная коммутация меток 139
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Multiprotocol mode Многопротокольный режим 139
Multi-purpose situational 
center

Многоцелевой ситуационный центр 139

Multi-service network Мультисервисная сеть 146
National cloud platform Национальная облачная платформа 148
Natural language interface Естественно-языковый интерфейс 63
Navigation information Навигационная информация 146
Near-shore Ниаршор 153
Neogeography Неогеография 149
Net disk Сетевой диск 228
Net-Centric Architecture Архитектура сетецентрическая (G3A) 16
Network analyzer (sniffer) Сетевой анализатор (сниффер) 228
Network attack Сетевая атака 226
Network bandwidth Сетевая пропускная способность 227
Network data base Сетевая база данных 226
Network data model Сетевая модель данных 227
Network information space Сетевое информационное пространство 227
Network interaction Межсетевое взаимодействие 134
Network knowledge model Сетевая модель знаний 227
Network layer Сетевой уровень 228
Network Load Balancing (NLB) Кластеры распределения нагрузки 110
Network node Узел сети 269
Network protocol Сетевой протокол 228
Network resources Сетевые ресурсы 229
Network scaner Сканер сетевой 242
Network segment Сегмент сети 220
Network society Сетевое общество 228
Network synchronization Синхронизация сетей 232
Network technology Сетевая технология 227
Network topology Сетевая топология 227
Network virtualization Виртуализация сети 34
Network war Сетевая война 227
Network worm Сетевой червь 229
Network-centric systems Сетецентрические системы 229
Neurocomputer Нейрокомпьютер 149
Neurocomputer interface Нейрокомпьютерный интерфейс 149
Neuroinformatics Нейроинформатика 149
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New generation of the Человеко-машинный интерфейс нового по- 291
man-machine interface коления
New information technology Новая информационная технология 154
Next generation network Сеть следующего поколения 229
(NGN)
Nik Ник 153
Noborigama technology Ноосорсинговые технологии 154
Node SOAP (Simple Object Узел SOAP 269
Access Protocol)
Noon information Ноон-информация 154
Noonic Нооника 154
Noon-technology Ноон-технология 154
Normal change Нормальное изменение 155
Normal IT service operation Нормальное функционирование ИТ-услуг 155
Object name Имя объекта 76
Object oriented technologies Объектно-ориентированные технологии 165
Object-oriented databases Объектно-ориентированная база данных 164
Object-oriented subject area Объектно-ориентированная модель пред- 165
model метной области
Object-relational data store Объектно-реляционное хранилище данных 165
Objects context analysis Контекстный анализ объектов 118
Off the shelf Готовые решения 52
Offline Оффлайн 176
Offline technologies Оффлайновые технологии 176
Off-the-shelf product Готовый продукт 52
Online Онлайн 166
Online analytical processing Аналитическая обработка в реальном вре- 13
(OLAP) мени
Online technologies Онлайновые технологии 166
Online transaction processing Обработка транзакций в реальном времени 161
(OLTP)
Onshore Оншор (местный) 169
Ontological engineering Онтологический инжиниринг 167
Ontological graph Граф онтологический 52
Ontological knowledge base Онтологическая база знаний 166
Ontological model Онтологическая модель 167
Ontological pattern Онтологический паттерн 167
Ontology (in informatics) Онтология (в информатике) 167
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Ontology alignment Выравнивание онтологий 43
Ontology comparison Сравнение онтологий 248
Ontology correspondence Соответствие онтологий 245
Ontology elements Элементы онтологии 297
Ontology integration Интеграция онтологий 78
Ontology library Библиотека онтологий 25
Ontology mapping Отображение онтологий 176
Ontology matching Сопоставление онтологий 245
Ontology merging Слияние онтологий 242
Ontology of IT services Онтология ИТ-услуг 167
Ontology Reengineering Реинжиниринг онтологий 213
Ontology search Онтологический поиск 167
Ontology server Сервер онтологий 225
Ontology specification Спецификация онтологии 247
Open Database Connectivity 
(ODBC)

Интерфейс доступа к базам данных 85

Open information system Открытая информационная система 175
Open key certificate for digital 
signature

Сертификат открытого ключа электрон­
но-цифровой подписи

226

Open Shortest Path First (OSPF) Иерархический протокол маршрутизации 75
Open system environment 
(OSE)

Среда (окружение) открытых систем 302

Open systems interconnection 
model (OSI model)

Взаимодействие открытых систем 31

Opened knowledge base База знаний открытая 21
Openness property Свойство открытости 219
Open-source software Открытое программное обеспечение 175
Operational level Операционный уровень 170
Operational level agreement 
(OLA)

Соглашение операционного уровня 245

Operational risk Операционный риск 170
Operational system fault-resil­
ient means

Отказоустойчивые средства операционной 
системы (ОС)

175

Operator of information 
system

Оператор информационной системы 170

Optical character recognition 
(OCR)

Оптическое распознавание символов 172

Optical computer Оптический компьютер 171
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Optical information 
technology

Оптоинформатика 172

Optimizing compiler Оптимизирующий компилятор 171
Option Опция 172
Orchestration Оркестровка 173
Organization activity Стратегия непрерывности деятельности 251
continuity strategy организации
Organizational measure (infor­ Организационная мера (по обеспечению 172
mation security provision) ИБ)
Organizational security 
measures

Организационные меры безопасности 173

OSI presentation level Представительный уровень OSI 195
Output data Данные выходные 53
Output information fullness Полнота выходной информации 189
Outputing machine Машина вывода 134
Outsourced service providers Привлеченные провайдеры ИТ-услуг 196
Outsourcing ИТ-аутсорсинг 99
Outsourcing contact-center Аутсорсинговый контакт-центр 20
Outsourcing model Аутсорсинговая модель 20
Out-staffing Аутстаффинг (аутсорсинг персонала) 20
Overlay network Оверлейная сеть 166
Packet Пакет 178
Packet switch capable Интерфейс, поддерживающий коммута­ 85
interface цию пакетов
Packet technology Пакетная технология 178
Page ranking Ранжирование страниц 211
Paradigm NoSQL Парадигма NoSQL 179
Paradigmatic relations Парадигматические отношения 179
Parallel computational systems Параллельные вычислительные системы 180
Parallel dataflow computing Параллельная потоковая вычислительная 180
system система
Parallel output machine Машина параллельного вывода 134
Parallel processing Параллельная обработка 179
Parametric estimating Параметрическая оценка 180
Parametric information 
presentation

Параметрическое изложение информации 180

Parasitic file viruses Паразитические файловые вирусы 179
Parcer (Grabber) Парсер (граббер) 181
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Parcing Парсинг 181
Pareto chart Диаграмма Парето 55
Passive continuous replication Пассивная непрерывная репликация 181
Passive information 
management

Пассивное управление информацией 181

Passive monitoring Пассивный мониторинг 181
Passive optical network (PON) Пассивная оптическая сеть 181
Passive replication Пассивная репликация 181
Patch Патч 182
Path Путь 209
Pattern Образец 161
Peak productivity Пиковая производительность 183
Peer-to-peer computing (P2P) Обмен вычислительными ресурсами 159
Peer-to-peer, P2P Пиринговая (одноранговая, децентрализо­

ванная) сеть
184

Perfective maintenance Полное сопровождение 189
Personal data Персональные данные 183
Personal IT services Персональные ИТ-услуги 183
Personal knowledge 
management

Персональное управление знаниями 183

Personnel security Кадровая безопасность 102
Pertinence Пертинентность 183
Philter Фильтр 281
Phishing Фишинг 281
Physical layer Физический уровень 281
Physical security Физическая безопасность 280
Pictographic menu Пиктографическое меню 183
Picture perception Картинное восприятие 102
Pipeline processing Вычислительный конвейер 45
Piracy Пиратство 184
Pit Пит 184
Pixel Пиксель 183
Platform as a service (PaaS) Платформа как служба 186
Plot ontology Онтология сюжета 169
Plug-in Плагин 184
Polysemantics sign Полисемантический знак 188
Portable facility Мобильный резервный центр 140
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Portal object Объект портала 164
Positioning (spatial) object Позиционирование (пространственного) 

объекта
188

Pragmatic analysis Прагматический анализ 193
Pragmatic information 
measure

Прагматическая мера информации 193

Pragmatic knowledge Знания прагматические 72
Predictive analytics Предиктивная аналитика 193
Preferential user Привилегированный пользователь 195
Presentation layer Уровень представления 276
Preventive maintenance Профилактическое сопровождение 205
Preventive measures Превентивные меры 193
Print server Принт-сервер 196
Private cloud Частное облако 291
Proactive monitoring Проактивный мониторинг 198
Proactive problem 
management

Проактивное управление проблемами 198

Problem Проблема 198
Problem management Управление проблемами 273
Problem record Запись о проблеме 65
Problem report Отчет о проблеме 176
Problem-oriented languages Проблемно-ориентированные языки 198
Problems or opportunities 
changes analysis

Анализ проблемы или возможности изме­
нения

12

Procedural knowledge Знания процедурные (ЗП) 72
Process assessment model Модель оценки процесса 144
Process error Ошибка процесса 178
Process owner Владелец процесса 38
Process recovering Восстановление процесса 41
Process restore Возобновление процесса 39
Process roles Процессные роли 207
Processes structure definition Определение структуры процессов 171
Processes synchronization Синхронизация процессов 232
Processing Процессинг 207
Processing center Процессинговый центр 207
Processing of personal data Обработка персональных данных 160
Production model Продукционная модель 201
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Proectioning Проекционинг 201
Professional networks Профессиональные сети 205
Program adaptation for 
computer

Адаптация программы (базы данных) для 
ЭВМ

9

Program agent Программный агент 200
Program container Программный контейнер 200
Program library Библиотека программ 25
Program life cycle Жизненный цикл программ 64
Program product Программный продукт 200
Program validation Аттестация программы 18
Program verification Верификация программы 31
Project management Управление проектами 274
Project management 
information system (PMIS)

Информационная система управления про­
ектами

89

Project process groups Группы процессов проекта 53
Proprietary software Проприетарное программное обеспечение 202
Protected hosting Защищенный хостинг 70
Protection classification Классификация защиты 109
Protection from imposing false 
information

Имитозащита 76

Protection object Объект защиты информации 164
Protocol Протокол 203
Protocol data unit (PDU) Единица данных протоколов 61
Protocol stack Стек протоколов 251
Providing of IT-service Предоставление ИТ-услуги 195
Proxy server Прокси-сервер 201
Public cloud Общественное облако 163
Publicly available specification 
(PAS)

Общедоступная спецификация 163

Pure IT technologies Чистые ИТ-технологии 292
Qualitative risk analysis Качественный анализ рисков 105
Quality assurance (QA) Контроль качества 119
Quality of service parameters 
in telecommunication system

Параметры качества обслуживания в теле­
коммуникационной системе (QoS)

180

Quant communication Квантовая связь 106
Quant computing Квантовые вычисления 106
Quant cryptography Квантовая криптография 106
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Quantitative risk analysis Количественный анализ рисков 111
Quantum methods 
of information processing

Квантовые методы обработки информации 107

Quasistructured information Квазиструктурированная информация 105
Qubit, quant bit Кубит (квантовый бит) 127
Query language Язык запросов 299
Question-answering system Вопросно-ответная система 40
RADIUS Протокол RADIUS 203
Ranking Ранжирование 210
Rapid technical management Оперативно-техническое управление 169
Raster graphics Растровая графика 211
RDF data model Модель данных RDF 141
Reactive monitoring Реактивный мониторинг 211
Real time processing Режим реального времени 212
Recovery AS information 
security protective measure

Восстановление (защитных мер обеспечения 
ИБАС)

40

Recovery option Способ восстановления 248
Recovery point objective (RPO) Целевая точка восстановления 288
Recovery time objective (RTO) Целевое время восстановления 288
Redundancy Резервирование (дублирование) 212
Redundant array 
of independent disks

Технология RAID 261

Reference data base Эталонная база данных 298
Reference ranging Ссылочное ранжирование 250
Regulated sources Регламентированные источники 212
Relational data model Реляционная модель данных 214
Relative databases Реляционная база данных 214
Release Релиз 214
Release and deployment 
management

Управление релизами и развертыванием 274

Release identification Идентификация релиза 74
Release package Пакетный релиз 179
Release record Запись о релизе 66
Release unit Единица релиза 62
Relevance Релевантность 214
Relevance relation Отношение релевантности 175
Remote administrating Удаленное администрирование 269
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Remote database access Протокол распределенных операций (RDA) 205
Rendering Рендеринг 214
Replication Репликация 214
Repository Репозиторий 215
Reputation risks Репутационные риски 215
Request for change (RFC) Запрос на изменение 66
Request for maintenance Запрос на обслуживание 67
Request model Модель запроса 142
Request priority Приоритет запроса 197
Request urgency Срочность запроса 250
Required resources 
identification

Идентификация необходимых ресурсов 74

Requirement on information 
protection

Требование по защите информации 267

Reserved datacenter Резервный центр обработки данных (ЦОД) 213
Residual risk Остаточный риск 174
Resolved risk Устранимый риск 278
Resource Ресурс 215
Resource and service model 
of service provision

Ресурсно-сервисная модель предоставле­
ния ИТ-услуг

216

Resource fault Отказ ресурса 174
Resource feedback Обратная связь по ресурсам 162
Resource of the information 
processing system

Ресурс системы обработки информации 215

Resources for the preparation 
and submission of results

Ресурсы подготовки и представления ре­
зультата

216

Resources vulnerability Уязвимость ресурсов 279
Resource-service capabilities 
recovery scenario

Сценарий восстановления ресурсно-сер­
висных возможностей

254

Response time Время реакции 42
Restore time objective Целевой срок возобновления 289
Risk appetite Допустимый совокупный риск 59
Risk assessment Оценка риска 177
Risk category Категория риска 104
Risk identification in AS Идентификация рисков в проекте 74
Risk management Менеджмент рисков 135
Risk management plan План управления рисками 185
Risk management planning Планирование управления рисками 186
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Risk management technology Технология управления рисками 265
Risk mitigation Снижение рисков 244
Risk owner Владелец риска 38
Risk profile Профиль риска 206
Risk response planning Планирование реагирования на риски 186
Risk transference Передача риска 182
Risk treatment Обработка рисков АС 160
Risk-manager Риск-менеджер 217
Risks generated by the failures Риски, порождаемые нарушениями 217
in maintenance system в системе эксплуатации
Risks management in AS Управление рисками в АС 274
Robast management Робастное управление 218
Robot Бот 28
Root cause Корневая причина 124
Root cause analysis (RCA) Поиск корневой причины 188
Rooting Рутирование 218
Rootkit Руткит 218
Router Маршрутизатор (роутер) 132
Routing Маршрутизация 132
Routing algorithm Алгоритм маршрутизации 10
Routing domain Домен маршрутизации 59
Routing Internet Protocol 
(RIP)

Протокол RIP 204

Routing protocol Протокол маршрутизации 204
Runet Рунет 218
Satellite communications Спутниковая связь 248
Satellite Internet Спутниковый Интернет 248
Scalability Масштабируемость 133
Scan Сканирование 242
Scoring Скоринг 242
Scrambler Маскиратор 132
Screenshot Скриншот (снимок экрана) 242
Script Скрипт 242
Search indexer Поисковый индексатор 188
Secondary processing Вторичная обработка 42
Secondary risk Вторичный риск 42
Second-line support Вторая линия поддержки инцидентов 42
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Securable information Защищаемая информация 69
Securable informatization 
object

Защищаемый объект информатизации 70

Secure operating system Безопасная операционная система 23
Secure Shell (SSH) Шелл-доступ 292
Secured computing facilities Защищенные средства вычислительной 

техники
70

Secured information medium Носитель защищаемой информации 156
Secured information system Защищенная информационная система 70
Secured subscriber access 
points

Защищенные абонентские пункты доступа 70

Security administrator Администратор защиты 9
Security architecture Архитектура безопасности 16
Security audit Аудит защиты 18
Security domain Домен безопасности 59
Security level Уровень безопасности 275
Security management 
information system (SMIS)

Информационная система управления без­
опасностью

89

Security measure Защитная мера 69
Security norm Норма безопасности 154
Security policy realization Система разграничения доступа 236
Security policy violator Нарушитель правил разграничения доступа 148
Security policy violator’s 
model

Модель нарушителя правил разграничения 
доступа

144

Security service administrator Администратор службы безопасности 9
Self-organization property Свойство самоорганизуемости 219
Semantan Семантент 220
Semantic adequacy Семантическая адекватность 221
Semantic analysis Семантический анализ 223
Semantic component Семантические компоненты 222
Semantic dictionary-index Семантический словарь-индекс 224
Semantic distance Семантическое расстояние 224
Semantic formatting Семантическое форматирование 224
Semantic index Семантический индекс 223
Semantic indexing Семантическое индексирование 224
Semantic information barrier Семантический информационный барьер 223
Semantic information measure Семантическая мера информации 221
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Semantic interoperability Семантическая интероперабельность 221
Semantic interpretation Интерпретация логическая (семантическая) 84
Semantic language space Семантическое пространство языка 224
Semantic network Семантическая сеть 222
Semantic portal subject area Предметная область семантического портала 194
Semantic relation Отношение семантическое 175
Semantic relations Семантические отношения 222
Semantic search Семантический поиск 224
Semantic shortcut Семантический ярлык (метка, тег) 224
Semantic tagging Семантическое тегирование 224
Semantic technology Семантические технологии 223
Semantic Web Семантическая паутина 222
Semi-structured data Слабоструктурированные данные 

(полуструктурированные или плохо 
структурированные данные)

242

Server Сервер 224
Server log Журнал сервера 64
Servers virtualization Виртуализация серверов 34
Service access point (SAP) Точка доступа к службе 266
Service asset Сервисный актив 225
Service asset and configuration Управление сервисными активами и кон­ 274
management (SACM) фигурациями
Service discovery Протоколы обнаружения сервисов 205
Service knowledge Система управления знаниями о сервисах 237
management system (SKMS)
Service level Уровень службы 277
Service level agreement (SLA) Соглашение об уровне услуг 245
Service level commitment Обязательство по уровню обслуживания 166
Service quality parameter Параметр качества услуги 180
Service requests managing Управление запросами на обслуживание 271
Service types Типы сервисов 266
Service-oriented architecture Сервис-ориентированная архитектура 225
(SOA)
Services vulnerability Уязвимость сервисов 279
Session Сеанс 220
Session initialization protocol 
(SIP)

Протокол установления сеансов 205

Session layer Сеансовый уровень 220
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Shared hosting Виртуальный хостинг 37
Shared IT services Коллективные ИТ-услуги 112
Shared resource Разделяемый ресурс 209
Shortcut Ярлык 299
Shortest path first (SPF) Алгоритм SPF 10
SI system prefixes (decimal 
prefixes)

Приставки СИ (десятичные приставки) 197

Sign of selectivity Селективность признака 220
Sign tension Сопряжение признаков 246
Signature Сигнатура 230
Simple (spatial) object Простой (пространственный) объект 202
Simple network management 
protocol (SNMP)

Простой протокол управления сетью 202

Simple object access protocol 
(SOAP)

Протокол доступа простых объектов 
(SOAP)

204

Simulator Симулятор 230
Single copy cluster Кластер единой копии 109
Single point of contact (SPOC) Единая точка контакта 61
Single point of failure (SPOF) Единая точка отказа 61
Situation Ситуация 241
Situational analysis Ситуационный анализ АС 241
Situational center Ситуационный центр 241
Situational center architecture Архитектура ситуационного центра 17
Situational management Ситуационное управление 241
Situational management center Ситуационный центр управления 241
Situational object analysis Ситуативный анализ объектов 241
Situations ontology Онтология ситуаций 168
Sixth technological mode Шестой технологический уклад 293
Slot Слот 243
SMART Критерий SMART 126
S-modeling Символьное моделирование (S-моделиро­

вание)
230

Snapshot Снимок состояния 244
Snippet Сниппет 244
Social engineering Социальная инженерия 246
Social information Социальная информация 247
Social network Социальная сеть 247
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Socio-information technology Социально-информационные технологии 247
Soft Софт 246
Soft computing Мягкие вычисления 146
Soft switch Программный коммутатор 200
Software as a Service Программы как служба (SaaS) 201
Software bookmark Программные закладки 200
Software defined networks 
(SDN)

Программируемые сети 199

Software engineering Программная инженерия 199
Software engineering 
environment (SEE)

Среда программной инженерии 248

Software ergonomics Эргономика программного обеспечения 298
Software management tools Программные средства управления 200
Software support Сопровождение программных средств 246
Software test environment 
(STE)

Среда тестирования программного сред­
ства

249

Software trap Программная ловушка 199
Solid-state drive (SSD) Твердотельный накопитель 254
Solver Решатель 217
Sort Сортировка 246
Spatial analysis Пространственный анализ 202
Spatial data infrastructure Инфраструктура пространственных данных 97
Spatial data; Geospatial data; 
Georeferenced data

Пространственные данные 202

Spatial information barrier Пространственный информационный барьер 202
Spatial metadata Пространственные метаданные 202
Spatial object Пространственный объект 202
Special cause Особая причина 173
Special ontology 
(domain-specific)

Онтология специализированная (предмет­
но-ориентированная)

168

Specification Спецификация 247
Speculative perception 
of information

Умозрительное восприятие информации 269

Speech recognition 
and synthesis technology

Технологии распознавания и синтеза речи 260

Speech synthesis Синтез речи 231
Stability (resilience) Устойчивость 277
Stakeholder Причастная сторона 198
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Standard Generalized Markup 
Language (SGML)

Язык разметки данных SGML 299

Standard request for 
maintenance

Стандартный запрос на обслуживание 251

Standby Резервный режим 212
Storage area network (SAN) Сеть хранения данных 229
Storage management Управление хранением данных 275
Storage system virtualization Виртуализация систем хранения 35
Strategic management 
for IT services

Стратегическое управление ИТ-услугами 251

Stratification Стратификация 251
Streaming data processing Потоковая обработка данных 191
Structured data Структурированные данные 252
Structured data sources Структурированные источники данных 252
Structured information Структурированная информация 252
Structured retrieval Структурный поиск 253
Subject area Предметная область 193
Subject area computer 
ontology

Компьютерная онтология предметной об­
ласти

115

Subject area conceptualization Концептуализация предметной области 122
Subject area formalization Формализация предметной области 283
Subject area good structured Предметная область, хорошо структуриро­

ванная
194

Subject area knowledge Знания о предметной области (ЗПО) 72
Subject area ontology Онтология предметной области 168
Subject area poorly structured Предметная область слабо структуриро­

ванная
194

Subject knowledge Предметные знания 194
Subject ontology Онтология предметная 168
Super computer Супер-ЭВМ 253
Super neurocomputer Супернейрокомпьютер 253
Supervisor Супервизор 253
Support information rules Информационные правила поддержки 94
Support risks and improvement 
opportunities identification

Идентификация рисков поддержки и воз­
можностей улучшения

74

Supporting IT service Поддерживающая ИТ-услуга 187
Survivability maintenance 
support quality indicators

Показатели качества Эксплуатационной 
поддержки живучести (ЭПЖ)

188
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Survivability management in AS Управление живучестью в АС 271
Survivability objects in tele­
communication system

Объекты живучести в телекоммуникацион­
ной системе (ТКС)

165

Switch Коммутатор сетевой (свич) 112
Symbol Символ 230
Synchronizing Синхронизация 232
Synchronous data 
communication

Синхронный обмен данными 234

Synchronous digital hierarchy 
(SDH)

Синхронная цифровая иерархия (СЦИ) 
(иерархия синхронных данных)

234

Synchronous replication Синхронная репликация 233
Synchronous replication 
of the disk massive

Синхронная репликация дискового массива 233

Synchronous replication under 
the host-computer control

Синхронная репликация под управлением 
хост-компьютера

233

Synchronous replication 
under the host-system control

Синхронная репликация под управлением 
хост-систем

234

Synchronous replication using 
the technological capabilities 
of disk arrays

Синхронная репликация с использованием 
технологических возможностей дисковых 
массивов

234

SYN-overfilling Переполнение-SYN 182
Syntagmatic relations Синтагматические отношения 230
Syntax adequacy Синтаксическая адекватность 231
Syntax analysis Синтаксический анализ 231
Syntax information measure Синтаксическая мера информации 231
Syntax search Синтаксический поиск 231
System administration Системное администрирование 239
System administrator, 
(sysadmin, IT-administrator)

Системный администратор (сисадмин, 
ИТ-администратор)

240

System aggregation Комплексирование систем 113
System analyst Системный аналитик 240
System and users correlation Корреляция систем с пользователями 125
System architecture Системная архитектура 239
System classifier Системный классификатор 240
System component ranking Ранжирование компонентов системы 210
System download manager Менеджер загрузки системы 135
System integration Системная интеграция 239
System integrity Целостность системы 289
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System loss Ущерб системе 278
System organization pattern Паттерн организации системы 182
System program Системная программа 239
System reengineering Реинжиниринг систем 213
System user Пользователь системы 189
Tacit knowledge Неявные знания 153
Tag (code) Тег 254
Tag relevance Релевантность тега запросу 214
Tasks ontology Онтология задач 167
TDM interface Интерфейс TDM 85
Technical information Техническая информация 257
Technical information security Техническая защита информации (ТЗИ) 257
Technical interoperability Техническая интероперабельность 257
Technical security Техническая безопасность 256
Technical supervision during 
product maintenance

Технический надзор в процессе 
эксплуатации изделий

259

Technical support Техническая поддержка 257
Technical support management Управление технической поддержкой 274
Technical support to the AS 
survivability restoration

Техническое обеспечение восстановления 
живучести АС

259

Technical support, Helpdesk, 
Service desk

Служба технической поддержки 243

Technical system «man — 
information»

Техническая система «человек-информа­
ция» (СЧИ)

257

Technical system management Управление технической системой 257
Technological platform Технологическая платформа 261
Technological process Технологический процесс 261
Technological process of the 
information processing

Технологический процесс обработки ин­
формации

261

Technological security Технологическая безопасность 260
Telecommunication hardware Телекоммуникационное оборудование 255
Telecommunication
infrastructure

Телекоммуникационная инфраструктура 254

Telecommunication service 
levels

Уровни телекоммуникационного сервиса 277

Telecommunication supporting 
subsystem

Подсистема телекоммуникационного 
обеспечения (ПТО)

187

370



Т ер м и н ы , у п о р я д о ч е н н ы е  п о  л а т и н с к о м у  а л ф а в и т у

Telecommunication
technology

Телекоммуникационные технологии 255

Teleconference Телеконференция 255
Telematics Телематика 255
Teleprocessing system Система телеобработки данных 236
Temporal data Темпоральные данные 256
Tension metrics Сопряженные метрики 246
Term Термин 256
Terminal access Терминальный доступ 256
Terminology dictionary-index Терминологический словарь-индекс 256
Test coverage Тестовое покрытие 256
Text automatic analysis Автоматический анализ текста 7
Text automatic synthesis Автоматический синтез текста 7
Text format content Контент в текстовом формате 118
Text information processing Обработка текстовой информации 161
Text intellectual analysis (Text 
mining)

Интеллектуальный анализ текстов (тексто- 
майнинг)

82

Text processing Обработка текста 161
Text redactor Текстовый редактор 254
Texts conceptual analysis Концептуальный анализ текстов 124
Texts indication Индексация текстов 76
The certification body in the 
field of information security

Орган по сертификации в области защиты 
информации

172

The rate of efficiency of 
information security

Норма эффективности защиты 
информации

155

Thematic map Тематическая карта 255
Thematic retrieval Тематический поиск 256
Thesaurus Тезаурус 254
Thin client Тонкий (терминальный) клиент 266
Thin provisioning Тонкое резервирование 266
Third-line support Третья линия поддержки 268
Threat Угроза 268
Threat to AS functioning Угроза функционированию АС 269
Threat to information security Угроза (безопасности информации) 269
Three-point estimate Оценка по трем точкам 177
Three-tier architecture Трехзвенная технология 268
Threshold Пороговое значение 190
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Throughput Выработка операций 43
Time division duplex (TDD) Дуплекс-метод 61
Time information barrier Временной информационный барьер 41
Timeliness Своевременность 219
Topic model Тематическая модель 255
Touchscreen Тачскрин 254
Tracking Трекинг 268
Traffic Сетевой трафик 228
Transaction Транзакция 266
Transaction processing 
monitor

Монитор обработки транзакций 144

Transparent failover Прозрачная отказоустойчивость 201
Transport layer Транспортный уровень 267
Trend analysis Анализ тенденций 13
Triggers Триггеры 268
Trojan Троянская программа (троян) 268
Trust in IT area Доверие в области информационных тех­

нологий
58

Trusted channel Доверенный канал 58
Trusted communication 
equipment

Доверенное коммуникационное оборудо­
вание

57

Trusted component Доверенный компонент 58
Trusted computing base Комплекс средств защиты (КСЗ) 113
Trusted computing complexes 
based on trusted operating 
environments

Доверенные вычислительные комплексы 
на основе доверенных операционных сред

58

Trusted course of stages Доверенное развитие 57
Trusted data transfer 
environment

Доверенная среда передачи данных 57

Trusted design Доверенное проектирование 57
Trusted development Доверенная разработка 56
Trusted environment lifecycle Жизненный цикл доверенной среды 64
Trusted hardware environment Доверенная аппаратная среда 56
Trusted hardware-software 
environment for automated 
system

Доверенная программно-аппаратная среда 
для АС

56

Trusted information source Доверенные источники информации 58
Trusted IT service Доверенная ИТ-услуга 56
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Trusted management system Доверенная система управления 57
Trusted modification Доверенная модификация 56
Trusted operation Доверенная эксплуатация 57
Trusted realization Доверенная реализация 56
Trusted software environment Доверенная программная среда 56
Trusted storage systems Доверенные системы хранения 58
Trusted system Доверенная система 57
Trusted third party Доверенная третья сторона 57
Tunneling Туннелирование 268
Two-level database Двухуровневая архитектура БД 54
architecture
Typical message format Типовой формат сообщения 265
Typical text information Типовой текстовый информационный мае- 265
massive сив
Unauthorized access means Средства несанкционированного доступа 250
Unauthorized access Несанкционированный доступ к информа- 152
to information ции
Unauthorized impact Несанкционированное воздействие на ин- 151
on information in AS формацию в АС
Undeclared possibilities Недекларированные возможности 148
Unforeseen situation Непредвиденная ситуация 150
Unified information space Единое информационное пространство 62

(ЕИП)
Unified modeling language Унифицированный язык моделирования 270
(UML)
Unified procedure in AS Унифицированная процедура в АС 270
Uniform Resource Identifier Веб-адрес 29
Unintended impact Непреднамеренное воздействие на инфор- 150
on information мацию
Universal mobile telecommu- Универсальная мобильная телекоммуника- 269
nications systems (UMTS) ционная система
Unresolved risk Неустранимый риск 152
Unresolved support conflict Нерешенный конфликт поддержки 151
Unstructured content Трансформация неструктурированного 267
transformation контента
Unstructured data Неструктурированные данные 152
Unstructured data integrated Интегрированная обработка неструктури- 79
processing рованных данных
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Unstructured information Неструктурированный информационный 152
massive массив
Unstructured information Автоматизация обработки неструктуриро- 5
processing automation ванной информации
Unstructured sources Неструктурированные источники 152
User interface Пользовательский интерфейс 189
User interface (UI) Интерфейс пользователя (пользователь- 85

ский интерфейс) 189
User network interface (UNI) Сетевой интерфейс пользователя 228
User profile (UP) Профиль пользователя 206
Valid need for change Обоснованная необходимость изменения 160
Validation Валидация 29
Vector graphics Векторная графика 31
Verbal and figurative Вербально-образное представление знаний 31
knowledge representation
Verification Верификация 31
Very large datasets Визуализация сверхбольших наборов дан- 33
visualization ных
Video server Видеосервер 32
Videoconferencing Видеоконференц-связь 32
Vidget Виджет 32
Virtual appliance Виртуальное устройство 36
Virtual container Виртуальный контейнер 37
Virtual data base Виртуальная база данных 35
Virtual desktop infrastructure Виртуальный рабочий стол в облаке 37
Virtual environment Виртуальная среда 36
Virtual environments Защита виртуальных сред 67
protecting
Virtual infrastructure Виртуальная инфраструктура 35
Virtual link Виртуальный канал 37
Virtual local area network Виртуальная локальная вычислительная сеть 35
Virtual local area network Виртуальная локальная сеть 35
(VLAN)
Virtual machine Виртуальная машина 35
Virtual memory Виртуальная память 35
Virtual office Виртуальный офис 37
Virtual patching Виртуальный патчинг 37
Virtual path identifier (VPI) Идентификатор виртуального пути 72
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Virtual private cloud Виртуальное частное облако 36
Virtual private network Виртуальная частная сеть (VPN) 36
Virtual reality Виртуальная реальность 36
Virtual tract Виртуальный тракт 37
Virtualization Виртуализация 33
Virtualization on the OS level Виртуализация на уровне операционной 

системы
34

Virus Вирус 37
Visualization Визуализация 33
Visualization of analytical data Визуализация аналитических данных 33
Voice management Голосовое управление 52
Voice to text technology Технология Voice to text (Голос-текст) 261
Volumetric display Объемный дисплей 166
Volumetric optical memory Объемная оптическая память 165
Voxel Воксел 39
Vulnerability of the informa­
tion system (Breach)

Уязвимость информационной системы 
(Брешь)

278

Warm standby Теплое резервирование 256
Warranty inspection of AS Гарантийный надзор за состоянием АС 47
Wavelet Вейвлет 31
Wavelet transform Вейвлет-преобразование 31
Weak predictability property Свойство слабой предсказуемости 219
Web-hosting Веб-хостинг 30
Web-interface Веб-интерфейс 30
Web-mining Веб-майнинг 30
Web-page Веб-страница 30
Web-service Веб-сервис 30
Website Сайт 218
Wide area network (WAN) Глобальная компьютерная сеть 51
Wireless access point (WAP) Беспроводная точка доступа 24
Wireless computer network Беспроводные компьютерные сети 24
Wireless markup language 
(WML)

Язык гипертекстовой разметки WML 299

Workaround Обходное решение 162
Worm Червь 291
3D printing ЗБ-печать 300
3D-graphics Трехмерная графика 268

375



3D-modeling 3 D-моделирование 300
3D-scanning ЗО-сканирование 300
4D-printing 40-печать 300
CALS-technology CALS-технологии 300
CASE- technology CASE-технологии 301
Customer Relationship 
Management systems

CRM система 301

Enterprise Resource Planning 
systems (ERP)

ERP системы 301

IP-phone IP-телефония 301
System Incident Mean Time 
Between Failures

MTBF системного инцидента 301

NoSQL Data Base NoSQL база данных 301
Applied technologies 
OSE-profiles

OSE-профили прикладных технологий 302

OSE-profile OSE-профиль 302
Session Initiation Protocol SIP-протокол 302
SIP-server SIP-сервер 302
SQL-server SQL-сервер 302
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A B S T R A C T

This dictionary is the second edition of the previously created dictionary (Dictionary — 
Moscow: FRC CSC RAS, 2015. — 208 p.). It contains about 1900 the most common 
technical terms in information technologies and corresponding definitions for the design 
of modem automated systems (information technologies systems), resource-service ar­
chitecture, the processes of business continuity, availability services, managing IT ser­
vices and IT risks, as well as on the creation of advanced knowledge-based systems. 
While compiling the dictionary, the authors set a goal to fix the current picture according 
to the principle “as is” (as is) and to lay the basis for the creation of subsequent studies in 
the direction of “to be” (as it should).

The dictionary is intended for scientific workers, engineers, and a wide range of pro­
fessionals interested in information technology.

P R E A M B L E

Theory and practice of creation and use of information technology became one of the 
most important and rapidly developing areas of Computer Science. Each year appear 
new applications of information technologies and with them, the new terms and concepts. 
Over the last decade, came into use either got new content such concepts, as Big Data, 
cloud computing, high availability systems, management of IT services, operational secu­
rity, incident management, continuity and availability, etc. As a result of this quick “con­
ceptual generation,” there are numerous “conflicts” related to the ambiguity and diversity 
of semantic interpretations of the same terms, which often leads to costs of fulfillment 
of practical and theoretical work. Today, unfortunately, for a large part of such terms 
and concepts used in various fields of information technology, there is no sufficiently 
justified, from a scientific point of view, definitions and, sometimes, they are scattered 
in different sources. In this regard, the authors have set a goal to lock in one source the 
existing definitions of the most common technical terms in information technologies. 
This second edition of the dictionary is a further development of previously published 
dictionary [186] and substantially supplemented by new terms that have appeared in re­
cent years in the field of information technologies. The emphasis is on the special terms 
common to different industries that reflect the current views and prospects of develop­
ment of information technologies.

The terms are systematized and arranged in alphabetical order. For each term is given 
Russian and English writing. As sources in compiling the dictionary has been used by 
both domestic and foreign publications, legislative acts, as well as the results of scientific



research carried out in organizations related to the design and creation of automated sys­
tems in the interests of public authorities and business.

The Dictionary takes into account the guidelines for international standardization and 
recommendations of national standards. In its drafting, it was being compared a typical 
Russian approaches in the field of IT technologies, as well as search for similarities and 
specific features in different sources.

This publication is a result of scientific research carried out by IPI RAS of the Fed­
eral State Establishment “Federal Research Center “Computer Science and Control” of 
the Russian Academy of Sciences” Program of Fundamental Research of RAS, as well 
as in terms of technical and scientific cooperation with 27 TsNII of the Russian Defense 
Ministry.

In the preparation of the content of the dictionary contributed experts from various 
organizations. The most active part was taken from IPI RAS FRC CSC RAS Ph. D. Ve­
selov V. N., researcher Radomanov S. I., Ph. D. Tarasov В. V., Ph. D. Khoroshilov A. A., 
27 TsNII of the Russian defense Ministry Ablov I. V., Ph. D. Kargin V. N., Ph. D. 
Kozichev V. N., D. M. S. Protasov A. A., Ph. D. Shirmanov A. V., from AE research 
institute С. M. S. Sychev V. N.

The authors express special gratitude to the leadership of organizations for attention 
to the research on this issue and special thanks to D. G.-M. S. Seyful’-Mulyukov R. B., 
engineers Nazarova N. I., Katelkina I. S., senior research fellow Selyutkina S. 0 ., Strigi- 
na S. N. for the design and preparation of the materials of the dictionary for publication.

The dictionary is intended for specialists in the field of information technologies, as 
well as research workers conducting promising research in the field of Informatics.

We do not claim the exhaustiveness of the total number of terms and definitions and 
have no hope that all terminological solutions in the continuously evolving field will be 
equally approved by the experts; the authors would appreciate comments and suggestions 
from readers with thanks for their help in expanding and clarifying the content of the 
subsequent dictionary editions.



Научное издание 
Информационные технологии

Краткий терминологический словарь специальных терминов
Под ред. И. А. Соколова, И. И. Быстрова

Компьютерная верстка Д .  К о м и с с а р о в о й

Подписано в печать 21.03.17 
Формат 60x90/16. Бумага офсетная.

Гарнитура «Times New Roman».
Печать цифровая. Усл.-печ. л. 23,75. Уч.-изд. л. 19,0. 

Тираж 100 экз.
Заказ № 975

Издательство «ТОРУС ПРЕСС»
Москва 121614, ул. Крылатская 29-1-43 

E-mail: toms@ toms-press.ru 
http://www.tom s-press.ru

Отпечатано в Н И П КЦ  «Восход-А»
Москва 109052, ул. Смирновская, д. 25, стр. 3, офис 101 

Тел.: 8 (499) 391 34 53, e-mail: admin@vosxod.org 
h ttp ://www.vosxod.org

mailto:toms@toms-press.ru
http://www.toms-press.ru
mailto:admin@vosxod.org
http://www.vosxod.org

