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ВВЕДЕНИЕ

Система социально-политических отношений современного общества формируется в результате воздействия следующих факторов:

· идеологии информационного общества;

· экономической, политической, социальной, информационной, культурно-идеологической глобализации;

· геополитической конкуренции в информационно-психологическом пространстве;

· информационного противоборства, принимающего в современных условиях формирования информационного общества такие агрессивные и социально опасные формы, как информационно-психологическая экспансия, информационно-психологическая агрессия, информационно-психологическая война.

Информационное общество – состояние развития общественных и, прежде всего, производственных отношений, при котором основная часть валового продукта создается не за счет материального производства, а на основе создания и продажи наукоемких технологий, информационных продуктов, то есть результатов интеллектуального труда граждан
[1].

В настоящее время, несмотря на широкое распространение термина "информационное общество", ученые и специалисты еще не пришли к единому пониманию его основного содержания. Одни считают, что это общество, в котором обеспечивается "легкий и свободный доступ к информации по всему миру", другие – что это общество, в котором "основными объектами и результатами труда большинства являются информация и знания". Видимо, если речь идет о некоторой новой стадии развития общества, ее более правильно определять на основе анализа изменения производительных сил и производственных отношений. С этой точки зрения "информационное общество" может быть определено как общество, в котором основным предметом труда большей части людей являются информация и знания, а орудием труда – информационные технологии.

Идеология информационного общества предполагает кардинальные изменения в системе информационной политики субъекта социально-политических отношений и в его стратегии поведения в информационном обществе – стратегии, отражающей возможные варианты поведения (функционирования) данного субъекта (социальной, политической системы) в современном информационном мире. В информационном обществе возможны следующие варианты такой стратегии поведения
[2].
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1. Оборонительная, которая характеризуется акцентом на защите информации, контроле доступа и ограничением внешних контактов.

2. Наступательная, характеризующаяся акцентом на активном противодействии с двумя типами возможностей: прямыми атаками на вражеские информационные системы и предоставлением дезинформации его системам.

3. Количественная, характеризуется способностью перемещать и использовать большие массивы информации по огромным инфраструктурам.

4. Качественная, характеризующаяся акцентом на информационном менеджменте, в результате чего управление информацией становится лучше, чем у конкурентов.

5. Впитывающая, характеризующаяся вниманием к сбору и впитыванию больших объемов информации. Выигрыш в этом случае приходит за счет экономии на исследованиях, поскольку активно отслеживается чужая инновационная деятельность.

Важнейшим результатом формирования информационного общества стало возникновение глобального информационного пространства социальных систем, в котором развернулась острая борьба за достижение информационного превосходства. Рассматривая информационное пространство с позиций синергетики, его можно представить как открытую самоорганизующуюся систему, включающую в себя огромное разнообразие информационных потоков и информационных полей, находящихся во взаимодействии.

Уровень развития информационного пространства решающим образом влияет на основные сферы общества – социально-политическую, экономическую, культурно-идеологическую. От этого уровня зависят поведение людей, формирование общественно-политических движений, социальная безопасность. Связав и интегрировав (в различной степени) практически все страны мира, имеющие достаточно развитую инфраструктуру систем связи и телекоммуникаций, информационное пространство фактически стерло границы между странами, что является одним из главных стимулов глобализации и одновременно результатом этого процесса. С развитием технических каналов связи и телекоммуникаций информационное пространство приобретает в информационном обществе качество трансграничности в силу отсутствия или неэффективности в информационном пространстве большинства традиционных ограничений, налагаемых разнесенностью различных субъектов этого пространства в реальном пространстве земного шара и существованием природных и институциональных преград (океанов, гор, государственных границ и т.п.). В результате информационное пространство социальных систем, включая и компоненты, напрямую не отраженные в киберпространстве, также становится трансграничным, что вводит в
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информационные процессы ранее относительно замкнутых систем новых субъектов, которые могут оказывать через информационное пространство влияние на "внутренние" процессы этих систем, сравнимое с влиянием традиционных участников этих процессов. Исключительно важное значение информационного пространства в концепциях информационных войн определяет необходимость формирования новой парадигмы информационного пространства, включающей концепцию управления информационным пространством в целях реализации информационной политики и особенности информационного пространства как среды организации и проведения тайных операций информационно-психологической войны.

Глобализация как процесс эволюции цивилизации в настоящее время проходит на общемировом, континентальном и региональном уровнях и выражается, в частности, в интеграционных процессах, затрагивающих все сферы жизнедеятельности людей, народов и государств. Единого общепринятого понятия глобализации пока не существует по причине большого разнообразия противоречивых концептуальных подходов к изучению данного феномена. В последние десятилетия процессы сближения и взаимопроникновения национальных экономик, направленные на создание единых механизмов хозяйствования, приобретают глобальный масштаб, пронизывая различные стороны социально-экономической, политической и культурной жизни интегрирующихся стран на основе развития компьютерных технологий. Глобализация – более серьезный процесс формирования единого мирового финансового, информационного и психологического пространства.

Современная теория глобализации фрагментирует процесс глобализации на мелкие компоненты, придает им самостоятельное значение и, при необходимости, акцентирует внимание лишь на некоторых из них
[3]. Идея глобального рынка и информационного общества является одной из иллюстраций этого явления.

Процессы глобализации формируют среду организации и проведения тайных операций информационно-психологической войны, интегрируя в единое информационно-психологическое пространство отдельные сектора, сегменты и элементы национальных информационно-психологических пространств, связывая их воедино множеством структурных прямых и обратных связей и, тем самым делая объекты информационного противоборства максимально доступными для поражения средствами информационно-психологической войны. Глобализация формирует и расширяет глобальную информационную сферу, стирая государственные, национальные границы и различные барьеры, что позволяет развязывать крупномасштабную информационно-
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психологическую агрессию (войну) и избирать для тайных операций в качестве театра военных действий информационные пространства целых регионов земного шара. Ориентация современных концепций информационно-психологической войны на ведение боевых действий на глобальном уровне обязательно должно учитываться в концепции информационного противоборства и государственной информационной политики Российской Федерации.

Важной чертой информационно-психологической экспансии участников информационного противоборства является так называемый информационный (информационно-психологический) неоколониализм, разделяющий все страны и регионы мира на субъекты, доминирующие в информационно-психологическом пространстве и являющиеся источниками экспансии, и на субъекты, не обладающие необходимыми информационными ресурсами, технологиями и развитой информационно-телекоммуникационной инфраструктурой и являющиеся поэтому информационно зависимыми от субъектов-доминантов. Роль таких государств в информационно-психологическом пространстве достаточно очевидна – они становятся источниками важнейшего стратегического ресурса информационного общества – информации и знаний – для ведущих информационно развитых стран мира.

Уровень развития сетевых технологий, их интеграция в различные области общественной жизни, концентрация узлов сетевой инфраструктуры и других сетевых ресурсов на одних территориях и их отсутствие на других в информационном обществе всегда приводит к промышленному, экономическому, культурному отставанию и общему регрессу территорий и государств, находящихся в стороне от информационных потоков. Изучение вопроса о том, кто реально контролирует информационные потоки и сетевую инфраструктуру, направляя их через территории различных государств, может подсказать идею о разделении всех держав в информационном пространстве на государства, владеющие информационными и сетевыми технологиями, и государства, не имеющие собственных позиций в этой области и находящиеся в зависимости от направленности их информационной политики, которая может быть связана с ущемлением национальных интересов. Таким образом, такие государства в информационно-психологической сфере попадают почти в колониальную зависимость к государствам-владельцам сетей и технологий, что позволяет говорить о зарождающихся в информационном обществе процессах разделения территорий на колонии и метрополии – процессах современного неоколониализма.

Информационно-психологический неоколониализм является агрессивной идеологией достижения геополитического превосходства, ставит целью изменение структуры глобального информационно-психологического пространства и предполагает необходимость привлечения арсенала сил, средств и
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методов информационно-психологической агрессии (войны) для достижения этих целей. Одной из важнейших задач государственной системы информационного противоборства в современных условиях является противодействие стремлению агрессивно настроенных участников противоборства превратить государство в информационную колонию – сырьевой придаток, источник извлечения (выкачивания) информационных ресурсов для национальных экономик государств – лидеров информационно-психологической борьбы.

Геополитическая конкуренция в современном многополярном мире является основной формой выяснения отношений между геополитическими субъектами по поводу влияния на экономическое, политическое, социальное пространство и установления контроля над стратегическими источниками ресурсов, в результате которого одни субъекты получают преимущества, а другие его теряют, что отражается на состоянии их безопасности
[4]. Информационная революция и формирование информационного общества привели к распространению такого соперничества на информационно-психологическое пространство, в котором заметно меняется содержание геополитической конкуренции – как через изменение содержания собственно вооруженной борьбы, так и через пересекающееся с ней, но не совпадающее полностью информационное противоборство
[5]. Информационное противоборство является в современных условиях эффективным средством обеспечения геополитического баланса. Решение практических задач геополитической конкурентной борьбы с использованием средств и методов информационного противоборства позволяет, в частности, даже слабым государствам и коалициям сохранять относительную независимость в виде выбора собственного внешнеполитического курса и возможности давать достойный (асимметричный) ответ на вызовы конкурирующих геополитических субъектов. С развитием сетевой информационно-телекоммуникационной инфраструктуры даже самые удаленные от линии непосредственного соприкосновения с вероятным противником районы и расположенные в них объекты оказываются в зоне досягаемости современных средств поражения. Геополитическое пространство приобретает новые измерения, включая в себя пространство информационное и информационно-психологическое.

Преобразование традиционной системы социальных отношений индустриального общества в систему отношений общества информационного сопровождается коренными изменениями облика сформировавшейся в условиях системы ценностей (парадигмы) индустриального общества многополярной геополитической картины мира и характера, содержания, принципов и приоритетов геополитической конкуренции. Информационно-психологическая борьба субъектов геополитической конкуренции становится определяющим фактором в формировании геополитического баланса сил
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конкурирующих геополитических образований, вносит новые закономерности формирования новых (и разрушения прежних) геополитических центров силы, полюсов, геополитических союзов и коалиций, приводит к изменениям стратегического значения параметров и категорий, определяющих геополитическую мощь и значение субъектов конкуренции. Появление в геополитической конкуренции новых, не имеющих прямых аналогов в индустриальном обществе, субъектов (виртуальных социальных сообществ, транснациональных корпораций, виртуальных коалиций) и постепенного вытеснения ими традиционных государств из сферы мировой политики требует пересмотра (модернизации) основных положений геополитики индустриального общества, а асимметричный характер информационно-психологической борьбы создает необходимость определения информационным обществом новых геополитических приоритетов конкурентной борьбы и изменения самой материи поля политики.

Одним из таких приоритетов в настоящее время является использование арсенала сил, средств и методов информационно-психологического воздействия (в том числе – сил, средств и методов информационно-психологической войны как наиболее опасной и агрессивной формы такого воздействия) в качестве основного инструмента достижения геополитического превосходства. Использование информационно-психологической войны в рамках концепции и идеологии геополитической конкуренции определяет ее цели, задачи, сущность и содержание, средства и методы нападения и защиты, а также основные принципы разработки, организации, подготовки и проведения тайных информационно-психологических операций. Именно смещение наибольшей активности геополитической конкуренции в информационно-психологическое пространство является основной причиной возникновения и стремительного развития новых форм информационно-психологической борьбы, которые никогда бы не достигли того высокого уровня эволюционного развития (превратившись в информационно-психологическую войну), если бы продолжали использоваться в основном при решении частных вопросов отдельными гражданами, группами граждан и общественными образованиями в процессе их внутриполитической деятельности.

Условия и закономерности геополитической конкуренции являются основным фактором, формирующим всю структуру информационно-психологической войны, указывающим ей цели, задачи и определяющим оптимальные способы достижения этих целей. Для разработки концепции государственной информационной политики в условиях использования иностранными государствами и иными участниками информационного противоборства тайных операций информационно-психологической войны в политических целях необходимо установить характер взаимосвязи, взаимовлияния и взаимообусловленности геополитических и информационно- психологических процессов в современном обществе, а также выявить
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приоритетные цели и задачи информационно-психологического противоборства, определяемые природой, формами и закономерностями геополитической конкуренции в информационно-психологическом пространстве.

Необходимо исследовать поле политических и социальных отношений современного общества с целью выяснения природы возникновения и закономерностей развития социальных и политических конфликтов в информационно-психологическом пространстве, выявления причин и условий их превращения в особо социально опасные и агрессивные формы – информационно-психологическую агрессию, информационно-психологическую войну, – причин, допускающих использование участниками информационного противоборства особо опасных организационных форм информационно-психологической агрессии в политических целях, а также условий, при которых система социально-политических отношений современного общества становится средой, благоприятной для организации и проведения тайных операций информационно-психологической войны.

Одним из важнейших компонентов системы социально-политических отношений современного общества является информационно-психологический конфликт – основная форма взаимодействия субъектов социальной и политической деятельности, позволяющая своевременно выявлять и устранять возникающие в этих отношениях противоречия.

Информационно-психологический конфликт – столкновение интересов двух или нескольких субъектов информационно-психологических отношений с целью обострения или разрешения противоречий по поводу власти и осуществления политического руководства в информационно-психологическом пространстве, а также по поводу перераспределения их роли, места и функций в социально-политической системе информационного общества. Возникающие в результате этого правовые взаимоотношения социальных субъектов позволяют обозначить и выделить противоречия в процессе реализации субъектами собственных прав и свобод, которые затем либо устраняются (полностью или частично) благодаря совместной деятельности всех участников конфликта по поиску возможных в данной ситуации компромиссных решений, либо становятся основой для изменения характера взаимоотношений субъектов в направлении эскалации конфликта, а также создают условия для вовлечения в расширяющийся конфликт иных социальных субъектов, ранее в нем не участвующих.

Информационно-психологические конфликты выделяются из всего многообразия конфликтов и конфликтных ситуаций, в первую очередь, новыми возможностями устранения или обострения противоречий, ставших причиной возникновения конфликта. Большое разнообразие средств, методов и
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способов информационно-психологического воздействия определяет высокую тактическую гибкость поведения субъектов социальных отношений современного информационного общества в конфликтных ситуациях.

Информационно-психологическая война является наиболее ярким примером острого информационно-психологического конфликта, характеризующегося высокой степенью интенсивности, агрессивности и социальной опасности. Исследование сущности информационно-психологической войны невозможно без рассмотрения этого явления на исходном, базовом уровне научного познания – в контексте положений социальной и политической конфликтологии. Несмотря на разнообразие форм и методов ведения информационно-психологической войны, разрабатываемых и используемых участниками информационного противоборства в настоящее время, информационно-психологическая война по-прежнему остается одной из разновидностей социального конфликта, закономерности возникновения, развития и угасания которого определяются психологией социальных отношений.

Одной из важнейших исследовательских задач социальной конфликтологии информационного общества является формирование системы взглядов на генезис информационно-психологического конфликта, определяющего закономерности зарождения и развития конфликтов в информационно-психологической сфере, их видовую трансформацию, появление наиболее опасных агрессивных форм в результате последовательной эволюции ряда стандартных и предсказуемых в рамках положений этой теории конфликтных ситуаций, которые можно определить в качестве стадий развития конфликта. В этом случае информационно-психологическая война уже не будет результатом воздействия совокупности уникальных субъективных факторов, а станет следствием объективного, последовательного, предсказуемого развития исходной конфликтной ситуации – зародыша, который, прежде чем приобрести характерные черты войны, должен пройти в своем развитии через весь полный набор выделяемых информационной конфликтологией промежуточных стадий (этапов), каждая из которых имеет свой набор уязвимых мест для внешнего стабилизирующего воздействия.

Информационное общество породило новые формы конфликтов – информационно-психологические войны, которые фактически не были известны в обществе индустриальном или, во всяком случае, не носили такой интенсивности, не принимали такие масштабы и не представляли такой угрозы для безопасности общества. Создание эффективной системы противодействия акциям информационно-психологической агрессии и операциям информационно-психологической войны требует исследования процессов зарождения и развития информационно-психологических конфликтов на всех стадиях развития и выделения тех характерных особенностей протекания конфликтогенных процессов на каждой из выделенных стадий конфликта,
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которые определяют их уязвимость для внешнего конструктивного воздействия, использование которых позволяет нарушить течение этих процессов, замедлить их развитие, локализовать влияние, или, в случае невозможности устранения конфликта, – направить конфликтогенные процессы в другое русло.

Особенности протекания информационно-психологического конфликта в современном обществе заключаются в том, что в силу фактического отсутствия международных и национальных правовых норм и социальных механизмов, препятствующих разрастанию (обострению) конфликтов в информационно-психологической сфере и регулирующих их степень социальной опасности (ограничивающих степень социальной опасности этого явления в соответствии с некоторыми заранее установленными для каждой категории конфликтов предельно допустимыми нормами и показателями социальной опасности), информационно-психологический конфликт может разрастаться практически бесконтрольно, принимать любые формы и становиться очагом открытой агрессии даже в мирное время.

В рамках политологического анализа информационное противоборство и государственная информационная политика рассматривается в сложной системе политических координат: через определение состояния политической сферы общества, выявление сущности властных отношений, характеристику видов и способов политической деятельности, уяснение содержания и направленности внешне- и внутриполитических процессов.

С точки зрения политической конфликтологии:

1. Политические отношения в информационно-психологической сфере – деятельность социальных субъектов, направленная на реализацию общественных интересов в информационном пространстве посредством институтов власти.

2. Поле информационной политики – область конфликтных социальных взаимоотношений в информационно-психологической сфере.

3. Информационная политика – инструмент регулирования конфликтных социальных взаимоотношений в информационно-психологической сфере, разрешения противоречий по поводу власти и осуществления политического руководства в информационно-психологическом пространстве, а также по поводу перераспределения роли, места и функций субъектов информационно-психологической деятельности в социально-политической системе информационного общества и перевода социального взаимодействия в русло согласия.

4. Информационно-психологическая война – политический конфликт, возникающий в результате столкновения двух или более разнонаправленных политических сил с целью разрешения противоречий по поводу власти и осуществления политического руководства, а также по поводу

-16-

перераспределения их роли, места и функций в политической системе информационного общества, в котором столкновение конфликтующих сторон происходит в форме информационно-психологических операций с применением информационного оружия.

Данный конфликт может протекать как в явной, так и в скрытой форме, противоречия могут быть как явными, так и скрытыми.

5. Информационно-психологическая агрессия – политический конфликт, в котором столкновение конфликтующих сторон происходит в информационно-психологическом пространстве в условиях ограниченного и локального по своим масштабам применения силы с целью нанесения противнику контролируемого ущерба в отдельных областях его деятельности. При этом негативное информационно-психологическое воздействие на объект агрессии полностью исчезает с прекращением активности источника агрессии.

Данный конфликт может протекать как в явной, так и в скрытой форме, противоречия могут быть как явными, так и скрытыми.

6. Тайное управление информационно-психологическими процессами – политический конфликт, протекающий в латентной форме, в котором деятельность конфликтующих сторон направлена на создание условий, побуждающих государственную власть других участников политического конфликта к совершению тех или иных действий не столько в собственных, сколько – в чужих интересах.

Наиболее значимыми и опасными среди политических конфликтов являются те из них, которые охватывают все уровни социально-политической структуры и затрагивают фундаментальные основы общественного бытия. К такой категории относятся политические конфликты в информационно-психологической сфере, которые в информационном обществе представляют особую социальную опасность, в первую очередь, в силу высокой агрессивности таких форм информационного противоборства, как информационная война, и в силу высокой поражающей способности информационного оружия. В политическом конфликте даже кратковременное столкновение политических сил, носящее локальный характер, но имеющее высокий уровень интенсивности, может резко изменить политическую ситуацию – например, динамичное развитие локального конфликта в центре власти может привести к государственному перевороту. В информационно-психологической сфере не меньшую социальную опасность может иметь вялотекущий, латентный конфликт, незаметный для окружающих – именно так в условиях мирного времени создаются условия для использования технологий тайного манипулятивного управления, происходит развертывание и организация сил и средств информационно-психологической агрессии, протекают операции информационно-психологической войны, для которых скрытность, маскировка под другие социальные процессы – необходимое условие высокой эффективности.
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Информационная агрессия или война успешно маскируются под любые близкие к ним по внешним проявлениям социально-политические процессы, поскольку практически любое информационно-психологическое воздействие, вырванное из контекста информационно-психологической операции и рассматриваемое отдельно, само по себе не является социально-опасным и часто встречается в массовых коммуникационных процессах. В свою очередь, пострадавшая сторона практически всегда связывает нанесение ущерба с конкретным политическим кризисом и внешними причинами, его вызвавшими, не подозревая, что далеко не всякое, даже очень серьезное, противоречие способно породить политический конфликт, который обладает достаточным потенциалом для его быстрого развития, превращения в политический кризис и даже, возможно, – в политическую катастрофу – без внешней подпитки конфликтогенного потенциала и управления развитием конфликта извне.

Масштабность и многообразность форм проявления политических конфликтов позволяет широко оперировать этими политическими инструментами достижения информационно-психологического превосходства – наиболее значимые и опасные политические конфликты охватывают все уровни социально-политической структуры и затрагивают фундаментальные основы общественной жизни. Методы информационно-психологического управляющего воздействия позволяют извне регулировать интенсивность протекания политических конфликтов, варьируя их степень социальной опасности. Накопление политических конфликтов и их развитие может вывести всю общественную систему из состояния динамического равновесия и вызвать нарастание явлений политической дезорганизации.

Высокое разнообразие форм и разновидностей информационно-психологических конфликтов, используемых в политических целях, определяет уникальную гибкость и многовариантность информационной политики каждого из участников международных отношений, реализуемой на оперативном, тактическом и стратегическом уровнях, высокую ценность накапливаемого участниками информационно-психологических отношений практического опыта скрытого управления многофакторными информационно-психологическими процессами.

Система социальных и политических отношений современного информационного общества является средой организации и проведения современных операций информационно-психологической войны в силу следующих причин:

· во-первых, информационно-психологическая война как наиболее острая форма информационного противоборства является явлением социальным, естественным этапом эскалации социального конфликта в условиях, когда гражданское общество уже перешло в новую, информационную, стадию развития, но еще не выработало действенных механизмов регулирования стремительно развивающихся новых форм и видов социальных отношений. Это позволяет говорить о том, что информационно-психологическая война является разновидностью социальных отношений, входит в систему социально-политических отношений современного общества и базируется на использовании в основе всех своих комплексных организационных технологий информационно-психологического воздействия тех же базовых элементов и способов социальной коммуникации, что и другие социальные процессы;
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· во-вторых, существующая система социальных отношений общества и существующие в ней механизмы самосохранения, регулирования и безопасности не могут помешать такой особой категории информационно-психологических конфликтов, как ИВ, развиваться, – ИВ не может носить характер сигнального конфликта, поскольку развивается латентно, скрытно даже от внимания вовлеченных в него участников, что затрудняет его выявление на ранних и иных стадиях, а также – затрудняет выявление и своевременное разрешение противоречий, этот конфликт породивших. Это делает существующую систему социальных отношений благоприятной средой для ИВ;

· в-третьих, в информационном обществе информационно-психологическая война является частью поля политики и системы политических отношений, поскольку по своей природе это политический конфликт, возникающий в результате столкновения двух или более разнонаправленных политических сил с целью разрешения противоречий по поводу власти и осуществления политического руководства, а также по поводу перераспределения их роли, места и функций в политической системе информационного общества, в котором столкновение конфликтующих сторон происходит в форме информационно-психологических операций с применением информационного оружия. Являясь в информационном обществе наиболее высокоразвитой формой политического конфликта, информационно-психологическая война включает в свой арсенал все существующие формы политической борьбы, тем самым, поднимаясь на новый уровень структурной организации;

· в-четвертых, в условиях формирования информационного общества информационно-психологическое воздействие является наиболее эффективным и универсальным инструментом внешней и внутренней политики, предоставляя силам, участвующим в политической борьбе, уникальные (в том числе – по поражающей мощи) возможности для скрытого управления политической системой, нанесения ущерба своим политическим оппонентам и манипулирования ими в собственных целях, т.е. именно те возможности, обладать которыми стремятся любые политические силы. Именно это стремление (существование среди политической элиты страны заказчиков этой продукции и быстро растущего рынка ее потребителей) политической элиты способствует быстрому развитию и совершенствованию организационных и технологических форм и методов информационно-психологической войны, становящихся обязательным элементом современной политической борьбы;

-19-

· в-пятых, в концепции информационно-психологической войны социально-политические процессы и конфликты являются приоритетным объектом управления, средой, которая легко трансформируется в нужных направлениях в результате применения технологий тайного информационно-психологического воздействия.

Информационно-психологическая безопасность является главным стратегическим объектом комплексного воздействия, осуществляемого в форме тайных операций информационно-психологической войны, которая определяет характер выбора целей, задач, формирования и использования сил и средств тайных операций на различных уровнях – оперативном, тактическом и стратегическом. Обеспечение информационно-психологической безопасности является приоритетным направлением государственной информационной политики.

Изменения, происходящие в поле политических и социальных отношений современного общества под влиянием новых агрессивных форм информационного противоборства, требуют переосмысления существующей парадигмы безопасности, не позволяя ее рассматривать ни как состояние защищенности от внешних и внутренних угроз (которое в информационно-психологическом пространстве принципиально недостижимо), ни как состояние динамического равновесия между деструктивными и стабилизирующими факторами, оказывающими воздействие на систему (поскольку, даже находясь в таком состоянии, система может остановиться в развитии, что само по себе является угрозой безопасности). Неэффективность существующей сегодня парадигмы безопасности в условиях информационно-психологической войны требует ее модернизации.

Важнейшим компонентом системы социальных и политических отношений современного общества является информационная политика – деятельность субъекта по актуализации и реализации своих интересов в обществе посредством формирования, преобразования, хранения и передачи всех видов информации
[6]. Информационная политика – это особая сфера жизнедеятельности людей (политиков, ученых, аналитиков, журналистов, слушателей и читателей и т.д.), связанная с воспроизводством и распространением информации, удовлетворяющей интересы социальных групп и общественных институтов. Информационная политика как научная дисциплина является отраслью социальной информациологии, ее социально-политической составляющей.
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В системе регулирования социальных и политических отношений в современном информационном обществе центральное место занимает Государственная информационная политика (ГИП) – деятельность системы органов государственной власти и управления по достижению национальных интересов в информационно-психологической сфере, компетенция которых определяется действующим, стремительно развивающимся информационным законодательством. В сложных современных условиях государственная информационная политика во многом способствует формированию и развитию новой системы информационно-психологических отношений, позволяющих современному обществу перейти на новый, революционный, этап развития, обеспечивает защиту национальных интересов и информационно-психологическую безопасность личности, общества и государства в изменяющихся условиях. Между тем, сегодня государственная информационная политика сама находится в стадии формирования, поиска и испытания новых методов, способов и технологий государственного управления, эффективных в условиях информационного общества.

В информационном обществе управление социальными системами реализуется с помощью комплексных организационных технологий информационно-психологического воздействия, основными элементами которых является побуждение и принуждение. По отношению к сознанию объекта информационно-психологического воздействия принуждение может быть открытым и скрытым (тайным). К формам открытого принуждения относятся такие виды принуждения, как государственное принуждение и принуждение общественное, основанное на действии норм социального поведения – морали и нравственности, а также юридически оформленных отношений между социальными субъектами. К формам тайного принуждения относятся: психологические манипуляции, дезинформирование, агрессивная пропаганда, лоббирование, шантаж, технологии антикризисного управления, широко используемые в современных операциях информационно-психологической войны. Технологии информационно-психологического воздействия в массовых информационных процессах базируются на использовании возможностей СМИ и МК для воздействия на массовое и индивидуальное сознание аудитории.

Государственная информационная политика реализует свои функции государственного управления системой социально-политических отношений общества через установленные российским законодательством меры, процедуры и технологии информационно-психологического воздействия на индивидуальное и массовое сознание граждан, отдельных социальных групп, социальных систем и всего общества в целом.

Наряду с информационной политикой, в информационном обществе облик системы политических отношений на глобальном (геополитическом) уровне определяет явление, получившее название информационного противоборства.
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Информационное противоборство – соперничество социальных систем в информационно-психологической сфере по поводу влияния на те или иные сферы социальных отношений и установления контроля над источниками стратегических ресурсов, в результате которого одни участники соперничества получают преимущества, необходимые им для дальнейшего развития, а другие их утрачивают.

Действия участников информационного противоборства могут носить наступательный (агрессия, война) или оборонительный характер. Важным фактором выявления, предупреждения и пресечения внешней информационно-психологической агрессии (войны) является государственная информационная политика, принимающая в условиях непосредственной угрозы войны или на этапе реализации противником своих агрессивных намерений характер системы превентивных мер по предупреждению, выявлению и пресечению агрессии, а также мер по использованию для пресечения внезапной агрессии сил и средств быстрого реагирования.

Важное место системы органов государственной власти в информационном противоборстве не подвергается сомнению. Однако при разработке положений государственной информационной политики следует учитывать, что система органов государственной власти присутствует в информационно-психологической сфере не в явном виде, а в форме "электронного правительства", что во многом определяет набор форм и методов воздействия, оказываемого государством в целях регулирования общественных (внутригосударственных) и международных отношений в информационно-психологической сфере. Для определения концепции информационной политики в условиях информационно-психологической войны необходимо исследовать вопрос, какие дополнительные возможности для организации противодействия тайным информационно-психологическим операциям дает такая форма интеграции государственной власти в информационное общество. Особая роль в информационно-психологической войне средств массовой информации и массовой коммуникации, транснациональных информационно-телекоммуникационных корпораций и виртуальных социальных (сетевых) сообществ требует пристального исследования последствий вовлечения этих субъектов информационного пространства в информационное противоборство на стороне различных участников конфликта.

Информационно-психологическая война в настоящее время рассматривается большинством ведущих стран мира в качестве эффективного и универсального средства достижения внешнеполитических целей. Отсутствие норм международного и национального права, дающих юридическую квалификацию особо опасных агрессивных акций (мероприятий, операций) информационно-психологического воздействия и препятствующих развязыванию такой агрессии в отношении других государств, позволяет использовать арсенал сил и средств информационно-психологической войны как в военное, так и в мирное время.
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Среди теоретических проблем исследования информационной (информационно-психологической) войны, которую можно рассматривать как крайний способ разрешения политических противоречий в информационном обществе, можно выделить следующие нерешенные проблемы.

1. Отсутствие общепринятого определения информационно-психологической войны, однозначно выделяющего из всего многообразия разновидностей и организационных форм информационно-психологического воздействия сравнительно небольшую группу акций, мероприятий и операций, представляющих особую опасность для личности, общества и государства, сравнимую с опасностью развязывания обычной войны.

2. Отсутствие ясной и четкой концепции информационной и информационно-психологической войны, осуществляемой в форме тайных операций с применением информационного оружия.

3. Отсутствие уголовно-правовой и криминологической характеристики операций информационно-психологической войны.

4. Отсутствие научных подходов и предложений по способам представления внутренней структуры тайной информационно-психологической операции, позволяющим построить структуру информационно-психологической операции любого уровня сложности исходя из комбинаций конечного числа составляющих ее "элементарных" информационно-психологических воздействий, играющих роль атомов в молекулярной органической структуре тайной операции.

5. Отсутствие методик аналитической реконструкции замысла, целей, задач, этапов, внутренней структуры тайных операций информационно-психологической войны по их признакам, внешним (доступным наблюдателю) следам и проявлениям.

Попробуем раскрыть эти тезисы более подробно.

В настоящее время, несмотря на общепризнанную опасность акций, мероприятий и операций информационно-психологической войны, наносящих ущерб, соизмеримый с ущербом от ведения боевых действий на территории государства, ставшего жертвой информационно-психологической агрессии, термин "информационная война" все еще носит публицистический характер – об этом свидетельствуют непрекращающиеся дискуссии по поводу того, что же на самом деле скрывается под этим понятием, в чем сущность явлений, относимых к "информационным войнам", а также споры по поводу корректности и принципиальной применимости данного термина к той сфере социальных взаимоотношений, которую принято называть информационным противоборством или конфликтом интересов в информационной сфере социальных систем. Как следствие, мы можем наблюдать использование в научной литературе несколько десятков различных формулировок "информационной войны"
[7], явные (индивидуальные) достоинства и столь же явные недостатки
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которых (а также общая научная неразработанность данной проблематики) не позволяют отдать предпочтение ни одной из них. В принципе, в совокупности эти определения достаточно полно (разумеется, пока еще только на прикладном уровне) выделяют из всевозможного многообразия существующих в современном социальном обществе взаимоотношений те социальные явления, взаимоотношения и процессы, которые можно выделить в отдельную группу с условным названием "информационная война". Эти определения не только наполняют термин "информационная война" определенным смыслом и содержанием, но и подчеркивают, что взгляды научного сообщества на информационную войну, агрессию и противоборство еще не сформированы окончательно, все существующие термины и понятия еще не прошли проверку временем и находятся в состоянии динамичного развития, совершенствования и корректировки, что, возможно, в недалеком будущем приведет к появлению совершенно иной базовой терминологии.

Тем не менее ни одно из существующих на сегодня определений информационной (информационно-психологической) войны не позволяет выделить из всего многообразия акций, мероприятий, операций информационно-психологического воздействия те из них, которые представляют высшую степень опасности для государства и общества и вполне справедливо могут быть отнесены к категории военных действий.

В частности, доктор технических наук профессор С.П. Расторгуев определяет понятие информационной войны как "открытые и скрытые целенаправленные информационные воздействия информационных систем друг на друга с целью получения определенного выигрыша в материальной сфере"
[8]. Прекрасное определение, в котором верно указаны два основных признака информационной войны. Во-первых, основной задачей информационной (информационно-психологической) войны на тактическом уровне является получение определенного материального выигрыша (преимущества), при этом в процессе информационной войны одни участники противоборства эти преимущества получают, а другие их утрачивают. Для тех, кто преимущества утрачивает, эти потери могут служить количественным выражением материального ущерба, нанесенного войной. Во-вторых – информационная война осуществляется в результате использования открытых и скрытых информационных воздействий.

Однако, пристально рассматривая определение информационной войны, данное С.П. Расторгуевым, нетрудно установить, что под него подпадает практически любая акция, мероприятие или операция информационно-психологического воздействия.
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Таким образом, использование многих наиболее распространенных в научной литературе определений информационной войны для оценки степени опасности выявляемых негативных информационно-психологических явлений и процессов требует дополнительного уточнения или дополнения этих формулировок рядом признаков и деталей, присущих только акциям, мероприятиям и операциям информационно-психологической войны. Одним из таких признаков, на наш взгляд, может служить факт применения информационного оружия. Другим признаком информационно-психологической войны может служить особая, характерная только для войны, организационная форма реализации намерений – тайные операции.

Несмотря на многочисленные работы, посвященные тематики информационной войны, ее информационно-психологическая составляющая остается практически неисследованной. Изучение глубинных процессов и закономерностей развития системы информационно-психологических отношений современного информационного общества требует разработки ясной и стройной теоретической концепции информационно-психологической войны, в которой раскрывались бы цели, задачи, принципы, закономерности, сущность и содержание информационного противоборства, осуществляемого в форме информационных и информационно-психологических операций.

Безусловно, в такую концепцию кроме основных разделов, посвященных характеристике среды проведения операций информационно-психологической войны, сущности и содержания информационной войны, психологической войны, информационно-психологических операций должна войти методика аналитической реконструкции замысла, целей, задач, этапов и структурных элементов тайной информационно-психологической операции по ее внешним признакам, следам и проявлениям.

Тайные информационно-психологические операции на первый взгляд поражают разнообразием тактических приемов использования широкого спектра средств, форм и методов информационно-психологического воздействия на систему социальных отношений государства, индивидуальное и массовое сознание гражданского общества, на систему государственной власти. Может показаться, что каждая операция неповторима и требует отдельного (индивидуального) описания и научного рассмотрения в качестве объекта исследования. Действительно, внутренняя структура тайных операций информационно-психологической войны может быть достаточно сложной, а технологии синтеза и организации структуры тайной операции из отдельных элементов информационно-психологического воздействия могут представлять государственную тайну. Тем не менее методика проведения научных исследований требует существования способа универсального формализованного представления структуры любой тайной операции в виде совокупности конечного числа элементов, объединенных прямыми и обратными связями, вытекающими из целей, задач тайной операции и совокупности взглядов ее руководства на способы достижения этих целей.
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Одним из возможных способов построения "атомарной" модели тайной информационно-психологической операции, по мнению авторов, может быть выделение шести разновидностей информационно-психологического воздействия – дезинформирования, манипулирования, пропаганды, лоббирования, управления кризисами и шантажа – в отдельную группу основных составляющих тайных операций информационно-психологической войны и принятие в качестве постулата утверждения о том, что все тайные операции информационно-психологического воздействия представляют собой различные комбинации этих шести основных элементов, объединенных общим замыслом, целями, задачами и идеологией.

В силу дискуссионности понятия "информационная война" и общей неоднозначности его толкования одной из важнейших теоретических проблем изучения процессов зарождения и развития конфликтов в сфере информационно-психологических отношений является определение того момента, когда обычная, заурядная конкуренция превращается в агрессию, а агрессия – в войну. Всем трем формам информационно-психологических отношений (конкуренция, агрессия, война) соответствуют свои адекватные внешней степени опасности системы методов противодействия, предполагающие различную тактику организации противодействия с использованием умеренных, интенсивных или радикальных методов разрешения политических противоречий, применение для отражения враждебных посягательств различных по своей численности и составу сил и средств, в том числе – в случае войны – информационного оружия и обычных вооруженных сил государства. В сфере информационно-психологических отношений определить, что в отношении тебя противник ведет именно информационно-психологическую войну, а не что-либо другое, очень трудно – в силу латентности возникновения и протекания информационно-психологических процессов информационно-психологическая война может вестись и в мирное время без официального объявления и разрыва дипломатических отношений, а также "под чужим флагом" – от имени другого государства или анонимно, и государство, подвергнувшееся нападению, может даже некоторое время не знать о том, что оно стало жертвой агрессии.

В силу этих причин для организации эффективной государственной системы противодействия акциям, мероприятиям информационно-психологической агрессии, операциям информационно-психологической войны и определения адекватной степени внешней опасности формы государственного реагирования (противодействия) в каждом конкретном случае внешней агрессии необходимо решить следующие задачи.
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1. Провести классификацию всех разновидностей организованного внешнего информационно-психологического воздействия, применяемого иностранными государствами и другими участниками информационного противоборства в агрессивных целях, разделив эти формы и разновидности на несколько категорий по избранным критериям, – например, по степени опасности для личности, общества и государства, по степени наносимого ущерба национальным интересам, государственной и общественной безопасности, психическому здоровью населения, по масштабам агрессии и т.д. – в целях определения адекватных мер и организационных форм противодействия для каждой выделенной в процессе классификации категории агрессии.

2. Для каждой категории агрессивных информационно-психологических воздействий необходимо определить конечный набор признаков, позволяющих отнести любое выявленное информационно-психологическое воздействие к одной из таких категорий, и тем самым определить степень ее социальной опасности.

3. В соответствии с установленной степенью социальной опасности выявленных акций, мероприятий, операций информационно-психологических воздействия, относимых к выделенным раннее категориям, необходимо для каждой такой категории (группы) определить адекватную этой опасности общегосударственную систему мер противодействия использованию иностранными государствами и другими субъектами геополитической конкуренции данных информационно-психологических воздействий в политических целях.

Противодействие операциям информационно-психологической войны и иным враждебным акциям может включать в себя не только прямую борьбу с силами и средствами агрессора, но и уничтожение, подавление, нейтрализацию или локализацию источников информационно-психологической агрессии. В этом случае неразработанной научной проблемой остается определение, классификация и типология источников информационно-психологической агрессии, в том числе – источников ее вооруженной формы – информационно-психологической войны.

В отношении правового обеспечения деятельности государства по организации системы противодействия акциям информационно-психологической агрессии и операциям информационно-психологической войны совершенно неразработанной остается проблема уголовно-правовой и криминологической характеристики операций информационно-психологической войны – как сложных операций, к которым относятся, например, некоторые пиар-кампании или некоторые компании по организации и проведению выборов, так и относительно простых и условно неделимых основных составляющих этих операций, таких, например, как дезинформирование, манипулирование, лоббирование, пропаганда или управление кризисами. Отсутствие юридической квалификации этих деяний не позволяет использовать в полной мере действующее уголовное законодательство в целях пресечения агрессивного информационно-психологического воздействия.
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В отношении правового обеспечения деятельности органов государственной власти, участвующих в информационном противоборстве, неразработанными остаются следующие проблемы:

· отсутствуют нормы федерального законодательства, дающие юридическую квалификацию, уголовно-правовую и криминологическую характеристику акциям (мероприятиям) информационно-психологической агрессии и операциям информационно-психологической войны, относящие их к противоправным деяниям, устанавливающие степень их социальной опасности и объем ответственности физических лиц за организацию, подготовку, исполнение и пособничество в совершении этих деяний;

· отсутствуют нормы международного права, устанавливающие международную ответственность государств-инициаторов информационно-психологической агрессии;

· отсутствуют исследования в отношении определения перечня и составов правонарушений, связанных с организацией, подготовкой и исполнением акций (мероприятий) информационно-психологической агрессии и операций информационно-психологической войны;

· отсутствуют механизмы проведения следствия и судебного разбирательства по фактам противоправных действий в информационной сфере, связанных с акциями (мероприятиями) внешней информационно-психологической агрессии и операциями информационно-психологической войны, а также порядок ликвидации последствий этих противоправных действий;

· отсутствуют нормативные правовые акты, определяющие организацию следствия и судебного разбирательства по фактам организации, подготовки и проведения (участия) акций, мероприятий, операций информационно-психологической агрессии и войны, разработку составов правонарушений с учетом специфики уголовной, гражданской, административной, дисциплинарной ответственности и порядок включения соответствующих правовых норм в уголовный, гражданский, административный и трудовой кодексы, в законодательство Российской Федерации о государственной службе.

Существование множества нерешенных проблем в области обеспечения информационно-психологической безопасности государства в условиях реальной угрозы использования иностранными государствами и другими участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях определяет важность и актуальность выбранной темы исследования.
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РАЗДЕЛ I.

ТЕОРЕТИКО-МЕТОДОЛОГИЧЕСКИЕ ОСНОВЫ ИНФОРМАЦИОННОЙ ПОЛИТИКИ
В данном разделе представлены теоретико-методологические основы информационной политики как научной дисциплины и особого вида деятельности, разработанные на кафедре информационной политики РАГС: определение, объект и предмет информационной политики, определение научной базы информационной политики как научной дисциплины, роль и место информационной политики в системе научного знания.
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Глава 1.

ИНФОРМАЦИЯ, ЕЕ РОЛЬ И ФУНКЦИИ В СОЦИАЛЬНЫХ СИСТЕМАХ
1.1. Понятие информации и ее свойства
1.2. Виды информации
1.3. Социальная информация
1.4. Информационный обмен в социальных системах
В главе исследуются сущность, содержание и свойства информации как предмета регулирования и управления в системе государственной информационной политики, роль и функции информации и информационного обмена в современном мире, ее виды, формы, категории, структура информационных полей и потоков.

1.1. Понятие информации и ее свойства

Информация (от латинского informatio – разъяснение, изложение) – в самом общем понимании представляет собой меру распределения материи и энергии в пространстве и во времени, меру изменений, которыми сопровождаются все протекающие в мире процессы.

В исследованиях, связанных с понятием информации, много нерешенных вопросов. До сих пор длится дискуссия, является ли информация свойством всего материального, или – только живых организмов, или – исключительно разумных, сознательно действующих существ.

В настоящее время известно множество определений информации как результат научной дискуссии и различных подходов к трактовке данного понятия (технического, правового, социального и других), см., например
[9]. Общего определения информации до сих пор не выработано. Определения информации давали такие широко известные ученые, как Н.Винер, Р.Хартли, К.Шеннон, Н.Рашевский и другие. Ниже приведены некоторые из наиболее распространенных определений.
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Информация:

· фундаментальная первооснова и всеобщее свойство Вселенной, которая существует независимо от нас, проявляется в трехмерном процессе взаимодействия микро- и макропроцессов энергии, движения и массы в пространстве и времени;

· результат отражения движения объектов материального мира в системах живой природы;

· свойство материи изменяться и отражать это изменение;

· сообщение, описание фактов;

· новости, новые сведения;

· "отраженное разнообразие";

· снятая неопределенность, связанная со случайными процессами, а также с превращением возможности в действительность;

· свойство объекта уменьшать неопределенность процесса изменения его состояния во времени;

· снятие (устранение) неопределенности, где неопределенность – недостаточное знание об объектах и явлениях (отождествляется с неинформированностью субъекта);

· уменьшение неопределенности в результате сообщения;

· степень модификации структуры входными данными;

· передача, основа связи и управления в живой природе и машинах;

· сведения о лицах, предметах, событиях, явлениях и процессах независимо от формы их представления, используемые в целях получения знаний, принятия решений.

Информация – отражение в психике закона существования мира (психическое отражение мира):

· как инвариант обратимых трансформаций поступающего к субъекту сообщения;

· инвариант: величина, остающаяся неизменной при тех или иных преобразованиях;

· единица, заключающая в себе все основные признаки своих конкретных реализаций;

· сведения об окружающем мире и протекающих в нем процессах, воспринимаемые биологическим объектом или специальным устройством.
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Информация об объекте есть изменение параметра наблюдателя, вызванное взаимодействием наблюдателя с объектом.

Информация имеет ряд важных особенностей.

1. Собственно об информации можно говорить лишь тогда, когда хотя бы одним объектом в материальном взаимодействии является живой организм. Исходя из этого, информация есть воспринимаемая живым организмом через органы чувств окружающая действительность в виде распределения материи и энергии во времени и в пространстве и процессов их перераспределения.

2. Информация не материальна, хотя ее носителем является материя.

3. Чем сложнее объект материального мира или процесс, тем больше информации он в себе несет.

4. Чем сложнее организм, тем больше вариантов его поведения может соответствовать одной и той же полученной информации.

В отечественной науке сложились две основные концепции восприятия информации как явления – атрибутивная и функциональная.

Сторонники атрибутивной концепции (Б.В. Ахлибинский, Л.Б. Баженов, Б.В. Бирюков, К.Е. Морозов, И.Б. Новик, Л.А. Петрушенко, А.Д. Урсул и др.) считают информацию свойством всех материальных объектов, т.е. атрибутом материи.

Сторонники функциональной концепции (В.В. Вержбицкий, Г.Г. Вдовиченко, И.И. Гришкин, Д.И. Дубровский, Н.И. Жуков, А.М. Коршунов, М.И. Сетров и др.) связывают информацию с функционированием самоорганизующихся систем. Этими самоорганизующимися системами являются живые организмы и, возможно, в будущем кибернетические устройства.

Всякая информация обладает тремя основными параметрами:

· количеством;

· содержанием;

· ценностью.

Количественный момент исследуется в основном математической статистикой, содержательный – семантической теорией. Самую известную формулу количества информации предложил К. Шеннон: количество информации выражается количественным изменением неопределенности в результате сообщения. А. Колмогоров решает проблему алгоритмически: здесь количество информации соответствует сложности алгоритма, переводящего систему из одного состояния в другое. Суть семантического подхода к проблеме: информация есть осмысленные тексты, состоящие из знаков некоторого языка. Существует система, в которой эти знаки различимы и осмысленны (носители информации). Осмысление предполагает, что знаки известны воспринимающей системе (приемнику информации). Последняя должна содержать в себе подсистему, позволяющую объяснить каждое
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понятие с помощью набора других понятий – так называемый тезаурус. Информация воспринимается приемником посредством цепочки трансляций – перевода тезаурусом знаков языка носителя на язык приемника. На основе полученной таким образом информации система реагирует на окружающий мир. Понятие информации – основное в кибернетической теории Н. Винера и его последователей, утверждающих, что все процессы управления и связи в живой природе, обществе, машинах представляют собой процесс передачи, хранения и переработки информации. Действующий объект поглощает последнюю из окружающего мира и использует ее для выбора правильного поведения. Количество информации есть количество выбора, или отрицательная энтропия – основа и средство борьбы с кибернетическим "шумом", искажающим информацию (в термодинамическом смысле "шум" означает возрастание энтропийного хаоса).

Информация включает содержательную и представительскую составляющие. Содержательная составляющая информации отражает ее сущностную сторону, связанную с отражением реальной действительности. Представительская составляющая определяет форму представления информации для передачи, обеспечения ее адекватного восприятия потребителем.

Информация характеризуется формой представления, содержанием и затратами интеллектуального труда человека на ее создание.

Форма представления информации может быть классифицирована по:

· степени упорядоченности;

· форме закрепления;

· доступности.

Основными свойствами информации являются:

· способность воздействовать на психику;

· значимость (полнота);

· достоверность;

· целостность;

· адекватность.

Способность воздействовать на психику – неотъемлемое свойство информации. Фундаментальное свойство информации (применительно к человеку) – оторвавшись от объекта отражения существовать самостоятельно, стать содержимым памяти, то есть самостоятельно участвовать в психических процессах, трансформируясь в представления, знания, умения, навыки.

Значимость информации – свойство информации сохранять свою потребительскую ценность для получателя в течение времени, т.е. не подвергаться моральному старению.

Достоверность информации – соответствие полученной информации действительной обстановке. Достоверность достигается:

· обозначением времени свершения событий, сведения о которых передаются;
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· тщательным изучением и сопоставлением данных, полученных из различных источников;

· проверкой сомнительных сведений; своевременным скрытием дезинформационных и маскировочных мероприятий;

· исключением искаженной информации, передаваемой по техническим средствам.

Целостность информации – это неизменность информации в условиях случайных или преднамеренных действий в процессе эксплуатации информационной системы. Под целостностью информации также понимается актуальность и непротиворечивость информации, ее защищенность от разрушения и несанкционированного изменения.

Адекватность или старение информации – свойство информации утрачивать со временем свою практическую ценность, обусловленное изменением состояния отображаемой ею предметной области.

1.2. Виды информации
Виды информации различают, как правило, по следующим основным характеристикам:

· степень упорядоченности;

· форма закрепления;

· доступность;

· содержание (сфера применения, ценность информации от времени, предназначение);

· затраты интеллектуального труда человека на создание информации;

По степени упорядоченности различают информацию и документированную информацию.

По форме закрепления информация подразделяется на:

· представленную в письменном виде (рукопись, машинопись, нотная запись и т.д.);

· в устной форме (публичное исполнение и т.д.);

· в виде звуковой или видеозаписи механической, магнитной, цифровой, оптической и т.д.);

· в виде изображения (рисунок, эскиз, картина, план, чертеж, кино-, теле-, видеоизображения, компьютерная графика и анимация, фотография и т.д.);

· в объемно-пространственной форме (скульптура, модель, макет, сооружение и т.д.).

По доступности информация разделяется на открытую (общедоступную) и ограниченного доступа.

По содержанию информация может быть классифицирована по сфере применения, ценности информации от времени, предназначению.
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По сфере применения информация может быть разделена на:

· экономическую;

· социально значимую;

· служебную;

· частную;

· развлекательную и т.п.

По ценности от времени информация может быть разделена на:

· оперативную;

· неоперативную;

· памятники культуры.

Ценность оперативной информации существенно зависит от времени, прошедшего с момента ее возникновения. Ценность неоперативной информации в меньшей степени зависит от времени. Произведения художественной литературы или искусства могут сохранять свою ценность в течение нескольких лет. Если ценность этих произведений не уменьшается в течение десятков лет, они могут быть отнесены к памятникам культуры.

По предназначению информация в социальных системах подразделяется на:

· массовую;

· групповую;

· индивидуальную.

Массовая информация представляет собой сведения, предназначенные для неограниченного круга лиц. Как правило, форма представления массовой информации – это предназначенные для неограниченного круга лиц печатные, аудио-, аудиовизуальные и иные сообщения и материалы.

Групповая информация ориентирована на использование вполне определенным кругом лиц, имеющих отношение к содержащимся в ней сведениям.

Индивидуальная информация ориентирована на конкретного человека.

В коммуникативных процессах информация как таковая может быть двух типов: побудительная и констатирующая.

Побудительная информация проявляется в форме приказа, совета или просьбы. Она призвана стимулировать какое-то действие. Стимуляцию, в свою очередь, подразделяют на активизацию (побуждение к действию в заданном направлении), интердикцию (запрет нежелательных видов деятельности) и дестабилизацию (рассогласование или нарушение некоторых автономных форм поведения или деятельности).

Констатирующая информация проявляется в форме сообщения и не предполагает непосредственного изменения поведения.

По интеллектуальным затратам человека на создание информации она условно может быть разделена на:

· высокоинтеллектуальную;
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· распорядительную;

· бытовую.

С точки зрения способа фиксации информации существуют различные виды документированной информации – т.е. зафиксированной на каком-либо материальном носителе информация с реквизитами, позволяющими ее идентифицировать.

Под носителем информации в общем случае понимается физическое лицо, или материальный объект, в том числе физическое поле, в котором информация находит свое отображение в виде символов, образов, сигналов, технических решений и процессов.

Документирование информации является обязательным условием включения информации в информационные ресурсы. По действующему законодательству Российской Федерации документированная информация с ограниченным доступом по условиям ее правового режима подразделяется на информацию, отнесенную к государственной тайне, и конфиденциальную.

Документированная информация при ее изучении и анализе называется также документальными источниками. Классификация документальных источников возможна по разным критериям: по способу фиксирования информации, по целевому назначению, по степени персонификации, по статусу, по источнику информации и т.д.

Информация может иметь ряд ограничений по доступу к ней, различные условия ее правового режима. В этих случаях необходимо обеспечивать ее защиту от неправомерного доступа, искажений, модификации и прочих противоправных действий. Данный вид информации рассматривается как защищаемая – т.е. информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.

Одним из главных видов информации, защита которой гарантируется на уровне национального законодательства, является конфиденциальная.

Под конфиденциальной информацией понимается документированная информация, ознакомление с которой ограничивается ее собственником или в соответствии с законодательством. Ограничения (установление режима) использования информации определяются законом или собственником информации, которые объявляют о степени (уровне) ее конфиденциальности.

В соответствии с законодательством Российской Федерации к конфиденциальной информации относятся, в частности, такие виды информации, как:

· государственная тайна – информация в области военной, внешнеполитической, экономической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которой может нанести ущерб безопасности государства;
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· служебная и коммерческая тайна – информация, имеющая действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, если к ней нет законного доступа на законных (санкционированных) основаниях и обладатель такой информации принимает меры к охране ее конфиденциальности;

· банковская, личная и семейная тайна;

· тайна переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений;

· тайна усыновления;

· информация, являющаяся объектом авторских и смежных прав;

· информация, непосредственно затрагивающая права и свободы гражданина, или персональные данные – сведения о фактах, событиях и обстоятельствах жизни гражданина, позволяющие идентифицировать его личность, как правило, включаемые в состав государственных информационных ресурсов, органов местного самоуправления, а также получаемые и собираемые негосударственными организациями.

Законодательством также обеспечивается защита такой информации, как частная – это информация, которая затрагивает ограниченный круг лиц и касается их частной жизни: сведения, раскрывающие реализацию гражданином своих конституционных прав на свободу мысли, совести, собраний, информационной деятельности, о мировоззрении, нравственных ценностях, отношении к религии и т.д.

Действующим законодательством Российской Федерации запрещено относить к информации с ограниченным доступом:

· законодательные и другие нормативные акты, устанавливающие правовой статус органов государственной власти, органов местного самоуправления, организаций, общественных объединений, а также права, свободы и обязанности граждан, порядок их реализации;

· документы, содержащие информацию о чрезвычайных ситуациях, экологическую, метеорологическую, демографическую, санитарно-эпидемиологическую и другую информацию, необходимую для обеспечения безопасного функционирования населенных пунктов, производственных объектов, безопасности граждан и населения в целом;

· документы, содержащие информацию о деятельности органов государственной власти и органов местного самоуправления, об использовании бюджетных средств и других государственных и местных ресурсов, о состоянии экономики и потребностях населения, за исключением сведений, отнесенных к государственной тайне;

· документы, накапливаемые в открытых фондах библиотек и архивов, информационных системах органов государственной власти, органов местного самоуправления, общественных объединений, организаций, представляющие общественный интерес или необходимые для реализации прав, свобод и обязанностей граждан.
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Информация, не имеющая ограничений по доступу к ней всех заинтересованных лиц, – это открытая информация.

Если информация подверглась модификации, осуществленной в деструктивных целях, то такая информация определяется как искаженная. В социально-политическом аспекте искаженная информация – это информация, претерпевшая под действием определенных способов трансформации и искажения информационных потоков качественные изменения, в результате которых она начинает оказывать негативное воздействие на функционирование политической системы общества. Искаженная информация, таким образом, является деструктивной разновидностью социально значимой информации, искажающей адекватность политической реальности. Трансформация и изменение информации или процессов ее функционирования используется некоторыми субъектами для оказания воздействия на психику людей и их поведение, для психологических манипуляций и оказания манипулятивного воздействия на личность и общество.

Выделяют следующие основные разновидности искаженной информации в сравнении с ее антиподами – "противоположными полюсами" информации, необходимой для нормального функционирования конкретных структурных элементов политической системы общества.

1. "Объективная – фальсифицированная информация". В политической борьбе объективная информация часто сознательно или непроизвольно "фальсифицируется" – подделывается, искажается, подлинное подменяется ложным, что порождает бредовые политические идеи".

2. "Системная – дезориентирующая информация". Под видом системной политической информации может функционировать ее подобие – "информация дезориентирующая", неправильно определяющая положение общества в историческом процессе: экономическом состоянии, отношениях с иными народами и государствами и т.д. Она может порождать сверхценные политические идеи, объективно не заслуживающие такого внимания, которое субъективно они вызывают.

3. "Организованная – деморализующая информация". Организованность информации способствует упорядочиванию нравственных принципов, экономических требований, поведения в нечто целое и гармоничное. Может происходить подмена организованной информации "деморализующей", которая трансформирует нравственные ценности и провоцирует "скачок политических идей", вытекающий из нарушения последовательности умозаключений, утверждений, хаотичности и незавершенности мыслей, непоследовательности и поведения.
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4. "Достаточная – энтропийная политическая информация". Вместо краткой, убедительной и доказательной информации в средствах массовой коммуникации появляются всевозможные точки зрения от самых примитивных до самых фантастических и невероятных. Множество газет, политических партий, авторитетов и оракулов на тысячи ладов толкуют элементарные вещи, делая известное – неизвестным, понятное – непонятным, уродливое – красивым, нравственное – безнравственным, ясное – неясным. Причем доминируют наиболее примитивные, мистические и просто бредовые объяснения.

5. "Социализирующая политическая информация" – "политическая дезинформация". В "социализирующей политической информации" отражаются результаты трансформации исходных сведений о социально-политической ситуации и направлениях ее развития в форму ясных, понятных и убедительных для большинства населения новых алгоритмов и стереотипов социального поведения, адекватных социальной действительности. В то же время "социализирующая политическая информация" может подменяться "политической дезинформацией" – ложными сообщениями, которые вводят общественное мнение в заблуждение под видом истинных. Начинается с уничтожения книг и издания новых, с принципиально иными фактами и их трактовкой. В результате действия таких информационных процессов развивается так называемая массовая "бессвязность политического мышления", при котором возможно правильное восприятие частностей, но с утратой способности к логическим выводам и синтезированию частностей в целом. Известные представления, понятия, мысли утрачивают их истинную историческую связь, разрываются. Информационная ткань распадается на бессмысленные фрагменты, из которых составляется новая деформированная картина мира.

6. "Конкретная политическая информация" – "дезорганизующая политическая информация", т.е. расстраивающая систему административного управления, разрушающая общественный порядок и приводящая к развалу хозяйственной и финансовой деятельности. Осуществляется методами "политического резонерства", основными признаками которых являются абсолютно бессодержательные, бедные мыслью программные политические выступления, облеченные во внешне правильную и привлекательную форму.

7. "Практичная информация" – "развращающая политическая информация" побуждает к запрещенным действиям: цель становится всем – неблагие средства используются для достижения результата, право истины замещается правом силы и т.д. Распространение развращающей политической информации порождает феномен "разорванности политического мышления", что с точки зрения психологии является признаком патологии мышления. В этом случае понятия и представления сочетаются друг с другом на основе случайных или формальных признаков.
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8. "Необходимая информация" – "дезинтегрирующая политическая информация", под воздействием которой разъединяется целостное общество на соперничающие, противоборствующие части. Люди вдруг обнаруживают под влиянием такой информации неразрешимые противоречия в отношениях со своими недавними соратниками, коллегами, даже родственниками. Крайним следствием результатов воздействия этого вида информации может выступать гражданская война ("брат против брата", "сын против отца" и т.д.).

С появлением электронно-вычислительных машин возник такой вид информации, как информация компьютерная – идентифицируемый, имеющий собственника элемент информационной системы.

Одно из первых определений компьютерной информации принадлежит Н. Винеру. Компьютерная информация – это информация, которая передается, обрабатывается и хранится с использованием электронно-вычислительной техники. Она может быть перенесена в пространстве, сохранена во времени, передана другому субъекту или техническому устройству, подвергнута иным операциям.

Существуют и другие определения для данного термина. Ниже перечислены некоторые из них.

Компьютерная информация это:

· сведения (данные) о лицах, предметах, фактах, событиях, явлениях и процессах, которые представлены в специальном, понятном машине, виде, пригодном для их автоматизированной обработки, хранения и передачи, находятся на машинном носителе, в памяти ЭВМ или циркулируют по каналам связи, объединяющим ЭВМ в единую систему или сеть, и имеют собственника;

· сведения, знания или набор команд для использования в ЭВМ или управления ею, находящиеся в ЭВМ или на машинных носителях, идентифицируемый элемент информационной системы, имеющий собственника, установившего правила ее использования;

· сведения (данные) о лицах, предметах, фактах, событиях, явлениях и процессах, подлежащие вводу в ЭВМ, хранимые в ее памяти, обрабатываемые на ЭВМ и выдаваемые пользователям;

· информация, представленная в специальном (машинном) виде, предназначенном и пригодном для ее автоматизированной обработки, хранения и передачи, находящаяся на материальном носителе и имеющая собственника, установившего порядок ее создания (генерации), обработки, передачи и уничтожения;

· информация, зафиксированная на машинном носителе или передаваемая по телекоммуникационным каналам в форме, доступной восприятию ЭВМ;
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· документированная информация, хранящаяся в памяти ЭВМ или управляющая ею;

· информация на машинном носителе, в ЭВМ, системе или сети ЭВМ;

· информация, которая передается, обрабатывается и хранится с использованием электронно-вычислительной техники.

По мнению ряда специалистов, ограничивать место содержания компьютерной информации только ЭВМ или машинными носителями не оправданно, так как в настоящее время находят широкое распространение автоматизированные информационные системы, построенные на сети ЭВМ, объединённых по радиоканалу.

Компьютерная информация в общем случае может содержаться (находиться) как на машинном носителе, так и в памяти ЭВМ, циркулировать по каналам связи, объединяющим ЭВМ в единую систему или сеть.

В ряде случаев вместо термина "компьютерная информация" используется термин "машинная информация", под которой, как правило, понимают информацию, циркулирующую в вычислительной среде, зафиксированную на физическом носителе в форме, доступной восприятию ЭВМ, или передающуюся по телекоммуникационным каналам; сформированную в вычислительной среде и пересылаемую посредством электромагнитных сигналов из одной ЭВМ в другую, из ЭВМ на периферийное устройство, либо на управляющий датчик оборудования.

1.3. Социальная информация
К социальной информации относится любая информация, циркулирующая в обществе, которая обеспечивает выполнение им функций именно как социальной системы. Соответственно, если эти функции обеспечивает любой из вышеперечисленных видов информации, ее можно рассматривать и как социальную.

При этом для общества можно выделить некоторую информацию, имеющую для его членов наибольшее значение. Такая информация называется социально значимой.

Социально значимая информация – это информация, включающая в себя помимо всего следующие сведения:

· о состоянии экономической сферы;

· об интересующих значительное количество людей событиях общественной жизни внутри страны и за рубежом;

· о деятельности политических партий и движений, лидеров общества и государства;

· о рынке труда и капитала и т.д.

В общем виде социально-психологическая информация – это преломленная в субъективном пространстве сознания социально значащая тема, ставшая социально-психологическим феноменом, объединяющим семантику, эстетику и энергетику. Социально-психологическая информация имеет свое собственное информационное пространство, сформированное из специфических информационных полей, коррелирующее с иными пространствами и полями (социальными и психологическими).
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1.4. Информационный обмен в социальных системах
Информационный обмен в социальных системах основан на взаимодействии, т.е. на процессе взаимного (совместного) воздействия – непосредственного или опосредованного – объектов (субъектов) друг на друга, порождающего их взаимную обусловленность и связь.

С точки зрения философии, взаимодействие – это универсальная форма развития объективного мира, определяющая существование и структурную организацию любой материальной системы. Взаимодействие как материальный процесс сопровождается передачей материи, движения и информации. Оно относительно, осуществляется с определенной скоростью и в определенном пространстве-времени. Психологическая наука рассматривает взаимодействие как процесс влияния людей друг на друга, порождающий их взаимные связи, отношения, общение, совместные переживания и совместную деятельность.

Под информационным обменом в общем случае понимается передача и получение информационных продуктов, а также оказание информационных услуг.

В организационно-правовом аспекте информационный обмен в социальной системе представляет собой передачу информации ее собственником (собственником информационных ресурсов, на которых эта информация базируется) пользователю.

Собственник информации – это субъект, в полном объеме реализующий полномочия владения, пользования, распоряжения информацией в соответствии с законодательными актами.

Собственник информационных ресурсов, информационных систем, технологий и средств их обеспечения – это субъект, в полном объеме реализующий полномочия владения, пользования, распоряжения указанными объектами.

Пользователь информации – субъект, обращающийся к информационной системе, посреднику за получением необходимой ему информации и пользующийся ею. Пользователь (потребитель) информации, средств международного информационного обмена – субъект, обращающийся к собственнику или владельцу за получением необходимых ему информационных продуктов или возможности использования средств международного информационного обмена и пользующийся ими. Пользователь, имеющий право доступа к системе обработки или передачи информации, называется абонентом.
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В процессе информационного обмена осуществляется доступ к информации, который представляет собой специальный тип взаимодействия между субъектом и объектом, в результате которого создается поток информации от одного к другому. Доступ к информации включает в себя ознакомление с информацией, ее обработку, в частности, копирование, модификацию или уничтожение информации. Доступ к информации предполагает получение субъектом возможности ознакомления с информацией, в том числе при помощи технических средств. Представление субъекту некоторых прав доступа к информационному обмену называется авторизацией.

Получение информации (добывание информации) в процессе информационного обмена – это действия, связанные со сбором, обработкой и анализом фактов, связанных со структурой, свойствами и взаимодействием объектов и явлений, извлекаемых из поступающих сигналов и знаков.

Существуют следующие виды информационного обмена:

· информационный обмен в технических системах;

· информационный обмен в социальных системах.

Характерной особенностью информационного обмена в технических системах является то, что основными субъектами коммуникации являются технические устройства и программные продукты, осуществляющие обмен информацией в процессе своего функционирования. Человек (оператор) осуществляет в этом случае, как правило, функции общего контроля и управления работой технических систем.

Наиболее существенная особенность информационного обмена в социальных системах состоит в том, что главными субъектами этого процесса являются люди и социальные группы, а роль технических устройств – хранение, передача и автоматизированная обработка информации для представления ее в наиболее удобном для человеческого восприятия виде.

При информационном обмене в социальных системах возможны различные режимы работы с информацией, которые основаны на установленных правилах, нормах работы с информацией. В сфере массового информационного обмена в обществе различают следующие режимы работы с информацией:

· ситуативный (хроника – оперативное информационное освещение текущих событий в режиме времени, близком к реальному);

· проектный – предполагает существенный временной объем на реализацию данного режима, используется при программировании, придумывании, режиссировании ситуации и ее информационного освещения – наиболее подходит для планирования и проведения информационно-психологических операций.
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Распространение информации в обществе проходит через своеобразный "фильтр доверия – недоверия". Подобный фильтр действует так, что истинная информация может оказаться не принятой, а ложная – принятой. Существуют средства, способствующие принятию информации и ослабляющие действие фильтров. Совокупность этих средств называют фасцинацией. Примером фасцинации может быть музыкальное, пространственное или цветовое сопровождение речи. В процессе информационного обмена в обществе перед участниками общения стоит задача не только обменяться информацией, но и добиться ее адекватного понимания партнерами.

Основой информационного обмена в социальных системах является информационная деятельность – деятельность субъектов коммуникации по производству, использованию и передаче информации. В процессе информационной деятельности возникают информационные отношения – т.е. общественные отношения, складывающиеся в процессе сбора, обработки, хранения, передачи и распространения информации. Информационные отношения регулируются нормами права. Информационные правоотношения возникают в результате реализации субъектами информационной деятельности прав и свобод, предусмотренных действующим законодательством.

Информационные правоотношения в социальной системе – это урегулированные нормами права общественные отношения в сфере информационной деятельности (информационного обмена), участники которых (лица или организации) выступают как носители юридических прав и обязанностей.

В ходе информационного обмена в социальной системе возникают и протекают информационные процессы – т.е. процессы создания, сбора, обработки, накопления, хранения, поиска, передачи, получения, использования и уничтожения, распространения и потребления информации.

Информационный процесс в обществе (социуме) представляет собой совокупность единства многообразия различных потоков воспроизводства, восприятия, оценки, выработки, отношения, диспозиции и позиции к информации и формирования на этой основе мотивов социального поведения. Информационный процесс – это сложное переплетение осознанного и неосознанного воздействия источника информации на все уровни человеческой психики: от биопсихологических до уровня общественного сознания.

Информационный процесс может рассматриваться:

1) в качестве объекта аналитической работы;

2) главным образом, в плане информационного воздействия на население, где определенную роль играют СМИ, где существенное место занимает информационное воздействие на массовое сознание, информационно-психологические войны;

3) как средство государственного управления.
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Совокупность разного рода информационных процессов, информационных систем, системы массового сознания и психики создают систему более сложного порядка – информационное пространство.

Главной составляющей, основой информационных процессов, является коммуникация.

Коммуникация – это:

· передача информации (идей, образов, оценок, установок) от лица к лицу, от одной культурной единицы к другой;

· линия или канал, соединяющие участников обмена информацией;

· взаимодействие, с помощью которого информация передается и принимается; процесс передачи и приема информации.

В процессе коммуникации осуществляются:

· взаимное влияние людей друг на друга;

· обмен различными идеями, интересами, настроениями, чувствами.

Коммуникация между людьми имеет ряд специфических особенностей:

· в ней предполагаются наличные отношения двух индивидов, каждый из которых является активным субъектом (при этом взаимное их информирование предполагает налаживание совместной деятельности);

· обеспечивается возможность взаимного влияния партнеров друг на друга посредством системы знаков;

· коммуникативное влияние осуществляется лишь при наличии единой или схожей системы кодификации и декодификации у коммуникатора (человека, направляющего информацию) и реципиента (человека, принимающего ее);

· существует вероятность возникновения коммуникативных барьеров (в этом случае четко выступает связь, существующая между общением и отношением).

Коммуникация осуществляется по каналу, который включает в себя средства или пути, с помощью которых и по которым передается информация в коммуникативном процессе (процессе общения) между коммуникатором и реципиентом (аудиторией). Для практического осуществления коммуникации используется наличествующий канал связи – физическая среда передачи информации. Если информация передается с использованием технических средств, то речь идет о такой разновидности канала связи, как канал передачи данных – физическая среда, по которой передается информация из одного технического устройства в другое.

Если в процессе информационного обмена по каналу коммуникации происходит не просто ее передача от одного участника коммуникации к другому, а распространение в рамках социальной системы или ее значимой части, то можно говорить о наличии канала распространения информации.
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Канал распространения информации (информационный канал) – это физический путь от источника информации к потребителю (потребителям) информации – реципиенту (аудитории). К каналам распространения информации в обществе относятся прежде всего средства массовой информации и массовой коммуникации, а также каналы межличностного и группового общения.

В зависимости от количества участников информационного обмена и способов распространения информации выделяются каналы межличностной и массовой коммуникации.

В коммуникации по межличностному каналу (межличностной коммуникации) как особая проблема выделяется интерпретация сообщения, поступающего от коммуникатора к реципиенту, так как:

1) форма и содержание сообщения существенно зависят от личностных особенностей самого коммуникатора, его представлений о реципиенте и от отношения к нему, а также от всей ситуации, в которой протекает общение;

2) посланное им сообщение не остается неизменным – оно трансформируется, изменяется под влиянием индивидуально-психологических особенностей личности реципиента, а также отношения последнего к автору, самому тексту и ситуации общения.

Важной особенностью коммуникации между людьми в информационном обществе является возможность использовать такие каналы связи, как аппаратные и в некоторых каналах программные средства передачи информации, обеспечивающие информационный обмен не зависимо от разделяющего его участников расстояния.

Каналы средств массовой информации и массовой коммуникации (СМИ и МК) являются одновременно средством интерактивной коммуникации между властью, политической и экономической элитой и остальным обществом, а также односторонним инструментом информационно-психологического воздействия их владельцев на потребителей информации. Зачастую это воздействие осуществляется помимо воли адресата, например, когда информирование выступает в роли некоего фона в местах, где человек в то или иное время вынужден находиться. Что бы по этим каналам не распространялось, человек не может повлиять на источник информационно-психологического воздействия и, таким образом, вынужден воспринимать информацию, в которую вплетены психологические манипуляции.

Имеющиеся в обществе пути распространения информации, характерные для данного общества или его сегментов, называются сетями. К ним относятся следующие.

1. Социальные сети, куда подпадают ключевые коммуникаторы.

2. Сети обсуждения, в рамках которых информация превращается из публичной в индивидуальную (информация не будет эффективной, если ее не будет сопровождать процесс обсуждения).
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3. Коммуникативные сети в качестве принятых в том или ином обществе способов выдачи информации.

4. Сети достоверности, где происходит не потеря, а усиление достоверности сообщения.

С точки зрения рассмотрения человека и общества как информационных самообучающихся систем, в них можно выделить следующие типы сетей.

1. С-сети – информационные самообучающиеся системы, в которых освоение информации происходит благодаря рождению элементов в системе.

2. СР-сети – информационные самообучающиеся системы, в которых освоение информации происходит благодаря гибели и рождению элементов системы.

3. Р-сети – информационные самообучающиеся системы, в которых освоение информации происходит благодаря разрушению элементов системы.

Главными участниками информационного обмена в массовой коммуникации являются коммуникатор и аудитория.

Коммуникатор (в широком понимании этого слова) – это совокупная фигура, символизирующая все атрибуты источника информации: сбор информации, ее обработка и распространение (передача). Применительно к сфере информационной политики и информационно-психологического противоборства коммуникатор – специалист, обладающий знаниями и навыками по планированию, организации и проведению мероприятий массового информирования (информационно-психологического воздействия), владеющий технологиями управления информационными процессами и манипулирования информацией, а также управления поведением социальных систем (объектов) – людей, социальных групп, общества. Коммуникатор по сравнению с объектом воздействия (аудиторией) обладает заведомым преимуществом. Могущество современного коммуникатора – в его комплексности, системности, масштабности и целенаправленности, что связано со следующими причинами.

Во-первых, информационные сообщения готовятся специалистами, прошедшими соответствующую подготовку и ориентирующимися на особенности восприятия той или иной информации. Использование определенных механизмов психики людей позволяет во многом предвосхитить необходимую реакцию аудитории.

Во-вторых, время сообщения информации, канал ее распространения и другие особенности доставки адресату, не являются случайными, а диктуются определенным расчетом, который осуществляется соответствующими специалистами.
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В-третьих, лицо непосредственно излагающее информацию (диктор, ведущий, комментатор), подбирается и подается таким образом, чтобы вызвать у аудитории симпатию, желание слушать (смотреть, читать) именно его, а не другого человека. Так решается задача привязки аудитории к эмоционально близкому, персонифицированному источнику информации (коммуникатору).

В-четвертых, существует широкий спектр эффектов и приемов (начиная от подпорогового влияния на психику и кончая эксплуатацией базовых потребностей индивида), использование которых притягивает человека к экрану, заставляет купить определенный журнал, газету или сделать иной выбор источника информации.

Во время коммуникативного процесса можно выделить три позиции коммуникатора:

· открытую (когда коммуникатор открыто объявляет себя сторонником излагаемой точки зрения, оценивает различные факты в ее подтверждение);

· отстраненную (когда коммуникатор держится подчеркнуто нейтрально, сопоставляет противоречивые точки зрения, не исключая ориентации на одну из них, но не заявленную открыто);

· закрытую (когда коммуникатор умалчивает о своей точке зрения, даже прибегает иногда к специальным мерам, чтобы скрыть ее).

Аудитория (публика, реципиент) – люди, которые воспринимают информацию. Аудитория (публика) должна обладать такими коммуникативными навыками, как нерефлексивное и рефлексивное слушание.

Нерефлексивное слушание – или внимательное молчание – применяется на этапах постановки проблемы, когда она только формируется говорящим, а также тогда, когда цель общения со стороны говорящего – "излить душу", эмоциональная разрядка.

Рефлексивное слушание используется в ситуациях, когда говорящий нуждается не столько в эмоциональной поддержке, сколько в помощи при решении определенных проблем.

Существует несколько видов классификации аудитории. Так, аудитория может быть поделена на:

· "непублику" – часть аудитории, минимально включенную в коммуникацию;

· "сознающую публику" – которая понимает, что она зависит от воздействия других, но не высказывает этого;

· "латентную" – не замечающую своей связи с другими людьми и организациями в коммуникативной ситуации;

· "активную публику" – которая включается в коммуникативные и организационные структуры для исправления ситуации.
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В теории коммуникации известно несколько подходов к определению публики.

1. Географический – указывает на место проживания, но не дает разграничений внутри этих рамок. В этом плане помогает информация о почтовых, телефонных кодах, границах городов, районов и т.д.

2. Демографический – определение по полу, возрасту, образованию, семейному статусу, доходам. Этот подход также часто не объясняет, почему люди ведут себя так или иначе.

3. Психографический – психологические типы, жизненные типы, оценки, которые в комбинации с другими характеристиками лучше помогают понять аудиторию.

4. Скрытая сила – определение закулисных участников ситуации, которые реально управляют ею.

5. Должности – должностные роли, а не люди часто определяют поведение.

6. Репутация – это определение лидеров мнений в группах, от которых в сильной степени зависит выработка общего решения.

7. Членство – определение вхождения людей в те или иные социальные группы (например, принадлежность к партии). Соответственно, члены тех или иных социальных образований читают прессу, связанную с их организациями.

8. Роль в принятии решений – это определение наиболее активных участников, от которых зависит, какое решение будет принято.

Для того, чтобы у аудитории не возникало ощущения одностороннего воздействия и комплекса "безучастности адресата", современными СМИ и МК широко практикуются психологические "привязки" к информационному каналу, которые представляют собой способы обратной связи в различных формах (звонки в студию во время прямого эфира, выбор по телефону варианта ответа на поставленный вопрос и др.). Подобные приемы зачастую являются лишь способами формирования общественного мнения, а не его реальным отражением, т.е. разновидностью манипуляции, построенной на возникновении у адресата воздействия иллюзии участия в информационном процессе.

Для того, чтобы избежать возможных негативных последствий от деструктивных действий в процессе информационного обмена, осуществляется правовое регулирование информационных процессов в обществе.

В Российской Федерации законодательством регулируются следующие действия, совершаемые с информацией:

· сбор и поиск (в том числе доступ к ней);

· накопление и хранение;

· защита;

· распространение и предоставление;
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· непредоставление;

· копирование;

· уничтожение;

· изменение (модификация);

· блокирование;

· хищение, изъятие и утрата.

Целью правового регулирования и организационных мер в отношении информации, вовлеченной в информационный обмен, является ее безопасность.

Безопасность информации это:

1) состояние информации, информационных ресурсов и информационных и телекоммуникационных систем, при котором с требуемой вероятностью обеспечивается защита информации;

2) состояние защищенности информации, обрабатываемой средствами вычислительной техники или автоматизированной системы от внутренних или внешних угроз.

Безопасность обеспечивается путем защиты информации от случайного или преднамеренного доступа лиц, не имеющих на это права, ее получения, раскрытия, модификации или разрушения. Реализация требований и правил по защите информации, поддержанию информационных систем в защищенном состоянии, эксплуатация специальных технических и программно-математических средств защиты и обеспечение организационных и инженерно-технических мер защиты информационных систем, обрабатывающих информацию с ограниченным доступом в негосударственных структурах, осуществляется службами безопасности информации.

Существует ряд определений термина "защита информации", которые отражают различные подходы к ее обеспечению.

Под защитой информации может пониматься следующее.

1. Деятельность, направленная на предотвращение утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию.

2. Комплекс мероприятий, проводимых с целью предотвращения утечки, хищения, утраты, несанкционированного уничтожения, искажения, модификации (подделки), несанкционированного копирования, блокирования информации и т.п.

3. Организационные, правовые, технические и технологические меры по предотвращению угроз информационной безопасности и устранению их последствий.

На национальном уровне осуществляется прежде всего правовая защита информации – специальные правовые акты, правила, процедуры и мероприятия, обеспечивающие защиту информации на правовой основе.
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Целями защиты информации, как правило, являются:

· предотвращение утечки, хищения, утраты, искажения и подделки информации;

· предотвращение угроз безопасности личности, общества и государства;

· предотвращение несанкционированных действий по уничтожению, модификации, искажению, копированию, блокированию информации;

· защита конституционных прав граждан на сохранение личной тайны и конфиденциальности персональных сведений;

· сохранение государственной тайны и конфиденциальности информации.

Выделяют также ряд видов защиты информации в зависимости от особенностей источников угроз и возможных способов их реализации.

По источникам угроз защита информации осуществляется от неправомерных действий любого заинтересованного субъекта, которым может быть: государство; юридическое лицо; группа юридических и/или физических лиц, отдельное физическое лицо (наиболее общий случай).

По возможным способам реализации угроз:

· защита информации от непреднамеренного воздействия – деятельность, направленная на предотвращение воздействия на защищаемую информацию ошибок ее пользователя, сбоя технических и программных средств информационных систем, природных явлений или иных нецеленаправленных на изменение информации мероприятий, приводящих к искажению, уничтожению, копированию, блокированию доступа к информации, а также к утрате, уничтожению или сбою функционирования носителя информации;

· защита информации от несанкционированного воздействия – деятельность, направленная на предотвращение воздействия на защищаемую информацию с нарушением установленных прав и (или) правил на изменение информации, приводящего к ее искажению, уничтожению, блокированию доступа к информации, а также к утрате, уничтожению или сбою функционирования носителя информации;

· защита информации от несанкционированного доступа – деятельность, направленная на предотвращение получения защищаемой информации заинтересованным субъектом с нарушением установленных правовыми документами или собственником, владельцем информации прав или правил доступа к защищаемой информации;

· защита информации от воздействия на нее технических средств, приводящего к ее хищению, искажению, уничтожению (в том числе путем вывода из строя технических устройств – носителей информации) с помощью соответствующих технических средств;
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· защита информации от разглашения – деятельность, направленная на предотвращение несанкционированного доведения защищаемой информации до потребителей, не имеющих права доступа к этой информации;

· защита информации от утечки – деятельность, направленная на предотвращение неконтролируемого распространения защищаемой информации в результате ее разглашения, несанкционированного доступа к информации и получения защищаемой информации заинтересованным в этом субъектом (злоумышленником).
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Глава 2.

МАССОВАЯ КОММУНИКАЦИЯ В СОЦИАЛЬНЫХ СИСТЕМАХ
2.1. Массовая коммуникация как социальное явление
2.2. Роль и функции массовой коммуникации в системе общественно-политических отношений
2.3. Управление массовой коммуникацией
В данной главе исследуются сущность и содержание массовой коммуникации как социального явления, роль и функции массовой коммуникации в системе общественно-политических отношений современного информационного общества и в системе государственной информационной политики.

2.1. Массовая коммуникация как социальное явление
Массовая коммуникация – совокупность открытых, упорядоченных процессов передачи социально значимой информации, поддающихся целенаправленному регулированию и использующихся правящей элитой для утверждения определенных духовных ценностей данного общества и оказания идеологического, политического, экономического или организационного воздействия на оценки, мнения и поведение людей
[10].

Массовая коммуникация характеризуется: рассредоточенностью аудитории; наличием широкомасштабных коммуникативных процессов, осуществляющихся с помощью технических средств; передачей информации одновременно по различным каналам массового информирования (книгопечатание, издание газет и журналов, радио- и телетрансляции, глобальные компьютерные сети); принципиальной доступностью информации всем желающим.

Массовая коммуникация активно используется для манипулирования сознанием людей (аудитории). Большинство исследователей массовой коммуникации полагает, что ее характер и цели как орудия идейно-политической борьбы, управления, пропаганды, распространения культуры, рекламы определяются социальной природой общества.
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В интерактивной массовой коммуникации принцип интерактивности означает отказ (по крайней мере, декларируемый публично) от понимания коммуникации в терминах отношений субъект – объект. В интерактивной коммуникации инициатор сообщения является таким же полноправным участником коммуникации, как получатель сообщения, хотя в реальности получатель сообщения в зависимости от стратегии инициатора может рассматриваться, например, не более чем в качестве объекта манипулирования, при этом у него создается или сохраняется иллюзия "равноправия".

Интерактивный тип массовой коммуникации в информационном пространстве предопределяет целенаправленное активное отношение к информации, организацию информационного обмена между различными субъектами с установкой на непрерывно длящуюся коммуникацию с другими субъектами информационного процесса. В коммуникации, опирающейся на принцип интерактивности, сообщение выступает как форма, провоцирующая различные смысловые содержания.

Субъекты массовой коммуникации – субъекты, участвующие в массовом информационном обмене с использованием современных средств электросвязи и информационно-телекоммуникационных систем. Состав субъектов массовой коммуникации в информационном обществе по сравнению с предшествующим – индустриальным и частично – постиндустриальным (переходным к информационному) можно представить по табл. 1.

Таблица 1

	Субъекты коммуникации
	Общество

	
	Индустриальное
	Информационное

	Государство (в целом)
	+
	+

	Государственные структуры, ведущие относительно самостоятельную информационную политику (в странах, государственное устройство и законы которых это позволяют).
	+
	+

	Экономические субъекты, относящиеся в масштабах территории (сферы) своей деятельности к крупным, то есть обладающие ресурсами, достаточными для проведения самостоятельной информационной политики или существенного влияния на нее в масштабах сферы своих интересов.
	+
	+

	Субъекты гражданского общества (политические и общественные партии, движения и т.д.).
	+
	+

	Средства массовой информации как юридические лица, применительно к информационной политике – редакции СМИ.
	+
	+

	Профессиональные медиа-группы – группы (сообщества), объединенные общей профессиональной деятельностью/интересами (в том числе выделяющиеся в рамках более крупных структур, например – организаций) и ведущие в информационном пространстве самостоятельную информационную деятельность.
	-
	+

	Медиа-персоны – лица (прежде всего, рядовые граждане), использующие информационное пространство для актуализации в нем своих частных интересов на уровне массовой коммуникации.
	-
	+
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2.2. Роль и функции массовой коммуникации в системе общественно-политических отношений
В системе социально-политических отношений современного общества процессы массовой коммуникации являются важнейшим средством воздействия субъекта на объект и элементом реализации процесса государственного управления. Роль массовой коммуникации в обществе заключается в предоставлении субъектам информационной деятельности возможности оказывать управляющее воздействия на массовое сознание. Как справедливо указывает видный российский ученый, доктор социологических наук Е.П. Тавокин, "все законы, указы, приказы, постановления, распоряжения, а также все те сведения, которые распространяются в обществе, представляют собой информационное воздействие на массовое сознание… Основной структурой, которая реализует это воздействие, является массовая коммуникация. … Массовая коммуникация – система распространения информации … с целью … активного воздействия на представления, оценки, мнения и поведение людей, на общественное сознание людей"
[11].

Функции массовой коммуникации:

1. Интегрирующая. В рамках данной функции массовая коммуникация объединяет в единую пространственно-коммуникативную и социокультурную среду различные виды человеческой деятельности и занимающихся ими субъектов, в том числе, как отдельных людей, так и целые государства, народы и международные коалиции, и транснациональные корпорации.

2. Коммуникативная. Массовая коммуникация создает особую среду трансграничной, интерактивной и мобильной активности различных субъектов деятельности, в рамках которой они осуществляют информационный обмен.

3. Актуализирующая. Именно благодаря использованию технологий массовой коммуникации появляется возможность осуществлять управляющее воздействие на массовое сознание и актуализировать различными субъектами деятельности свои жизненно важные интересы в информационно-психологическом пространстве посредством реализации ими информационной политики.

4. Геополитическая. Массовая коммуникация формирует собственные ресурсы и изменяет значимость традиционных ресурсов, создавая новую среду геополитических отношений и конкуренции.

5. Социальная. Массовая коммуникация трансформирует состав общества и изменяет характер и содержание социально-политических (общественных) отношений во всех сферах – политике, культуре, науке, религии и других.
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2.3. Управление массовой коммуникацией
Управление – способность биологических и социальных систем посредством накопления, преобразования и передачи информации направлять и корректировать разнообразные проявления их внутренней и внешней активности. Управление является элементом, функцией организованных систем различного рода, обеспечивающей сохранение их определенной структуры, поддержание режима деятельности, реализацию программ и целей
[12].

Процессы управления всегда имеют место там, где осуществляется общая деятельность людей для достижения определенных результатов. Управление осуществляется по общим законам во всех сложных динамических системах управления – социальных, биологических, технических, экономических и др. – и основано на получении, обработке и передаче информации.

Цель управления – желаемый результат, который должен быть получен после осуществления действий управления. Основной целью управления является заранее обозначенное, запрограммированное состояние системы, достижение которого в процессе управления позволяет решить нужную задачу. Задачами управления выступает постановка конкретных вопросов, подлежащих решению и последовательно приводящих к достижению основной цели управления.

Основное назначение управленческих структур заключается в обеспечении планомерного характера функционирования и развития биологических и социальных систем. При этом конкретная направленность и вид планомерного процесса могут быть самыми разными. Управление включает комплекс мер влияния на систему и ее элементы (например, на группу, общество или его отдельные звенья).

Важно учитывать весьма сложный и своеобразный характер выражения систем управления в биологическом и социальном мире, способы формирования которых могут варьировать от структурных, с явно выраженными каналами управленческой связи, до статистических, в которых обмен информацией происходит в случайном режиме. До кибернетики в науке имелись в основном следственные (функциональные) объяснения управления, которое определялось посредством указания на его функции: координация, упорядочение, регулирование и др. С возникновением в 40-х годах XX столетия кибернетики – науки об управлении – были открыты общие закономерности управления, обоснована информационная природа этого феномена. С этого момента стало возможным использование законов управления для создания автоматизированных технологий, робототехники и в других целях. В этой связи постиндустриальную, информационную стадию цивилизации правомерно рассматривать и как эпоху широкого применения в различных сферах и областях общественной жизни разнообразных искусственно созданных управляющих устройств.
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Под управлением социальными системами понимается управление теми общностями людей, в которых присутствуют "субъект-субъектные" ("человек-человек") отношения. Оно имеет свои специфические особенности, выражающиеся в использовании разнообразных знаний людей, своеобразия их психологических особенностей, специфики межличностных отношений. Управление социальными системами может носить манипулятивный характер и осуществляться с применением средств и методов информационно-психологического воздействия.

Субъектом (управляющей подсистемой) управления социальными системами в общем случае выступают структурно-обозначенные объединения людей и руководители на персональном уровне, наделенные управленческими полномочиями и осуществляющие управленческую деятельность. В информационном противоборстве субъектом управления выступает коммуникатор (непосредственно), а также те люди или их объединения (как правило, опосредованно), в чьих интересах он осуществляет воздействие.

Объектом (управляемой подсистемой) управления являются отдельные люди или социальные группы, на которые направлены организованные, систематические, планомерные воздействия субъекта управления. В информационном противоборстве объект управления – это, по сути дела, объект манипуляций коммуникатора.

В процессе манипулятивного управления социальными системами участники этого процесса в отличие от обычного ("нормального") управления вступают в отношения, которые характеризуются удовлетворением интересов прежде всего субъекта управления (коммуникатора и тех, кому он служит) и как правило, игнорированием интересов объекта управления.

Существует тесная связь между понятиями "управление" и "информация". Качественный скачок в общественном развитии, характеризуемый переходом к построению информационного общества, породил новый вид управления – информационное управление.

Информационное управление – это процесс выработки и реализации управленческих решений в ситуации, когда управляющее воздействие носит неявный характер и объекту управления предоставляется определяемая субъектом управления информация о ситуации (информационная картина), ориентируясь на которую этот объект как бы самостоятельно выбирает линию своего поведения
[13].
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Такие изменения в характеристиках управления, связанные с трансформацией управления в манипуляцию или иными словами – слиянием понятий "управление" и "манипуляция", вызваны прежде всего противоречием, вставшим перед властными элитами в развитых странах, которое заключается в необходимости предоставления людям свободного доступа к информации по всему миру с целью обеспечения конкурентоспособности в информационном обществе и одновременно необходимостью сохранить свое влияние в условиях, когда люди через информационную независимость приобретают слишком большую (по мнению элиты) независимость от власти в целом.

Эффективность информационного управления не в последнюю очередь обусловлена тем, что отдельный человек в современном обществе в принципе не имеет возможности провести полноценный анализ ситуации, связанный с необходимостью найти и обработать колоссальный объем информации для формирования объективной картины и принятия правильного решения в условиях резкого дефицита времени.

Концепция "Соперничество", сформулированная в США в 1986 году, констатирует: "Посредством правдивой и ложной информации об экономике, управлении, о вооруженной борьбе можно достичь целенаправленного регулирования процессов принятия необходимых для нас решений руководством другого государства".

Мотивационное управление – это часть общего процесса управления, обеспечивающее осознание и выбор способов преобразования воздействий внешней и внутренней среды на основе оценивания ситуации, целеполагания, принятия решений, ожидания и корректировки соответствующих результатов деятельности на уровне индивидов, организации социальных систем посредством согласования их ценностных ориентаций, норм и интересов. Мотивационное управление применяется для управления информационными процессами
[14].

Мотивационное управление по сути является разновидностью информационного управления, применяющегося для управления социальными системами. При мотивационном управлении исходным, базисным элементом структуры управленческого цикла мотивационного управления является информационная потребность. От потребностей складывается система интересов и ценностей. В мотивационном управлении особую роль играет "стимул", он должен быть в идеале адекватен и идентичен потребностям и интересам, отсюда соответствующая реакция на стимул и формирование на этой основе мотива поведения.

Мотивационное управление преследует целью формирование социально необходимого мотивационного ядра индивида, группы, общности. В экономике – формирование мотивов экономического поведения, в политике – мотивов политического поведения и т.д.
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Наиболее полно технологии управления массовой коммуникацией находят свою реализацию в т.н. технологиях связи с общественностью (Public Relations). Из более 500 определений PR, принятых во всем мире, наиболее обобщенным и универсальным представляется следующее: PR – это управленческая деятельность, направленная на установление взаимовыгодных гармоничных отношений между организацией и общественностью, от которой зависит успех функционирования этой организации.

PR – по сути информационная технология, технология управления информацией для достижения целей организации и с помощью информации. PR представляет собой самостоятельный вид деятельности организации.

Сегодня во всем мире, и в частности, в России Public Relations применяются во всех сферах деятельности: не только в политике и бизнесе, но и в некоммерческом секторе. Рост значимости PR в XX веке обусловлен самим процессом формирования деловой среды, которая становится все более зависимой от общества, его мнения и поведения общества в отношении организации. Успех деятельности организаций все больше зависит от позитивного отношения к ней окружающих – Goodwill (благорасположенность) приобретает статус неявного актива, а некоторыми организациями даже оценивается в стоимостном выражении и отражается в годовых отчетах. Таким образом, хорошо организованная, систематическая PR-деятельность становится стратегическим ресурсом.

Теоретические подходы и концепции, лежащие в основе современных PR-технологий, активно развивались и усложнялись на протяжении XX века в рамках теории информации и понимания моделей социальной коммуникации в современном обществе.

Концепции Public Relations в процессе развития прошли значительный эволюционный путь, который условно можно разделить на несколько основных периодов (этапов).

1. "Примитивная" эра PR (40-е годы XX века) – главное внимание сосредоточено на отношениях с прессой – "информационные" послания, адресованные СМИ, наем журналистов в фирмы, появление PR-агентств.

Данной эпохе соответствует модель "PR как паблисити". Цель PR на этом этапе – пропаганда и косвенная реклама. Коммуникация однонаправленная, причем соответствие ее содержания истинному положению вещей не слишком существенно. Бурно развиваются теоретические концепции и модели массовых коммуникаций, результаты прикладных исследований малозначимы для практиков.

2. "Вторая волна" развития PR (с середины 50-х годов XX века) – PR-специалистами осознается, что недостаточно обеспечивать отношения с прессой, необходимо объяснять и хорошо обосновывать свои действия, цели, миссию и философию организации; развиваются методы сегментации аудиторий, дифференцированной работы с целевыми группами. Придавая большое значение работе со СМИ, подчеркивается необходимость нацеливать информацию на определенные группы общественности, способные оказывать прямое и косвенное влияние на жизнь организации. Активно развиваются стратегии создания образа организации и управления "брендом" ("именем", торговой маркой). Данной эпохе соответствует модель "PR как информирование общественности". Целью PR является распространение информации, как правило, ненаправленной. Роль прикладных исследований по-прежнему невелика, изучаются "читабельность" материалов и эффективность каналов коммуникации.
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3. "Третья волна" развития PR (с середины 70-х годов XX века) – расширение и дробление рынков, распространение маркетинговых технологий на сектор некоммерческих организаций приводит к расширению круга заинтересованной общественности и формированию межнациональной политики организаций культуры, к построению мультикультурных стратегий. Данной эпохе соответствует "двусторонняя асимметричная" модель PR. Убеждение, поставленное на научную основу, – ключевая стратегия PR. Коммуникация двусторонняя, однако, несбалансированная (организации не меняются сами, но пытаются изменить взгляды публики). Значимость исследований существенно повышается, преимущественно изучаются установки, предпочтения и вкусы публики.

4. "Четвертая эра" PR (конец 80-х годов XX века) связана с технологическим развитием электронных средств массовой коммуникации, Internet и мультимедиа, формируются стратегии PR в открытом информационном пространстве, распространяется "сетевая" идеология. Данной эпохе соответствует "двусторонняя симметричная" модель PR: организация пытается не только сформировать, поддержать или изменить взгляды общественности, но и меняется сама. Основной целью PR на этом этапе является обеспечение "взаимопонимания". Процесс коммуникации двухсторонний, субъектами взаимодействия могут быть различные группы, исследуются преимущественно проблемы понимания и общения.

Процесс PR в терминах и понятиях теории информации выглядит следующим образом. В каждом процессе PR действует некий субъект или источник информации. Объектом воздействия служит общественность (аудитория). PR всегда реализуется с помощью информации (информационного послания), поступающей по определенным каналам. Весь процесс протекает на фоне конкретной обстановки, а реакция общественности изучается с помощью обратной связи. При этом, как правило, есть необходимость в преодолении различных помех ("шумов"), которые мешают нормальному протеканию процесса.

Подготовленная управляющим субъектом информация представляется в форме, удобной для передачи общественности (межличностное общение, сообщения в средствах массовой информации, организация пресс-конференций, брифингов, "круглых столов", публичных открытых обсуждений, презентаций и т.п.). Информация, действуя на объект (общественность) соответствующим образом, оказывает на него влияние, изменяет его состояние. Сведения об этом передаются по каналам обратной связи и используются для корректировки замысла и последующих действий.
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В 40-е годы XX века прежде всего американскими социологами и политологами начинает активно развиваться теория массовой коммуникации. Результаты теоретических и прикладных исследований в этой области стали базой для формирования и совершенствования стратегий и методов PR. Ключевой схемой для построения PR-технологий продолжает оставаться коммуникационная формула, предложенная Лассуэллом (H. Lasswell) в 1942 году. Суть модели социальной коммуникации Лассуэлла заключается в последовательном ответе на вопросы:

· кто сообщает;

· что сообщает;

· кому сообщает;

· по каким каналам;

· с каким эффектом.

Для построения PR-программы необходимо проанализировать и оценить коммуникатора, содержание сообщений, средства коммуникации, характеристики аудитории и изменения в сознании в результате воздействия сообщений.

Основные управленческие параметры PR-технологий:

ЦЕЛЕВАЯ АУДИТОРИЯ – КЛЮЧЕВОЕ СООБЩЕНИЕ – КАНАЛ КОММУНИКАЦИИ.

Важным этапом для становления и развития PR стала модель "двухступенчатого потока коммуникации", разработанная Лазарсфельдом в конце 1940-х годов и ее дальнейшие модификации. В результате исследований было установлено, что не происходит прямого влияния СМИ на аудиторию. Воздействие средств массовой коммуникации на аудиторию опосредуется межличностной коммуникацией, т.е. от средств массовой коммуникации идеи распространяются к "лидерам мнений", а уже через них – ко всей аудитории в целом. Информация, поступающая из средств массовой коммуникации, преображается в результате межличностного общения, его содержание интерпретируется "ситуационными лидерами мнений" для своей социальной группы. Реальное воздействие информации СМИ на аудиторию происходит только в результате двухэтапной коммуникации. Лазарсфельд показал, что Mass media как таковые неэффективны на уровне отдельного человека, они не изменяют ни его мнений, ни его установок, но, проникая в первичные группы соседей, семьи, друзей в результате личных и групповых обсуждений, они воздействуют на человека и меняют его мнение. Эта модель особенно ярко проявляется в отношении информации, касающейся "высоких материй" – искусства, культурного наследия, исторической памяти и т.п.
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Дальнейшее развитие модели "двухступенчатого потока коммуникации" связано с выявлением так называемых "факторов-посредников", опираясь на которые средства массовой коммуникация воздействуют на человека, например: предрасположенность человека к восприятию определенной информации; принадлежность человека к определенной социокультурной группе и влияние групповых ценностей и норм и т.д. Именно "факторы-посредники" способны расшатывать и менять устоявшиеся точки зрения и установки, которые приводят к изменениям в поведении аудитории. Согласно теории "когнитивного диссонанса" Фестингера, человек стремится уменьшить когнитивный диссонанс, поэтому избирательно относится к информации. Как правило, люди стараются избегать негативной информации и, наоборот, ищут информацию, подтверждающую правильность их решений и мнений.

Таким образом, разработка технологий коммуникации в PR-программах постепенно ориентируется на широкое применение теоретических моделей и использование результатов прикладных исследований, без которых планируемые продолжительные усилия, направленные на создание и поддержание доброжелательных отношений и взаимопонимания между организацией культуры и общественностью, становятся неадекватными.

Развитие PR-технологий опирается на концепции и модели, разработанные в рекламном менеджменте. Так, широкое применение в информационных технологиях получила концепция ступенчатого воздействия рекламы, разработанная Левисом еще в 1898 г. В рамках этой концепции было сформулировано AIDA-правило: Attention – Interest – Desire – Action, которое устанавливает основные задачи и этапы рекламного воздействия:

ВНИМАНИЕ – ИНТЕРЕС – ЖЕЛАНИЕ – ДЕЙСТВИЕ.
Эта модель претерпела множество изменений, но суть всех полученных модификаций состоит в том, что существует иерархия эффектов воздействия. В некоторые модификации этой модели между "желанием" и "действием" включается дополнительный этап – "убеждение" (conviction). Левиджем и Стинером разработана 6-ступенчатая модель иерархии эффектов. Современные модели рекламного воздействия все большее внимание уделяют рекламному этапу "после приобретения продукта", который нацелен на формирование "верности продукту" или "приверженности торговой марке". Все эти "правила" и модели разработаны для повышения эффективности воздействия на аудиторию, опираются на психологические особенности восприятия, поэтому с успехом применяются в PR-технологиях.
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Многие специалисты считают, что разница между рекламой и PR прежде всего идеологическая, условно говоря, PR-деятельность ориентирована на продвижение не товара, а организации и не на рынке, а в обществе.

Методы, применяемые в рекламных и PR-технологиях, во многом сходны и опираются на одни и те же теоретические концепции и модели потребительского поведения. Так, в PR-технологиях широкое распространение получил так называемый DAGMAR-подход к планированию рекламного воздействия: Defining Advertising Goals for Measured Advertising Results, разработанный в 1961 г. Р.Х. Коллейем. Подход включает точный метод для выбора и представления в количественной форме целей рекламного воздействия и применения этих целей для измерения результативности работы. Цель рекламного воздействия определяется в рамках данного подхода как специфическая коммуникационная задача, выполняемая в определенной аудитории в заданный период времени, что фактически совпадает с целями PR-программ. На основе DAGMAR-подхода разработан целый ряд модификаций и усовершенствований для планирования информационного воздействия в PR-кампаниях.

Таким образом, вся деятельность в области PR состоит из различных, связанных между собой элементов, среди которых анализ, исследование и постановка задач, разработка содержательной концепции PR-программы и бюджета, практическое осуществление программы, анализ полученных результатов, их оценка. Обобщение результатов теоретических и прикладных исследований привели к становлению системы РЕЙС (RASE): Research – Action – Communication – Evaluation, которая стала базовой концепцией современных PR-технологий:

ИССЛЕДОВАНИЕ – ДЕЙСТВИЕ – ОБЩЕНИЕ – ОЦЕНКА.
В международной практике особое место в PR-деятельности занимает учет этических и нравственных аспектов. Для PR-специалистов действует кодекс профессионального поведения. Провозглашаются следующие этические нормы: цель PR – достижение согласия; PR стремится к достижению честного диалога; методы PR подразумевают полную открытость; PR стремятся к пониманию. В России эти нормы зачастую не соблюдаются (так называемый "черный PR").

В основе PR как специфического вида деятельности лежат следующие базовые постулаты.

1. PR – динамичная система управления, в которой управляющим звеном выступает субъект PR (источник информации), а управляемым – общественность. Сам процесс управления осуществляется при помощи циркуляции информации.

-61-

2. PR – программная деятельность, т.е. систематические, регулярные усилия, осуществляемые в соответствии с разработанной программой. Как жестко подчеркивает член Британского института PR Питер Грин, неструктурированная деятельность в области PR никогда не будет столь эффективной, как планируемая программа.

3. PR – система отношений, построенная на ресурсе "доверия" и "прозрачности". Отношения организации и общества выражает так называемая концепция "стеклянного дома".

4. PR – работа с пространством "идеального", т.е. общественным мнением, массовым и групповым сознанием, системами социальных ценностей и предпочтений. Сфера "идеального" рассматривается как динамичная система, на которую можно целенаправленно влиять, ее развитие подчиняется определенным закономерностям и имеет свои особенности, которые необходимо учитывать в PR-технологиях.

5. PR – работа в информационном пространстве. Информация является ключевым ресурсом PR-технологий, одновременно она относится к стратегическим средствам и инструментарию PR.

6. PR – это технологии коммуникации. Система PR может успешно функционировать только при наличии надежных каналов связи с общественностью, важнейшими из которых являются межличностные коммуникации, средства массовой информации и складывающиеся на наших глазах системы электронной коммуникации.

7. PR – система этических отношений, основанных на принципах честности, взаимопонимания, партнерства и соблюдения общественных интересов.

8. PR – развивающаяся система деятельности. Специалисты выделяют четыре основные "эры" эволюции PR. Технологии, стратегии и методы PR постоянно совершенствуются и развиваются.

PR-деятельность делится на внутреннюю и внешнюю.

Public Relations в отношении сотрудников организации, называют еще "human relations" или "corporate relations". Иногда их называют корпоративным PR. Главной задачей корпоративного PR является создание положительного климата и творческой атмосферы внутри организации культуры. Внутренним PR занимается собственная служба (отдел) PR или специалист по PR в организациях культуры, у которых нет возможности создать специальную службу (отдел).

Внешние Public Relations включают:

· текущие мероприятия по связям с общественностью, главной целью которых является поддержание уже сформированного отношения общественности к организации на должном уровне и планомерное развитие этих отношений;

-62-

· организацию PR-кампаний, которые состоят из комплекса взаимосвязанных PR-акций и мероприятий. PR-кампания направлена на достижение вполне конкретных результатов, способных сформировать или изменить отношение целевых групп к организации, ее деятельности. Как правило, разработкой PR-кампаний занимаются PR-агентства или приглашенные PR-консультанты, заказчиками которых являются организации, в том числе и те, которые имеют собственные службы (отделы) по связям с общественностью.

Для того, чтобы можно было задействовать весь потенциал PR применительно к специфике условий конкретной организации, определяются конкретные цели и разрабатываются соответствующие программы. Специалисты в области PR создают специальные методики, накапливают опыт налаживания взаимопонимания. Когда цели PR зафиксированы, приступают к разработке программы. Цели бывают ближайшими и долговременными, и в каждом случае в программе отражается своя система действий по их достижению. При разработке программы обычно опираются на данные проводимых исследований, анализируются результаты предыдущей работы. Это позволяет вносить соответствующие изменения и тем самым придает всей работе необходимую гибкость; считается, что PR напоминают в чем-то игру в шахматы: 10% интуиции, 25% опыта и 65% созидательного труда.

Френк Джефкинс предлагает свою модель PR-программы, сложенную из шести составляющих.

1. Оценка ситуации.

2. Определение целей.

3. Определение публики.

4. Отбор каналов массовой коммуникации, техники воздействия.

5. Планирование бюджета.

6. Оценка результатов.

Чтобы оценить ситуацию, Джефкинс предлагает двигаться в направлении от набора "враждебность – предубеждение – апатия – незнание" к набору "симпатия – признание – интерес – знание". При этом каждая из этих составляющих получает достаточно детальное рассмотрение.

Как правило, структура PR-программы текущей внешней деятельности некоммерческой организации включает следующие разделы.

· Миссия организации.

· SWOT-анализ ситуации (анализ ситуации по четырем параметрам: Strengths (сильные стороны), Weaknesses (слабые стороны), Opportunities (возможности), Threats (угрозы); при этом первые два параметра рассматриваются как внутренние факторы (то, что мы можем изменить), последние два – как внешние (то, что мы должны учитывать).

· Цели и задачи.
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· Принципы.

· Методы и формы работы.

· Типы аудиторий и целевые группы.

· Базовые идеологемы.

· Оценка эффективности и контроль результатов.

Большое значение в программах внешней текущей PR-деятельности придается "media relations", т.е. планированию отношений со средствами массовой информации. Цели – увеличить эффективность посланий по каналам СМИ, уменьшить возможность искажения информации.

Пути достижения – установить взаимовыгодное партнерство и сотрудничество со СМИ через формы регулярной коммуникации: брифинги, пресс-конференции, "круглые столы", публичные дискуссии, презентации.

Основные этапы:

· информационное обеспечение;

· инициирование публикаций;

· использование нетрадиционных форм (целевые утечки информации, опережение оппонентов в интерпретации событий, спланированные провокации, использование эмоциональной символики и легко запоминающихся лозунгов и образов, организация действий, способных заинтересовать и объединить людей и т.п.).

Стратегии текущей внешней PR-деятельности, как правило, направлены на следующие типы аудиторий:

· благожелательные;

· искомые;

· нежелательные.

PR-программа не ограничивается только "media relations" и коммуникацией с потенциальной аудиторией. Специальные стратегии и методы применяются для установления отношений с властными структурами, партнерами по сфере деятельности (например, бизнесу). Как правило, партнеров подразделяют на три группы:

· тех, с которыми общие цели;

· тех, с которыми общие интересы;

· тех, с которыми общие проблемы.

Наиболее сложной формой внешней PR-деятельности является организация и проведение PR-кампаний.

PR-кампания – несколько PR-мероприятий, объединенных одной целью, охватывающих определенный период времени и распределенных во времени так, чтобы одно мероприятие дополняло другое.

По способу воздействия PR-кампании подразделяется на:

· рациональные;

· эмоциональные.
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Стратегии рациональной (предметной) PR-кампании ориентируются на то, чтобы информировать, обращаться к разуму потенциальной аудитории, приводить аргументы, чтобы убедить аудиторию; облекают свои доводы в словесную форму, в таких стратегиях часто используются чертежи или графики для того, чтобы усилить и подкрепить впечатление от сказанного. Стратегии эмоциональной (ассоциативной) PR-кампании вызывают воспоминания и наводят на мысль, они обращаются к чувствам, эмоциям, подсознательному; они воздействуют через ассоциацию идей; излюбленное средство, применяемое в таких стратегиях – рисунок, символ, большое значение придается цветовой гамме, часто используется звук. Иногда в PR-кампаниях используются рациональные и эмоциональные стратегии применительно к разным аудиториям.

По способу выражения PR-кампании делятся на "жесткие" и "мягкие".

"Жесткая" PR-кампания (Hard relations) близка по своему духу к мерам стимулирования интереса и активного привлечения аудиторий. Такая кампания имеет краткосрочные цели – воздействовать на общественность таким образом, чтобы привести ее к мгновенным действиям с помощью кричащих, рассчитанных на внешний эффект объявлений.

"Мягкая" PR-кампания (Soft relations) имеет целью не только сообщить о проекте или программе организации, но создать вокруг этого проекта благоприятную атмосферу. Чаще всего, это стратегии эмоционального воздействия, играющие на символике, глубинных мотивах, затрагивающих чувства. Такая PR-кампания рассчитана на средние сроки воздействия на аудиторию. Она постепенно изменяет настрой потенциальной аудитории, вызывая у нее ассоциации, которые влекут за собой сначала заинтересованность в проекте, внутреннюю готовность к участию в нем, а затем и участие, и желание стать постоянным партнером организации.

PR-кампания может значительно модифицировать влияние мотивов социального поведения, усиливая или ослабляя интерес аудитории. Исследования показывают, что функция реакции аудитории на информационное давление нелинейна: отклик интереса проходит через пороги восприятия и насыщения.

За порог восприятия, как правило, принимается минимальный уровень информационного давления, достаточный для достижения целей PR-кампании. До уровня порога восприятия информационное воздействие недостаточно, чтобы быть эффективным.

Порог насыщения – это уровень информационного давления, за пределами которого наращивание информационного воздействия бесполезно, т.е. не сказывается на силе отклика или, более того, оказывается вредным, так как приводит к снижению интереса и отторжению.
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Таким образом, задача PR-специалистов – спланировать кампанию так, чтобы оказаться в зоне эффективности: между порогом восприятия и порогом насыщения, иначе усилия окажутся бесполезными или вредными. Надо помнить, что эффект информационного воздействия нелинейно распределен во времени, и учитывать динамические лаги при планировании кампании.

PR-кампании различают в зависимости от выбранного критерия.

1. По интенсивности:

· равномерная;

· нарастающая;

· нисходящая.

2. По стратегии воздействия на потребителей:

· залповая;

· пульсирующая.

3. По назначению:

· имиджевая;

· стимулирующая;

· стабилизирующая.

Каждая из стратегий имеет свои преимущества и недостатки, свои возможности и ограничения. Выбор типа кампании и стратегий воздействия определяется исходя из целей и задач, а также планируемых результатов. Достичь "всплеска" интереса можно только с помощью залповой кампании, однако этот интерес быстро "сходит почти на нет". Пульсирующая PR-кампания никогда не достигает такого "пика интереса", однако гораздо выигрышней в средне- и долгосрочной перспективе. Выбор зависит от целевой ориентации PR-кампании в целом, для каждой ситуации планируется наиболее подходящая стратегия.

По ориентации PR-кампании направлены на:

· формирование у аудитории определенного образа организации (ее лидера);

· формирование благожелательного отношения к организации;

· формирование у других организаций образа надежного партнера;

· формирование у потенциальной аудитории определенного уровня знаний о конкретном предложении (программе, событии или акции, новых услугах);

· формирование потребности и заинтересованности в предложении – программах, услугах, событиях и т.д.;

· стремление сделать определенную целевую группу постоянной аудиторией и партнером организации;

· стимулирование интереса аудитории к конкретному предложению организации;

Программа PR-кампании должна дать ответы на ключевые вопросы:

· что сообщается (к чему привлекается внимание);

· кому предназначается сообщение;

-66-

· какие цели PR-кампании;

· какие результаты планируется достичь;

· как предполагается достигать ожидаемые результаты

· какие ресурсы необходимы для проведения PR-кампании.

Последовательность планирования PR-кампании:

· определить портрет потенциальной аудитории;

· определить цели PR-кампании;

· определить основную идею PR-кампании;

· выбрать средства распространения и формы размещения информационных сообщений;

· определить оптимальные сроки PR-мероприятий друг относительно друга во времени;

· составить бюджет PR-кампании и оценить возможные расходы;

· согласовать финансовые потребности и возможности, выбрать оптимальный вариант бюджета;

· составить развернутый план PR-кампании;

· разработать все элементы PR-кампании;

· проверить предполагаемую эффективность цели, идеи, элементов PR-кампании;

· уточнить или изменить при необходимости элементы PR-кампании;

· организовать работу организации во время PR-кампании;

· контролировать эффективность PR-кампании;

· подвести итоги PR-кампании.

План PR-кампании составляется в трех направлениях:

· по конкретным мероприятиям;

· по целевым группам – сегментам потенциальной аудитории;

· во времени.

Планирование PR-кампании включает разработку стратегии сегментации аудитории и стратегии позиционирования.

Организация и проведение PR-кампании включают два взаимосвязанных этапа:

· определение базовых сегментов потенциальной аудитории;

· построение программ коммуникации с каждым из сегментов.

Успешность программ коммуникации зависит от точности определения и описания сегментов. Выделяются сегменты со схожими характеристиками:

· психологическими и поведенческими;

· социально-демографическими (пол, возраст, семейное положение, уровень образования и даже уровень дохода).
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Стратегии сегментации аудиторий и коммуникационные программы опираются на:

· концепцию типа личности;

· теорию ценностей;

· концепцию стиля жизни.

Особое внимание при разработке PR-кампании уделяется определению целевых групп, так как эффективность воздействия сильно зависит от характеристик аудитории, информационные сообщения оказывают специфическое действие в зависимости от адресата.

Целевую аудиторию PR-кампании составляют люди, которым хотят передать информационное обращение по возможности более точно, чтобы избежать распыления информации, так как это влечет бесполезные издержки и приводит к снижению эффективности.

Целевая аудитория, как правило, формируется из двух типов групп:

· непосредственная потенциальная аудитория;

· группа лиц, которые оказывают влияние на заинтересованность и решения потенциальной аудитории.

Последние составляют так называемую группу "предписантов": тех, кто советует или рекомендует, например, ученые, эксперты; органы независимой экспертизы; а также организации или люди, которым по тем или иным причинам доверяют или хотят подражать.

Для определения целевой аудитории используют социально-демографические, географические, экономические, культурно-стилевые и психографические критерии. По отношению к каждой из выбранных целевых групп проводят определенную информационную и коммуникационную политику.

Специфика стратегий сегментации аудитории PR-кампании определяется отношением потенциальных групп к информационным обращениям – характеру, стилю, способам размещения и т.д.

Стратегия позиционирования составляет ядро концепции PR-кампании. Стратегия позиционирования строится на использовании разнообразных атрибутов бренда, конкурентных преимуществ, характеристик и специфики конкретного музейного предложения, типов аудиторий и целевых групп.

Выделяют несколько основных подходов к стратегии позиционирования:

· подход "культурный символ";

· подход "конкурентное преимущество";

· подход "соотношение – ценность – интерес";

· подход "уникальность (оригинальность) предложения";

· использование специфики и особенностей интереса аудитории.

Планирование стратегий PR-кампании включает:
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· разработку концепции обращений;

· определение средств распространения информационных обращений;

· медиа-планирование.

В концепции определяются содержание, тип и стиль информационных обращений в соответствии с намеченными целями и планируемыми результатами PR-кампании; планируется интенсивность PR-кампании и степень информационного давления; фиксируется время, необходимое для подготовки информационных обращений разных типов, а также график резервирования мест для информационных обращений в различных средствах массовой коммуникации.

Творческая концепция информационных обращений опирается на модель иерархии воздействия, а также тенденции и закономерности восприятия конкретных целевых групп.

В рамках концепции обращений прогнозируются:

· сроки ответной реакции целевых аудиторий;

· длительность эффекта, произведенного информационными обращениями разных типов.

Проводниками информационных обращений являются каналы коммуникации и носители информации.

Выбор средств распространения информационных обращений определяется количеством контактов целевой аудитории, которое может обеспечить конкретный носитель и канал информации с учетом стоимости размещения там информационного обращения. Одним из основных каналов коммуникации являются СМИ, последнее время большое внимание уделяется электронной коммуникации, обеспечивающей доступ к виртуальной аудитории.

Медиа-планирование предназначено для определения экономически оптимального состава и графика размещения информационных обращений и материалов в средствах массовой информации.

В результате медиа-план фиксирует:

· типы и состав используемых коммуникационных средств;

· каналы и носителей информации, а также характеристики размещения информационных обращений и материалов;

· структуру информационных обращений: размер, место, продолжительность и т.д.;

· график информационных обращений и интенсивность информационного давления.

Основные показатели для составления медиа-плана:

· широта охвата аудитории – Reach, coverage;

· частота информационных контактов – Frequency;

· стоимость информационного воздействия в расчете на 1% населения или на 1000 чел. – Cost per rating point (CPP), Cost per thousand (CPT).
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Для повышения эффективности медиа-планирования разработана детальная система показателей, например:

· размер аудитории по целевой группе;

· профиль аудитории;

· полезная аудитория;

· пересекающаяся аудитория;

· полезная непересекающаяся аудитория;

· степень полезного проникновения;

· коэффициент обращения;

· темп накопления аудитории;

· рейтинг, совокупный оценочный рейтинг;

и другие показатели.

Медиа-планирование осуществляется на основе медиа-исследований, которые, как правило, проводят специализированные агентства. Для медиа-планирования применяются компьютерные программы с обновляемыми базами данных, например, Galileo.

При планировании бюджета PR-кампании определяется:

· общее количество финансовых ресурсов, выделяемых на кампанию;

· распределение намеченных средства по статьям расходов.

В расходы включаются как непосредственные затраты на проведение PR-мероприятий, так и затраты на исследования и разработки.

Оценка результатов PR-кампании проводится по двум направлениям:

· успешность коммуникации;

· эффективность информационного воздействия.

Наиболее распространенным критерием успешности коммуникации является запоминание информационного обращения. PR-кампания считается результативной, если информационное обращение запоминает не менее 50% целевой аудитории. Результативная PR-кампания считается эффективной, если более 7% целевой аудитории, запомнившей информационное обращение, позитивно отреагировали на обращение (пришли на выставку, стали участниками культурной акции, поддержали предложение и т.п.).

Для контроля успешности коммуникации используются методы, основанные на:

· узнавании – recognition test;

· вспоминании – recall test.

При применении метода "узнавания" различают три уровня:

· noted – доля тестируемых, видевших информационное обращение;

· seen/associated – доля тестируемых, которые видели информационное обращение, читали часть текста и помнят суть информационного обращения;
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· read most – доля тестируемых, которые полностью читали информационное обращение и помнят его.

При применении метода "вспоминания" различают два уровня:

· с поддержкой – aided recall;

· без поддержки – unaided recall.

Для контроля эффективности информационного воздействия кроме анализа динамики показателей используются экспериментальные методы. Основным является метод сравнительного тестирования аудиторий. В качестве тестируемого выбирается сегмент аудитории, охваченный PR-кампанией; в качестве контрольного выбирается сегмент аудитории, не охваченный влиянием PR-кампании. Проводятся измерения поведения представителей выделенных сегментов аудиторий и сравниваются между собой. Для сравнения, как правило, выбираются различные региональные аудитории или аудитории различных каналов коммуникации. По результатам эксперимента эффективность PR-кампании определяется как разница в показателях изменения поведения между тестируемым и контрольным сегментами аудиторий. Период испытаний должен быть достаточно продолжительным, чтобы отразить изменения, обусловленные PR-кампанией, включая, "carry-over" эффекты.

Современные PR-технологии позволяют систематически и комбинированно использовать всю совокупность внутренних и внешних информационных связей некоммерческой организации, реализовать сильные стороны организации и элиминировать слабые. Теоретические концепции и модели создают базу для динамичного развития стратегий и методов как внешних, так и внутренних PR-технологий. PR становится непрерывным, активным, комплексным средством решения долгосрочных задач.
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Глава 3.

ИНФОРМАЦИОННОЕ ПРОСТРАНСТВО
3.1. Понятие информационного пространства
3.2. Свойства информационного пространства
3.3. Структура информационного пространства
3.4. Субъекты деятельности в информационном пространстве
3.5. Роль и функции информационного пространства в современном мире
3.6. Информационное пространство как объект управления в системе государственной информационной политики
В данной главе исследуются сущность, содержание и свойства информационного пространства как субъекта управления в системе государственной информационной политики, роль и функции информационного пространства в современном мире, его структура и субъекты деятельности.

3.1. Понятие информационного пространства
Современное значение понятия "информационное пространство" сложилось в результате эволюции концептуальной схемы различения в совокупном геополитическом пространстве областей, обладающих свойствами позволяющими рассматривать их как самостоятельные пространства со своими границами, структурой, ресурсами и особенностями взаимодействия субъектов социальных отношений
[15]. Геополитическое пространство приобретает новое измерение, включив в себя пространство информационное.
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В исследование информационного пространства значительный вклад внесли видные ученые В.С. Пирумов
[16], В.Д. Попов
[17], Г.Г. Почепцов
[18], Г.В. Грачев
[19], И.К. Мельник
[20], С.А. Модестов
[21], С. Дацюк
[22], В.А. Копылов
[23], В.Г. Крысько
[24], Л. Малков
[25], В.Г. Машлыкин
[26], М.И. Абдурахманов, В.А. Баришполец, В.Л. Манилов, С.П. Расторгуев
[27], С. Паринов
[28], С.Э. Зуев
[29], В.Б. Вепринцев
[30].

Информационное пространство, или инфосфера, представляет собой весьма специфическую среду. В ней заметно меняется содержание таких процессов, как взаимодействие в процессе совместной деятельности, конкуренция (через изменение содержания и характера конкурентной борьбы между действующими в нем субъектами). В плане силового противоборства изменяется  вооруженная борьба и пересекающееся с ней, но не совпадающее полностью информационное противоборство.

Особенно существенно в информационном пространстве меняется характер геополитической конкуренции из-за борьбы за достижение информационного превосходства, за обладание более развитым информационным ресурсом, открывающим лучшие возможности контроля над информационным ресурсом противника.

В информациологическом аспекте понимание термина "информационное пространство" базируется на определении информационной сферы. В настоящее время существует множество научных подходов к трактовке данного определения. Ниже приведены некоторые из них.

Информационная сфера – конечный объем осмысленного информационного пространства.

Информационная сфера – совокупность информации, информационной инфраструктуры, субъектов, осуществляющих сбор, формирование, распространение и использование информации, а также системы регулирования возникающих при этом общественных отношений.

Информационная сфера (среда) – сфера деятельности субъектов, связанная с созданием, преобразованием и потреблением информации.

Информационная сфера – совокупность информационных ресурсов, системы формирования, распространения и использования информации, информационной инфраструктуры.

Информационная сфера – специфическая сфера деятельности субъектов общественной жизни, связанная с созданием, хранением, распространением, передачей, обработкой и использованием информации.
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Информационная сфера – совокупность субъектов информационного взаимодействия или воздействия; собственно информации, предназначенной для использования субъектами информационной сферы; информационной инфраструктуры, обеспечивающей возможность осуществления обмена информацией между субъектами; общественных отношений, складывающихся в связи с формированием, передачей, распространением и хранением информации, обменом информацией внутри общества.

Информационная сфера – совокупность отношений, возникающих при:

· формировании и использовании информационных ресурсов на основе создания, сбора, обработки, накопления, хранения, поиска, распространения и предоставления потребителю документированной информации;

· создании и использовании информационных технологий и средств их обеспечения;

· защите информации, прав субъектов, участвующих в информационных процессах и информатизации.

Как сфера правового регулирования, информационная сфера представляет собой совокупность субъектов права, осуществляющих информационную деятельность, объектов права, по отношению к которым или в связи с которыми эта деятельность осуществляется, и социальных отношений, регулируемых правом или подлежащих правовому регулированию.

Отдельно взятые инфосферы, погруженные в глобальное информационное пространство, могут вступать во взаимодействие как с самим информационным пространством, так и с другими информационными сферами. Две и более инфосферы могут вступить в коммуникацию между собой при условии наличия общего протокола обмена информацией, кода или языка, понятного обоим участникам коммуникативного акта.

Информационная политика рассматривает преимущественно информационно-психологическую составляющую информационных процессов. Соответственно, для информационной политики наибольшую значимость имеет информационно-психологическая составляющая информационного пространства – информационно-психологическая сфера.

Информационно-психологическая сфера представляет собой часть информационной сферы, которая связана с воздействиями информации на психическую деятельность человека.

Она образуется совокупностью:

· людей;

· информации, которой они обмениваются и которую воспринимают;

· общественных отношений, возникающих в связи с информационным обменом и информационными воздействиями на психику человека.

Применительно к социальным системам под информационной сферой зачастую понимается именно информационно-психологическая сфера.
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Важной частью этой сферы являются люди. Психическая деятельность людей составляет основу развития всех сфер общественной жизни, определяет интеллектуальный потенциал общества, его способность к развитию, достойному существованию в мировом сообществе. На основе этой деятельности формируются культура, общественное сознание, общественное мнение по всем социально важным событиям. Психическая деятельность, базирующаяся на сборе, обработке, хранении, передаче и распространении информации, определяет личностное своеобразие человека, его духовные потребности, мотивацию поведения, нравственные ценности, мировоззрение, отношение к окружающим и обществу в целом.

Информационная сфера является системообразующим фактором жизни общества. Она активно влияет на состояние экономической, политической, оборонной и других составляющих национальной безопасности.

Рассматривая информационное пространство с позиций синергетики, его можно представить как открытую самоорганизующуюся систему, включающую в себя огромное разнообразие информационных потоков и информационных полей, находящихся во взаимодействии.

Для информационной политики важное значение имеет рассмотрение информационного пространства как пространства не столько физического, сколько социального типа. Важной отличительной особенностью информационного пространства, которая позволяет рассматривать его именно с такой точки зрения, является то, что в отличие от других пространств, где физическую географию определяет власть, в информационном пространстве задают структуру власти информация и знания.

В информационном пространстве нет привычных границ и территории. Расстояния, география, границы могут быть отнесены к отвлеченным искусственным категориям, почти не влияющим на отношения между отдельными людьми и целыми организациями. Значимость в информационном пространстве для информационной политики имеют те его компоненты и процессы, воздействие на которые средствами и методами информационной политики позволяет влиять на перспективы, воздействовать на лиц, принимающих решения, контролировать системы сбора, обработки, хранения и передачи информации, преумножать ресурсы.

В этом ключе наиболее удачно онтология информационного пространства описана в диссертации Д. Элема (ВМС США). По мнению этого исследователя, информационное пространство составляет вся совокупность объектов, вступающих друг с другом в информационное взаимодействие, а также сами технологии этого взаимодействия.

Информационное пространство в принципе разрешает существование любого типа информации, в чем реализуются его отличия от пространства физического плана.
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Информационное пространство является сферой деятельности отдельных людей, профессиональных групп, субъектов государственного управления, экономических и политических отношений и т.п. – т.е. фактически любого субъекта деятельности, осуществляющего таковую целиком или частично с использованием возможностей современных информационных технологий.

Уровень развития информационного пространства решающим образом влияет на основные сферы общества – социально-политическую, экономическую. От этого уровня сильно зависят поведение людей, формирование общественно-политических движений, социальная безопасность. Связав и интегрировав (в различной степени) практически все страны мира, имеющие достаточно развитую инфраструктуру систем связи и телекоммуникаций, информационное пространство фактически стерло границы между странами, что является одним из главных стимулов глобализации и одновременно результатом этого процесса. С развитием технических каналов связи и телекоммуникаций информационное пространство приобретает в информационном обществе глобализующегося мира качество трансграничности (а возможно, и фактической безграничности) в силу отсутствия или неэффективности в информационном пространстве большинства традиционных ограничений, налагаемых разнесенностью различных субъектов этого пространства в реальном пространстве земного шара и существованием природных и институциональных преград (океанов, гор, государственных границ и т.п.). В результате информационное пространство социальных систем, включая и компоненты, напрямую не отраженные в киберпространстве, также становится трансграничным, что вводит в информационные процессы ранее относительно замкнутых систем новых субъектов, которые могут оказывать через информационное пространство влияние на "внутренние" процессы этих систем, сравнимое с влиянием традиционных "игроков".

3.2. Свойства информационного пространства
Основные свойства информационного пространства следующие.

1. Информационное пространство является базовым для понятий информационной войны и информационного оружия. Информационную войну можно определять как несанкционированную деятельность в чужом информационном пространстве.

2. Информационное пространство динамично. В нем не бывает завершенного состояния. Физические объекты, как правило, имеют строго определенные физические пределы. Отсюда возможно следующее следствие: достаточно трудно достичь постоянного информационного доминирования, хотя возможно достижение временного информационного превосходства.
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3. Информационное пространство структурировано. Оно неоднородно, в нем есть аттракторы, привлекающие внимание, и барьеры, отталкивающие внимание потребителя от данной точки информационного пространства.

4. Информационное пространство всегда защищено, в нем есть места, сознательно защищаемые от чужого вхождения. Защита одновременно предполагает наличие слабых мест, служит их детектором.

5. Информационное пространство универсально: любая область человеческой деятельности опирается на него. Отсюда и возникают уникальные возможности для воздействия в любой профессиональной области.

6. Информационное пространство не связано напрямую с реальным пространством из-за его частично нематериальной природы, а также возможности использовать гражданские информационные инфраструктуры, которые достигают любой точки земного шара, тогда как привычные военные методы требуют своих собственных средств.

7. Информационное пространство обладает национально-специфичными способами построения, обработки и распространения информации.

Для информационного пространства характерно четкое различение таких понятий, как "информация" и "знание", которые в обыденном сознании являются, по сути, синонимами. В практической деятельности в информационном пространстве информация начинает рассматриваться как ресурс – некое "сырье" для "производства знаний".

Информационному пространству присущ особый тип знаний, обеспечивающий оформление информации в тех или иных мозаичных конфигурациях. В отличие от классической естественнонаучной парадигмы знание в информационном пространстве не рассматривается как нечто незыблемое и постоянное (не зависящее от изменяющейся ситуации и являющееся истинным вне зависимости от диапазона возможных интерпретаций). Основным признаком такого знания является контекстуальность, т.е. зависимость от многих факторов, в том числе не всегда постигаемых рационально. Это знание субъектно, т.е. зависит от способа анализа, типа мышления, рефлексии, а также индивидуальной интуиции, опыта и т.д. своего создателя. В этих условиях участником коммуникации (например – политической) в информационном пространстве с реальными возможностями оказывать наиболее существенное (а иногда и определяющее) влияние на протекающие процессы и других субъектов становится тот, кто производит знания-решения в конкретных ситуациях на основе поиска и анализа информации. Это знание также ситуативно – т.е. изначально и специально создается (и применимо) только к определенному спектру ситуаций. Тем самым создатель знания в информационном пространстве становится "конструктором" знаний. Конструируемое знание всегда целесообразно, и поэтому в информационном пространстве (не только в Internet, но и во всех современных СМИ) участники коммуникации по-своему и прежде всего в зависимости от своих интересов и целей интерпретируют и направляют информационный поток, используя его в качестве своего
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постоянного ресурса (сырья), а также в качестве ресурса влияния. Создание знаний-решений основано на том, что результатом обработки информации, полученной в результате как целенаправленного поиска в информационном пространстве, так и анализа информации, поступающей в псевдослучайном (не зависящем непосредственно от данного субъекта) порядке, появляется (генерируется) некое знание о способах решения поставленной задачи или возникшей проблемы.

Тот субъект деятельности, который производит знания-решения в конкретных ситуациях на основе поиска и анализа информации, обладает возможностями оказывать существенное (а иногда и определяющее) влияние на протекающие процессы и других субъектов (участников) коммуникации (например – политической) в информационном пространстве. Это обусловлено тем, что, распространяя это знание-решение по каналам коммуникации, субъект, создавший (сгенерировавший) это знание, может оказывать управляющее воздействие на других субъектов деятельности, которые в силу ряда причин не смогли вовремя сгенерировать свой вариант знания-решения для текущей ситуации.

Исходя из принципа, что знание-решение генерируется субъектом прежде всего с учетом своих интересов, данное знание-решение, принятое другими субъектами для достижения своих целей и решения собственных задач, будет прямо или косвенно направлять их деятельность в интересах того субъекта, который сгенерировал и распространил это знание-решение.

Наибольший эффект такого управления достигается в случае, когда знание-решение не просто генерируется явно в интересах своего создателя, а конструируется таким образом, чтобы, с одной стороны, обеспечить его интересы, а с другой – быть "привлекательным" для других субъектов за счет придания ему видимости объективного знания (внешне не связанного с интересами создателя).

Если же определенный субъект контролирует значительный сегмент информационного пространства (по крайней мере, в отношении информационных потоков в определенной сфере профессиональной деятельности или регионе/стране), то он может в своих интересах уже на уровне первичной информации осуществлять информационное наполнение контролируемого сегмента информационного пространства с помощью целенаправленного отбора информации и добавления искаженной информации (дезинформации). В результате другие субъекты оказываются в ситуации, когда результаты осуществляемого ими информационного поиска в целях получения своих знаний-решений дают такую информационную подборку, на основании которой с большой долей вероятности можно получить только варианты, выгодные для субъекта, контролирующего данный сегмент информационного пространства.

-77-

3.3. Структура информационного пространства
Структура – это совокупность устойчивых отношений и связей между элементами системы. В структуру входит общая организация системы (предмета, процесса, явления), пространственное и временное расположение составных частей системы и т.д. Структуру образуют не любые связи и отношения, а прежде всего закономерные, сущностные. Наиболее важные связи и отношения (среди сущностных) называются интегрирующими; они воздействуют на другие закономерные связи, обусловливая общую специфичность структур в пределах системы.

Основными структурными составляющими информационного пространства в его синергетическом представлении являются информационные поля и информационные потоки.

Информационное поле – это совокупность всей сосредоточенной в данном объеме пространства-времени информации, безотносительно к ее форме и состоянию, находящейся в отрыве как от объекта отражения, так и от субъекта восприятия. Информационное поле образуется объективной, генетической и идеализированной информацией. Движение информации в информационном поле осуществляется посредством физической связи между реципиентом и источником информации, материализованной в информационном потоке.

Информационный поток представляет собой в общем случае совокупность информации, перемещающейся в информационном пространстве по каналу коммуникации. Информационные потоки могут протекать как внутри отдельных инфосфер, так и между ними, в зависимости от наличия каналов коммуникации. При этом содержательный характер информационного потока находится в зависимости от характеристик канала коммуникации, так для передачи информационного потока о графическом объекте необходимо использовать канал коммуникации, обеспечивающий передачу зрительных образов (изображений), в противном случае неизбежны неточности и искажения содержания передаваемой в информационном потоке информации и ее восприятия реципиентом.

В организационно-техническом аспекте структуру информационного пространства составляет совокупность баз и банков данных, технологий их ведения использования, информационно-телекоммуникационных систем, сетей, приложений и организационных структур, функционирующих на основе определенных принципов и по установленным правилам, обеспечивающим информационное взаимодействие пользователей, а также удовлетворение их информационных потребностей.
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Информационная система представляет собой организационно упорядоченную совокупность специалистов, информационных ресурсов (массивов документов) и информационных технологий, в том числе с использованием средств вычислительной техники и связи, реализующих информационные процессы – получение входных данных; обработку этих данных и/или изменение собственного внутреннего состояния (внутренних связей/отношений), выдачу результата либо изменение своего внешнего состояния (внешних связей/отношений).

Информационные системы условно подразделяют на простые и сложные.

Простая информационная система – система, элементы которой функционируют в соответствии с правилами, порожденными одним и тем же взаимонепротиворечивым множеством аксиом.

Сложная информационная система – система, которая содержит элементы, функционирующие в соответствии с правилами, порожденными отличными друг от друга множествами аксиом. При этом допускается, что среди правил функционирования различных элементов могут быть взаимопротиворечивые правила и цели. Нарушение защитных барьеров во взаимодействии элементов сложной системы друг с другом приводит к перепрограммированию этих элементов и/или их уничтожению.

Средства обеспечения автоматизированных информационных систем и их технологий включают в себя программные, технические, лингвистические, правовые, организационные средства (программы для электронных вычислительных машин; средства вычислительной техники и связи; словари, тезаурусы и классификаторы; инструкции и методики; положения, уставы, должностные инструкции; схемы и их описания, другая эксплуатационная и сопроводительная документация), используемые или создаваемые при проектировании информационных систем и обеспечивающие их эксплуатацию.

В состав технологических и организационных компонентов информационного пространства в обобщенном варианте входят.

1. Информационно-телекоммуникационная инфраструктура – территориально распределенные в стране (странах, мире) компьютеры, связанные между собой в сети средствами связи и телекоммуникации.

Информационная инфраструктура – это среда, которая обеспечивает возможность сбора, передачи, хранения, автоматизированной обработки и распространения информации в обществе. Информационная инфраструктура общества образуется совокупностью:

· информационно-телекоммуникационных систем и сетей связи, индустрии средств информатизации, телекоммуникации и связи;

· систем формирования и обеспечения сохранности информационных ресурсов; системы обеспечения доступа к информационно-телекоммуникационным системам, сетям связи и информационным ресурсам;

· индустрии информационных услуг и информационного рынка;

· систем подготовки и переподготовки кадров, проведения научных исследований.
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2. Информационные ресурсы на машинных носителях, прежде всего – специализированные информационные массивы в виде автоматизированных баз данных (АБД), а также информационные ресурсы, распределенные по WEB-сайтам в сети Internet. К информационным ресурсам относятся отдельные документы и отдельные массивы документов, документы и массивы документов в информационных системах (библиотеках, архивах, фондах, банках данных, базах знаний, других информационных системах). Информационные ресурсы являются объектами отношений физических, юридических лиц, государства. Информационные ресурсы могут быть государственными и негосударственными и как элемент состава имущества находиться в собственности граждан, органов государственной власти, органов местного самоуправления, организаций и общественных объединений.

Существует ряд особенностей, которые отличают информационные ресурсы от других видов ресурсов:

· они непотребляемы и подвержены не физическому, а моральному износу;

· они по своей сути нематериальны и несводимы к физическому носителю, в котором воплощены;

· их использование позволяет резко сократить потребление остальных видов ресурсов, что в конечном итоге приводит к колоссальной экономии средств;

· процесс их создания и использования осуществляется с помощью компьютерной техники.

3. Методы и средства прикладной математики – алгоритмы и программные средства (комплексы), обеспечивающие функционирование аппаратных платформ (систем).

4. Организационные меры, обеспечивающие функционирование компонентов информационного пространства (конференции, деятельность рабочих групп специалистов и др.).

5. Правовые меры (нормы) – информационное законодательство, международные соглашения и договоры, другие национальные и международные нормативные правовые акты.

6. Рынок информационных технологий, средств связи, информатизации и телекоммуникаций, информационных продуктов и услуг.

Информационное пространство социальных систем включает в себя следующие.

1. Единицы информационного пространства, генерирующие информацию:

· в СМИ – групповые коммуникаторы (редакции СМИ) и ключевые коммуникаторы (коммуникаторы, непосредственно включенные в редакции СМИ, персонифицирующие информацию данного СМИ);
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· ньюсмейкеры (англ. Newsmaker – букв. "творец новостей") – лидеры общественного мнения (политики, лидеры экономики, представители культурной элиты и др.);

· эксперты (интерпретаторы) – специалисты, активно и профессионально работающие с информацией, от их комментариев (интерпретации) зависит характер и форма информационных потоков (политологи, экономисты, социологи и др.);

· лидеры мнений – достаточно активные люди, в отличие от вышеперечисленных категорий не завязанные на определенные каналы распространения информации, имеющие совокупную потребность в распространении информации (в малых и средних социальных группах);

· производители специальной информации (театр, кино, реклама во всех ее проявлениях вне СМИ, мода, товары, деньги (в массовых коммуникациях), архитектура и т.п.).

2. Каналы коммуникаций:

· формируемые СМИ и МК (печатные, электронные и иные носители);

· каналы межличностных коммуникаций (межличностное общение);

· специализированные – направленные на узкие группы – профессиональные, элитарные и т.п. (специализированные профессиональные издания, частично – Internet);

· остальные (товарно-денежные каналы).

3. Области – в социальных системах формируются по определенным социально-психологическим принципам, включаются в определенную сеть (информационные каналы). Области, включенные в определенные каналы в данный момент времени, могут пересекаться; различают также области, не включенные в канал(ы), но находящиеся под влиянием контекста, общего ритма информационных процессов и синхронизирующиеся через вторичные воздействия.

По отношению к информации области (в социальных системах) делятся на (в том числе в процентном соотношении):

· генераторы информации (суперноваторы) ~ 3%;

· новаторы (быстро воспринимают новое от генераторов) ~ 15%;

· центр (умеренные новаторы/умеренные консерваторы) ~ 30%;

· суперконсерваторы (практически не воспринимают изменений за счет жестких внутренних барьеров на все новое) ~ 15%.

Помимо вышеперечисленных, в информационном пространстве можно выделить особые компоненты, значимые для информационной политики.
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К одному из таких компонентов, в частности, относится виртуальная реальность, формируемая в виде виртуальных аналогов реальных объектов и процессов (например, чаты и форумы, электронный банкинг, система электронной торговли, геоинформационные системы, системы электронного документооборота, системы автоматизированного проектирования и моделирования физических процессов и т.п.), которые базируются на соответствующих программно-аппаратных платформах и информационно-телекоммуникационных сетях и системах связи и воспринимаемая человеком (пользователем) как модель-заместитель действительной реальности или же как некая реальность, первичная по отношению к объективной реальности (в случае полного "погружения" человека в ВР).

Хотя человек с момента зарождения цивилизации окружал себя предметами и процессами, не существовавшими ранее в природе, т.е. некой искусственной, рукотворной, реальностью, под современной ВР, как правило, понимают виртуальную модель действительности, базирующуюся прежде всего на информационных технологиях, которые дают возможность:

формировать в киберпространстве вполне адекватную действительной реальности (или произвольно, целенаправленно и злонамеренно измененную) ВР как некую модель мира (объектов, процессов) в любой удобной для восприятия человеческим сознанием форме;

· привязывать к элементам этой модели любые необходимые данные и оперировать ими;

· моделировать результаты воздействия (управления) до их реализации в реальном мире;

· влиять на объективную (действительную) реальность через ее сопряжения с ВР путем передачи информационных сообщений (управляющих воздействий).

При создании глобальной ВР на базе современных информационных технологий происходит интеграция в современное компьютеризированное информационное пространство базовых элементов традиционной виртуальной реальности, в которой исторически сложилось и существовало данное сообщество. То есть речь идет об адекватном переносе в новую сферу жизнедеятельности той искусственной реальности, в которой человек (данное сообщество) и живет изначально как существо символическое, а потому и весь его мир также есть нечто сделанное, искусственное (мир созданных предметов труда и быта, мир мифов, летописей, культуры в целом – мир искусственный, созданный самим человеком, и в этом смысле виртуальный). Причем мир этот вполне реален, по крайней мере, в том смысле, что может замещать собою реальность непосредственного чувственного восприятия.

Использование ВР в какой-либо человеческой деятельности помимо вышеупомянутых преимуществ имеет ряд особенностей, учет которых необходим для избежания (нейтрализации) влияния ряда негативных факторов, связанных с ВР.
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Прежде всего, при создании виртуальной модели, следует, с одной стороны, обеспечить необходимую степень соответствия данной ВР действительной реальности, а с другой – избежать перегрузки ВР второстепенными данными (объектами). В любом случае ВР в принципе не может обеспечить полное соответствие действительной реальности, так как ВР имеет искусственное происхождение (она "сделана"), условна, неспонтанна, а потому конечна и исчерпаема. В модели всегда есть предел, положенный либо правилами, либо пространством замысла автора. В современной ВР невозможно выйти за рамки сценария, созданного авторами, так как у любой искусственно созданной ситуации есть предел сотворенности. В последующем этот недостаток будет преодолен только частично, так как плоды деятельности человеческого гения, в отличие от божественного интеллекта или от природы, исчерпываемы.

Используемая в интересах информационного обеспечения субъекта деятельности ВР в силу необходимости иметь наиболее полную картину мира не может быть ограничена только внутрисистемной (например, ведомственной) информационной средой. Она сопрягается, использует и прямо или косвенно включает в себя внешние информационные массивы и потоки. В силу этого управление ВР может осуществляться в том числе извне, что несет в себе угрозу манипуляции.

Специфической разновидностью ВР являются вовлекающие виртуальные реальности целевого субъект-назначения (ВВРЦСН), которые относятся к искусственно созданным ВР. Это такие ВР, целью которых является вовлечение в свою смысловую среду некоторых людей, чтобы затем использовать эту вовлеченность через последующее изменение смысла данной виртуальной реальности со стороны ее создателя и получить из такой ситуации выгоды для него.

Субъект-создатель ВВРЦСН именуется вовлекающим субъектом, субъект-вовлеченный в ВВРЦСН – вовлеченным субъектом.

Назначение ВВРЦСН – создать у определенной части общества устойчивое целостное представление о некоторых событиях, лицах, объектах, фактах, которые можно не только подтвердить на одном уровне референтно, но поддерживать многоуровневое подтверждение целым набором искусственной атрибутивной информации, множеством интенциональных отсылок извне, искусственно созданными релевантными побочными событиями, принудительной референцией к наперед созданным иным объектам и т.д.

ВВРЦСН создаются прежде всего с использованием средств массовой информации и массовой коммуникации, так как вместе с глобальным развитием системы массового информирования произошло изменение представления общества о самой реальности. Реальность (социальная реальность, любая непосредственно недоступная или удаленная содержательная реальность) дается сейчас отдельному индивидууму и обществу в целом не непосредственно, а исключительно через отражение реальности объективной в реальности виртуальной.
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ВВРЦСН предназначены для построения целого комплекса соотношений фактов, лиц, событий, которые представляют определенную реальность, поддерживаемую длительное время и на большом пространстве. Тем самым создается смысловое пространство, в которое сознание вовлекается тотально: на уровне атрибутированных объектов и даже микро-идеологий. Виртуальная реальность – устойчивая во времени модель, которая работает в массовом масштабе и поддерживается ее авторами (сознательно или неосознанно) тоже довольно продолжительное время.

Возможности виртуальной реальности, существующей в информационном пространстве, активно используются для создания ВВРЦСН, в результате чего этот вид виртуальной реальности для вовлеченного субъекта выступает как подлинная или подлинно значимая реальность. Будучи практически всецело зависимым от получения информации через каналы массовых коммуникаций, вовлеченный субъект не имеет возможности самостоятельной референции ВВРЦСН на предмет ее достоверности с релевантной областью актуальной реальности. В таком случае субъект знает о целостности некоей виртуальной реальности, но весьма продолжительное время может не догадываться относительно ее искусственного характера и ее назначения.

Изменение (подмена) объективной реальности при создании ВВРЦСН производится с использованием ряда способов так называемого "виртуального утаивания", так как современные технологии манипулирования с информацией делают возможным реализацию следующего принципа: нет ничего явного, что нельзя было бы сделать тайным.

Во-первых, подмена релевантности. Это означает, что берущаяся во внимание среда анализа не является релевантной для данной виртуальной реальности. Сюда относятся все способы подмены или частичного замещения релевантности, подстановки другой (нерелевантной) среды анализа для самого анализа.

Во-вторых, изменение типа референции: то, что было следствием, преподносится как причина и наоборот. Сюда же можно отнести и вообще запрет на референцию: прямое утаивание.

В-третьих, диверсификация: рассредоточение атрибутивного содержания виртуальной реальности по множеству версий. Это самый надежный способ утаивания. При создании необходимого набора версий для их подтверждения используются или искусственно создаются фактические тенденции, после чего эти версии закрепляются в массовом сознании через средства массовой информации. Среди набора версий очень легко спрятать действительную (актуальную) версию. При заблаговременном планировании, нужные факты и тенденции, в равной степени подтверждающие необходимый набор версий, создаются умышленно – т.е. применяется "конструирование" реальности. Диверсификация работает и на релевантном, и на референтном уровне. На релевантном уровне она уничтожает возможность установления первоначальной целостности, насыщая атрибутивное содержание множеством тупиковых отсылок к иным средам анализа, и тем самым затрудняет референцию, делая ее многоступенчатой и неочевидной.
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Создание ВВРЦСН невозможно без проведения соответствующей информационной политики, центральное место в которой занимает манипулятивное управление информационными процессами, скоординированное с конструированием объективной реальности.

Субъектом такой информационной политики может быть прежде всего тот, кто контролирует значительный сегмент информационного пространства (очевидно, что чем больший, тем лучше) и имеет ресурсы влияния на объективную реальность на уровне больших социальных групп, общества и государства в целом. Реально такими субъектами могут быть крупные промышленно-финансовые группировки, имеющие под контролем мощные медиа-холдинги, общественно-политические организации и лоббистские группировки в органах власти. При таком раскладе реальных возможностей и ресурсов влияния "равенство" субъектов в информационном пространстве становится не более, чем мифом.

В процессе общественных отношений структура информационного пространства видоизменяется. Помимо совершенствования технических средств в процессе информационно-телекоммуникационной революции, наиболее значимые для информационной политики изменения в информационном пространстве происходят в процессе его профессиональной сегментации.

Профессиональная сегментация информационного пространства представляет собой разновидность структурирования информационного пространства, связанную с профессиональной деятельностью в нем различных сообществ, осуществляющих в нем таковую целиком или частично, в ходе которой определенные его сегменты достаточно условно по определенным, характерным для такой профессиональной деятельности признакам и особенностям облика, содержания, функций и организации взаимной коммуникации, объединяются в формально отличные от других сегментов информационного пространства "зоны".

Массовое создание интегрированных в глобальное информационное пространство таких информационных ресурсов, как WEB-сайты и публикации материалов в режиме "онлайн" (от англ. on-line – "на линии"), порождают ситуацию, когда пользователи не могут извлечь из этого выгоду, так как количество информационных ресурсов, содержание которых им необходимо контролировать, становится слишком большим. Тем самым важная для пользователей информация (в принципе доступная в информационном пространстве) технически не доступна, так как это требует слишком больших затрат времени и/или денег на "обход" нужных ресурсов. В результате наблюдается появление качественно новых изменений в структурировании информационного пространства. Эти изменения заключаются в "профессиональной сегментации" информационного пространства глобальных информационных сетей, прежде всего – Internet. Члены определенного профессионального сообщества используют общий стандарт на представление в режиме онлайн своих ресурсов. Это позволяет им запустить сетевой сервис, который с заданной регулярностью собирает добавления/обновления с частных информационных ресурсов (WEB-сайтов) в единую базу данных. Если в эту систему ресурсов включены все информационные ресурсы профессионального сообщества, то контроль за поступлениями в эту интегральную базу данных заменяет контроль содержания исходного множества ресурсов.
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Массовая "профессиональная сегментация" информационных ресурсов в глобальных сетях в принципе дает существенные преимущества. Она возможна прежде всего там, где есть достаточно большие профессиональные сообщества (или группы по интересам), члены которых ведут свою информационную активность в режиме онлайн.

3.4. Субъекты деятельности в информационном пространстве
Состав, степень влияния и особенности взаимодействия субъектов деятельности в информационном пространстве имеют ряд существенных особенностей и вместе с тем обладают общими базовыми свойствами для субъектов деятельности любой сферы.

Субъекты деятельности в информационном пространстве могут быть как индивидуальными, так и групповыми.

Отнесение рассматриваемых субъектов деятельности в информационном пространстве к одному из этих видов иногда может быть достаточно условным, так как в ряде случаев крупную корпорацию, осуществляющую масштабные информационные проекты (PR, медийная деятельность, бизнес-коммуникация и пр.), несмотря на возможное наличие в ней ряда самостоятельных подразделений, осуществляющих соответствующие виды информационной деятельности, можно рассматривать как индивидуальный субъект, так как чаще всего информационная деятельность таких субъектов подчинена единой логике и цели.

В информационном пространстве групповая принадлежность субъектов деятельности рассматривается в рамках реализации информационной политики с позиций преимущественно субъект-субъектных информационных взаимодействий, а в информационном противоборстве – в качестве объекта психологического (информационно-психологического) воздействия. В большинстве случаев объектом психологического воздействия выступает не один человек, а целые социальные группы людей.
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Различные социальные группы в ряде случаев формируются и существуют в таковом качестве только в информационном пространстве. Социальная группа представляет собой относительно устойчивую, складывающуюся в рамках исторически определенного общества совокупность людей, объединенных единством интересов (а также культурных, национальных ценностей и норм поведения), находящихся в более или менее систематическом взаимодействии.

Устойчивость социальных групп в информационном пространстве, несмотря на порой значительную степень территориального удаления членов такой социальной группы друг от друга, обеспечивается прежде всего наличием возможностей поддерживать постоянное взаимодействие, используя глобальные информационно-телекоммуникационные системы.

Интересы, ценности и нормы поведения социальных групп в информационном пространстве могут существенно отличаться от традиционных, так как информационное пространство формирует свои интересы, культурные особенности, ценности и нормы поведения, а традиционные интересы, ценности и нормы при трансфере их в информационное пространство претерпевают зачастую существенные изменения.

Существуют следующие градации социальных групп:

1) по размеру – группы большие, средние, малые, микрогруппы;

2) по общественному статусу – формальные (официальные) и неформальные (неофициальные);

3) по устойчивости взаимосвязей членов группы друг с другом – реальные (контактные) и условные (формально выделенные по какому-то признаку);

4) по уровню развития – диффузные, ассоциации, корпорации, коллективы;

5) по значимости для членов – референтные (эталонные) и нереферентные.

Для информационного пространства общества характерны некоторые уникальные субъекты и сообщества, не имеющие прямых аналогов в иных пространствах.

К таковым относятся:

· социальное виртуальное сообщество (ВСС);

· онлайновое сообщество;

· сетевой  социум;

· виртуальная коалиция.

Виртуальные социальные сообщества – социальные системы, включающие в себя совокупность различных социальных систем и их отдельных элементов, сегментов информационного пространства, источников интеллектуальных и материальных ресурсов, распределенных по земному шару и объединенных в рамках достижения общей цели единой для всех элементов виртуальной системы идеологией, являющейся наряду с открытыми телекоммуникационными сетями (ОТКС), которые обеспечивают для элементов системы взаимодействие между собой, главным системообразующим фактором.
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ОТКС в этом процессе не только являются средством установления отношений между различными субъектами информационной (информационно-психологической) деятельности, объединения их интеллектуального и материально-технического потенциала в единую управляемую структуру, быстрого подбора необходимых сил и средств, их оперативной переброске (концентрации) на основных направлениях деятельности, но и как эффективное средство организации непрерывного процесса управления и координации этой деятельностью в режиме реального времени. В такой форме взаимодействия социальные структуры могут объединяться как временно (для решения конкретного вопроса или группы вопросов), так и на постоянной основе.

ВСС в информационно-психологическом пространстве являются принципиально новой устойчивой формой существования социальных отношений, превосходя сетевые социумы по степени организованности и влиянию. ВСС создаются ее организаторами для достижения определенных целей на территории выбранного ими государства (или группы государств) из элементов социальной структуры этих государств и других субъектов информационно-психологической деятельности.

Онлайновое сообщество представляет собой сообщество субъектов деятельности, основанное на массовом переносе людьми, группами и организациями информационной активности и взаимодействий интерсетях в режиме онлайн. Развитие Internet сопровождается массовым переносом людьми своей информационной активности, а также и информационных взаимодействий друг с другом, из среды, создаваемой традиционными информационно-коммуникационными технологиями в виртуальную среду сети Internet, т.е. в онлайн. Тем самым один из основных результатов социально-экономических приложений Internet-технологий заключается в появлении в обществе большого числа онлайновых сообществ.

Онлайновые сообщества в простейшем случае представляют собой группы людей, общение которых основано на использовании Internet-технологий (WEB-форумы, списки рассылки, чаты и т.п.). В более сложных случаях – дополнительно к виртуальному способу общения люди используют особые методы координации и согласования своей деятельности, которые отличаются как от рыночных, так и от иерархических моделей управления социально-экономическими системами.
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Группы людей, которые осуществляют свою социально-экономическую деятельность в последнем режиме, образуют так называемые полнофункциональные онлайновые сообщества. Разновидностью онлайнового сообщества является, например, сетевая экономика в которой участники реализуют преимущественно экономические цели и задачи, осуществляя свои экономические взаимодействия посредством Internet-технологий.

В общем случае онлайновые сообщества существуют и могут возникать не только в экономике, но и применительно к любым другим видам совместной деятельности человека. Переход на новые информационные технологии позволяет повысить эффективность информационных взаимодействий между людьми при их переносе в онлайн. Это создает условия для массового формирования онлайновых сообществ во всех сферах человеческой деятельности.

Сетевой социум – это группа людей, взаимодействие которых протекает преимущественно в глобальных компьютерных сетях. Обязательной характеристикой сетевого социума является осознание своей общности, члены социума связаны общей идеологией, традицией и т.п. Формирование такого качественно нового вида социума, как сетевой социум, началось с развитием онлайновых сообществ.

В реальной жизни любая группа взаимодействует во внешней среде. Уникальность же сетевых сообществ состоит в том, что они действуют при полном отсутствии внешней среды.

Возникновение относительно устойчивых социальных групп в сети обусловлено тем, что достижение индивидуальных целей становится возможным только через создание группы. В большинстве случаев целью является интересное или полезное общение. Так как одному общаться довольно затруднительно, организуется группа. Эти группы не имеют некой внешней по отношению к самой группе цели. Весь смысл существования группы находится внутри ее самой, группа возникает для того, чтобы обслуживать интересы своих членов, и не более того. Как только участники группы "исчерпывают" друг друга, группа распадается. Это не относится к сетевым сообществам, имеющим внешнюю по отношению к группе цель – группам дистанционного обучения, различным коммерческим структурам, осуществляющим деятельность посредством сети и т.п.

Ярким примером сетевого социума является самый "долгоживущий" и самый большой виртуальный социум – ФИДО, в котором детально регламентированная и весьма жесткая система управления и отлаженный механизм обеспечения культурной преемственности обеспечили стабильность существования этого социума.

Виртуальные коалиции – это субъекты геополитической конкуренции, характерные для информационного общества и глобального информационного пространства. Кроме традиционных субъектов геополитической конкуренции, действующих на глобальном и региональном уровне, – государств и различного рода межгосударственных коалиций – в информационном пространстве возникают принципиально новые образования, включающиеся в
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геополитическую борьбу – "виртуальные" союзы и коалиции, в которые на равных правах могут входить государства, транснациональные корпорации, медиа-холдинги и т.д., масштабы деятельности которых имеют глобальный характер (т.е. охватывают значительные географические территории и/или сегменты информационного пространства), а результаты деятельности могут приводить к последствиям, влияющим на политику государств и их коалиций на международном уровне. При этом обладание государственным суверенитетом, собственной территорией и населением вовсе не является обязательным условием участия субъекта в геополитической конкуренции, что существенно отличает информационное общество от индустриального.

Относительная простота условий, при которых в информационном пространстве происходит объединение субъектов геополитической конкуренции в виртуальные коалиции, объясняется как высокой интенсивностью зарождения и развития информационных и информационно-психологических процессов, так и высокой способностью виртуальной коалиции, состоящей из любого количества разнородных субъектов геополитической конкуренции, приспосабливаться к изменениям внутренней и внешней геополитической ситуации, маневрировать силами и средствами, быстро восстанавливать свой потенциал после временных неудач и подбирать для каждого из субъектов подходящие формы совместного участия в геополитической борьбе в соответствии с ее быстро и малопредсказуемо изменяющимися условиями в современном динамичном мире.

Непосредственно к субъектам деятельности в информационном пространстве общества, реализующим государственную информационную политику, относятся:

· органы государственной власти и управления;

· средства массовой информации и массовой коммуникации (СМИ и МК).

Органы государственной власти и управления в процессе построения информационного общества и развития информационной инфраструктуры формируют такой субъект деятельности в информационном пространстве общества, как "электронное правительство" (англ. – e-government).

Данный термин появился благодаря тому, что правительственные институты наряду с другими общественными институтами и механизмами в процессе стремительного развития информационных технологий стали обретать свой новый образ, действующую проекцию в виртуальной информационной среде, основанной на глобальных информационно-телекоммуникационных сетях, таких, как Internet. В Окинавской хартии глобального информационного общества, в частности, говорится: "Информационно-телекоммуникационные технологии являются одним из наиболее важных факторов, влияющих на формирование общества двадцать первого века. Их революционное воздействие касается образа жизни людей, их образования и работы, а также взаимодействия правительства и гражданского общества".
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В целом информационные технологии для госаппарата – это такая обширная область, что она распадается на многие компоненты, и электронное правительство – только одна относительно небольшая область использования информационных технологий в этой сфере.

В США под электронным правительством понимают государственные компьютерные системы, предназначенные для взаимодействия с населением страны (гражданами США, а также иностранцами, например туристами) и структурами, не входящими в правительство. Такими структурами могут быть бизнес, общественные организации, региональные и муниципальные органы власти и др.

Вместе с тем однозначного определения понятия электронного правительства не существует. В общем случае под данным термином понимается не только сетевая инфраструктура исполнительной власти, но в целом вся инфраструктура государственной власти и управления, т.е. "электронное государство", "электронный государственный аппарат".

Основой электронного правительства является государственная сетевая информационная инфраструктура как информационно-телекоммуникационная система, обеспечивающая оптимальное с точки зрения общества функционирование всех ветвей и уровней государственной власти и управления.

В этом случае под "электронным правительством" понимается сетевая информационно-телекоммуникационная инфраструктура, поддерживающая процесс выполнения органами исполнительной власти своих функций в обществе.

Под "электронным правительством" в США понимают государственные компьютерные системы, предназначенные для взаимодействия с населением страны (гражданами страны, а также иностранцами, например, туристами) и структурами, не входящими в правительство. Такими структурами могут быть бизнес, общественные организации, региональные и муниципальные органы власти и др.

Все системы, работающие внутри правительства, – часть правительственных информационных систем, но не все они входят в состав электронного правительства. Например, использование вычислительной техники внутри государственных организаций для решения внешних задач не относят к электронному правительству.

Типичный пример систем электронного правительства – это представление в Internet информации о работе государственных структур или оплата налогов.
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На базе развития современных методов информационного обмена между органами государственной власти и обществом создаются принципиально новые возможности для обеспечения информационной открытости и гласности принятия решений, для повышения уровня доверия и взаимодействия между обществом и органами государственной власти.

К средствам массовой информации и массовой коммуникации относятся информационные агентства, периодические печатные издания, радио-, теле-, видеопрограммы, кинохроникальные программы, иные формы периодического распространения массовой информации (например, Internet-издания). СМИ и МК образуют систему средств массового информирования, осуществляющих распространение массовой социально значимой информации, объектом воздействия для которой выступает массовое сознание.

Сам термин "СМИ и МК" трансформировался из термина СМИ (средства массовой информации) благодаря интенсивному развитию информационно-телекоммуникационных систем, распространению интерактивного способа коммуникации между средствами массового информирования и пользователями массовой информации и вовлечению в систему массового информирования новых субъектов коммуникации.

Иногда для обозначения СМИ и МК используется термин "масс-медиа" (англ. – mass-media), где mass означает большое количество (масса) кого-либо и чего-либо, media – средство информации. Учение о масс-медиа называют медиологией.

Одно из свойств СМИ И МК, которое используется в информационных войнах, это то, что в целом масс-медиа строят свою картину ("виртуальную модель") действительности, масштабы и суть которой не совпадают с реальными измерениями. Тем самым СМИ и МК принадлежит особая роль в нарастающем процессе применения методов информационно-психологического воздействия. На рубеже XXI столетия СМИ и МК из передаточного звена в сложном механизме политики превращаются в ее творца. В сочетании со средствами вторжения в психику человека, манипулирования его сознанием СМИ и МК могут стать массовым каналом воздействия на население страны, управляя течением событий в жизни общества.

В своей деятельности СМИ и МК используют такие принципы отбора материалов, которые плохо совместимы с глубокими аналитическими сообщениями и часто препятствуют созданию информационной картины мира, более или менее адекватной реальности. В общем виде эти принципы формулируются следующим образом.

1. Приоритетность (действительная и мнимая) и привлекательность темы для граждан. В соответствии с этим принципом наиболее часто сообщения СМИ и МК касаются таких, например, проблем, как угроза миру и безопасности граждан, терроризм, экологические и иные катастрофы и т.п.

-92-

2. Неординарность фактов. Это означает, что информация о других экстремальных событиях – голоде, войнах, преступлениях и т.д. – доминирует над освещением явлений будничной, повседневной жизни. Этим объясняется, в частности, склонность СМИ и МК к информации негативного характера и сенсациям.

3. Новизна фактов. Привлечь внимание населения в большей степени способны сообщения, еще не получившие широкой известности. Это могут быть новейшие данные о результатах развития экономики или численности безработных, о полете к другим планетам, о новых политических партиях и их лидерах и т.д.

4. Успех. Согласно этому принципу, в передачи и статьи попадают сообщения об успехах политических лидеров, партий или целых государств. Особое внимание уделяется победителям на выборах или в рейтинговых опросах. Культ звезд в политике, искусстве, спорте – типичное явление для СМИ и МК в рыночном обществе.

5. Высокий общественный статус. Чем выше статус источника информации, тем значительнее считается интервью или передача, поскольку предполагается, что их популярность при прочих равных условиях прямо пропорциональна общественному положению людей, сообщающих сведения. В силу действия этого правила наиболее легкий доступ к СМИ и МК имеют лица, занимающие высшие места в политической, военной, церковной или других иерархиях: президенты, военноначальники, министры и т.д. Им посвящаются первые страницы газет и главные радио- и телепередачи.

В информационном обществе со все более возрастающей зависимостью людей от информации, СМИ и МК как субъект деятельности приобретают все более манипулятивный характер. В основе этого процесса лежат следующие причины (группы причин).

1. Причины, вызванные пристрастностью и субъективизмом людей, работающих в сфере массовой коммуникации, т.е. те искажения, которые вызываются их индивидуально-психологическими, личностными особенностями, политическими пристрастиями и симпатиями и т.п.

2. Причины, вызванные политическими, социально-экономическими и организационными условиями, в которых осуществляют свою деятельность средства массовой коммуникации. Основная из них – зависимость СМИ и МК от конкретных социальных субъектов. Она может проявляться в двух основных формах – экономической и административной. Экономическая форма зависимости проявляется в том, что СМИ и МК в рыночных условиях работают на определенных клиентов, например, рекламодателей и других заказчиков из числа представителей крупного капитала. Административная форма зависимости проявляется в том, что СМИ и МК подчиняются своим хозяевам и учредителям.
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3. Причины, обусловленные самим процессом функционирования средств массовой информации. Для того, чтобы привлечь внимание и завоевать массовую аудиторию СМИ и МК при подаче материалов и подготовке сообщений, различных программ руководствуются определенными общими правилами или принципами.

3.5. Роль и функции информационного пространства в современном мире
Информационное пространство благодаря своей трансграничности и виртуальному характеру выступает в современном мире как одна из основных сфер интеграции человеческого сообщества в планетарных масштабах.

Основные функции, которые выполняет информационное пространство.

1. Интегрирующая. В рамках данной функции информационное пространство объединяет в единую пространственно-коммуникативную и социокультурную среду различные виды человеческой деятельности и занимающихся ими субъектов, в том числе как отдельных людей, так и целые государства, народы и международные коалиции и транснациональные корпорации.

2. Коммуникативная. Информационное пространство создает особую среду трансграничной, интерактивной и мобильной коммуникации различных субъектов деятельности, в рамках которой они осуществляют информационный обмен.

3. Актуализирующая. Именно в информационном пространстве осуществляется актуализация интересов различных субъектов деятельности посредством реализации ими информационной политики.

4. Геополитическая. Информационное пространство формирует собственные ресурсы и изменяет значимость традиционных ресурсов, создавая новую среду геополитических отношений и конкуренции.

5. Социальная. Информационное пространство трансформирует состав общества и изменяет характер и содержание социально-политических (общественных) отношений во всех сферах – политике, культуре, науке, религии и других.

3.6. Информационное пространство как объект управления в системе государственной информационной политики
Как объект управления государственной информационной политики информационное пространство общества (информационно-психологическое пространство) относится к сложным динамическим объектам с не до конца прогнозируемой реакцией на управляющие воздействия. Для информационного пространства общества характерно наличие скрытых для субъекта управления объектов и связей, выявление и учет которых в процессе планирования и реализации управляющих информационных воздействий затруднен, а подчас и невозможен.
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Вместе с тем, развитие средств и технологий информационного управления в сочетании с использованием управляющих воздействий в сфере политики, экономики и культуры, делает информационное пространство  достаточно надежно управляемым объектом.

Основными структурными элементами информационного пространства общества, на которые должно осуществляться управляющее воздействие при реализации государственной информационной политики, являются субъекты, реализующие и осуществляющие массовое информирование (СМИ и МК), а также субъекты, активно актуализирующие свои интересы в информационном пространстве и генерирующие значимые в масштабах общества и системе его ценностей и интересов информационные потоки.

Основные субъекты управления, которые привлекаются для генерации управляющих информационных воздействий, являются: органы государственной власти и управления (прежде всего, структуры, вступающие в активную коммуникацию с населением – службы по связям с общественностью и подразделения, реализующие концепцию электронного правительства), государственные и негосударственные средства массового информирования, а также негосударственные общественно-политические объединения, чья информационная и коммуникативная деятельность отвечает официально декларируемым национальным интересам.

Объектами управления в информационном пространстве общества для субъектов, реализующих государственную информационную политику, выступают, в общем случае, все элементы и системы, существующие в этом пространстве. Различия между степенью и формой воздействия определяются индивидуальными свойствами и особенностями объектов управления и их значимостью для целей и задач государственной информационной политики. Так, значимость общественно-политических объединений, партий и организаций как объекта управления силами и средствами государственной информационной политики резко возрастает в период, предшествующий выборам в органы власти федерального и регионального уровней.
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При планировании и реализации управляющих воздействий на элементы и системы информационного пространства общества в рамках государственной информационной политики используется систематизация объектов управления, которая позволяет распределить виды, формы, характер и средства управления. В общем случае такая систематизация может быть проведена следующим образом.

1. Объекты, имеющие материально-техническую природу – вся информационно-телекоммуникационная инфраструктура общества. Государственная информационная политика в отношении этих объектов реализуется прежде всего путем формирования условий, обеспечивающих устойчивое функционирование и развитие этой инфраструктуры, доступность для всех членов общества, интеграцию их в информационное пространство и осуществляемую в нем профессиональную и коммуникативную деятельность.

2. Объекты, имеющие виртуальную/виртуально-материальную природу – информация, циркулирующая в информационном пространстве общества и его информационные ресурсы. Управленческой задачей государственной информационной политики в отношении этих объектов является контроль за информационными процессами и потоками, информационное  и правовое их регулирование (в том числе путем регулирования общественных отношений в сфере информационного обмена), обеспечение защиты информации и информационных ресурсов, а также формирование информационного фона и создание информационных потоков/полей, характер и содержание которых (их воздействия на реципиентов) отвечает целям и задачам органов государственной власти и национальным интересам по сохранению социальной и политической стабильности в обществе, развитию культуры и науки, и другим социально значимым задачам.

3. Объекты, имеющие человеческую природу – люди и их сообщества. Управление данными объектами в рамках государственной информационной политики демократического государства должно осуществляться по принципам субъект-субъектных отношений, информационной открытости и равноправной интерактивной коммуникации.

Специфическим объектом управления для государственной информационной политики является информационное пространство геополитического конкурента, с которым ведется явное или скрытое информационное противоборство. В этом случае методами управления являются преимущественно скрытые, манипулятивные методы, а применяемые средства и технологии относятся к арсеналу ведения информационного противоборства и проведения информационно-психологических операций (акций информационно-психологического воздействия).
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Глава 4.

ТЕХНОЛОГИИ ИНФОРМАЦИОННОГО ВОЗДЕЙСТВИЯ В СОЦИАЛЬНЫХ СИСТЕМАХ
4.1. Психологическое воздействие как средство управляющего воздействия в социальных системах
4.2. Виды информационно-психологического воздействия
4.3. Технологии информационно-психологического воздействия в массовых информационных процессах
4.4. Технологии информационного воздействия как инструмент социального управления в системе государственной информационной политики
В информационном обществе управление социальными системами реализуется с помощью комплексных организационных технологий информационно-психологического воздействия. В данной главе представлены результаты исследования сущности и содержания управляющего информационно-психологического воздействия, а также особенностей использования технологий информационно-психологического воздействия в управлении социальными процессами.

4.1. Психологическое воздействие как средство управляющего воздействия в социальных системах
В социальных системах функции управления осуществляются посредством оказания информационно-психологического воздействия на объект управления
[31].

Психологическое воздействие – это способ оказания влияние на людей (на отдельных индивидов и на группы), осуществляемое с целью изменения идеологических и психологических структур их сознания и подсознания, трансформации эмоциональных состояний, стимулирования определенных типов поведения с использованием различных способов явного и скрытого психологического принуждения. Психологическое воздействие часто применяется в форме технологий тайного принуждения личности. Комплексное использование различных способов скрытого психологического принуждения людей в виде системы психологических операций, разнообразных пропагандистских акций и рекламных кампаний выступает как распространенное средство политической борьбы не только во внешнеполитической деятельности и в условиях международных конфликтов, но и как присущее внутриполитической деятельности. Процесс тайного принуждения личности выступает как вид деятельности, осуществляемый с использованием разнообразных специфических способов и средств, скоординированных во времени, пространстве и реализуемых как отдельными лицами, так и различными социальными организациями в широком смысле понимания данного термина. Технология тайного принуждения личности включает как сам процесс скрытого психологического принуждения людей, так и процедуры, комплексы применяемых способов и средств психологического воздействия.
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Выделяют три основных этапа психологического воздействия.

1. Операционный, когда осуществляется деятельность его субъекта.

2. Процессуальный, когда имеет место принятие (одобрение) или неприятие (неодобрение) данного воздействия его объектом.

3. Заключительный, когда проявляются ответные реакции как следствие перестройки психики объекта воздействия.

Перестройка психики под влиянием психологического воздействия может быть различной как по широте, так и по временной устойчивости. По первому критерию различают парциальные изменения, т.е. изменения какого-нибудь одного психологического качества (например, мнения человека о конкретном явлении), и более общие изменения психики, т.е. изменения ряда психологических качеств индивида (или группы). По второму критерию изменения могут быть кратковременными и длительными.

Психологическое воздействие может осуществляться различными методами и основными инструментами, с помощью которых оказывается влияние на сознание и подсознание людей: 

· во-первых, собственно психологическими методами (убеждением, внушением, информированием, поощрением, принуждением, наказанием, методом примера);

· во-вторых, психологическое воздействие может осуществляться с использованием военных средств;

· в-третьих, для психологического воздействия может использоваться система торговых и финансовых санкций, направленных на экономический подрыв потенциального противника;

· в-четвертых, психологическое воздействие может осуществляться с использованием чисто политических средств.

Психологическое воздействие подразделяется на следующие виды.

1. Информационно-психологическое.

2. Психогенное.

3. Психоаналитическое.

4. Нейролингвистическое.

5. Психотронное (психофизическое).

6. Психотропное.

Выделяют следующие формы психологического воздействия:

· воздействие вербальными средствами;

· воздействие печатными и изобразительными средствами;

· воздействие с помощью радио, телевидения и компьютерной техники.

При выборе форм психологического воздействия необходимо учитывать их специфические особенности. Устное (вербальное) воздействие очень продуктивно, но не всегда возможно. Воздействие с помощью радио, телевидения и компьютерной техники обеспечивает одновременный охват большой аудитории, но требует специальной аппаратуры для приема информации и обеспечения возможностей для ее прослушивания (просмотра). Печатные и изобразительные материалы проигрывают в оперативности, не воспринимаются неграмотными людьми и требуют специальных средств доставки к объекту. Однако их можно изучать неоднократно, передавать из рук в руки, хранить длительное время
[32].
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Психологическое воздействие оказывается на конкретные сферы психики отдельного человека, групп людей и общественного сознания в целом:

· потребностно-мотивационную (знания, убеждения, ценностные ориентации, влечения, желания);

· интеллектуально-познавательную (ощущения, восприятия, представления, воображение, память и мышление);

· эмоционально-волевую сферу (эмоции, чувства, настроения, волевые процессы);

· коммуникативно-поведенческую (характер и особенности общения, взаимодействия, взаимоотношений, межличностного восприятия).

Психологическое воздействие имеет свои механизмы – наиболее общие закономерности, по которым оно осуществляется. Обычно различают механизмы трансформации:

· убеждений;

· стереотипов;

· установок людей.

Психологическое воздействие дает наибольший реальный эффект, когда учитываются присущие этим конкретным сферам особенности функционирования индивидуального, группового и общественного сознания.

Психологическое воздействие осуществляется на основе определенных принципов (основных концептуальных положений).

Различают следующие принципы психологического воздействия:

· индивидуального и дифференцированного подхода;

· воздействия в группе и через коллектив;

· воздействия в процессе деятельности;

· сочетания высокой интенсивности влияния с учетом специфических характеристик его объекта;

· опоры на положительное или отрицательное в личности и группе;

· единства, согласованности, преемственности в психологическом воздействии.

Индивидуальный и дифференцированный подход в психологическом воздействии предполагает:

· глубокое и всестороннее знание и учет индивидуально-психологических особенностей объектов воздействия;

· определение конкретных задач влияния на конкретных людей и группы (сообщества) с учетом их личностных и групповых характеристик;
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· постоянный анализ итогов психологического воздействия; своевременное внесение корректив в методику его осуществления с учетом особенностей каждого конкретного человека.

Принцип психологического воздействия в группе и через коллектив требует:

· определять приоритеты во влиянии на неформальных лидеров и руководителей группы (сообщества);

· определять перспективы развития группы, объединяющие мысли и действия всех ее членов и именно на них сосредоточивать фокус основного влияния субъекта воздействия;

· умело использовать силу группового мнения в интересах повышения эффективности воздействия;

· заставлять всех членов группы подчинять личные интересы общим;

· обеспечивать единство и сплоченность активных людей в действиях, способствующих воплощению целей осуществляемого на группу психологического воздействия.

Психологическое воздействие в процессе деятельности предполагает, что влияние на людей может осуществляться менее заметно и более продуктивно.

Принцип сочетания высокой интенсивности влияния с учетом специфических характеристик его объекта предполагает непрерывное достижение целей психологического воздействия, временная приостановка которого возможна лишь в том случае, когда необходима его корректировка исходя из специфического проявления конкретных психологических особенностей людей, осмыслить которые заранее не представлялось возможным.

Опора на положительное или отрицательное в личности и группе ориентирует на изучение и учет прежде всего того, что может способствовать или препятствовать психологическому воздействию. Те или иные положительные или отрицательные характеристики личности или группы могут как затруднять его, так и повышать его эффективность, что необходимо заранее принимать во внимание.

Принцип единства, согласованности, преемственности в психологическом воздействии требует:

· наличия единства взглядов всех субъектов психологического воздействия на его задачи;

· достижения единства во всех элементах и во всем содержании психологического воздействия; использования достижений современной науки в интересах повышения эффективности общего воздействия на различных людей и их группы;

· согласования линии психологического воздействия по отношению к отдельным людям; обобщения опыта по достижению согласованности и преемственности в психологическом воздействии в различных социальных условиях.
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Закономерности психологического воздействия:

· если оно направлено, в первую очередь, на потребностно-мотивационную сферу людей, то его результаты сказываются, в первую очередь, на направленности и силе побуждений (влечений и желаний) людей;

· когда под прицелом оказывается эмоциональная сфера психики, то это отражается на внутренних переживаниях, а также на межличностных отношениях;

· сочетание воздействий на обе названные сферы позволяет влиять на волевую активность людей и таким образом управлять их поведением;

· влияние на коммуникативно-поведенческую сферу (специфику взаимоотношений и общения) позволяет создавать социально-психологический комфорт и дискомфорт, заставлять людей сотрудничать либо конфликтовать с окружающими;

· в результате психологического воздействия на интеллектуально-познавательную сферу человека изменяются в нужную сторону его представления, характер восприятия вновь поступающей информации и, в итоге, его картина мира.

Метод психологического воздействия – совокупность психологических приемов и операций по осуществлению воздействия на сознание и подсознание человека или групп лиц. Выделяют такие методы психологического воздействия, как убеждение, внушение, принуждение, заражение, подражание и др.

Различают прямые и косвенные методы воздействия на сознание
[33]. Традиционный прямой способ воздействия на сознание основан на убеждении людей, обращении к их разуму с применением рациональных аргументов, логики. Необходимой составной частью проведения такой разъяснительной работы, обращенной к разуму людей, был учет реальной обстановки. При этом важно понимать расстановку сил, реальные интересы людей, проводить научный анализ. Вместе с тем необходимо учитывать состояние общественного сознания, т.е. дать четкие, броские, понятные лозунги; бороться за людей, за их сознание повседневно.

Наряду с рациональными способами воздействия на сознание существуют иррациональные способы. Они могут оказывать разрушительное воздействие, подавлять рациональное начало и заставлять людей служить своим целям. Один из эффективных методов – метод большой лжи. В основе этого метода лежит использование довольно ограниченного характера восприимчивости масс наряду с учетом присущей массам забывчивости. Используется неготовность людей к "большой лжи", основанная на привычности к мелкому бытовому обману наряду с наличием социальных и внутренних запретов на существенный по масштабу обман.
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Метод закрепления установок (положений). В основе метода лежит ограниченность восприятия людей. Человек не успевает перерабатывать массив данных и его оперативная память ограничена, избыточную информацию он воспринимает как шум. Поэтому действительно важную роль играют простые формулировки, повторение, закрепление определенного набора положений.

Метод синхронизации индивидуума с группой. Метод основан на том, что в подсознании человека заложено определенное, кореллирующее поступки отдельных лиц, "стадное" чувство принадлежности к определенной общественной группе, которое стимулирует моду, синхронизацию поступков, подчинение лидерам. На его основе можно успешно пропагандировать расовую и религиозную исключительность, преимущества определенного "образа жизни" и т.п.

Метод рекламы. Применяется при нецелесообразности посылки заведомо ложной информации. Суть метода: "Всегда говорите правду, говорите много правды, говорите гораздо больше правды, чем от вас ожидают, но никогда не говорите всю правду".

Метод опосредованного воздействия средств массовой информации на общественное сознание через межличностные неформальные каналы информации. Основан на подаче нужного материала с вопросительным знаком и предложении обсудить, отзвонить, прокомментировать и т.д.

Косвенные методы связаны с воздействием на условия функционирования мозга людей. К этим методам относится инициализация нарушений мозговой деятельности путем повышения потребления алкоголя и организации наркосбыта в стане противника, также используется влияние на сознание людей электромагнитных и акустических полей.

Принуждение – один из методов психологического воздействия – применение таких мер к объектам психологического воздействия, которые побуждают их выполнять какие-либо действия вопреки собственной воле (желанию).

В информационном противоборстве применяются различные, многочисленные тайные (скрытые) способы и формы (технологии) принуждения личности
[34]. Среди них: аферы, махинации, мошенничество, блеф, стратагемы, политические игры и мистификации, манипулятивное воздействие, провокации, психологические и тайные операции, пропаганда, политические игры и рекламные кампании, политическая и коммерческая реклама, дезинформация и оперативные игры – это далеко не полный перечень понятий, используемых для обозначения способов проявлений тайного принуждения человека.

Политические и оперативные игры, специальные и тайные операции, психологические операции и психологическая война, пропагандистские и рекламные кампании являются понятиями, отражающими устойчивые организационные формы целенаправленного комплексного применения различных способов и средств скрытого принуждения людей
[35], включающих:
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· сокрытие истинных целей действий, суть которых заключается, как правило, в получении односторонней или большей выгоды для инициатора этих действий;

· использование приемов, маскирующих истинные цели и побуждающих совершать действия, выгодные для инициатора их применения.

Основные источники информационно-психологического воздействия на человека включают в себя (в обобщенном виде)
[36]:

· государство (в том числе иностранные государства), органы власти и управления и другие государственные структуры и учреждения;

· общество (различные общественные, экономические, политические и иные организации, в том числе зарубежные);

· различные социальные группы (формальные и неформальные, устойчивые и случайные, большие и малые по месту жительства, работы, учебы, службы, совместному проживанию и, проведения досуга и т.д.);

· отдельные личности (в том числе представители государственных и общественных структур, разнообразных социальных групп и т.п.).

4.2. Виды информационно-психологического воздействия
Информационно-психологическое воздействие состоит из двух основных видов: побуждение и принуждение.

Побуждение объекта информационно-психологического воздействия к совершению каких-либо действий (изменения жизненной активности) – такое открытое (для сознания объекта) воздействие на сознание объекта, в результате которого в сознании происходит формирование мотивации к совершению определенных поступков.

Основные способы формирования мотивации в результате открытого (явного для объекта воздействия) информационно-психологического воздействия: убеждение; разъяснение; информирование; обсуждение, согласование; сравнение; воспитание; содействие, поддержка; изменение настроения (психологического состояния); формирование психологического фона и др.

Побуждение реализуется как в процессе субъкт-субъектного, так и в процессе объект-субъектного взаимодействия, и является основной движущей силой процесса коммуникации. Побуждение является основным открытым методом управления как в межличностном взаимодействии, так и в процессах взаимодействия личности и общества, личности и государства, государства и общественных организаций и т.д.
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Принуждение как вид информационно-психологического воздействия – такое воздействие на сознание объекта, в результате которого в сознании объекта происходит формирование мотивации к обязательному совершению определенных поступков вопреки собственной воле или желанию.

По отношению к сознанию объекта информационно-психологического воздействия принуждение может быть открытым и скрытым (тайным). К формам открытого принуждения относятся такие виды принуждения, как государственное принуждение и принуждение общественное, основанное на действии норм социального поведения – морали и нравственности, а также юридически оформленных отношений между социальными субъектами. К формам тайного принуждения относятся: психологические манипуляции, дезинформирование, агрессивная пропаганда, лоббирование, шантаж, технологии антикризисного управления, широко используемые в современных операциях информационно-психологической войны. Остановимся на них более подробно.

Психологические манипуляции

В исследование манипулятивных технологий как социального явления и определении форм противодействия манипуляциям огромный вклад внесли видные ученые Г.В. Грачев и И.К. Мельник
[37], В.Г. Крысько
[38].

Манипуляция – это способ психологического воздействия, цель которого – изменение направленности активности (психической и иной) других людей, осуществляемое незаметно для них.

Манипуляция может рассматриваться как вид применения власти, при котором обладающий ею влияет на поведение других, не раскрывая характер поведения, которое от них ожидает.

Манипуляция сознанием – это управление путем навязывания людям идей, установок, мотивов, стереотипов поведения, выгодных субъекту воздействия.

Выделяют три уровня манипулирования:

· первый уровень – усиление существующих в сознании людей нужных идей, установок, мотивов, ценностей, норм;

· второй уровень связан с частными, малыми изменениями взглядов на то или иное событие, процесс, факт, что также оказывает воздействие на эмоциональное и практическое отношение к конкретному явлению;

· третий уровень – коренное, кардинальное изменение жизненных установок путем сообщения объекту новых, сенсационных, необычных, драматических, необычайно важных для него сведений (данных).

С помощью манипулирования можно добиться изменения жизненных установок на первых двух уровнях воздействия. Кардинальные изменения взглядов отдельного человека, группы людей или социальной общности требуют комплексного воздействия на сознание человека всеми имеющимися методами и способами в течение длительного времени.
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Рис. 1

Основной механизм манипулирования сознанием состоит в следующем (рис. 1). Практикой установлено, что чем более осведомленными будут люди, тем труднее манипулировать ими, поэтому объектов психологического воздействия нужно снабжать суррогатом информации – урезанной и усеченной, т.е. такой, которая отвечает целям психологического воздействия. Сначала людям пытаются навязать такие стереотипы, которые способны вызывать нужные реакции, поступки и поведение. При этом особо ориентируются (или специально выбирают) на тех, кто как бы против своей воли верит в мифы, штампы, слухи. Затем используется ряд приемов, позволяющих повышать эффективность воздействия:
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· преподнесение "нужной" в данный момент, зачастую грубо сфабрикованной информации;

· преднамеренное утаивание истинных, соответствующих действительности сведений;

· обеспечение информационной перегрузки, затрудняющей возможность объекту воздействия разобраться в истинном существе дела.

В случае, если обман раскрывается, предполагается, что с течением времени острота ситуации спадает, и многое воспринимается уже как нечто естественное, необходимое или, в крайнем случае, вынужденное.

Манипулирование информацией включает в себя ряд приемов.

1. Информационная перегрузка. Сообщается гигантское количество информации, основную часть которой составляют абстрактные рассуждения, ненужные подробности, различные пустяки и т.п. "мусор". В результате объект не может разобраться в истинной сути проблемы.

2. Дозирование информации. Сообщается только часть сведений, а остальные тщательно скрываются. Это приводит к тому, что картина реальности искажается в ту или иную сторону, либо вообще становится непонятной.

3. Большая ложь. Любимый прием министра пропаганды нацистской Германии Й. Геббельса. Он утверждал, что чем наглее и неправдоподобнее ложь, тем скорее в нее поверят, главное – подавать ее максимально серьезно.

4. Смешивание истинных фактов со всевозможными предположениями, допущениями, гипотезами, слухами. В результате становится невозможным отличить правду от вымысла.

5. Затягивание времени. Этот способ сводится к тому, чтобы под различными предлогами оттягивать обнародование действительно важных сведений до того момента, когда будет уже поздно что-то изменить.

6. Возвратный удар. Суть этого способа в том, что вымышленную (естественно, выгодную для себя) версию тех или иных событий через подставных лиц распространяют в органах СМИ, нейтральных по отношению к обеим конфликтующим сторонам. Пресса конкурирующей стороны (противника) обычно повторяет эту версию, ибо она считается более "объективной", чем мнения прямых участников конфликта.

7. Своевременная ложь. Способ заключается в сообщении совершенно лживой, но чрезвычайно ожидаемой в данный момент ("горячей") информации. Чем больше содержание сообщения отвечает настроениям объекта, тем эффективнее его результат. Потом обман раскрывается, но за это время острота ситуации спадает, либо определенный процесс принимает необратимый характер.
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Манипулятивное воздействие на психику людей как объектов пропагандистских акций осуществляется, как правило, в виде двух относительно самостоятельных этапов, дополняющих или сменяющих друг друга. Это обусловлено общей закономерностью внушающего воздействия, на основе которого, прежде всего, базируются манипулятивные стратегии и тактики, и для которого характерно использование в процессе внушения двух основных этапов – подготовительного и основного. В соответствии с выделенными закономерностями и соответствующими механизмами информационного воздействия, функции первого подготовительного этапа заключаются в облегчении восприятия последующих затем пропагандистских материалов. Его основное назначение – создание атмосферы доверия между коммуникатором (источником информации) и аудиторией воздействия. В связи с тем, что информация воспринимается легче, если для этого создана благоприятная почва, в задачи первого этапа входит разрушение у адресата (объекта воздействия) имеющихся психологических установок, барьеров к восприятию последующей информации независимо от того, покажется ли она адресату неприятной или даже чудовищной.

На втором этапе осуществляется привлечение внимания и возбуждения интереса к передаваемым сообщениям, на основании некритического восприятия и усвоения аудиторией (слушателями, читателями, зрителями) получаемой информации, что позволяет в значительной степени увеличить внушающий эффект воздействия информации в ущерб ее рациональной оценке. На этом этапе также активно используется техника и специальные приемы манипулятивного воздействия.

Деление на указанные выше этапы является относительно условным и не следует это рассматривать так, что сначала идет серия информационных сообщений, решающих лишь задачи первого этапа, а затем следуют пропагандистские материалы в соответствии со вторым этапом манипулятивного воздействия. Задачи первого и второго этапов психологического воздействия решаются постоянно в процессе практически всех осуществляемых пропагандистских акций. В определенные периоды времени может осуществляться лишь некоторое преобладание в сообщениях материалов, свойственных для одного из данных этапов, что соответствует решаемым задачам в конкретный период времени (например, укрепление доверия к источнику или доведение нужной информации в соответствующей форме).

В современных условиях в информационно-коммуникативных процессах используются не просто отдельные приемы, а специальные манипулятивные технологии.

Технология – совокупность приемов, методов и средств, используемых для достижения конкретных целей, в частности, как способ осуществления деятельности на основе рационального ее расчленения на процедуры и операции с их последующей координацией и синхронизацией и выбора оптимальных средств, методов их выполнения.
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Манипулятивная технология представляет собой совокупность приемов, методов и средств манипуляции сознанием и информационно-психологического воздействия, используемых для достижения целей манипулятора
[39].

Манипулятивные технологии складываются из определенных сочетаний конкретных структурных элементов, по своим специфическим закономерностям. Могут быть различные сочетания этих элементов, оригинальные решения последовательности и частоты их применения в конкретных информационно-коммуникативных ситуациях.

Применение манипулятивных технологий в качестве способа управления поведением людей и влияния на их индивидуальное и массовое сознание осуществляется на нескольких уровнях.

1. Организованное влияние и психологические операции, осуществляемые в ходе реализации межгосударственной политики.

2. Использования различных средств и технологий манипулятивного характера в внутриполитической борьбе, экономической конкуренции и деятельности организаций, находящихся в состоянии конфликтного противоборства.

3. Манипулирование людей друг с другом в процессе межличностного взаимодействия.

Дезинформирование

Дезинформирование базируется на таком понятии, как дезинформация. Дезинформация – это способ маскировки, заключающийся в преднамеренном распространении ложных сведений об объектах, их составе и деятельности, а также имитации их деятельности
[40].

Согласно Г.В. Грачеву, И.К. Мельнику, модель порождения дезинформации:

· выбор отрицательного действия;

· гиперболизация отрицательного действия;

· имплантация результата в реальность;

· акцент на введенном сообщении;

· порождение следствий.

Дезинформирование – это способ психологического воздействия, заключающийся в намеренном предоставлении противнику такой информации, которая вводит его в заблуждение относительно истинного положения дел.

Дезинформирование может рассматриваться следующим образом.

1. Мероприятие, рассчитанное на введение в заблуждение лиц или организаций путем подтасовки и подделки документальных доказательств с тем, чтобы вызвать ответное действие со стороны лиц или организаций, компрометирующее ее.
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2. Сообщение неверных сведений, введение в заблуждение ложной информацией.

Дезинформирование включает в себя использование заведомо ложных данных и сведений, становясь, по сути, разновидностью обмана. Грани между дезинформированием и обманом могут быть трудноразличимы.

Мероприятия по дезинформированию проводятся одновременно в политической, экономической и военной областях путем организации регулярных "утечек" закрытых (секретных) сведений и распространения "личных мнений" информированных высокопоставленных представителей власти.

Видами дезинформирования являются:

· распространение ложной информации, слухов, формирование иллюзий;

· организация "утечки" конфиденциальных сведений;

· преувеличение тех или иных событий и фактов, распространение противоречивых сообщений.

Мероприятия по дезинформированию осуществляются:

· по единому замыслу, с согласованием мероприятий между собой;

· с тщательным согласованием пропорций правды и лжи (при максимальном использовании правдоподобной информации);

· с обязательным и умелым сокрытием истинных намерений, целей и задач, решаемых собственными силами (сторонниками). 

Дезинформирование широко применяется во всех видах психологических операций. Основным инструментом дезинформирования в психологических операциях обычно являются средства массовой информации – печать, радио, телевидение.

Нюансы в применении дезинформации, правды и обмана были разъяснены в частности, в Британской энциклопедии (1922 г., том 2): "Правда ценна только тогда, когда она действенна. Полная правда вообще излишня и почти всегда способна привести к заблуждениям. Использовать правду возможно лишь частично. Хотя правда не является необходимой для успеха пропаганды, но из этого однако не должно вытекать, что те лица, которые занимаются пропагандой, являются сознательно бесчестными людьми. Безусловно, в работе по воздействию на общественное мнение принимают участие люди, которые порой безразлично относятся ко всяким доказательствам или считают, что цель оправдывает средства. Но чем больше делается призывов к чувствам, пусть это будет патриотизм или алчность, гордость или жалость, тем более заглушается чувство критики. Подозрительность, которую возбуждает всякая явная пропаганда, уменьшает ее эффективность; из этого следует сделать вывод, что большая часть работы должна проводиться незаметно".
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Лоббирование

Лоббирование (лобби, лоббизм) – комплекс различных приемов и методов (прямых и косвенных) воздействия на властные (в основном) структуры с целью достижения определенной цели. Технология лоббизма имеет достаточно сложную структуру, в которую включены не только традиционные мероприятия информационно-психологического воздействия, но и ряд обеспечивающих действий. Реализуется такая технология специально приспособленной для этих целей структурой (рис. 2).
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Рис. 2. Технология лоббизма
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Лоббизм – естественная форма достижения поставленных целей, присущая обществу на определенном уровне развития (в экономической, политической и культурной сфере). Лоббизм, будучи наиболее полно выявленным США (где с 1946 г. он регистрируется и находится под финансовым контролем в соответствии с законом), характерен практически для всех социально-политических структур.

Понятия "лобби", "лоббизм", "лоббирование" и другие его производные заимствованы из англоязычной политической терминологии (от англ. lobby – крытая прогулочная площадка, коридор). В 1553 г. употреблялось для указания на прогулочную площадку в монастыре. Столетие спустя так же начали называть помещение для прогулок в палате общин Англии. Политический оттенок значение этого слова приобрело в Америке, когда в 1864 г. термин "лоббирование" начал обозначать покупку голосов за деньги в коридорах конгресса.

Политика лоббирования может проводиться в пользу:

· отдельных социальных и политических сил;

· отдельных стран и регионов;

· стратегий решения частных социальных или глобальных проблем.

Пропаганда
Пропаганда (лат. propaganda – подлежащее распространению) – деятельность (устная или с помощью средств массовой информации), осуществляющая популяризацию и распространение идей в массовом сознании.

Понятие "пропаганда" было введено в 1662 г. Ватиканом, образовавшим особую конгрегацию, задачей которой было распространение веры с помощью миссионерской деятельности.

Под политической пропагандой понимается систематически осуществляемые усилия повлиять на сознание индивидов, групп, общества для достижения определенного, заранее намеченного результата в области политического действия.

В понятие "пропаганда" в большинстве случаев вкладывается негативный смысл. Многие зарубежные специалисты признают, что пропаганда является средством обмана, информационно-психологического насилия над личностью и контроля ее поведения. Наиболее характерным и отражающим сущность пропаганды является определение английского теоретика Л. Фрезера, который полагает, что "пропаганду можно определить как искусство принуждения людей делать то, чего бы они не делали, если бы располагали всеми относящимися к ситуации данными". Известный американский исследователь средств массовой информации Лассуэл подчеркивал, что не цель, а метод отличает управление людьми с помощью пропаганды от управления ими при помощи насилия, бойкота, подкупа или других средств социального контроля.
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Сущность пропаганды по мнению американских психологов состоит в том, что под ее влиянием каждый индивид ведет себя так, как если бы его поведение вытекало из его собственных решений. Точно так же можно манипулировать поведением группы людей, причем каждый член такой группы будет считать, что поступает по собственному разумению.

Пропаганда воздействует на чувства больше, чем на разум. Пропаганда прямо или косвенно играет на всех человеческих эмоциях – на простых эмоциях, вроде страха, на сложных – таких, как гордость или любовь к приключениям, на недостойных эмоциях вроде жадности, или на добрых – таких, как сочувствие или самоуважение, на эгоистических эмоциях вроде честолюбия, или на эмоциях, обращенных к другим – таких, как любовь к семье. Все человеческие эмоции и инстинкты в то или иное время давали пропагандистам средства влиять или пытаться влиять на поведение тех, кто служит для них мишенью.

Пропаганда условно подразделяется на "белую", "серую" и "черную".

Белая пропаганда обычно ведется от имени официального источника или одного из его органов. Она является открытой, использует проверенные данные и не маскирует свои цели.

Серая пропаганда уже не указывает определенного источника информации, использует непроверенные сведения, стремится ввести людей в заблуждение.

Черная пропаганда всегда скрывает свой подлинный источник, основывается на самом настоящем обмане.

Применение серой и особенно черной пропаганды в развитых демократических государствах запрещено законом и преследуется им. Тем не менее оно возможно и используется нечистоплотными средствами массовой информации в своих целях.

Выделяют следующие семь основных приемов информационно-психологического воздействия при ведении пропаганды, известных как "азбука пропаганды":

1. "Приклеивание или навешивание ярлыков" (name calling).

2. "Сияющие обобщения" или "блистательная неопределенность" (glittering generality).

3. "Перенос" или "трансфер" (transfer).

4. "Ссылка на авторитеты", "по рекомендации", "свидетельства" или "освидетельствование" (testimonial).

5. "Свои ребята" или "игра в простонародность" (plain Folks).

6. "Перетасовка" или "подтасовка карт" (card stacking).

7. "Общий вагон", "общая платформа" или "фургон с оркестром" (band wagon).
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Эти приемы пропаганды в систематизированном виде были сформулированы в США в конце 30-х годов XX века в Институте анализа пропаганды.

Этапы воздействия пропагандистского сообщения:

· этап привлечения внимания и возбуждения интереса;

· этап эмоциональной стимуляции;

· этап демонстрации того, как созданное напряжение может быть разрешено следованием совету коммуникатора.

Управление кризисами
В современной экономической конкуренции и политической борьбе распространена такая форма информационного противоборства, как управление кризисами (англ. – Crisis management)
[41].

В управлении кризисами используются технологии создания и управления кризисными ситуациями в интересах определенных социальных субъектов. Эти технологии используются для тайного принуждения личности, преимущественно в экономической конкуренции и политической борьбе, в них применяется комплекс различных способов и средств скрытого принуждения людей.

Управление кризисами базируется на разведывательных методах и технологиях, корнями уходит в то, что называют "разведка корпораций". Или, другими словами, это методы разведки в сочетании со специфическими "кризисными" технологиями, позволяющими непосредственно использовать получаемую разведывательными методами информацию для извлечения прибыли и решения экономических задач.

В кризисных технологиях используются различные (практически любые) каналы доставки информации. Это могут быть СМИ и МК, внутрифирменные служебные записки, разговоры в компаниях на отдыхе, письма, телефонные звонки и др. При использовании каналов доставки информации применяется принцип "подстраховывающих мероприятий", в соответствии с которым, как правило, используется для создания мнения несколько каналов доставки информации.

Первая часть комплекса кризисных технологий – чисто разведывательные технологии, которые используются всеми разведками мира, а также негосударственными разведывательными структурами (специализированными негосударственными и частными разведывательными фирмами, разведывательными подразделениями крупных компаний или так называемой разведкой корпораций и т.п.).
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Вторую часть составляют специфические, собственно  кризисные технологии. Сущностью и психологическим содержанием кризисных технологий является тайное принуждение человека. В crisis management'e используется сочетание "мнение + влияние" в совокупности с технологическими приемами, позволяющими создавать нужное мнение и оказывать нужное влияние
[42]. Кризисные технологии позволяют сделать это таким образом, чтобы не попасть под уголовное преследование (не выходя за рамки закона и не совершая ничего такого, за что можно было бы привлечь к ответственности).

Основные составные компоненты операции по управлению кризисом
[43]:

1. Сбор информации. При сборе информации ищут слабые места, за которые можно "уцепиться" (или которые надо ликвидировать). Определяются сильные стороны, которые надо избегать (или на которые можно опереться). Определяются деловые, личные и другие связи действующих лиц. Снимаются так называемые "зависимости": кому человек может отказать, если не согласен с его просьбой, а кому – нет; какой человек или структура может подействовать на объект в приказном порядке, а какие – нет. Определяются личные интересы действующих лиц, снимаются психологические характеристики и прогнозируется поведение в разных ситуациях. Также определяются каналы получения ими информации, целевые аудитории и т.д.

2. Реинжиниринг. Его цель – повысить эффективность работы фирмы. Реинжиниринг часто применяется отдельно, вне всякой связи с кризисными технологиями, так как по своей сути это чисто управленческая задача. Но когда реинжиниринг идет в увязке с кризисными программами, управленческие схемы проверяются на так называемую "кризисную устойчивость", и в них вносятся соответствующие коррективы.

3. Создание мнений на целевых аудиториях. На каждой из целевых аудиторий создается запланированное мнение. Работа идет более "точечно", чем в рекламе или public relation (PR), применяются некоторые специальные технологии.

4. Обеспечение принятия нужных решений – лоббирование. Сrisis management включает в себя технологии обеспечения принятия решений на основе созданного мнения. После создания мнения человек уже приведен в состояние, когда он и сам готов принять нужное решение. Для повышения вероятности того, что он это решение реально примет, его аккуратно и в полном соответствии с законодательством "стимулируют", "подталкивают" к принятию данного решения и одновременно перекрывают возможности для непринятия решения. Этот процесс базируется на знании, учете и использовании личностных характеристик, личных интересов, структуры деловых, должностных и личных связей и пр.
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Шантаж
Шантаж как операция информационно-психологической войны известен давно. В последнее время шантаж стал применяться все чаще и чаще именно в контексте информационно-психологических войн.

Шантаж – это создание условий, при которых объект шантажа ставится в ситуацию, при которой отказ от выполнения условий, поставленных субъектом воздействия, может реально повлечь наступление неприемлемых для объекта последствий. Именно неприемлемость для объекта возможных последствий и является основой шантажа, которая делает его сильным и весьма опасным оружием.

Опасность шантажа усиливается еще и тем, что зачастую объект лишен возможности перепроверить правдивость реальности угроз со стороны субъекта. Нередко объект, понимая гипотетичность угроз, все же совершает действия выгодные субъекту, только потому, что получить информацию о том, что субъект блефует, у него нет реальной возможности.

Еще одной особенностью шантажа является то, что далеко не всегда субъект действует открыто. Нередко объект так и не узнает, кто же конкретно его шантажировал.

Все чаще шантаж сопровождается похищением заложников, что до крайности обостряет ситуацию и в значительной мере сковывает активные действия объекта, направленные на нейтрализацию субъекта.

В ситуации применения шантажа объект ставится в положение, когда ему необходимо принять решение о том, принять или отвергнуть предложение шантажиста.

В случае, если субъект использует информацию, компрометирующую объект, последний пытается оценить ущерб, который будет нанесен его имиджу, и те последствия, которые возникать.

Если же шантаж базируется на похищении и удержании заложников – на карту ставится их здоровье, а нередко и жизнь.

По целям шантаж условно можно разделить на:

· получение денег;

· получение оружия, наркотиков, средств передвижения и т.п.;

· побуждение объекта к совершению или к отказу от совершения неких действий.

По содержанию:

· политический;

· экономический;

· психологический;

· смешанный.

Мировая практика показывает, что для объекта нет никаких гарантий реализации обещаний субъекта, даже если он абсолютно полностью выполнил все его требования. С другой стороны, отказ от выполнения требований шантажиста также не дает никаких гарантий, что он не приведет свои угрозы в действие.
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4.3. Технологии информационно-психологического воздействия в массовых информационных процессах

Технологии информационно-психологического воздействия в массовых информационных процессах базируются на использовании возможностей СМИ и МК для воздействия на массовое и индивидуальное сознание аудитории.

Технологии воздействия на общественное сознание через органы СМИ – комплексы методов, приемов, использующихся в СМИ для оказания информационно-психологического воздействия на личность, группу людей и население страны. Эти технологии могут с одинаковым успехом применяться и как средство укрепления психологической стабильности общества, и как оружие для ее разрушения в зависимости от целевых установок инициатора информационно-психологического воздействия и от потенциала, желания объекта воздействия принять эти установки или защищать себя от внешнего информационного "давления"
[44].

Технологии информационно-психологического воздействия в СМИ используются государством не только против внешнеполитических оппонентов или в поддержку своих союзников за рубежом, но также и для оказания "нужного" информационного влияния на общественное сознание внутри страны.

Основные технологии для воздействия на общественное сознание через органы СМИ:

1. Манипулирование с истинной информацией.

2. Тенденциозный подбор тем и материалов.

3. Распределение эфирного времени, непропорционально истинному значению информационных фрагментов.

4. Фрагментарность представления информации.

5. Намеренно выравненное представление малосравнимых факторов – технология "media amplification".

6. Отвлечение внимания аудитории от действительно значимого, но политически невыгодного для освещения события некачественным представлением информационного материала.

7. Выбор выгодного момента для информирования населения (например, для выброса компрометирующих материалов).

8. Эмоциональное комментирование, представление происходящего.

9. Двухступенчатый коммуникационный поток: использование в комментариях мнений компетентных персон, уважаемых обществом.

10. Использование в качестве телеведущих обаятельных и привлекательных людей, которые наиболее убедительны в случаях, когда большую роль играет субъективное предпочтение ("Мнение в конечном счете определяется чувствами, а не рассудком" – Герберт Спенсер).
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11. Определенная последовательность предоставления информации: при высказывании противоречивых точек зрения наиболее убедительной является информация, переданная первой.

12. Искусство специализированного монтажа информации (например, совмещение во времени тенденциозного звукового сопровождения и документального видеоряда).

13. Доведение информации лишь до определенной группы населения (например, по территориальному, национальному, религиозному или социальному признаку); этот прием помогает идентифицировать и сформировать группы единомышленников.

14. Транслирование видеоинформации, полученной с применением возможностей компьютерной графики, или/и искусственно синтезированной речи, например, государственных, общественных деятелей.

15. Технология влияния СМИ на деформацию архетипических образов, внедрение в общественное сознание элементов нестабильности, дезорганизованности, хаоса, неуверенности и страха.

16. Использование СМИ как канала доведения до населения, руководства страны нацеленной дезинформации.

17. Технологии манипуляции в СМИ с опросами общественного мнения.

18. Использование СМИ как инструмента непосредственного доведения до общества и отдельных личностей угроз, ультиматумов, "импульсов" диктата и устрашения.

19. "Эффект CNN".

20. Демонстрация в пропагандистских материалах превосходства своей культуры (цивилизации) – является для СМИ ведущих западных стран (в том числе НАТО) важнейшим содержательным элементом информационно-психологического воздействия.

21. Эксплуатация в СМИ всевозможных слухов, которые могут целенаправленно влиять на информационно-психологический климат в обществе.

22. Использование СМИ как инструмента непосредственного доведения до общества и отдельных личностей угроз, ультиматумов, "импульсов" диктата и устрашения.

23. Технология "рефлексивного управления".
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Манипулирование с истинной информацией. Одна из технологий для воздействия на общественное сознание через органы СМИ. Обозначается английским термином "truth projection" ("проецирование правды") и является одной из наиболее широко распространенных технологий информационно-психологического воздействия на общественное сознание через СМИ. Известно, что информация СМИ лишь отражает как в зеркале действительные события. При этом "зеркало" может иметь свою "кривизну", "прозрачность", "цветовую гамму", "ограниченные размеры" и другие "дефекты", происхождение которых является искусственным. Благодаря, в частности, такому относительно простому трюку, как организованное блокирование в СМИ части информации или запрет на выражение точки зрения противоположной стороны при акцентировании политически выгодных тем, можно вызвать у аудитории реакцию, которая будет неадекватной происходящим в действительности событиям.

Технологии манипуляции в СМИ опросами общественного мнения. Входят в состав технологий для воздействия на общественное сознание через органы СМИ. Основаны на демонстрации в СМИ некорректных результатов опросов, которая может деформировать не только мнение личности, но и общественное мнение. Последовательность и форма вопросов, которые зачастую составляют не социологи, а журналисты, могут стимулировать ответ. Нередко характер ответов зависит не столько от оценки конкретной ситуации, сколько от общего отношения к происходящему вокруг, от предрассудков, бытующих в массовом сознании, от "протестных" стереотипов. Опросы, являясь по существу средством зондирования состояния общества, в принципе позволяют манипулировать общественным мнением.

Технология влияния СМИ на деформацию архетипических образов – одна из технологий для воздействия на общественное сознание через органы СМИ, посредством которой осуществляется внедрение в общественное сознание элементов нестабильности, дезорганизованности, хаоса, неуверенности и страха. Эта технология состоит в воздействии на стереотипы, установки, сложившиеся у населения конкретной страны, в вытеснении из общественного сознания доминирующей национальной идеи, объединяющего морального начала и рассчитана на реализацию в долгосрочном, стратегическом плане.

По К.Г. Юнгу, процесс вытеснения (из сознания в ближние и далее в более глубокие слои бессознательного) осуществляется благодаря "моральному влиянию окружающего". Процессу вытеснения непременно сопутствует процесс ассоциирования в сознании новых впечатлений. Оба процесса проходят непрерывно и у разных личностей по-разному в зависимости от их волевых установок, однако в любом случае "высвобождающаяся психическая энергия" оказывает влияние на психическое и даже физическое состояние личности. При этом, "чувство моральной неполноценности возникает... отнюдь не из столкновения со всеобщим, в известном смысле произвольным моральным законом, а из конфликта с собственной самостью, которая, исходя из чувства душевного равновесия, требует восполнения дефицита".
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Восполнение этого дефицита у взрослого населения (далеко не у всех) может происходить путем ассимиляции сознанием "архетипических ресурсов бессознательного". У молодежи таких возможностей меньше – молодой человек ассимилирует скорее новые внешние впечатления (по К.Г. Юнгу, у молодежи соответствующие архетипические формы почти не заполнены). По мнению западных экспертов, СМИ и, в первую очередь, телевидение оказывают огромное влияние на ход указанных процессов.

"Эффект CNN" – одна из технологий для воздействия на общественное сознание через органы СМИ, заключается в демонстрации по телевидению потрясающих психику аудитории актуальных событий в реальном масштабе времени. Благодаря эффекту "присутствия" телезрителя в гуще событий (например, при бомбардировках городов) достигается эмоциональное усиление оказываемого на аудиторию психологического воздействия, которое закрепляется нацеленным комментарием.

Управление рефлексивное – одна из технологий для воздействия на общественное сознание. Психологическая технология, основанная на циклической повторяемости цепочки: воздействие (стимул) – реакция. По К.Г. Юнгу, информационно-психологическое воздействие реализуется через "относительность всего человеческого". Рефлексивное управление – это информационное воздействие на объекты, для описания которых необходимо употреблять такие понятия, как сознание и воля. Такими объектами являются отдельные люди и объединения людей (семья, группа, страна, нация, общество, цивилизация). Рефлексивное управление как термин может пониматься во-первых, как искусство манипуляции людьми и группами людей, во-вторых, как специфический метод социального контроля. Технология главным образом нацелена против узкой группы людей в конкретном государстве, облеченных наибольшими полномочиями, или против отдельных личностей в этой группе. Предполагается, что информационно-психологическое воздействие на руководящие и исполнительные структуры страны приводит минимум к временному замедлению темпа принятия оперативных решений и даже к блокированию основных узлов управленческой структуры государства, и максимум – к принятию элитой власти таких решений, которые благоприятствуют целям и намерениям инициатора информационно-психологического воздействия.

Специфика рефлексивного управления как технологии (метода) заключается в том, что генерация информационных воздействий опирается не столько на естественную человеческую интуицию, сколько на особую модель управляемого субъекта.
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Технология предусматривает создание очень подробного психологического портрета (модели) объекта информационно-психологического воздействия. Модель объекта информационно-психологического воздействия должна отражать не только область его поведения, но и его способность осознавать самого себя и других субъектов, включая и тех, которые пытаются установить контроль над данным объектом воздействия, т.е. должна быть рефлексивной. Изучаются надежные каналы доведения информации до объекта, оценивается его восприимчивость к различным типам внешнего воздействия, в том числе через СМИ. Создается компьютерная модель психологии поведения объекта, его рефлекторного аппарата; по особой программе проигрываются сценарии информационно-психологического воздействия и его последствия. После применения "импульса" информационно-психологического воздействия в реальном масштабе времени происходит оценка близости реакции объекта к целевой установке, и, в случае необходимости, выбирается дополнительное оптимальное воздействие. При этом особое значение для субъекта, реализующего эту технологию, имеют факты, свидетельствующие о действенности информационно-психологического воздействия. Эти факты проявляются в нарушении психической устойчивости объекта воздействия и свидетельствуют об его уязвимости: например, появление бессонницы, ночных кошмаров, повышенной нервозности и раздражительности. Повторяемость циклов информационно-психологического воздействия не лимитируется.

В политических процессах активно используются манипулятивные политические технологии. Все политические технологии манипулирования поведением человека действуют в ограниченном временном и функциональном диапазоне. Степень их эффективности определяется духовной зрелостью людей, их готовностью обманываться. Глубинной основой политических манипулятивных технологий является конструирование мифов, обращение не к разуму человека, а к глубинам подсознания. Люди позволяют собой манипулировать, сбрасывая ответственность за свои поступки на так называемых манипуляторов. Любой человек даже чисто интуитивно, бессознательно всегда чувствует, что им манипулируют, но позволяет себе быть манипулируемым, поскольку именно эта манипуляция дает ему возможность делать то, что он очень хотел бы сделать, но почему-то до сих пор себе не разрешал. В этой сфере в разном порядке используются одни и те же схемы как, например, устройство грандиозных концертных или театрализованных шоу с миллионными вложениями или проведение небольших манифестаций с привлечением к ним внимания СМИ, организация небольших драк и погромов с искусственным раздуванием их значимости для получения несоизмеримого с масштабами происшествия психологического эффекта.
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Проблемы манипулирования не исчерпываются политическим маркетингом, включая в том числе акции ориентированного манипулирования, связанные с интересами различных финансово-промышленных групп.

Метод политических мифов – основан на изменении основы ориентации человека, в качестве которой служит складывающаяся в мозгу определенная картина мира, с которой сравниваются явления, наблюдаемые в окружающей среде. Несоответствие ее реальности ведет к неадекватному поведению и, с какой-то степенью вероятности, к гибели организма. Изменение картины мира может происходить внедрением в сознание политических мифов, позволяющих заменить целостное мировоззрение фрагментарным.

Совокупности мифов, входя в мировоззрение, изменяют объективную картину мира, приводя к неадекватному искаженному пониманию реальности, своего рода психическим сдвигам. Миф для управления большими массами людей использует силу воображения. Миф нечувствителен к рациональным аргументам, его нельзя отрицать с помощью силлогизмов.

Для любого воздействия в существующих условиях необходимо присутствие правды и ее определенная дозированность. На этом фоне могут поступать и необходимые порции ложных данных. Но наиболее эффективный метод заключается в расчленении явления, выделении истинных, но единичных фактов, и отождествлении их с самим явлением. Или в более общей постановке вопроса – создании на основе истинных фактов ложной информационной структуры. Сложные образования такого типа носят название политических мифов. Политический миф создается в соответствии с планом. Новые политические мифы не возникают спонтанно, а представляют собой искусственные творения, специалистами в сфере политических и социальных технологий. Мифы могут создаваться точно так же и в соответствии с теми же правилами, как и любое другое современное оружие. Благодаря СМИ, процесс создания мифов резко ускорился. В настоящее время миф – это один из центральных пунктов психологической войны. Картина мира, то есть то, с чем человек сравнивает реальность, из целостной и взаимосогласованной становится фрагментарной, мозаичной, состоящей из набора мифов. Мифы, нарушая целостное мировоззрение, создают мозаичное, распадающееся мышление, формируют ложную картину мира. Люди как бы управляются мифами, которые внедряются через СМИ в их сознание. Эти мифы дают ложную искаженную картину мира и заставляют людей действовать против своих интересов.

В процессе "мифологизации" исчезают реальные человеческие черты и на сцене общественной жизни появляются герои, побеждающие не политических противников или соперников в конкурентной борьбе, а "чудовищ". Для создания и закрепления мифологических образов используются разработки из области психолингвистики, суггестивной лингвистики, нейролингвистического программирования, эриксонианского гипноза, психологии восприятия. Все они отличаются высокой эффективностью воздействия. Свою основную задачу многие политические имиджмейкеры исходя из предпочтений электората понимают как подбор мифологического персонажа для клиента и подгон его "деяния" к соответствующим мифологическим подвигам.
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4.4. Технологии информационного воздействия как инструмент социального управления в системе государственной информационной политики
Государственная информационная политика (ГИП) как деятельность федеральных органов государственной власти по достижению национальных интересов Российской Федерации в информационно-психологической сфере реализует свои функции государственного управления системой социально-политических отношений общества через установленные российским законодательствам меры, процедуры и технологии информационно-психологического воздействия на индивидуальное и массовое сознание граждан, отдельных социальных групп, социальных систем и всего общества в целом.

Порядок применения технологий и процедур информационно-психологического воздействия, используемых системой органов государственной информационной политики в качестве инструмента государственного социального управления, строго регламентируется действующим российским законодательством.

Как к инструменту ГИП, к технологиям информационно-психологического воздействия предъявляют следующие требования.

1. Эффективность в выполнении задач и функций ГИП.

2. Технологии должны быть удобными для использования любым субъектом ГИП.

3. Универсальность – технологии должны быть с приемлемой степенью эффективности воздействовать на различные объекты ГИП и обладать способностью к использованию в целях ГИП в различных сочетаниях с другими технологиями, используемыми в ГИП.

Технологии должны быть легко модифицируемы с учетом изменяющихся требований и условий реализации ГИП.

Технологии должны сочетать в себе соответствие принципам гуманизма, нравственности и морали, принципам честной политической борьбы, гарантии безопасности населению страны с высокой степенью интенсивности управляющего воздействия и гарантированным поражением любого источника информационно-психологической агрессии.
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Глава 5.

ИНФОРМАЦИОННАЯ ПОЛИТИКА
5.1. Определение, объект и предмет информационной политики
5.2. Научная база информационной политики
5.3. Методологические основы информационной политики
5.4. Информационная политика в системе научного знания
Данная глава содержит теоретико-методологические основы информационной политики, разработанные на кафедре информационной политики РАГС: определение, объект и предмет информационной политики, определение научной базы информационной политики как научной дисциплины, роль и место информационной политики в системе научного знания.

5.1. Определение, объект и предмет информационной политики
Политика находит свое наиболее яркое проявление в деятельности социальных субъектов, направленных на реализацию общественных интересов посредством институтов власти
[45]. Она представляет собой также отношения между социальными группами, классами, нациями и государствами по поводу власти и властных отношений. Политика может быть понята как особый тип поведения людей, как искусство управления общественными процессами. Многообразие проявлений политики не означает ее неопределенности. Ее сущность выражается через категорию "власть".

Как указывает видный российский ученый д.с.н. профессор Е.П. Тавокин, "сферы приложения политики весьма различны и дифференцированы. Однако характер и направленность деятельности социальной практики определяются концептуальными целевыми установками тех социальных групп, которые обладают государственной властью"
[46].

Информационная политика
[47] – деятельность субъекта по актуализации и реализации своих интересов в обществе посредством формирования, преобразования, хранения и передачи всех видов информации. Информационная политика – это особая сфера жизнедеятельности людей (политиков, ученых, аналитиков, журналистов, слушателей и читателей и т.д.), связанная с воспроизводством и распространением информации, удовлетворяющей интересы социальных групп и общественных институтов.

Существует государственная и негосударственная информационная политика. Согласно видному российскому ученому профессору В.Д. Попову, информационная политика как отрасль социальной информациологии является ее социально-политической составляющей, в этом аспекте информационная политика является информациологией СМИ, которая рассматривает то, как СМИ формируют идеологические, политические, экономические и другие взгляды, мнения, знания и оценки, влияющие на быт, досуг, культуру, поведение и на все стороны жизни людей
[48]. Государственная информационная политика в той степени должна удовлетворять, защищать интересы государства, власти, в какой степени государство реализует и защищает интересы гражданского общества, каждой личности. Это фундаментальный принцип осуществления государственной информационной политики.
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В.Д. Попов отмечает, что, выражая сущность информационной политики через категорию "информационная власть", можно говорить о том, что "информационная политика – это способность и возможность субъектов политики оказывать воздействие на сознание, психику людей, их поведение и деятельность в интересах государства и гражданского общества с помощью информации"
[49].

"Негосударственная информационная политика может служить государству и не удовлетворять интересы гражданского общества, вступать в диалог с государством или выступать против него или всецело обслуживать только интересы отдельных группировок, партий и даже отдельных личностей"
[50].

Объектом информационной политики как отрасли научного знания (в самом широком смысле) является информационная сфера жизни общества
[51] – "совокупность информации, информационной инфраструктуры, субъектов, осуществляющих сбор, формирование, распространение и использование информации, а также системы регулирования возникающих при этом общественных отношений"
[52]. Правомерно говорить о том, что "объектом информационной политики как отрасли научного знания (социальной информациологии) являются "информационные общественные отношения" или отношения между субъектами, осуществляющими сбор, формирование, анализ, распространение и использование информации в интересах личности, общества и государства"
[53], "гражданское общество как объект информационного воздействия может быть представлено состоянием общественного сознания"
[54].

В.Д. Попов указывает, что объектом информационной политики как науки (в более узком смысле) являются массовое сознание, система СМИ и МК, информационные процессы, отражающие, выражающие, защищающие права личности и политику государства
[55].

Согласно учебнику РАГС "Информационная политика" (под общей редакцией д.ф.н., профессора В.Д. Попова), "объект информационной политики – государственное управление информационной сферой, состоянием общественного сознания, системой СМИ и МК; информационные процессы, отражающие, выражающие, защищающие права личности, интересы общества и политику государства"
[56].

Предмет информационной политики как отрасли научного знания (информациологии) – тенденции, закономерности развития информационной сферы, "общественных информационных отношений", информационных процессов, методы анализа и прогноза их развития, выявления эффекта воздействия СМИ и МК на массовое сознание, на гражданское общество и государство
[57].
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Цель информационной политики как научной дисциплины – получение системы знаний для обеспечения информационно-психологической безопасности граждан и страны; информационно-аналитического сопровождения (обеспечения) государственной политики, доведения принятых государством решений, программ до населения как главного массового субъекта управления.

Задача информационной политики как научной дисциплины – "анализ и прогноз современных информационных процессов, разработка теоретико-практических методов информационно-аналитической работы, обеспечение информационно-психологической безопасности". В этом информационная политика способствует решению "стратегической задачи информациологии, в особенности – социальной информациологии … – формированию информационного общества"
[58].

С построением информационного общества обозначилась "отличительная социальная и политическая тенденция … – построение социального действия и политики вокруг первичных идентичностей, либо прописанных, укоренившихся в истории и географии, либо построенных заново в тревожном поиске смыслов и духовности", – отмечает М. Кастельс. При этом он указывает на важную закономерность: "Первые исторические шаги информационных обществ … характеризуются преобладанием идентичности как организационного принципа"
[59]. Согласно В.Д. Попову, в формировании информационной политики важную роль играет закон ментальной идентичности
[60].

5.2. Научная база информационной политики
Научной базой информационной политики как системы научных знаний и научной дисциплины, формируемой на базе междисциплинарного подхода, являются системы знаний, методов и инструментов исследования современной информациологии, и, в первую очередь, – ее социальной отрасли, философии, политологии, социальной и политической конфликтологии, прикладной психологии, в том числе – политической психологии, социологии, различных отраслей права, современные концепции естествознания.

5.3. Методологические основы информационной политики
Методология – тип рационально-рефлексивного сознания, направленный на изучение, совершенствование и конструирование методов
[61]. Она включает в себя методологические представления и концепции различного уровня и широты охвата (общенаучного, философского, междисциплинарного, частного уровня). Как указывает В.Д. Попов, методология есть, в сущности, база для теории.
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Теория – это "комплекс взглядов, представлений, идей, направленных на истолкование и объяснение какого-либо явления; … высшая, самая развитая форма организации научного знания, дающая целостное представление о закономерностях и существенных связях определенной области действительности – объекта данной теории. Ее формы – законы науки, классификации, типологии, первичные объяснительные схемы…"
[62].

Если методология включает в себя обоснование законов, разработку методов, принципов исследования на концептуальном, парадигмальном уровне, то теория, применяя данный научный арсенал и прилагая его к объекту, к определенным явлениям, процессам, видам деятельности и отношений, дает систему научных взглядов, представлений, идей, а, главное, – открывает и пописывает законы, дает классификацию, типологию, объяснительные схемы исследуемого объекта и формирует предмет той или иной науки
[63].

Особенности объекта исследования диктуют адекватные ему методы, парадигмы научного исследования. Как указывает В.Д. Попов, одна из важнейших целей информационной политики – развитие информационного общества. Для исследования всей его системы – информационных процессов и технологий, общественного сознания, журналистики, системы СМИ и МК – сегодня особо выделяют информациологический подход и информационную парадигму
[64].

Коллективом кафедры информационной политики под руководством д.ф.н., профессора В.Д. Попова разработаны научные принципы формирования государственной информационной политики, основанные на использовании синергетической, немарковской, рефлексивной, мотивационной парадигм анализа информационных процессов и управления ими, базирующиеся на фундаментальных положениях социальной информациологии, отдельных ее направлениях: массовых информационных процессах, информационных отношениях (в контексте субъект-объектного и субъект-субъектного взаимодействия) в системе социально-психологических отношений, системе СМИ и МК
[65].

5.4. Информационная политика в системе научного знания
Информационная политика как научная дисциплина является отраслью социальной информациологии, ее социально-политической составляющей, и в этом аспекте информационная политика является информациологией СМИ, которая рассматривает то, как СМИ формируют идеологические политические, экономические и другие взгляды, мнения, знания и оценки, влияющие на быт, досуг, культуру, поведение и на все стороны жизни людей
[66].
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Как указывает В.Д. Попов, "важнейшим аспектом предмета информационной политики, выступающей в качестве особого направления социальной информациологии, является исследование закономерностей развития информационных процессов как одного из видов процессов социальных"
[67].
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ОСНОВНЫЕ ВЫВОДЫ И ЗАКЛЮЧЕНИЯ К РАЗДЕЛУ I

1. Информация (от латинского informatio – разъяснение, изложение) – в самом общем понимании представляет собой меру распределения материи и энергии в пространстве и во времени, меру изменений, которыми сопровождаются все протекающие в мире процессы. В настоящее время понятие информации является дискуссионным. Существует несколько научных направлений, каждая из которых придерживается собственного подхода к определению информации.

2. К социальной информации относится любая информация, циркулирующая в обществе, которая обеспечивает выполнение им функций именно как социальной системы.

3. Социально-психологическая информация – это преломленная в субъективном пространстве сознания социально-значащая тема, ставшая социально-психологическим феноменом, объединяющим семантику, эстетику и энергетику. Социально-психологическая информация имеет свое собственное информационное пространство, сформированное из информационных полей, кореллирующее с иными пространствами и полями (социальными и психологическими).

4. Информационный обмен в социальных системах основан на взаимодействии, т.е. на процессе взаимного (совместного) воздействия – непосредственного или опосредованного – объектов (субъектов) друг на друга, порождающем их взаимную обусловленность и связь.

5. Массовая коммуникация – совокупность открытых, упорядоченных процессов передачи социально значимой информации, поддающихся целенаправленному регулированию и использующихся правящей элитой для утверждения определенных духовных ценностей данного общества и оказания идеологического, политического, экономического или организационного воздействия на оценки, мнения и поведение людей. В системе социально-политических отношений современного общества процессы массовой коммуникации являются важнейшим средством воздействия субъекта на объект и элементом реализации процесса государственного управления. Роль массовой коммуникации в обществе заключается в предоставлении субъектам информационной деятельности возможности оказывать управляющее воздействия на массовое сознание. Массовая коммуникация может быть объектом управления. В политической борьбе и экономической конкуренции используются различные технологии управления массовой коммуникацией – так называемые PR-технологии.
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6. Современное значение понятия "информационное пространство" сложилось в результате эволюции концептуальной схемы различения в совокупном геополитическом пространстве областей, обладающих свойствами, позволяющими рассматривать их как самостоятельные пространства со своими границами, структурой, ресурсами и особенностями взаимодействия субъектов социальных отношений. Рассматривая информационное пространство с позиций синергетики, его можно представить как открытую самоорганизующуюся систему, включающую в себя огромное разнообразие информационных потоков и информационных полей, находящихся во взаимодействии.

7. Для информационной политики важное значение имеет рассмотрение информационного пространства как пространства не столько физического, сколько социального типа. Важной отличительной особенностью информационного пространства, которая позволяет рассматривать его именно с такой точки зрения, является то, что в отличие от других пространств, где физическую географию определяет власть, в информационном пространстве задают структуру власти информация и знания. Значимость в информационном пространстве для информационной политики имеют те его компоненты и процессы, воздействие на которые средствами и методами информационной политики позволяет влиять на перспективы, на конкретные лица, которые принимают решения, контролировать системы сбора, обработки, хранения и передачи информации, преумножать ресурсы.

8. Уровень развития информационного пространства решающим образом влияет на основные сферы общества – социально-политическую, экономическую. От этого уровня сильно зависят поведение людей, формирование общественно-политических движений, социальная безопасность. Связав и интегрировав (в различной степени) практически все страны мира, имеющие достаточно развитую инфраструктуру систем связи и телекоммуникаций, информационное пространство фактически стерло границы между странами, что является одним из главных стимулов глобализации и одновременно результатом этого процесса. С развитием технических каналов связи и телекоммуникаций информационное пространство приобретает в информационном обществе глобализующегося мира качество трансграничности (а возможно, и фактической безграничности) в силу отсутствия или неэффективности в информационном пространстве большинства традиционных ограничений, налагаемых разнесенностью различных субъектов этого пространства в реальном пространстве земного шара и существованием природных и институциональных преград (океанов, гор, государственных границ и т.п.). В результате информационное пространство социальных систем, включая и компоненты, напрямую не отраженные в киберпространстве, также становится трансграничным, что вводит в информационные процессы ранее относительно замкнутых систем новых субъектов, которые могут оказывать через информационное пространство влияние на "внутренние" процессы этих систем, сравнимое с влиянием традиционных "игроков".
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9. Свойства информационного пространства.

· Информационное пространство является базовым для понятий информационной войны и информационного оружия. Информационную войну можно определять как несанкционированную деятельность в чужом информационном пространстве.

· Информационное пространство динамично. В нем не бывает завершенного состояния. Физические объекты, как правило, имеют строго определенные физические пределы. Отсюда возможно следующее следствие: достаточно трудно достичь постоянного информационного доминирования, хотя возможно достижение временного информационного превосходства.

· Информационное пространство структурировано. Оно неоднородно, в нем есть аттракторы, привлекающие внимание, и барьеры, отталкивающие внимание потребителя от данной точки информационного пространства.

· Информационное пространство всегда защищено, в нем есть места, сознательно защищаемые от чужого вхождения. Защита одновременно предполагает наличие слабых мест, служит их детектором.

· Информационное пространство универсально: любая область человеческой деятельности опирается на него. Отсюда и возникают уникальные возможности для воздействия в любой профессиональной области.

· Информационное пространство не связано напрямую с реальным пространством из-за его частично нематериальной природы, а также возможности использовать гражданские информационные инфраструктуры, которые достигают любой точки земного шара, тогда как привычные военные методы требуют своих собственных средств.

· Информационное пространство обладает национально-специфичными способами построения, обработки и распространения информации.
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Для информационного пространства характерно четкое различение таких понятий, как "информация" и "знание", которые в обыденном сознании являются, по сути, синонимами. В практике деятельности в информационном пространстве информация начинает рассматриваться как ресурс – некое "сырье" для "производства знаний". Производитель знания в информационном пространстве становится "конструктором" знаний. Конструируемое знание всегда целесообразно, и поэтому в информационном пространстве (не только в Internet, но и во всех современных СМИ) участники коммуникации по-своему и прежде всего в зависимости от своих интересов и целей интерпретируют и направляют информационный поток, используя его в качестве своего постоянного ресурса (сырья), а также в качестве ресурса влияния. Создание знаний-решений основано на том, что результатом обработки информации, полученной в результате как целенаправленного поиска в информационном пространстве, так и анализа информации, поступающей в псевдослучайном (не зависящем непосредственно от данного субъекта) порядке, появляется (генерируется) некое знание о способах решения поставленной задачи или возникшей проблемы.

10. Тот субъект деятельности, который производит знания-решения в конкретных ситуациях на основе поиска и анализа информации, обладает возможностями оказывать существенное (а иногда и определяющее) влияние на протекающие процессы и других субъектов (участников) коммуникации (например – политической) в информационном пространстве. Исходя из принципа, что знание-решение генерируется субъектом прежде всего с учетом своих интересов, данное знание-решение, принятое другими субъектами для достижения своих целей и решения собственных задач, будет прямо или косвенно направлять их деятельность в интересах того субъекта, который сгенерировал и распространил это знание-решение.

11. Основными структурными составляющими информационного пространства в его синергетическом представлении являются информационные системы, информационные поля и информационные потоки.

Информационное поле – это совокупность всей сосредоточенной в данном объеме пространства-времени информации, безотносительно к ее форме и состоянию, находящейся в отрыве как от объекта отражения, так и от субъекта восприятия. Информационное поле образуется объективной, генетической и идеализированной информацией. Движение информации в информационном поле осуществляется посредством физической связи между реципиентом и источником информации, материализованной в информационном потоке.

Информационный поток – это совокупность информации, перемещающейся в информационном пространстве по каналу коммуникации. Информационные потоки могут протекать как внутри отдельных инфосфер, так и между ними, в зависимости от наличия каналов коммуникации. При этом содержательный характер информационного потока находится в зависимости от характеристик канала коммуникации, так, для передачи информационного потока о графическом объекте необходимо использовать канал коммуникации, обеспечивающий передачу зрительных образов (изображений), в противном случае неизбежны неточности и искажения содержания передаваемой в информационном потоке информации и ее восприятия реципиентом.
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Информационная система представляет собой организационно упорядоченную совокупность специалистов, информационных ресурсов (массивов документов) и информационных технологий, в том числе с использованием средств вычислительной техники и связи, реализующих информационные процессы – получение входных данных; обработку этих данных и/или изменение собственного внутреннего состояния (внутренних связей/отношений), выдачу результата либо изменение своего внешнего состояния (внешних связей/отношений).

Информационные системы условно подразделяют на простые и сложные. Простая информационная система – система, элементы которой функционируют в соответствии с правилами, порожденными одним и тем же взаимонепротиворечивым множеством аксиом. Сложная информационная система – система, которая содержит элементы, функционирующие в соответствии с правилами, порожденными отличными друг от друга множествами аксиом. При этом допускается, что среди правил функционирования различных элементов могут быть взаимопротиворечивые правила и цели. Нарушение защитных барьеров во взаимодействии элементов сложной системы друг с другом приводит к перепрограммированию этих элементов и/или их уничтожению.

12. В информационном пространстве можно выделить особые компоненты, значимые для информационной политики. К одному из таких компонентов, в частности, относится виртуальная реальность, формируемая в виде виртуальных аналогов реальных объектов и процессов, базирующихся на соответствующих программно-аппаратных платформах и информационно-телекоммуникационных сетях и системах связи, воспринимаемая человеком (пользователем) как модель-заместитель действительной реальности или же как некая реальность, первичная по отношению к объективной реальности (в случае полного "погружения" человека в ВР). Специфической разновидностью ВР являются вовлекающие виртуальные реальности целевого субъект-назначения (ВВРЦСН), которые относятся к искусственно созданным ВР. Целью таких ВР является вовлечение в свою смысловую среду некоторых людей, чтобы затем использовать эту вовлеченность через последующее изменение смысла данной виртуальной реальности со стороны ее создателя и получить из такой ситуации выгоду для него. Создание ВВРЦСН невозможно без проведения соответствующей информационной политики, центральное место в которой занимает манипулятивное управление информационными процессами, скоординированное с конструированием объективной реальности.
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13. Профессиональная сегментация представляет собой разновидность структурирования информационного пространства, связанную с профессиональной деятельностью различных сообществ, осуществляющих таковую в нем целиком или частично, в ходе которой определенные его сегменты достаточно условно по определенным, характерным для такой профессиональной деятельности признакам и особенностям облика, содержания, функций и организации взаимной коммуникации объединяются в формально отличные от других сегментов информационного пространства "зоны".

14. Для информационного пространства общества характерны некото-рые уникальные субъекты и сообщества, не имеющие прямых аналогов в иных пространствах.

К таковым относятся:

· социальное виртуальное сообщество (ВСС);

· онлайновое сообщество;

· сетевой социум;

· виртуальная коалиция.

Виртуальные социальные сообщества – социальные системы, включающие в себя совокупность различных социальных систем и их отдельных элементов, сегментов информационного пространства, источников интеллектуальных и материальных ресурсов, распределенных по земному шару и объединенных в рамках достижения общей цели единой для всех элементов виртуальной системы идеологией, являющейся наряду с ОТКС, обеспечивающих для элементов системы взаимодействие между собой, главным системообразующим фактором.

Онлайновое сообщество представляет собой сообщество субъектов деятельности, которое основано на массовом переносе людьми, группами и организациями, взаимодействующими в сетях в режиме "онлайн".

Сетевой социум – это группа людей, взаимодействие которых протекает преимущественно в глобальных компьютерных сетях. Обязательной характеристикой сетевого социума является осознание своей общности, члены социума связаны общей идеологией, традицией и т.п.

Виртуальные коалиции – это субъекты геополитической конкуренции, характерные для информационного общества и глобального информационного пространства.

15. Основные функции, которые выполняет информационное пространство.

Интегрирующая. В рамках данной функции информационное пространство объединяет в единую пространственно-коммуникативную и социокультурную среду различные виды человеческой деятельности и занимающихся ими субъектов, в том числе как отдельных людей, так и целые государства, народы и международные коалиции и транснациональные корпорации.
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Коммуникативная. Информационное пространство создает особую среду трансграничной, интерактивной и мобильной коммуникации различных субъектов деятельности, в рамках которой они осуществляют информационный обмен.

Актуализирующая. Именно в информационном пространстве осуществляется актуализация интересов различных субъектов деятельности посредством реализации ими информационной политики.

Геополитическая. Информационное пространство формирует собственные ресурсы и изменяет значимость традиционных ресурсов, создавая новую среду геополитических отношений и конкуренции.

Социальная. Информационное пространство трансформирует состав общества и изменяет характер и содержание социально-политических (общественных) отношений во всех сферах – политике, культуре, науке, религии и других.

16. Развитие средств и технологий информационного управления в сочетании с использованием управляющих воздействий в сфере политики, экономики и культуры, делает информационное пространство  достаточно надежно управляемым объектом.

Основными структурными элементами информационного пространства общества, на которые должно осуществляться управляющее воздействие при реализации государственной информационной политики, являются субъекты, реализующие и осуществляющие массовое информирование (СМИ и МК), а также субъекты, активно актуализирующие свои интересы в информационном пространстве и генерирующие значимые в масштабах общества и системе его ценностей и интересов информационные потоки.

17. В информационном обществе управление социальными системами реализуется с помощью комплексных организационных технологий информационно-психологического воздействия. По отношению к сознанию объекта информационно-психологического воздействия принуждение может быть открытым и скрытым (тайным). К формам открытого принуждения относятся такие виды принуждения, как государственное принуждение и принуждение общественное, основанное на действии норм социального поведения – морали и нравственности, а также юридически оформленных отношений между социальными субъектами. К формам тайного принуждения относятся: психологические манипуляции, дезинформирование, агрессивная пропаганда, лоббирование, шантаж, технологии антикризисного управления, широко используемые в современных операциях информационно-психологической войны. Технологии информационно-психологического воздействия в массовых информационных процессах базируются на использовании возможностей СМИ и МК для воздействия на массовое и индивидуальное сознание аудитории.
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18. Государственная информационная политика (ГИП) как деятельность федеральных органов государственной власти по достижению национальных интересов Российской Федерации в информационно-психологической сфере реализует свои функции государственного управления системой социально-политических отношений общества через установленные российским законодательствам меры, процедуры и технологии информационно-психологического воздействия на индивидуальное и массовое сознание граждан, отдельных социальных групп, социальных систем и всего общества в целом.

Как к инструменту ГИП, к технологиям информационно-психологического воздействия предъявляют следующие требования:

· эффективность в выполнении задач и функций ГИП;

· технологии должны быть удобными для использования любым субъектом ГИП;

· универсальность: технологии должны быть с приемлемой степенью эффективность воздействовать на различные объекты ГИП и обладать способностью к использованию в целях ГИП в различных сочетаниях с другими технологиями, используемыми в ГИП;

· технологии должны быть легко модифицируемы с учетом изменяющихся требований и условий реализации ГИП;

· технологии должны сочетать в себе соответствие принципам гуманизма, нравственности и морали, принципам честной политической борьбы, гарантии безопасности населению страны с высокой степенью интенсивности управляющего воздействия и гарантированным поражением любого источника информационно-психологической агрессии.

19. Политика находит свое наиболее яркое проявление в деятельности социальных субъектов, направленных на реализацию общественных интересов посредством институтов власти. Она представляет собой также отношения между социальными группами, классами, нациями и государствами по поводу власти и властных отношений. Политика может быть понята как особый тип поведения людей, как искусство управления общественными процессами. Многообразие проявлений политики не означает ее неопределенности. Ее сущность выражается через категорию "власть".

Информационная политика [117] – деятельность субъекта по актуализации и реализации своих интересов в обществе посредством формирования, преобразования, хранения и передачи всех видов информации. Информационная политика – это особая сфера жизнедеятельности людей (политиков, ученых, аналитиков, журналистов, слушателей и читателей и т.д.), связанная с воспроизводством и распространением информации, удовлетворяющей интересы социальных групп и общественных институтов.

Информационная политика как научная дисциплина является отраслью социальной информациологии, ее социально-политической составляющей.
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РАЗДЕЛ II

СИСТЕМА СОЦИАЛЬНЫХ И ПОЛИТИЧЕСКИХ ОТНОШЕНИЙ СОВРЕМЕННОГО ИНФОРМАЦИОННОГО ОБЩЕСТВА КАК СРЕДА ОРГАНИЗАЦИИ И ПРОВЕДЕНИЯ ТАЙНЫХ ОПЕРАЦИЙ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОЙ ВОЙНЫ
Средой организации и проведения современных операций информационно-психологической войны является система социальных и политических отношений современного информационного общества в силу следующих причин:

· во-первых, информационно-психологическая война как наиболее острая форма информационного противоборства – явление социальное, естественный этап эскалации социального конфликта в условиях, когда гражданское общество уже перешло в новую, информационную, стадию развития, но еще не выработало действенных механизмов регулирования стремительно развивающихся новых форм и видов социальных отношений. Это позволяет говорить о том, что информационно-психологическая война является разновидностью социальных отношений, входит в систему социально-политических отношений современного общества и базируется на использовании в основе всех своих комплексных организационных технологий информационно-психологического воздействия тех же базовых элементов и способов социальной коммуникации, что и другие социальные процессы;

· во-вторых, существующая система социальных отношений общества и существующие в ней механизмы самосохранения, регулирования и безопасности не могут помешать такой особой категории информационно-психологических конфликтов, как ИВ, развиваться, – ИВ не может носить характер, поскольку развивается латентно, скрытно даже от внимания вовлеченных в него участников, что затрудняет его выявление на ранних и иных стадиях, а также – затрудняет выявление и своевременное разрешение противоречий, этот конфликт породивших. Это делает существующую систему социальных отношений благоприятной средой для ИВ;

-135-

· в-третьих, в информационном обществе информационно-психологическая война является частью поля политики и системы политических отношений, поскольку по своей природе это политический конфликт, возникающий в результате столкновения двух или более разнонаправленных политических сил с целью разрешения противоречий по поводу власти и осуществления политического руководства, а также по поводу перераспределения их роли, места и функций в политической системе информационного общества, в котором столкновение конфликтующих сторон происходит в форме информационно-психологических операций с применением информационного оружия. Являясь в информационном обществе наиболее высокоразвитой формой политического конфликта, информационно-психологическая война включает в свой арсенал все существующие формы политической борьбы, тем самым, поднимаясь на новый уровень структурной организации;

· в-четвертых, в условиях формирования информационного общества информационно-психологическое воздействие является наиболее эффективным и универсальным инструментом внешней и внутренней политики, предоставляя силам, участвующим в политической борьбе, уникальные (в том числе – по поражающей мощи) возможности для скрытого управления политической системой, нанесения ущерба своим политическим оппонентам и манипулирования ими в собственных целях, т.е. именно те  возможности, обладать которыми стремятся любые политические силы. Именно это стремление (существование среди политической элиты страны заказчиков этой продукции и быстро растущего рынка ее потребителей) политической элиты способствует быстрому развитию и совершенствованию организационных и технологических форм  и методов информационно-психологической войны, становящихся обязательным элементом современной политической борьбы;

· в-пятых, в концепции информационно-психологической войны социально-политические процессы и конфликты являются приоритетным объектом управления, средой, которая легко трансформируется в нужных направлениях в результате применения технологий тайного информационно-психологического воздействия.
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Глава 6.

ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКИЕ КОНФЛИКТЫ В СОВРЕМЕННОМ ИНФОРМАЦИОННОМ ОБЩЕСТВЕ
6.1. Условия, тенденции и закономерности возникновения и эволюционного развития острых конфликтных ситуаций в сфере информационно-психологических отношений
6.2. Основные этапы возникновения и развития конфликтов в современном информационном обществе
6.3. Информационно-психологическая безопасность современного информационного общества
6.4. Информационно-психологический конфликт как средство достижения политических целей
Одним из важнейших компонентов системы социальных информационно-психологических отношений современного общества является информационно-психологический конфликт – основная форма взаимодействия субъектов социальной деятельности, позволяющая своевременно
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выявлять и устранять возникающие в этих отношениях противоречия. Информационно-психологическая война – наиболее яркий пример острого информационно-психологического конфликта, характеризующегося высокой степенью интенсивности, агрессивности и социальной опасности. Исследование сущности информационно-психологической войны невозможно без рассмотрения этого явления на исходном, базовом уровне научного познания – в контексте положений социальной конфликтологии. Несмотря на разнообразие форм и методов ведения информационно-психологической войны, разрабатываемых и используемых участниками информационного противоборства в настоящее время, информационно-психологическая война по-прежнему остается одной из разновидностей социального конфликта, закономерности возникновения, развития и угасания которого определяются психологией человеческих отношений, практически не изменившейся, если верить антропологам, с момента появления человека разумного.

Одной из важнейших исследовательских задач социальной конфликтологии информационного общества, несомненно, является формирование системы взглядов на генезис информационно-психологического конфликта, определяющего закономерности зарождения и развития конфликтов в информационной (информационно-психологической) сфере, их видовую трансформацию, появление наиболее опасных агрессивных форм в результате последовательной эволюции ряда стандартных и предсказуемых в рамках положений этой теории конфликтных ситуаций, которые можно определить в качестве стадий развития конфликта. В этом случае информационно-психологическая война уже не будет рассматриваться как результат воздействия совокупности уникальных субъективных факторов, а станет следствием объективного, последовательного, предсказуемого развития исходной конфликтной ситуации – зародыша, который, прежде чем приобрести характерные черты войны, должен пройти в своем развитии через весь полный набор выделяемых информационной конфликтологией промежуточных стадий (этапов), каждая из которых имеет свой набор уязвимых мест для внешнего стабилизирующего воздействия.

В нашей работе мы лишь обозначим этот подход к исследованию информационно-психологической войны на феноменологическом уровне и остановимся на некоторых характерных чертах информационно-психологического конфликта, необходимых для комплексного понимания сущности этого сложного явления, рассматриваемого в последующих разделах уже в рамках одного научного подхода.
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6.1. Условия, тенденции и закономерности возникновения и эволюционного развития острых конфликтных ситуаций в сфере информационно-психологических отношений
Информационно-психологический конфликт – столкновение интересов двух или нескольких субъектов информационно-психологических отношений с целью обострения или разрешения противоречий по поводу власти и осуществления политического руководства в информационно-психологическом пространстве, а также по поводу перераспределения их роли, места и функций в социально-политической системе информационного общества.

Конфликты в сфере информационно-психологических отношений удобно рассматривать в контексте положений социальной конфликтологии, основные закономерности которой действуют в информационном обществе так же хорошо, как и в обществе постиндустриальном.

Информационно-психологические конфликты выделяются из всего многообразия конфликтов и конфликтных ситуаций, в первую очередь, новыми возможностями устранения или обострения противоречий, ставших причиной возникновения конфликта. Большое разнообразие средств, методов и способов информационно-психологического воздействия определяет высокую тактическую гибкость поведения субъектов социальных отношений современного информационного общества в конфликтных ситуациях.

Общественная жизнь людей вплетена в сложное взаимодействие явлений природно-биологического, социального и культурно-символического порядка, где каждая относительно самостоятельная система способна сохранять свою целостность и устойчивость лишь только при условии сохранения и поддержания общего динамического равновесия.

Важнейшим аспектом безопасности социальной системы или какого-либо ее компонента является проблема выживания, т.е. сохранения структурно-функциональной целостности.

Установившееся динамическое равновесие в любой системе может быть нарушено, что всегда представляет больший или меньший риск для выживания этой системы. В целом возможны две важнейшие перспективы:

· динамическое равновесие будет восстановлено посредством функциональной перекомпоновки элементов системы;

· целостность структуры будет нарушена.

Переход системы либо в состояние нового динамического равновесия, либо к ее катастрофе (разрушению структуры), зависит, прежде всего, от адаптивных (приспособительных) возможностей системы и характера того изменения, которое вызвало нарушение равновесия.
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Общество в определенной мере способствует выживанию человека и защите его от некоторых видов опасностей. Вместе с тем, социальная организация деятельности людей создает иной вид опасностей, и для человека и для общества, который выражается в потенциальных (возможных) и актуальных (действительных) конфликтах.

В рамках социологии сложилось целое направление – социология конфликта, которое, исследуя закономерности противоборств в обществе, обнаружило и некоторые концептуальные формы видения социальной реальности. Большой вклад в развитие теории социальной конфликтологии внесли Г. Зиммель, Р. Дарендорф, Л. Козер.

Немецкий социолог Г. Зиммель считается основоположником формальной социологии. Его теоретические изыскания в целом были направлены на выявление форм основополагающих социальных процессов, которые бы обнаруживались в образцах всякой социальной организации. Зиммель полагал, что общество представлено непрерывно взаимосвязанными между собой процессами ассимиляции и диссимиляции, поэтому конфликт внутренне присущ социальной структуре. Однако, по его мнению, причина конфликтов коренится в биологической природе человека, в его "потребностях ненавидеть и бороться". Противоречивость же социальных интересов может только способствовать обострению столкновений. С другой стороны, глубинные инстинкты любви в человеке бывают способны предотвратить противоборство или смягчить его даже там, где налицо острое социальное противоречие.

Убежденность в том, что общество в сущности своей имеет глубокие аналогии с биологическим организмом, вынуждала Зиммеля рассматривать конфликт не столько как источник социальных изменений, сколько как явление, способствующее сохранению социального организма. "Конфликт, таким образом, предназначен для решения любого дуализма, это – способ достижения своеобразного единства, даже если оно достигается ценой уничтожения одной из сторон, участвующих в конфликте. Здесь мы можем провести некоторую параллель с тем, что, как известно, наиболее сильный симптом болезни – это попытка организма избавиться от нарушений и повреждений, вызываемых конфликтами его частей"
[68].

Отдавая отчет в том, что влияние конфликта на общество может быть весьма разнообразным, Г. Зиммель пытался показать общий контур соотношения конфликтов с безопасностью социального организма. В частности, он усматривал, что конфликты отличаются друг от друга многими своими характеристиками (параметрами), среди которых особое внимание отводилось таким, как: степень эмоциональной вовлеченности участников в противоборство, острота конфликта, степень сплоченности конфликтной группы и другие. Полагая, что последние служат своеобразными переменными, которые достаточно сложно выразить в строгих количественных оценках, каузальные суждения имели приблизительно следующую форму: чем больше группы вовлечены в конфликт эмоционально, тем острее конфликт и тем больше вероятность его деструктивных (разрушительных) последствий для общества; чем чаще конфликты и чем они менее остры, тем быстрее члены противоборствующих групп способны избавиться от враждебности и восстановить утраченную интеграцию социальной системы. Следовательно, немецкий социолог в плане установления соотношения конфликтов и безопасности был диалектичен и придерживался той точки зрения, что степень опасности конфликтов для общества есть переменная величина, зависящая прежде всего от имманентных свойств самих конфликтов.
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Р. Дарендорф относится к плеяде современных социологов. Он также считал конфликт атрибутивным (неотъемлемым) явлением жизнедеятельности любого общества, приписывал ему статус чуть ли ни единственного источника социальных изменений, соглашался с классовой неоднородностью социальной структуры. 

Дарендорф считает, что утвердившаяся демократия в западноевропейских странах выступает главным условием социального мира и благоденствия. Именно современные демократические институты способны своевременно регулировать возникающие в обществе конфликты, а не доводить их до крайне опасных форм. Конфликты невозможно устранить, но их можно поставить на службу обществу и даже сделать гарантом безопасности. Иными словами, любой возникающий в обществе конфликт, с одной стороны, выражает собой неблагополучие каких-либо общественных отношений, а с другой, – он служит "сигналом" для структур социального управления о необходимости "трансформации" этих неблагополучных отношений и как следствие – устранения предпосылок для эскалации конфликта до опасных форм. Следовательно, общество, в котором конфликты не запрещаются, а регулируются, создает себе возможность развиваться эволюционно без резких изменений структуры и функций социальной системы, что реализует своеобразный механизм обеспечения безопасности общества.

Американский социолог Л. Козер при разработке конфликтной проблематики во многом следует традициям, заложенным Г. Зиммелем. В частности, в своей известной работе "Функции социального конфликта" он значительное внимание обращает именно на позитивное влияние конфликтов на жизнедеятельность общества. Вместе с тем, Козер указывает, что позитивная или негативная роль конфликта сопряжена как с предметом противоборства, так и с типом социальной структуры. Типы конфликтов и типы социальных структур взаимосвязаны.

Группы, отличающиеся тесными внутренними взаимосвязями, значительной частотой интеракций и высоким уровнем личной ответственности, имеют тенденцию к подавлению конфликтов. Однако, если в такой группе конфликт все же возникает, он протекает особенно остро и зачастую имеет разрушительные последствия.
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В группах с частичным индивидуальным участием вероятность разрушительного действия конфликта уменьшается. Для групп такого рода характерна множественность конфликтных ситуаций. Энергия индивидов оказывается распыленной в самых разных направлениях, что мешает ее концентрации на уровне одной взрывоопасной ситуации, чреватой расколом всей системы.

В зависимости от типа социальной структуры можно выделить два важнейших механизма обеспечения стабильности (сохранения структуры социальной системы от разрушительного влияния социальных конфликтов).

1. Подавление конфликтного потенциала в структурах "жесткого" типа (закрытых обществах).

2. Приспособление к конфликтам и использование их в качестве "сигнальной" системы в обществах открытого типа.

"Социальный конфликт есть способ адекватного приспособления социальных норм к изменившимся обстоятельствам. Общества с гибкой структурой извлекают из конфликтных ситуаций определенную пользу, поскольку конфликты, способствуя возникновению и изменению социальных норм, обеспечивают существование этих обществ в новых условиях. Подобный корректирующий механизм вряд ли возможен в жестких системах: подавляя конфликт, они блокируют специфический предупредительный сигнал и, тем самым, усугубляют опасность социальной катастрофы"
[69].

6.2. Основные этапы возникновения и развития конфликтов в современном информационном обществе

Конфликт является одной из наиболее распространенных форм взаимодействия отдельных граждан, социальных групп, общественных организаций и иных социальных субъектов в обществе, находящемся на любой стадии эволюционного развития. Причинами возникновения конфликтов, как правило, являются различия в точках зрения на решение тех или иных вопросов, затрагивающих интересы социальных субъектов, либо непосредственная реализация отдельными субъектами общественной деятельности своих  прав и свобод, прямо или косвенно ограничивающих права и свободы иных субъектов. Правовые взаимоотношения социальных субъектов позволяют обозначить и выделить противоречия, возникающие в процессе реализации субъектами собственных прав и свобод, которые затем либо устраняются (полностью или частично) в результате совместной деятельности всех участников конфликта по поиску возможных в данной ситуации компромиссных решений, либо становятся основной для изменения характера взаимоотношений субъектов в направлении эскалации конфликта, а также создают условия для вовлечения в расширяющийся конфликт иных социальных субъектов, ранее в нем не участвующих.
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В социальном обществе конфликты могут играть конструктивную и деструктивную роль. Незначительные по своим масштабам конфликты позволяют обратить внимание общества на возникающие изменения и нарушения в функционировании системы социальных отношений (носят сигнальную функцию), что позволяет устранять выявляемые таким образом противоречия на ранних стадиях – до наступления того момента, когда эти противоречия способны превратиться в угрозу безопасности общества. Конфликты высокой степени интенсивности, затрагивающие значительные части общества, несут разрушительную роль и представляют угрозу государственной и общественной безопасности. Возникновение таких конфликтов может привести к разрушению или модификации всей структуры общественных отношений, к хаосу и кровопролитию, а также может стать почвой для возникновения других конфликтов.

В любом обществе конфликты возникают наиболее часто и имеют самую высокую интенсивность в той сфере социальной деятельности, которая является определяющим фактором в формировании облика и структуры общественных отношений. В информационном обществе конфликты возникают в сфере информационно-психологических отношений и могут принимать характер прямой агрессии, в том числе – агрессии вооруженной, которую принято называть информационной войной. Отметим, что в индустриальном обществе, в котором информационно-психологические отношения играют вспомогательную роль в разрешении конфликтов, а основным средством оказания воздействия является применение вооруженной силы и методов экономической экспансии или блокады, не было оснований для проведения параллелей между методами информационно-психологического воздействия и традиционными военными действиями, а термин "информационная война" впервые появляется на последних стадиях существования постиндустриального общества, когда уже четко видны направления дальнейшего эволюционного развития всей системы социальных отношений.

В социальной конфликтологии информационного общества особенный интерес представляет генезис информационно-психологического конфликта – с момента его зарождения до кульминации и постепенного угасания или трансформации в новую форму существования. Информационное общество породило новые формы конфликтов – информационно-психологические войны, которые фактически не были известны в обществе индустриальном или,
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во всяком случае, не носили такой интенсивности, не принимали такие масштабы и не представляли такой угрозы для безопасности общества. Создание эффективной системы противодействия акциям информационно-психологической агрессии и операциям информационно-психологической войны требует исследования процессов зарождения и развития информационно-психологических конфликтов на всех стадиях развития и выделения тех характерных особенностей протекания конфликтогенных процессов на каждой из выделенных стадий конфликта, которые определяют их уязвимость для внешнего конструктивного воздействия, использование которых позволяет нарушить течение этих процессов, замедлить их развитие, локализовать влияние, или, в случае невозможности устранения конфликта, – направить конфликтогенные процессы в другое русло.

С нашей точки зрения, в процессе возникновения и развития конфликтов в информационно-психологической сфере можно выделить следующие основные стадии.

1. Информационное противоборство – в той его части, которая может включать экспансию, но не включает и предшествует агрессии и войне.

Информационное противоборство низкой степени агрессивности является основной формой мирного взаимодействия социальных субъектов в информационно-психологической сфере. На этой стадии конфликтогенного процесса любые возникающие противоречия (микроконфликты) между социальными субъектами носят конструктивную роль и устраняются в рабочем порядке собственными силами субъектов информационно-психологических отношений, т.е.:

· происходит осознание различными силами конкретного противоречия, выраженного в более или менее конфликтной форме;

· сформировывается отношение сторон к проблеме;

· определяются стратегия, тактика, формы и методы информационно-психологической борьбы сторон в целях разрешения имеющихся противоречий.

2. Конфликт интересов субъектов информационно-психологических отношений, возникающий в результате противоречий, разрешение которых не может быть реализовано в рабочем порядке (без придания данному обострению взаимоотношений между субъектами особого статуса конфликта) в силу следующих условий:

· существование противоречий, неустранимых в короткие сроки;

· существование противоречий, требующих со стороны конфликтующих субъектов значительных уступок для выработки компромиссного решения;

· если возможное компромиссное решение конфликта связано с различными по своей значимости уступками со стороны участников конфликта (социальная несправедливость);
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· если необходимые для достижения компромисса уступки могут стать для идущего на эти уступки субъекта основой для возникновения новых конфликтов или иных негативных последствий.

В конфликт вовлекаются другие участники через политические блоки, союзы и коалиции, а сам конфликт проходит ряд последовательных стадий развития вплоть до кризиса, охватывающего всех участников конфликта.

Следует иметь в виду, что конфликт может быть прерван на любой из стадий его развертывания, если будут изжиты его коренные причины. Особенно важное значение в целях безопасности имеет предотвращение перерастания конфликта в стадию практического применения силы. Своевременное прогнозирование политического столкновения с упреждением его по времени во многом способствует решению этой задачи.

3. Информационно-психологическая агрессия – стадия развития конфликта, при которой предпочтение отдается силовым средствам оказания воздействия на участников конфликта с целью получения дополнительных преимуществ при последующем выборе компромиссного решения.

4. Информационно-психологическая война – заключительная стадия информационно-психологического конфликта, которую можно рассматривать как вооруженную форму информационно-психологической агрессии, основным признаком которой является применение агрессором информационного оружия.

6.3. Информационно-психологическая безопасность современного информационного общества
В настоящее время очень много внимания уделяется проблеме системной (комплексной) безопасности, но на наш взгляд, пока еще наблюдается определенный крен в сторону технических средств обеспечения безопасности, причем и здесь отдается приоритет техническим средствам охраны. Мы рассматриваем безопасность как достаточно емкую систему, которая обеспечивает практически все аспекты жизнедеятельности и развития любой структуры. Наряду с прочими, в системе безопасности мы выделяем информационно-психологическую безопасность, определяя ее как психологическую обеспеченность функционирования системы безопасности. Под психологическим мониторингом мы имеем в виду систематическое отслеживание текущего состояния и прогнозирование возможных изменений в системе безопасности методами и технологиями, наработанными в психологии.
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Информационно-психологическая безопасность системы социально-политических отношений современного информационного общества – такое состояние системы информационно-психологических отношений, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях интенсивного воздействия внешних и внутренних факторов, оказывающих на систему как стабилизирующее, так и деструктивное информационно-психологическое воздействие.

С точки зрения социальной конфликтологии информационно-психологическая безопасность системы социально-политических отношений современного информационного общества – такое состояние системы информационно-психологических отношений, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях внешних и внутренних информационно-психологических конфликтов, носящих как стабилизирующий ("сигнальный"), так и деструктивный характер.

Ни для кого не секрет, что наиболее уязвимым звеном в системе безопасности является человек, а точнее человек, работающий в структуре, безопасность которой и обеспечивается всевозможными техническими средствами. Никто не может нанести такого ущерба, как "свой", поскольку он, как правило, допущен практически ко всем секретам структуры, в которой он работает, именно он имеет возможность взломать хитроумную систему охраны объекта, защиты баз данных и т.п.

Можно выделить несколько основных направлений реализации информационно-психологической безопасности:

· экспертиза: сильных и слабых мест в системе руководства; социально-психологической структуры коллектива; состояния корпоративной культуры; психологического состояния конкретных сотрудников; внешних и внутренних угроз; степени лояльности партнеров; состояния кадровой структуры; психологически нежелательных характеристик персонала;

· научное консультирование по проблемам: имиджа структуры и ее первого лица; разработки системной безопасности структуры; разработки стратегии бескризисного ее развития; разработки системы кадрового обеспечения работы структуры; психологической безопасности персонала;

· обучение: тренинги по проблемам: эффективного делового общения; технологии "конфликтных" переговоров; эффективной системы управления; психологической готовности персонала к действиям в экстремальных ситуациях; противодействия манипулятивным воздействиям.

Персонал, в отличие от технического оборудования, – подсистема более динамичная, в большей степени подверженная воздействиям извне и далеко не всегда сразу дающая сигнал о "неисправности". Именно поэтому мы полностью поддерживаем подходы тех руководителей, которые обращают особо пристальное внимание на эту подсистему в общей системе безопасности собственной структуры.
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Подсистема "персонал", пожалуй, наиболее крупный и наиболее сложный блок в общей системе безопасности. Сюда можно отнести подбор, расстановку, ротацию, увольнение, обучение персонала. Психологический мониторинг сложившейся системы подбора персонала позволяет заблаговременно выявить в ней недочеты и ошибки, которые либо уже создают, либо в самое ближайшее время могут создать серьезные трудности для нормальной жизнедеятельности структуры.

В хорошо отлаженных кадровых системах осуществляется психологический мониторинг эффективности деятельности каждого сотрудника на протяжении всего времени его работы в структуре. Главное здесь – не увлекаться формальной, наиболее простой стороной такого рода мониторинга (не опаздывает на работу, редко болеет, не уходит с работы раньше, вовремя готовит необходимые документы и т.п.), которая тем не менее также важна в оценках эффективности деятельности персонала. Но не менее важна и качественная сторона оценки эффективности деятельности сотрудника, рентабельность его труда для фирмы. Мировой опыт показывает, что и этот показатель также можно просчитать и по нему измерять эффективность деятельности практически любого сотрудника структуры.

Разработка и функционирование такой системы позволяет эффективно решать и вопросы, связанные с качественной расстановкой и ротацией кадров. Психологический мониторинг может дать руководителю структуры информацию о соответствии или несоответствии того или иного сотрудника занимаемой должности, подсказать в каком направлении более целесообразно его использовать, чему его необходимо дополнительно обучить.

Психологический мониторинг увольнения персонала позволяет своевременно выявить истинные причины этого процесса. Так, например, исследование причин увольнения сотрудников одной из фирм за определенный период, позволило выявить серьезные ошибки в работе с кадрами со стороны руководителей двух подразделений. Именно они, а вернее их поведение и внедряемые методы управления и были причиной большой текучести кадров. Любой факт увольнения, независимо от того, по чьей инициативе оно происходит, становится предметом серьезного рассмотрения. Как только намечается некая система в тех или иных аспектах увольнения сотрудников – необходим серьезный анализ причин и разработка конкретных предложений по их устранению для руководителей.

Психологический мониторинг незаменим для исследования состояния дел с формированием корпоративного духа в той или иной структуре. Только применяя наработанные в психологии методики, можно достаточно эффективно отслеживать процесс формирования корпоративного духа. Чем в большей степени сотрудники структуры "заражены" корпоративностью, чем выше "фирменный патриотизм", тем выше показатели работы этой структуры, тем меньше шансов нанесения ущерба структуре со стороны ее же сотрудников. Правда, иногда, исследуя уровень развития корпоративности на фирмах, приходится сталкиваться с совершенно другим явлением – круговой порукой. В определенных ситуациях она может быть сродни корпоративности, особенно если круговая порука преследует цели эффективного функционирования и развития фирмы, но чаще всего она служит инструментом реализации корыстных интересов определенной группы сотрудников в ущерб интересам фирмы.
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Результаты психологического мониторинга могут использоваться для разработки и внедрения механизмов формирования корпоративности. Прежде всего, это – система стимулирования труда сотрудников.

Психологический мониторинг ситуации в коллективах дает возможность руководителю своевременно получать обоснованную информацию о процессах, происходящих в коллективах его структуры. Это и проблемы формирования социально-психологического климата, особенностей взаимоотношений в коллективах как по вертикали, так и по горизонтали, эффективность деятельности коллективов, проблемы назревания, развития и локализации конфликтов. В последнее время достаточно большое число руководителей проявляет высокую заинтересованность в получении независимой, объективной информации по этому кругу вопросов.

Психологический мониторинг системы управления в той или иной структуре, пожалуй, наиболее сложная задача. Причем сложность ее заключается не столько в процедуре исследования наиболее важных элементов этой системы, а в отношении к полученным результатам со стороны заказчика. Этот аспект психологического мониторинга как никакой другой с максимальной наглядностью показывает руководителю структуры его же собственные промахи и ошибки. Не все руководители психологически готовы к адекватному восприятию такого рода информации, что нередко создает тривиальную ситуацию, когда такого рода исследование проводится ради самого исследования. Если сегодня многие руководители уже привыкли к необходимости систематически проводить аудит в сфере финансов, то к психологическому аудиту собственной системы управления готовы далеко не все.

Каковы же основные направления психологического мониторинга системы управления? Прежде всего, это – система выработки и принятия решений, контроль их исполнения, ответственность за несвоевременное исполнение или неисполнение принятых решений. Это особенности стиля управления во всех подразделениях структуры, наличие или отсутствие конкуренции между руководителями различных подразделений и уровней. Это также и исследование проблемы, связанной с возможным дублированием одних и тех же функций различными подразделениями структуры. Психологический мониторинг позволяет выявить также, какие именно ошибки и когда допустил тот или иной руководитель, их характер и возможный материальный ущерб.
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Еще одним аспектом этого направления психологического мониторинга является анализ сложившихся у первого лица подходов к подбору и назначению руководителей ведущих подразделений структуры. Нередко мы выявляли следующий подход: главное – характер отношений руководителя структуры и назначаемого на ту или иную должность руководителя. Это либо старые дружеские, либо родственные отношения. Нередко срабатывает механизм рекомендаций по принципу – "Я его хорошо знаю, он хороший парень!". Такой подход весьма продуктивен с точки зрения личной преданности, но далеко не всегда продуктивен с точки зрения реального соответствия уровня подготовленности такого сотрудника к выполнению функций руководителя того или иного подразделения. В такой ситуации мы обычно рекомендует руководителю взвесить, что для него важнее – иметь очень послушных и преданных, но не очень компетентных руководителей, либо очень компетентных, но обладающих определенным уровнем самостоятельности в принятии решений в рамках их компетенции.

Психологический мониторинг позволяет также по определенным критериям исследовать уровень профессиональной компетентности руководителей всех звеньев, внести соответствующие предложения первому лицу.

Важным аспектом психологического мониторинга является проблема имиджа как самой структуры, так и ее руководителя. Здесь и рекламная деятельность, и работа подразделений PR, и деятельность самого руководителя, направленная на формирования позитивного имиджа собственной структуры. Нередко больным вопросом является эффективность рекламы. Допустим, не зная, в какое время наиболее вероятные потребители рекламируемого товара смотрят именно этот телевизионный канал, размещение на нем рекламной продукции будет по меньшей мере нерентабельным. Кроме того, далеко не всегда продумывается стратегия и технология рекламной кампании, механизмы и критерии оценки ее эффективности. Все это приводит к нерациональному расходованию больших финансовых ресурсов. Реклама это тот самый гудок на пароходе, в который при неумелом пользовании может быть выпущен весь пар.

Личный имидж первого лица складывается из множества параметров. Это – авторитет руководителя как внутри фирмы, так и вне ее. Это – умение представлять фирму перед общественностью. Важным элементом личного имиджа руководителя конечно же является и его умение вести переговоры с партнерами, грамотность его речи, обаяние, наличие чувства юмора, умение вести себя в различных ситуациях, умение одеваться сообразно требованиям той или иной ситуации. В последнее время приобретает значение и способность руководителя лоббировать интересы своей структуры в различных органах государственного управления.

Какие же задачи могут решаться в рамках информационно-психологической безопасности?

Прежде всего, это следующие.

-148-

1. Минимизация риска, связанного с макроэкономическими факторами, куда можно отнести: экономическую политику государства, бюджетную и денежно-кредитную политику, внешнеэкономическую политику, нормативно-правовую ситуацию в конкретной сфере бизнеса, ситуацию в конкретной отрасли, специфику конкретного региона.

2. Осуществление комплексного многоуровневого обследования персонала по направлениям:

1) исследование личностно-поведенческих составляющих:

· построение карты интересов и мотивационных профилей;

· прогноз поведения персонала в экстремальных ситуациях;

· определение ведущей ориентации сотрудника (на поставленную задачу, на собственные интересы, на межличностные отношения);

· выявление лиц с девиантным (отклоняющимся) поведением;

· анализ ведущих потребностей персонала (например, потребности в достижениях, во власти и статусе, в признании, в защищенности, в общении и т.д.);

· определение у персонала стремления к лидерству или к подчинению;

· определение степени личной конфликтности и построение профиля стратегий поведения в конфликтной ситуации;

· определение типа поведения и принятия решения в ситуации неопределенности (при наличии альтернатив);

· выявление уровня конформности (степени подверженности внешним влияниям и искушениям);

· выявление индивидуальной "рисковой" стратегии;

· исследование внутриличностных проблем;

· прогноз алкогольно-наркотической зависимости;

2) индивидуально-психологические и психофизиологические составляющие:

· построение "эмоционально-волевого" портрета сотрудника;

· выявление фобий (страхов, комплексов, психологических проблем, выявление "комплекса неудачника");

· определение уровня стрессоустойчивости;

· выявление степени волевого самоконтроля;

· определение характеристик внимания, памяти, интеллектуальных особенностей персонала;

· определение скорости реакции;

· определение степени обучаемости;

3) социально-психологические составляющие:

· построение комплексного социально-психологического профиля персонала;

· выявление семейно-бытовых проблем;

· построение психологической "карты связей";
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· построение профиля социальных потребностей;

· определение места сотрудника в социально-психологической структуре коллектива – "социометрический статус личности";

· определение меры "влиятельности" сотрудника в коллективе с целью выявления ключевых точек для воздействия на коллектив;

· построение профиля "социальной некомпетентности" персонала;

4) исследование специфики системы принятия решений и степени ответственности менеджеров структуры:

· личностная управленческая концепция, стиль;

· стиль взаимодействия;

· ситуационные особенности принятия решений (комфортная, дискомфортная, угрожающая, неопределенная);

· система распределения ответственности.

В контексте информационно-психологической безопасности возможно решение и таких задач, как минимизация рисков, связанных со степенью психологической надежности персонала:

· подбор персонала высокой степени надежности по заданным критериям;

· создание высокоэффективной команды с ярко выраженной корпоративной культурой, снижающей вероятность "двойной игры", предательства, саботажа и пр.;

· прогнозирование реакции и способов поведения персонала в экстремальных ситуациях;

· проведение психологической подготовки к переговорам, совещаниям, конференциям.

Не менее важным является также диагностика и коррекция психологического климата в коллективах:

· определение формальной и неформальной структуры;

· составление социометрических матриц, построение коммуникограмм;

· выявление зон "повышенной опасности";

· определение конфликтогенных зон; 

· исследование эффективности взаимоотношений "по вертикали";

· исследование групповой динамики;

· разработка эффективной дифференцированной системы поощрения персонала;

· выработка предложений по нейтрализации негативных тенденций и локализации вредных последствий их проявления.

С точки зрения информационно-психологической безопасности может представлять интерес и проблема сбора информации о партнерах или конкурентах, в которой необходимо выделить прежде всего:

· фирменный стиль;

· внедряемый имидж;
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· рекламную деятельность;

· уровень подготовки персонала;

· особенности интерьера офиса;

· особенности организационной культуры;

· внешние ожидания;

· стратегию конкурентной борьбы;

· стратегию PR.

Одной из значимых задач информационно-психологической безопасности можно выделить обеспечение психологически грамотных контактов с существующими и потенциальными партнерами: сбор и анализ информации о потенциальном партнере, психологическую подготовку участников переговоров, психологическое сопровождение переговоров, защиту от манипулятивного психологического воздействия. 

Психологическая подготовка персонала к действиям в условиях "форс-мажорных" обстоятельств позволяет решать многие вопросы, связанные с обеспечением безопасности в экстремальных условиях.

Хотелось бы просто перечислить еще некоторые из задач, решаемых в контексте информационно-психологической безопасности:

· определение надежности сервисного персонала;

· исследования "фирменных" страхов и опасений;

· выработка психологических стратегий в отношении конкурентов;

· безопасность и имидж структуры;

· психологическая диагностика восприятия фирменного стиля, политико-психологический консалтинг;

· психологические технологии лоббирования;

· психологическое сопровождение карьеры;

· психологическое консультирование руководителя по вопросам управления персоналом.

Мы в постановочном плане остановились на некоторых узловых проблемах информационно-психологической безопасности. Каждая из этих проблем заслуживает отдельного и более детального рассмотрения.

6.4. Информационно-психологический конфликт как средство достижения политических целей

В настоящее время использование спектра конфликтных ситуаций различной степени напряженности в политических целях получило широкое распространение среди участников информационно-психологических отношений. Появление уникальных способов воздействия на противника или конкурента в условиях информационно-психологического конфликта определяет высокую ценность накапливаемого участниками информационно-психологических отношений практического опыта скрытого управления многофакторными информационно-психологическими процессами.
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В силу фактического отсутствия международных и национальных правовых норм и механизмов, препятствующих разрастанию (обострению) конфликтов в информационно-психологической сфере и регулирующих их степень социальной опасности (ограничивающих степень социальной опасности этого явления в соответствии с некоторыми заранее установленными для каждой категории конфликтов предельно допустимыми нормами и показателями социальной опасности), информационно-психологический конфликт может разрастаться практически бесконтрольно, принимать любые формы и становиться очагом открытой агрессии даже в мирное время. Высокое разнообразие форм и разновидностей информационно-психологических конфликтов, используемых в политических целях, определяет уникальную гибкость и многовариантность информационной политики каждого из участников международных отношений, реализуемой на оперативном, тактическом и стратегическом уровнях.

-152-

Глава 7.

СИСТЕМА ПОЛИТИЧЕСКИХ ОТНОШЕНИЙ В СОВРЕМЕННОМ ИНФОРМАЦИОННОМ ОБЩЕСТВЕ
7.1. Влияние политических конфликтов на информационно-психологическую безопасность современного общества
7.2. Безопасность политической системы современного информационного общества
7.3. Политические процессы и конфликты как приоритетный объект тайного информационно-психологического управления
7.4. Технологии информационно-психологического воздействия как приоритетный инструмент политической борьбы в современном информационном обществе
Процессы и конфликты, развивающиеся в информационно-психологической сфере общества, являются проекцией (отражением) на эту сферу политической активности  различных социальных слоев, групп, политических партий и объединений и иных субъектов общественной деятельности современного информационного общества. Состояние системы социальных отношений в информационно-психологической сфере во многом определяется именно динамикой развития системы политических отношений общества, а возникающие в результате этих изменений информационно-психологические конфликты могут играть по отношению к инициировавшим их политическим процессам как несамостоятельную роль (обеспечивающую достижение целей политическими средствами в политической сфере общества), так и роль самостоятельную, независимую от дальнейших стадий развития инициировавших их исходных политических процессов. Обратное тоже верно – конфликты и процессы в информационно-психологической сфере могут порождать социальные, политические, этнические и иные процессы, изменяющие состояние безопасности государства и общества в целом. При этом информационно-психологические процессы, порождающие такие изменения состояния безопасности, протекают, как правило, в скрытой (латентной) форме, и мы обнаруживаем результат эволюционного развития такого процесса только в момент его кульминации (когда все тайные цели уже достигнуты), в основном, по его косвенным признакам и проявлениям – в результате возникновения новых или эскалации прежних социальных, политических, этнических, конфессиональных явлений и процессов.
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Информационно-психологическая безопасность является важнейшим критерием оценки стабильности системы социальных, духовных, политических отношений современного общества в информационно-психологической сфере, которая рассматривается государством как особое поле деятельности. Появление и реализация концепции так называемого "электронного правительства", формирование на законодательном уровне основ государственной информационной политики позволяют говорить о том, что в настоящее время идет процесс активной интеграции государственных структур и органов власти в информационно-психологическое пространство, их адаптация к новым условиям деятельности, связанная со значительными изменениями их первоначальной структуры (так, исполнительная власть в информационном пространстве существует не в виде привычных для постиндустриального общества министерств и ведомств, а в виде "электронного правительства"), что, в свою очередь, говорит о том, что государство становится основным фактором, регулирующим общественные отношения в информационно-психологической сфере. Одновременно с усиливающейся регулирующей ролью государства в информационной сфере, все больший вес в общем объеме общественных отношений приобретают отношения сугубо политические – отношения между социальными группами, классами, нациями и государствами по поводу власти и властных отношений, существующие и развивающиеся в рамках законов виртуального информационного пространства и реализуемые посредством инструментов (методов) информационно-психологического воздействия. Это, в свою очередь, порождает в пределах информационно-психологической сферы собственную сферу политических отношений, тесно смыкающуюся (и частично перекрывающуюся) с традиционной сферой политических отношений общества постиндустриального. Можно также говорить, что с переходом общества от индустриальной стадии развития к информационной происходит трансформация его политосферы, отдельные части которой напрямую включаются в информационную (информационно-психологическую) политосферу, а другие становятся основой (базисом) для ее дальнейшего развития. Появление в информационно-психологической сфере собственной политосферы и изучение происходящих в ней политических процессов становится основой для появления нового направления политики – информационной.
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Одним из важнейших направлений изучения проблем обеспечения системной безопасности государства является ее политологический анализ. Особенность такого рода анализа состоит, прежде всего, в том, что безопасность рассматривается в сложной системе политических координат: через определение состояния политической сферы общества, выявление сущности властных отношений, характеристику видов и способов политической деятельности, уяснение содержания и направленности внешне- и внутриполитических процессов.

Исходным пунктом рассмотрения проблем безопасности с точки зрения политической науки является выяснение способности общественной системы сохранять состояние динамического равновесия с помощью инструментов политического регулирования, несмотря на неблагоприятные воздействия внешней и внутренней среды [84]. Объектом политологического анализа, таким образом, является безопасность личности, общества и государства во всех ее многообразных проявлениях. Предмет исследования составляют закономерности возникновения угроз и опасностей функционированию социальной системы в ходе развития политических процессов и явлений, а также условия, направленность и способы регулирования общественных отношений посредством политики в интересах безопасности.

Выяснение сложного комплекса вопросов, связанных с познанием указанных проблем, требует, прежде всего, исследования поля политики, оказывающего самое непосредственное воздействие на состояние безопасности личности, общества и государства. Знание соотношения между полем политики и сферой безопасности позволяет определить сущность политического воздействия на процессы, затрагивающие безопасность личности, общества и государства, а также роль политики, ее возможности и пределы в отражении потенциальных и актуальных опасностей и угроз.

Характеристики поля политики, т.е. того социального пространства, которое связано с политическими процессами и явлениями, непосредственно вытекают из сущности политики как общественного явления. Политика находит свое наиболее яркое проявление в деятельности социальных субъектов, направленных на реализацию общественных интересов посредством институтов власти
[70]. Она представляет собой также отношения между социальными группами, классами, нациями и государствами по поводу власти и властных отношений. Политика может быть понята как особый тип поведения людей, как искусство управления общественными процессами. Многообразие проявлений политики не означает ее неопределенности. Ее сущность выражается через категорию "власть". Поэтому поле политики – это область властных отношений.
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В социальной системе политика выступает как всеобщий и универсальный инструмент общественного регулирования, а политическое руководство и управление являются решающим фактором общественной организации. Всеобщее организационное начало, заложенное в политике, дает возможность преодолевать процессы стихийного развития, которые присущи экономической, социальной и духовной сферам общества и способны нарушить стабильное состояние, вызвать социальную дезорганизацию и угрозы безопасности. Более того, политическая организация дополняет социальную самоорганизацию, придает ей осмысленный, целенаправленный характер, а в необходимых случаях – замещает процессы самоорганизации, если они ведут к общественным деформациям (рост криминальных структур, распространению или навязыванию архаических форм производства, зависимости от внешних факторов и т.д.).

Важнейшей, хотя не единственной, причиной появления политики как регулятора общественных отношений стала потребность в безопасности человеческого сообщества. Необходимость в координации деятельности разнообразных элементов социальности, в волевых отношениях между людьми в особой степени возникает именно тогда, когда противоречия и конфликты внутри социума создают угрозу его существованию. Таким образом, потребность в самосохранении и выживании в условиях сложившихся угроз жизни как отдельных индивидов, так и всего сообщества порождает особый вид общественных отношений – политические отношения.

Безопасность выступает в политике не только как насущная потребность, но и как важнейшая жизненная ценность: она выступает объектом человеческих желаний и устремлений, необходимой нормой бытия
[71]. В то же время безопасность требует необходимой общественной регуляции. На основе ценностных представлений о безопасности в сфере политики осуществляются и развертываются системы нормативного контроля и соответствующие политические институты. С их помощью обеспечивается объединение разрозненных усилий индивидов, различных слоев и групп, общества в целом для решения насущных задач в интересах самосохранения, выживания и развития.

Главная цель политики заключается в обеспечении целостности социальной системы, в эффективной общественной интеграции. В системе политического целеполагания безопасность выступает ведущим компонентом, поскольку создание благоприятных внешних и внутренних условий для общественного развития полностью совпадает с интересами обеспечения безопасности и задачами конструктивной политики.

Внутренняя взаимосвязь политики и безопасности как общественных феноменов порождает значительное совпадение области их проявления. Сфера безопасности и поле политики определяются прежде всего конфликтной средой, и в этом проявляется единство того социального пространства, на которое они распространяются. Действительно, поле политики представляет собой область конфликтных социальных взаимоотношений, а сама политика выступает инструментом их оптимизации: задача политики заключается в разрешении общественного конфликта и переводе социального взаимодействия
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в русло согласия. В то же время угроза безопасности личности, общества и государства возникает в той конфликтной среде, которая накапливает в себе потенциал разрушения, поэтому сфера безопасности охватывает прежде всего и преимущественно все ту же область конфликтных взаимоотношений.

7.1. Влияние политических конфликтов на информационно-психологическую безопасность современного общества

Одним из основных факторов безопасного развития страны является поддержание стабильности функционирования общественной системы. Обеспечение гражданского мира и согласия определяется в "Концепции национальной безопасности Российской Федерации" как одно из важнейших условий реализации национальных интересов во внутриполитической сфере. Все это требует целенаправленной деятельности по нейтрализации причин и условий, способствующих возникновению конфликтов и кризисных ситуаций, которые могут вызвать нарушение единства и стабильности общественного развития, создать угрозу безопасности страны.

Проблема общественных конфликтов в теоретическом плане рассматривается в рамках особого научного направления – конфликтологии. Составной частью теоретического анализа конфликтов, их влияния на состояние и функционирование социальной системы является исследование политических конфликтов, имеющих свою собственную природу, специфическую область проявления, формы и способы протекания. Знание сущности и роли политических конфликтов дает возможность обеспечивать своевременное и эффективное реагирования на потенциальные и актуальные угрозы в сфере безопасности.

Политический конфликт представляет собой столкновение двух или более разнонаправленных политических сил с целью реализации интересов определенных общественных групп. Он связан с деятельностью институционализированных социальных групп, нацеленных на систему властных отношений, и является весьма распространенным явлением в жизни общества. В информационно-психологическом пространстве конфликт выступает как форма обострения или разрешения противоречий между субъектами информационной политики по поводу власти и осуществления политического руководства, а также по поводу перераспределения их роли, места и функций в политической системе информационного общества.
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Политические конфликты проистекают из различий социальных позиций тех или иных общественных групп по отношению к распределению власти. В их основе лежат причины социально-экономического и духовно-идеологического характера. В международном плане существенную роль в возникновении конфликтных ситуаций играют геополитические изменения, нарушения баланса сил и интересов, культурно-цивилизационные противоречия. Серьезным источником политических конфликтов могут являться нерешенные в прошлом территориальные проблемы, тяжелое историческое наследие в межнациональных отношениях и т.д. В этом смысле можно определить политические конфликты как конфликты "второго порядка", поскольку их коренные причины обнаруживаются в других сферах жизни общества, и они получают развитие на широком социальном фоне
[72].

Причины многих политических конфликтов можно обнаружить в тех противоречиях, которые складываются в политической сфере жизни общества. Ими могут быть противоречия между публичной властью и общественным самоуправлением, между государством и гражданским обществом, между элементами политической системы и ее политической организации (в том числе между субъектами власти, политическими партиями, общественно-политическими организациями и т.д.), а также противоречия в сфере национальных отношений. Таким образом, политические конфликты, имеющие собственно политическую природу, выражают несовпадение политических интересов и целей социально-политических субъектов, недостаточную сбалансированность политической системы, асинхронность функционирования ее элементов, ложное или искаженное политическое сознание субъектов политики, недостаточное информирование различных политических структур и другие "зазоры" в политических процессах и отношениях, порождающие столкновение политических сил
[73].

В общественной жизни политические конфликты проявляют себя многообразно, характеризуются рядом существенных параметров. Наиболее значимыми и опасными являются те из них, которые охватывают все уровни социально-политической структуры и затрагивают фундаментальные основы общественного бытия. К такой категории можно отнести политические конфликты в информационно-психологической сфере, которые в информационном обществе могут представлять особую социальную опасность, в первую очередь, в силу высокой агрессивности таких форм информационного противоборства, как информационная война, и в силу высокой поражающей способности информационного оружия. В то же время можно наблюдать и такие конфликты, которые не нарушают естественного процесса общественной интеграции и заключают в себе положительный потенциал развития, являясь функциональными в позитивном плане. Их можно рассматривать как своеобразные сигналы, указывающие на необходимость совершенствования или изменения каких-либо сторон политической системы общества.
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Согласно видному ученому доктору политических наук А.В. Макееву, в ходе политических конфликтов безопасность общества подвергается испытаниям разной степени в зависимости от следующих характеристик политического противоборства:

· состава конфликтующих сторон, конкретных политических участников, их ранга, силы и положения в обществе;

· объекта конфликта;

· способов и средств, используемых участниками политического противостояния;

· идеологических и социально-психологических мотивов действий сил, участвующих в конфликте;

· пространственно-временных параметров протекания политических конфликтов;

· интенсивности политического столкновения;

· способа и результатов разрешения политического конфликта.

Принципиальную важность для оценки потенциальных угроз безопасности имеет определение объекта конфликта. Объектом политического столкновения может являться как вся система политической власти, так и ее отдельные элементы и структуры. Если им становится государственная власть в целом, то безопасность общества подвергается наибольшей угрозе, а само столкновение политических сил достигает высокой степени напряжения.

Существенное значение для оценки угроз безопасности имеет выявление способов и средств, используемых в конфликте. Непосредственную угрозу для информационно-психологической безопасности общества и его политических институтов представляют действия участников конфликта с использованием крайних средств и вооруженных способов борьбы – операций информационно-психологической войны с применением информационного оружия.

Для понимания возможных вариантов развития событий важен конкретный анализ образа возникшего конфликта, сформировавшегося в глазах его участников и третьих сторон, учет социально-психологических мотивов действий сил, участвующих в нем. Напряженность в обществе в обстановке конфликта существенно усиливается в атмосфере непримиримости позиций сил, втянутых в конфронтацию, искусственного формирования образа врага, безразличия стороны, не принимающей участия в столкновении. Особую роль в конфликтной ситуации играют средства массовой информации, формирующие общественное мнение относительно происходящего. Отсутствие объективности при освещении событий и полной информации искажает реальный ход и смысл политического конфликта и препятствует своевременному и эффективному его разрешению.
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Своевременная локализация конфликта, ограничение его по области распространения и по времени протекания препятствует развертыванию политического столкновения в явление масштабного характера, создает благоприятные возможности для нейтрализации возможных негативных последствий.

Существенным фактором, требующим своевременной оценки, является интенсивность протекания конфликта. Даже кратковременное столкновение политических сил, носящее локальный характер, но имеющее высокий уровень интенсивности, может резко изменить политическую ситуацию. Например, динамичное развитие локального конфликта в центре власти может привести к государственному перевороту. Кроме того, в информационно-психологической сфере не меньшую социальную опасность может иметь вялотекущий, латентный конфликт, незаметный для окружающих – именно так в условиях мирного времени создаются условия для использования технологий тайного манипулятивного управления, происходит развертывание и организация сил и средств информационно-психологической агрессии, протекают операции информационно-психологической войны, для которых скрытность, маскировка под другие социальные процессы – необходимое условие высокой эффективности.

Наконец, важное значение для политической жизни общества и решения задач обеспечения его безопасности имеют последствия и результаты конфликта. Не всякое политическое столкновение непосредственным образом влияет на систему государственной власти, стабильность общества, условия обеспечения его безопасности. В то же время необходима объективная оценка политических конфликтов, в том числе их результатов, краткосрочных и долговременных последствий для отработки системы конкретных мер, направленных на эффективное разрешение конфликтных ситуаций в будущем.

Политические конфликты играют в общественной жизни неоднозначную роль. Известно, что противоречия и конфликты выступают как движущая сила всякого общественного развития. Поэтому сами по себе конфликтные отношения нельзя рассматривать как исключительно негативное явление.

Обычно частичные политические конфликты малой интенсивности играют в обществе позитивную роль, выполняя функцию обратной связи, так как само их возникновение означает для центров принятия решений сигнал о назревшей проблеме, требующей соответствующего политического реагирования. Адекватные действия со стороны властных структур позволяют своевременно разрешить возникший конфликт в интересах поступательного общественного развития. В то же время при недостаточном внимании к регулированию конфликтов малой интенсивности, несвоевременном или ошибочном реагировании на них со стороны властных органов (а также при отсутствии необходимых ресурсов) может произойти углубление конфликтов, разрастание
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их до масштабов, способных вызвать политическую дестабилизацию в обществе. Развитие частных конфликтов, появление новых и их "наложение" друг на друга может привести к возникновению так называемых всеобщих конфликтов. Они, как правило, разворачиваются в связи с проблемами сохранения или изменения власти, ее укрепления или подрыва, т.е. имеют непосредственно-политический характер, в то время как частичные конфликты охватывают лишь фрагмент этой структуры и не влияют на систему существующих отношений с властью. Таким образом, накопление политических конфликтов и их развитие может вывести всю общественную систему из состояния динамического равновесия и вызвать нарастания явлений политической дезорганизации.

Политическая дезорганизация порождает различные требования к системе обеспечения безопасности, которые должны быть адекватными масштабам и характеру складывающихся угроз в результате усложнения и разрастания конфликтной среды. Процесс нарастания политической дезорганизации может характеризоваться следующими этапами.

1. Стабильная политическая обстановка.

2. Обстановка развития и роста конфликтов.

3. Политический кризис.

4. Политическая катастрофа
[74].

Стабильная политическая обстановка не исключает конфликтных проявлений, однако в целом она характеризуется преобладанием антиэнтропийных процессов, устойчивым состоянием всей общественной системы, в том числе эффективным функционированием ее политосферы. В стабильной ситуации политические конфликты имеют явно выраженные позитивные функции и носят умеренный характер (частичные конфликты малой интенсивности). С внешнеполитической точки зрения внутренняя стабильность подкрепляется партнерским характером межгосударственных отношений при отсутствии серьезных конфликтов в сфере жизненно важных интересов страны.

В такой ситуации угрозы безопасности не актуализируются и проявляют себя как потенциальные. Политическая деятельность, в том числе в сфере обеспечения безопасности, носит преимущественно рутинный характер. Тем не менее, для органов безопасности важное значение в условиях сохраняющейся стабильности имеют задачи прогнозирования вероятных конфликтов, способных вызвать угрозы. Существенную роль в их решении играет анализ сложных общественных процессов и изменений в геополитической обстановке.

Обстановка развития и роста конфликтов (конфликтная обстановка) выражает собой первый этап процесса политической дезорганизации. На этой фазе политические конфликты, сохраняя свой частичный характер и малую интенсивность, приобретают массовый характер.
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Происходит рост масштабов и "наложение" конфликтов, что резко усиливает нагрузку на политическую систему. В международном плане этому этапу соответствует рассогласование партнерских отношений, рост политической конкуренции в сфере межгосударственных отношений. Возможно появление конфликтов, в том числе вооруженных, в непосредственной близости от государственной границы страны с выраженной перспективой втягивания в них потенциальных противников.

В этих условиях происходит актуализация угроз безопасности: из потенциальных они перерастают в реальные, что требует от властных органов принятия срочных мер в сфере защиты личности, общества и государства. Политическая деятельность при этом с необходимостью принимает экстраординарный характер. Перед органами безопасности встают задачи по нейтрализации и снятию угроз; требуется их участие в разрешении политических конфликтов, затрагивающих жизненно важные интересы страны. Особое значение приобретает не только долгосрочное прогнозирование, но и краткосрочный прогноз, направленный на выявление опасных тенденций в развитии политических конфликтов.

На втором этапе роста политической дезорганизации общество сталкивается с ситуацией политического кризиса. На фазе политического кризиса дезорганизационные процессы получают преобладание над факторами организации, политические конфликты приобретают характер всеобщих, для которых характерна высокая степень интенсивности. Они затрагивают всю систему властных отношений, создавая угрозу жизненно важным интересам личности, общества и государства.

Кризисный этап политического развития представляет собой наиболее сложную и ответственную фазу в процессе нарастания общественной дезорганизации. Политический кризис характеризуется полной или частичной утратой со стороны властных структур контроля за ходом политического процесса. Он связан с расстройством механизма управления политической и иных сфер жизни общества на фоне растущей неудовлетворенности своим положением массовых общественных групп. Внешнеполитическая сторона политического кризиса означает вступление страны в конфликт на международной арене: прямое или косвенное участие основных соперников в столкновении означает возникновение кризиса в системе мировых политических отношений.

На этой фазе политической дезорганизации угрозы безопасности приобретают предельно актуальное значение. Их в высшей степени интенсивный характер приводит к возникновению реальной опасности существованию общества и государства. В таких условиях в политических отношениях явное преобладание получают борьба и острое соперничество при сведении к минимуму возможностей согласия и сотрудничества между политическими силами, участвующими в столкновении.
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Политическая катастрофа (третий этап) является вероятной фазой в развитии политической дезорганизации в результате разрушительного, крайне негативного развития крупномасштабного конфликта. Политическая катастрофа означает состояние энтропии социальной системы, которая связана с разложением властных органов, крахом всей политической системы общества, прекращением самостоятельной политической жизнедеятельности. Во внешнеполитическом отношении это означает утрату государственного суверенитета и национальной независимости страны. В результате нанесения прямого ущерба происходит разрушение системы безопасности. В этих условиях основной задачей в сфере безопасности является минимизация ущерба.

Большое значение для понимания сущности политического конфликта имеет знание процесса его развертывания. Такого рода знание является основой научного анализа и практического поиска выхода из конфликта в интересах безопасности.

Согласно А.В. Макееву, основные стадии развития  политического конфликта
[75] состоят в следующем:

· осознание различными (противостоящими) силами конкретного противоречия, выраженного в более или менее конфликтной форме формировавшееся отношение сторон к проблеме;

· определение целей стратегии и форм борьбы сторон для разрешения имеющихся противоречий;

· вовлечение в борьбу других участников через политические блоки, коалиции, союзы;

· нарастание борьбы вплоть до кризиса, постепенно охватывающего всех участников;

· переход одной из сторон к практическому применению силы – первоначально в ограниченных масштабах и в демонстративных целях;

· вооруженный конфликт – от локальных масштабов до высокого уровня вооруженной борьбы всех участников.

Следует иметь в виду, что политический конфликт может быть прерван на любой из стадий его развертывания, если будут изжиты его коренные причины. Особенно важное значение в целях безопасности имеет предотвращение перерастания конфликта в стадию практического применения силы. Своевременное прогнозирование политического столкновения с упреждением его по времени во многом способствует решению этой задачи.

Существенную роль в возникновении конфликтов с негативными последствиями имеет политическая провокация. Поэтому предупреждение такого рода событий представляет собой одну из задач недопущения конфликтов в интересах обеспечения безопасности.
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Политическая провокация – это прием политического противоборства, который включает в себя специально организованные акции подрывного характера в целях вызова ответных мер со стороны противника и использования последствий для дестабилизации обстановки, эскалации насилия, дискредитации политики государств, партий, политических лидеров, дезинформации общественного мнения. Сущность провокации наиболее ярко проявляется в ее ролевом предназначении, которое заключается в следующих ее функциях:

· предлог для столкновения (вооруженного конфликта, войны) – может иметь целью сокрытие истинных замыслов, служить для перекладывания вины на противостоящую сторону;

· дестабилизация внутри- и внешнеполитической обстановки, в результате действий резко снижается уровень безопасности;

· дискредитация с целью подрыва авторитета и влияния политических оппонентов (а во внешней политики – государств и их лидеров);

· дезинформация общественного мнения посредством искажения реальных событий и фактов в своих интересах и манипулирования общественным сознанием. Особую роль в дезинформационных процессах играют средства массовой информации;

· дезориентация общественного сознания через отвлечение внимания граждан и политических сил от жизненно важных проблем, угроз и опасностей.

Все эти функции реализуются посредством применения конкретных способов и приемов. При этом следует обратить внимание на широкое использование в целях политической провокации клеветы, шантажа, диверсий, подлогов и других средств.

Задачи, решаемые в сфере обеспечения безопасности, требуют выработки механизмов управления конфликтом в целях недопущения его разрастания и снижения его негативных последствий.

7.2. Безопасность политической системы современного информационного общества

Национальные интересы России требуют обеспечения благоприятных условий для политического развития страны. Так, интересы личности состоят в реальном обеспечении политических прав и свобод граждан, общество нуждается в упрочении демократии, а интересы государства выражаются в необходимости эффективной защиты конституционного строя, суверенитета и территориальной целостности страны, установления и поддержания политической стабильности, включая стабильность государственной власти и ее институтов. Огромное значение имеет внешнеполитический аспект безопасности России, связанный с созданием оптимальных возможностей для развития международного сотрудничества на основе партнерства в условиях прочного мира.
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Безопасность политической системы общества (далее – политическая безопасность) заключается в устойчивом и эффективном развитии этой системы, позволяющем ей адекватно реагировать на негативные внешние и внутренние воздействия, сохранять целостность социума и его сущностные качества. Она может быть охарактеризована через состояние динамического равновесия политосферы и эффективность деятельности политических институтов. Стержнем политической безопасности является система властных отношений: через функционирование государственных механизмов обеспечивается необходимая степень устойчивости как политической сферы, так и всей общественной системы, осуществляется регулирование политических процессов и направляется деятельность специальных служб. Политическая безопасность тесно связана со способностью властных органов обеспечивать политический суверенитет страны, сплоченность общества в достижении общезначимых целей на основе баланса коренных национальных ценностей, жизненно важных интересов его граждан и основных социальных групп
[76].

Политическая безопасность имеет две основные стороны: внешнюю и внутреннюю.

Структура внутриполитической безопасности представлена следующими основными компонентами:

· безопасность институциональной подсистемы;

· безопасность регулятивной подсистемы;

· безопасность функционально-коммуникативной подсистемы;

· безопасность духовно-идеологической подсистемы.

Первая из указанных подсистем политической сферы включает в себя политическую организацию общества, поэтому безопасность институциональной подсистемы имеет особое значение для устойчивого функционирования политической системы общества в целом. Эта подсистема состоит из совокупности государственных органов, политических партий и общественных организаций, посредством которых обеспечивается регулирование всех сторон общественной жизни. Центральным элементом политической организации выступает государство, которое непосредственно реализует функцию защиты от угроз и опасностей.

Значение безопасности институциональной подсистемы для политической безопасности в целом выражается в том, что всякая ее дезорганизация несет с собой нарушение организационно-технологических основ функционирования политической сферы общества, что может быть связано с падением эффективности институтов власти, нереализуемостью политических решений, с общим снижением силы и объема властных органов.
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Безопасность регулятивной подсистемы обеспечивает устойчивость политико-правового регулирования общественных процессов. Поскольку эта подсистема включает в себя сложившийся комплекс политических принципов и правовых норм, основы конституционного строя и способы их реализации, то дезорганизационные явления, нарушающие нормальное функционирование политико-правовой сферы, наносят значительный ущерб политической безопасности.

Возникновение существенных противоречий в политико-правовой основе жизнедеятельности общества ведет к снижению социальной ценности права, его возможностей как средства регулирования социально-политических отношений и инструмента разрешения конфликтов. Ослабление регулятивной подсистемы политической сферы общества способно вызвать рост политической апатии законопослушных граждан при одновременном усилении активности экстремистских сил, политическое поведение которых выходит за конституционные рамки.

Безопасность функционально-коммуникативной подсистемы играет важную роль в сохранении устойчивости политических отношений на основе общественного и гражданского согласия.

В структуре политической безопасности особо выделяется безопасность духовно-идеологической подсистемы, которая включает в себя совокупность политических ценностей, тип политической культуры, укорененные в обществе политические идеологии. Устойчивость духовно-идеологического компонента политической системы во многом определяет стабильность всей политической сферы общества.

Внешнеполитический аспект политической безопасности заключает в себе способность политической системы общества противостоять негативному воздействию извне
[77]. Это воздействие может выражаться в попытках дестабилизации внутриполитической обстановки, изменения конституционного строя, обеспечения внешнего влияния на принятие важных государственных решений, нарушения территориальной целостности страны и в других действиях, противоречащих национальным интересам.

Внешнее воздействие, направленное на ослабление политической безопасности страны, может осуществляться по различным направлениям и выражаться в различных формах. В современных условиях попытки добиться политических изменений путем внешнего давления не обязательно предполагают военно-силовые методы, хотя и не исключают их из арсенала используемых средств.

Обеспечение политической безопасности является важнейшей задачей, решение которой создает необходимые предпосылки для эффективной деятельности всей системы защиты личности, общества и государства от внешних и внутренних угроз. Только на этой основе возможна эффективная деятельность государственных и иных политических институтов, связанная с обеспечением безопасности в других сферах общественной жизни.
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Информационно-психологическая безопасность неразрывно связана с политической безопасностью, зависит от ее состояния и является ее прямым следствием, так как политические процессы и система общественных отношений в информационно-психологической сфере современного общества являются проекциями на эту сферу системы политических отношений и процессов в обществе социальном.

7.3. Политические процессы и конфликты как приоритетный объект тайного информационно-психологического управления

С точки зрения политической науки:

1. Политические отношения в информационно-психологической сфере – деятельность социальных субъектов, направленная на реализацию общественных интересов в информационном пространстве посредством институтов власти.

2. Поле информационной политики – область конфликтных социальных взаимоотношений в информационно-психологической сфере.

3. Информационная политика – инструмент регулирования конфликтных социальных взаимоотношений в информационно-психологической сфере, разрешения противоречий по поводу власти и осуществления политического руководства в информационно-психологическом пространстве, а также по поводу перераспределения роли, места и функций субъектов информационно-психологической деятельности в социально-политической системе информационного общества и перевода социального взаимодействия в русло согласия.

4. Информационно-психологическая война – политический конфликт, возникающий в результате столкновения двух или более разнонаправленных политических сил с целью разрешения противоречий по поводу власти и осуществления политического руководства, а также по поводу перераспределения их роли, места и функций в политической системе информационного общества, в котором столкновение конфликтующих сторон происходит в форме информационно-психологических операций с применением информационного оружия.

Данный конфликт может протекать как в явной, так и в скрытой форме, противоречия могут быть как явными, так и скрытыми.

5. Информационно-психологическая агрессия – политический конфликт, в котором столкновение конфликтующих сторон происходит в информационно-психологическом пространстве в условиях ограниченного и локального по своим масштабам применения силы с целью нанесения противнику контролируемого ущерба в отдельных областях его деятельности. При этом негативное информационно-психологическое воздействие на объект агрессии полностью исчезает с прекращением активности источника агрессии.
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Данный конфликт может протекать как в явной, так и в скрытой форме, противоречия могут быть как явными, так и скрытыми.

6. Тайное управление информационно-психологическими процессами – политический конфликт, протекающий в латентной форме, когда деятельность конфликтующих сторон направлена на создание условий, побуждающих государственную власть других участников политического конфликта к совершению тех или иных действий не столько в собственных, сколько – в чужих интересах.

Основными политическими способами создания благоприятных условий для тайного управления информационно-психологическими процессами являются:

· информационная (информационно-психологическая) зависимость государства-конкурента от непрерывного поступления внешних информационных ресурсов и технологий из информационно-психологического пространства государств-доноров;

· дезориентация государственной информационной политики;

· политическая дезорганизация ситуации внутри государства с целью навязывания внешнего антикризисного управления;

· информационно-психологическая экспансия.

Таким образом, информационно-психологическая война, информационно-психологическая агрессия и тайное (манипулятивное) управление отличаются от других политических конфликтов только формой оказания управляющего воздействия на участников конфликта.

Как в операциях информационно-психологической войны, мероприятиях информационно-психологической агрессии, так и при организации тайного манипулятивного управления предпочтение отдается тайным формам политической борьбы, при использовании которых противник не подозревает, что он вовлечен в конфликт и стал жертвой агрессии. Такой эффект достигается тем, что в операциях информационно-психологической войны управляющее воздействие оказывается, как правило, не напрямую на объекты агрессии, а на уже протекающие в обществе политические процессы и конфликты, которые, в случае их эскалации и превращения в политический кризис, способны нанести безопасности политической системы общества тот ущерб, который необходим для достижения целей внешней информационно-психологической агрессии.

При этом сама агрессия или война успешно маскируются под любые близкие по внешним проявлениям социально-политические процессы, поскольку практически любое информационно-психологическое воздействие, вырванное из контекста информационно-психологической операции и рассматриваемое отдельно, само по себе не является социально опасным и во множестве встречается в массовых коммуникационных процессах. В свою очередь, пострадавшая сторона практически всегда связывает нанесение ущерба с конкретным политическим кризисом и внешними причинами, его вызвавшими, не подозревая, что далеко не всякое, даже очень серьезное, противоречие способно породить политический конфликт, который обладает достаточным потенциалом для его быстрого развития, превращения в политический кризис и, даже, возможно, – в политическую катастрофу – без внешней подпитки конфликтогенного потенциала и управления развитием конфликта извне.
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Среди некоторых методов управляющего информационно-психологического воздействия можно указать формирование образа возникшего конфликта в глазах его участников и третьих сторон, создание атмосферы непримиримости позиций сил, втянутых в конфронтацию, искусственного формирования образа врага, безразличия сторон, не принимающих участия в столкновении. Отсутствие объективности при освещении событий искажает реальный ход и смысл политического конфликта и препятствует своевременному и эффективному его разрешению.

Масштабность и многообразность форм проявления политических конфликтов позволяет широко оперировать этими политическими инструментами достижения информационно-психологического превосходства – наиболее значимые и опасные политические конфликты охватывают все уровни социально-политической структуры и затрагивают фундаментальные основы общественной жизни. Методы информационно-психологического управляющего воздействия позволяют извне регулировать интенсивность протекания политических конфликтов, варьируя их степень социальной опасности – даже кратковременное столкновение политических сил, носящее локальный характер, но имеющее высокий уровень интенсивности, может резко изменить политическую ситуацию – например, динамичное развитие локального конфликта в центре власти может привести к государственному перевороту. Накопление политических конфликтов и их развитие может вывести всю общественную систему из состояния динамического равновесия и вызвать нарастание явлений политической дезорганизации.

Принципы управления политическими конфликтами в информационно-психологических операциях.

1. Принципиальная уязвимость политической сферы современного общества относительно особо социально опасных форм информационно-психологического воздействия.

2. Принципиальная управляемость политической сферой современного общества с помощью методов информационно-психологического воздействия.

3. Использование деструктивного потенциала политических конфликтов в качестве поражающего фактора для нанесения ущерба противнику, достижения целей информационно-психологического превосходства и поражения целей информационно-психологической войны.
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4. Использование политических конфликтов в целях маскировки операций тайного внешнего управления, информационно-психологической агрессии, информационно-психологической войны, их организаторов, исполнителей и пособников, а также размера наносимого этими операциями ущерба.

7.4. Технологии информационно-психологического воздействия как приоритетный инструмент политической борьбы в современном информационном обществе

Как указывает видный российский ученый Г.В. Грачев, основная направленность эволюции технологий власти и социального управления, цель их изменений и совершенствования заключалась и заключается в настоящее время в том, чтобы, используя наименьшие затраты средств и ресурсов, получить максимальный эффект воздействия на людей, обеспечив их "добровольную" подчиняемость. Как отмечает О. Тоффлер, высшее качество и наибольшую эффективность современной власти придают знания, позволяющие "достичь искомых целей, минимально расходуя ресурсы власти; убедить людей в их личной заинтересованности в этих целях; превратить противников в союзников"
[78].

Рассматривая роль массовых коммуникаций и их влияние на политические процессы, российские политологи отмечают, что в постиндустриальном обществе власть знаний и информации становится решающей в управлении обществом, оттесняя на второй план влияние денег и государственного принуждения. Причем непосредственными носителями и, особенно, распространителями знаний и другой социально значимой информации являются средства массовой коммуникации
[79].

Государственное, административное и иное силовое принуждение все больше заменяется на информационное воздействие и психологическое принуждение. "Иметь важную информацию значит иметь власть; уметь отличать важную информацию от неважной означает обладать еще большей властью; возможность распространять важную информацию в собственной режиссуре или умалчивать ее означает иметь двойную власть", так раскрывают роль и значение информационно-психологического воздействия на людей немецкие политологи – авторы крупнейшего современного учебного пособия по политологии ФРГ
[80].
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Наиболее опасным и эффективным средством информационно-психологического воздействия для политической системы любого субъекта международных отношений являются организационные технологии тайного внешнего информационного управления, мероприятия информационно-психологической агрессии и операции информационно-психологической войны.

Использование арсенала сил, средств и методов информационно-психологического воздействия позволяет обеспечить высокую скрытность, гибкость и многовариантность оказания политического воздействия как в условиях мирного времени, так и в условиях политической конфронтации, чему способствуют следующие отличительные черты организации и проведения операций информационно-психологической войны:

· внезапность нанесения удара по противнику;

· скрытность стадии подготовки операции (в том числе – возможность скрытного, практически не выявляемого разведкой противника маневрирования силами и средствами, а также возможность их быстрого и скрытного сосредоточения вблизи границ и жизненно важных коммуникаций противника для внезапного нанесения удара);

· идеальные условия для маскировки и сокрытия истинных намерений, создаваемые использованием методов психологического и информационно-технического воздействия (из средств информационно-психологической войны), возможность действовать "под чужим флагом";

· отсутствие материальных (криминалистически значимых) следов агрессии, позволяющих установить истинного агрессора и привлечь его к международной ответственности;

· отсутствие необходимости физического вторжения на территорию противника и оккупации этой территории для достижения своих целей;

· бездействие основного вооруженного потенциала государства, ставшего жертвой информационно-психологической агрессии, фактическое бездействие или неэффективность традиционных военно-политических союзов, созданных для отражения попыток военного вторжения и коллективной обороны от традиционных средств вооруженного нападения;

· хорошие возможности для нанесения жертве агрессии (в условиях мирного сосуществования) ущерба, сравнимого с результатами военных действий на его территории, без официального объявления войны или каких-либо иных изменений дипломатических отношений;
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· серьезные трудности, испытываемые жертвой агрессии при обнаружении источника информационной (психологической) агрессии, ее квалификации и определении степени опасности и агрессивности выявленных атак (нападений) на его информационные ресурсы и социальную сферу информационно-психологических отношений, а также истинных масштабов и целей агрессии, поскольку информационно-психологические операции проводятся тайно, с соблюдением мер конспирации и выявить факты их проведения можно только в результате сложного процесса аналитической реконструкции (воссоздания замысла, структуры, установления целей, задач, сил и средств методов достижения целей и многого другого) такой операции по немногочисленным внешним проявлениям и – как правило, косвенным – признакам этой деятельности агрессора, фиксируемым в физическом и информационно-психологическом пространстве. Такие трудности ставят жертву информационно-психологической агрессии в невыгодное положение, в первую очередь, на начальных стадиях конфликта, когда требуются немедленные действия для предотвращения наносимого агрессором ущерба. Следует также отметить, что, в силу латентности протекания организационной и активной стадии информационно-психологической операции жертва агрессии может обнаружить, что на нее напали, только на завершающей стадии проведения такой операции, когда локализация ущерба уже вряд ли возможна;

· трудности, испытываемые жертвой агрессии при выборе системы мер реагирования на информационно-психологическую агрессию, предотвращения нанесения этим нападением ущерба государственным интересам и выборе адекватного ответа (ударом на удар). Это связано как с трудностями установления по немногочисленным, в основном, косвенным признакам и проявлениям истинных целей агрессивных действий, так и с отсутствием четкой общепринятой классификации (методики оценки) разновидностей информационно-психологической агрессии, позволяющей однозначно отнести те или иные действия, совершаемые агрессором в информационно-психологической сфере, к экспансии, агрессии или войне;

· отсутствие военно-политических блоков, союзов и коалиций, призванных обеспечивать коллективную безопасность от внешней агрессии в информационно-психологической сфере, что составляет жертву информационно-психологической агрессии один на один с агрессором без какой-либо заранее подготовленной поддержки извне.

Важную роль использования организационных форм и технологий информационно-психологического воздействия в качестве инструмента внешней политики подтверждают положения активно разрабатываемой в США концепции "информационного сдерживания" – управления кризисными ситуациями с помощью превентивных акций по информационно-психологическому воздействию на население и властные структуры в зонах возможного возникновения конфликтов.
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Глава 8.

ГОСУДАРСТВЕННАЯ ИНФОРМАЦИОННАЯ ПОЛИТИКА
8.1. Информационная безопасность Российской Федерации
8.2. Информационно-психологическая безопасность Российской Федерации
8.3. Определение, сущность и содержание государственной информационной политики
8.4. Предмет государственной информационной политики
8.5. Объекты и субъекты государственной информационной политики
8.6. Государственная информационная политика как часть системы государственного управления
В системе регулирования социальных и политических отношений в современном информационном обществе центральное место занимает государственная информационная политика – деятельность системы органов государственной власти и управления в информационно-психологической сфере, компетенция которых определяется действующим, стремительно развивающимся информационным законодательством. В сложных современных условиях государственная информационная политика во многом способствует формированию и развитию новой системы информационно-психологических отношений, позволяющих современному обществу перейти на новый, революционный, этап развития, обеспечивает защиту национальных интересов и информационно-психологическую безопасность личности, общества и государства в изменяющихся условиях. Между тем, сегодня государственная информационная политика сама находится в стадии формирования
[81], поиска и испытания новых методов, способов и технологий государственного управления, эффективных в условиях информационного общества.

В настоящей главе представлены результаты исследования современного состояния государственной информационной политики, определены ее цели, задачи, принципы и направления, свидетельствующие о том, что, несмотря на понимание высокой степени социальной опасности угроз, связанных с использованием иностранными субъектами информационного противоборства организационных форм и инструментов агрессивного информационно-психологического воздействия в политических целях, многие направления организации противодействия таким акциям еще не включены в российскую государственную информационную политику.
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8.1. Информационная безопасность Российской Федерации

Под информационной безопасностью Российской Федерации понимается состояние защищенности ее национальных интересов в информационной сфере, определяющихся совокупностью сбалансированных интересов личности, общества и государства.

Интересы личности в информационной сфере заключаются в реализации конституционных прав человека и гражданина на доступ к информации, на использование информации в интересах осуществления не запрещенной законом деятельности, физического, духовного и интеллектуального развития, а также в защите информации, обеспечивающей личную безопасность.

Интересы общества в информационной сфере заключаются в обеспечении интересов личности в этой сфере, упрочении демократии, создании правового социального государства, достижении и поддержании общественного согласия, в духовном обновлении России.

Интересы государства в информационной сфере заключаются в создании условий для гармоничного развития российской информационной инфраструктуры, для реализации конституционных прав и свобод человека и гражданина в области получения информации и пользования ею в целях обеспечения незыблемости конституционного строя, суверенитета и территориальной целостности России, политической, экономической и социальной стабильности, в безусловном обеспечении законности и правопорядка, развитии равноправного и взаимовыгодного международного сотрудничества.

На основе национальных интересов Российской Федерации в информационной сфере формируются стратегические и текущие задачи внутренней и внешней политики государства по обеспечению информационной безопасности
[82].

Современный этап развития общества характеризуется возрастающей ролью информационной сферы, являющейся важным фактором общественной жизни. Это обусловлено, прежде всего, следующими обстоятельствами:

· в условиях реализации конституционных прав граждан на свободу экономической, информационной и интеллектуальной деятельности существенно увеличиваются потребности социально активной части общества в расширении информационного взаимодействия как внутри страны, так и с внешним миром;

· интенсивное развитие информационной инфраструктуры и, прежде всего, информационно-телекоммуникационных систем, средств и систем связи, а также информатизация практически всех сторон общественной жизни, деятельности органов государственной власти и управления существенно усилили зависимость эффективности функционирования общества и государства от состояния информационной сферы;
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· индивидуальное, групповое и массовое сознание людей все в большей степени зависят от деятельности средств массовой информации и массовых коммуникаций.

Данные обстоятельства предопределили содержание национальных интересов Российской Федерации в информационной сфере и потребность государства в обеспечении их безопасности, а практика последних лет показала необходимость концептуальных документов, определяющих политику государства в этой области.

Базовым концептуальным документом такого рода является Доктрина информационной безопасности Российской Федерации, одобренная Советом Безопасности Российской Федерации на заседании 23 июня 2000 года.

Доктрина информационной безопасности Российской Федерации представляет собой совокупность официальных взглядов на цели, задачи, принципы и основные направления обеспечения информационной безопасности Российской Федерации. Она служит основой для формирования государственной политики в области обеспечения информационной безопасности Российской Федерации, подготовки предложений по совершенствованию правового, методического, научно-технического и организационного обеспечения информационной безопасности Российской Федерации, а также разработки целевых программ обеспечения информационной безопасности Российской Федерации.

В Доктрине информационной безопасности Российской Федерации закреплены четыре основные составляющие национальных интересов Российской Федерации в информационной сфере.

Первая составляющая национальных интересов Российской Федерации в информационной сфере включает в себя соблюдение конституционных прав и свобод человека и гражданина в области получения информации и ее использования, обеспечение духовного обновления России, сохранение и укрепление нравственных ценностей общества, традиций патриотизма и гуманизма, культурного и научного потенциала страны.

Вторая составляющая – это информационное обеспечение государственной политики Российской Федерации, связанное с доведением до российской и международной общественности достоверной информации о государственной политике Российской Федерации, ее официальной позиции по социально значимым событиям российской и международной жизни, с обеспечением доступа граждан к открытым государственным информационным ресурсам.
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Третья составляющая интересов России в информационной сфере включает развитие современных информационных технологий, отечественной индустрии информации, в том числе индустрии средств информатизации, телекоммуникации и связи, обеспечение потребностей внутреннего рынка ее продукцией и выход этой продукции на мировой рынок, а также обеспечение накопления, сохранности и эффективного использования отечественных информационных ресурсов.

К четвертой составляющей национальных интересов относятся защита информационных ресурсов от несанкционированного доступа, обеспечение безопасности информационных и телекоммуникационных систем, как уже развернутых, так и создаваемых на территории России.

Непосредственно сами угрозы информационной безопасности, согласно Доктрине, также можно подразделить на несколько классов:

· угрозы конституционным правам и свободам человека и гражданина в области духовной жизни и информационной деятельности;

· угрозы индивидуальному, групповому и общественному сознанию, духовному возрождению России;

· угрозы информационному обеспечению государственной политики Российской Федерации;

· угрозы развитию отечественной индустрии информации, включая индустрию средств информатизации, телекоммуникации и связи, обеспечению потребностей внутреннего рынка в ее продукции и выходу этой продукции на мировой рынок, а также обеспечению накопления, сохранности и эффективного использования отечественных информационных ресурсов;

· угрозы безопасности информационных и телекоммуникационных средств и систем, как уже развернутых, так и создаваемых на территории России.

Среди угроз конституционным правам и свободам человека и гражданина в области духовной жизни и информационной деятельности, индивидуальному, групповому и общественному сознанию указаны следующие факторы:

· противоправное применение специальных средств воздействия на индивидуальное, групповое и общественное сознание;

· нарушение конституционных прав и свобод человека и гражданина в области массовой информации;

· вытеснение российских информационных агентств, средств массовой информации с внутреннего информационного рынка и усиление зависимости духовной, экономической и политической сфер общественной жизни России от зарубежных информационных структур;

· девальвация духовных ценностей;

· снижение духовного, нравственного и творческого потенциала населения;

· манипулирование информацией (дезинформация, сокрытие или искажение информации).
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Угрозой информационному обеспечению государственной политики Российской Федерации также может являться:

· отсутствие системы формирования и реализации государственной информационной политики.

Среди угроз развитию отечественной индустрии информации, включая индустрию средств информатизации, телекоммуникации и связи, обеспечению потребностей внутреннего рынка в ее продукции и выходу этой продукции на мировой рынок, а также обеспечению накопления, сохранности и эффективного использования отечественных информационных ресурсов указано противодействие доступу Российской Федерации к новейшим информационным технологиям, взаимовыгодному и равноправному участию российских производителей в мировом разделении труда в индустрии информационных услуг, средств информатизации, телекоммуникации и связи, информационных продуктов, а также создание условий для усиления технологической зависимости России в области современных информационных технологий.

Среди угроз безопасности информационных и телекоммуникационных средств и систем, как уже развернутых, так и создаваемых на территории России, указаны:

· противоправные сбор и использование информации;

· внедрение в аппаратные и программные изделия компонентов, реализующих функции, не предусмотренные документацией на эти изделия;

· разработка и распространение программ, нарушающих нормальное функционирование информационных и телекоммуникационных систем, в том числе систем защиты информации;

· внедрение электронных устройств для перехвата информации в технические средства обработки, хранения и передачи информации по каналам связи, а также в служебные помещения органов государственной власти, предприятий, учреждений и организаций независимо от формы собственности;

· нарушение законных ограничений на распространение информации.

К внешним источникам угроз относятся:

· деятельность иностранных политических, экономических, военных, разведывательных и информационных структур, направленная против интересов Российской Федерации в информационной сфере;

· стремление ряда стран к доминированию и ущемлению интересов России в мировом информационном пространстве, вытеснению ее с внешнего и внутреннего информационных рынков;

· обострение международной конкуренции за обладание информационными технологиями и ресурсами;

· деятельность международных террористических организаций;
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· увеличение технологического отрыва ведущих держав мира и наращивание их возможностей по противодействию созданию конкурентоспособных российских информационных технологий;

· деятельность космических, воздушных, морских и наземных технических и иных средств (видов) разведки иностранных государств;

· разработка рядом государств концепций информационных войн, предусматривающих создание средств опасного воздействия на информационные сферы других стран мира, нарушение нормального функционирования информационных и телекоммуникационных систем, сохранности информационных ресурсов, получение несанкционированного доступа к ним.

К внутренним источникам относятся:

· критическое состояние отечественных отраслей промышленности;

· криминогенная обстановка, сопровождающаяся тенденциями сращивания государственных и криминальных структур в информационной сфере, получения криминальными структурами доступа к конфиденциальной информации, усиления влияния организованной преступности на жизнь общества, снижения степени защищенности законных интересов граждан, общества и государства в информационной сфере;

· недостаточная координация деятельности федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации по формированию и реализации единой государственной политики в области обеспечения информационной безопасности Российской Федерации;

· недостаточная разработанность нормативной правовой базы, регулирующей отношения в информационной сфере, а также недостаточная правоприменительная практика;

· неразвитость институтов гражданского общества и недостаточный государственный контроль за развитием информационного рынка России;

· недостаточное финансирование мероприятий по обеспечению информационной безопасности Российской Федерации;

· недостаточная экономическая мощь государства;

· снижение эффективности системы образования и воспитания, недостаточное количество квалифицированных кадров в области обеспечения информационной безопасности;

· недостаточная активность федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации в информировании общества о своей деятельности, в разъяснении принимаемых решений, в формировании открытых государственных ресурсов и развитии системы доступа к ним граждан;
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· отставание России от ведущих стран мира по уровню информатизации федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и органов местного самоуправления, кредитно-финансовой сферы, промышленности, сельского хозяйства, образования, здравоохранения, сферы услуг и быта граждан.

Анализ состояния информационной безопасности Российской Федерации показывает, что ее уровень не в полной мере соответствует потребностям общества и государства.

Противоречивость и неразвитость правового регулирования общественных отношений в информационной сфере приводят к серьезным негативным последствиям. Так, недостаточность нормативного правового регулирования отношений в области реализации возможностей конституционных ограничений свободы массовой информации в интересах защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов граждан, обеспечения обороноспособности страны и безопасности государства существенно затрудняет поддержание необходимого баланса интересов личности, общества и государства в информационной сфере. Несовершенное нормативное правовое регулирование отношений в области массовой информации затрудняет формирование на территории Российской Федерации конкурентоспособных российских информационных агентств и средств массовой информации.

Необеспеченность прав граждан на доступ к информации, манипулирование информацией вызывают негативную реакцию населения, что в ряде случаев ведет к дестабилизации социально-политической обстановки в обществе.

Закрепленные в Конституции Российской Федерации права граждан на неприкосновенность частной жизни, личную и семейную тайну, тайну переписки практически не имеют достаточного правового, организационного и технического обеспечения. Неудовлетворительно организована защита собираемых федеральными органами государственной власти, органами государственной власти субъектов Российской Федерации, органами местного самоуправления данных о физических лицах (персональных данных).

Нет четкости при проведении государственной политики в области формирования российского информационного пространства, развития системы массовой информации, организации международного информационного обмена и интеграции информационного пространства России в мировое информационное пространство, что создает условия для вытеснения российских информационных агентств, средств массовой информации с внутреннего информационного рынка и деформации структуры международного информационного обмена.

Недостаточна государственная поддержка деятельности российских информационных агентств по продвижению их продукции на зарубежный информационный рынок.
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Ухудшается ситуация с обеспечением сохранности сведений, составляющих государственную тайну.

Отставание отечественных информационных технологий вынуждает федеральные органы государственной власти, органы государственной власти субъектов Российской Федерации и органы местного самоуправления при создании информационных систем идти по пути закупок импортной техники и привлечения иностранных фирм, из-за чего повышается вероятность несанкционированного доступа к обрабатываемой информации и возрастает зависимость России от иностранных производителей компьютерной и телекоммуникационной техники, а также программного обеспечения.

В связи с интенсивным внедрением зарубежных информационных технологий в сферы деятельности личности, общества и государства, а также с широким применением ОТКС, интеграцией отечественных информационных систем и международных информационных систем возросли угрозы применения "информационного оружия" против информационной инфраструктуры России. Работы по адекватному комплексному противодействию этим угрозам ведутся при недостаточной координации и слабом бюджетном финансировании. Недостаточное внимание уделяется развитию средств космической разведки и радиоэлектронной борьбы.

Соблюдение конституционных прав и свобод человека и гражданина в информационной сфере признано Доктриной в качестве важнейшей, первой составляющей национальных интересов Российской Федерации, для защиты которых и создается система информационной безопасности. Одной из таких основных конституционных свобод определена свобода массовой информации.

Среди угроз этим конституционным правам в Доктрине упоминаются:

· противоправное применение специальных средств воздействия на индивидуальное, групповое и общественное сознание;

· манипулирование информацией (дезинформация, сокрытие или искажение информации).

Одной из самых серьезных опасностей в сфере внутренней политики Доктрина называет недостаточное правовое регулирование отношений в области прав различных политических сил на использование средств массовой информации для пропаганды своих идей.

Наибольшую опасность среди внутренних угроз информационной безопасности Российской Федерации в сфере внешней политики в соответствии с Доктриной представляет информационно-пропагандистская деятельность средств массовой информации и отдельных лиц, искажающая стратегию и тактику внешнеполитической деятельности Российской Федерации.
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Немаловажно, что одной из угроз свободе массовой информации государство признало неисполнение федеральными органами государственной власти, органами государственной власти субъектов Российской Федерации, органами местного самоуправления, организациями и гражданами требований федерального законодательства, регулирующего отношения в информационной сфере.

В качестве угрозы информационному обеспечению государственной политики Российской Федерации в Доктрине называют отсутствие четкой системы формулирования государственной информационной политики.

К сожалению, в Доктрине никак не конкретизировано мнение ее разработчиков о несовершенном правовом регулировании, которое затрудняет формирование на территории Российской Федерации конкурентоспособных российских информационных агентств и средств массовой информации. Доктрина полностью игнорирует те противоречия и прочие недостатки, которые препятствуют реализации этой свободы. В то же время в ней постоянно акцентируется внимание на недостаточной, по мнению составителей Доктрины, возможности установления ограничений свободы слова в интересах защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов граждан, обеспечения обороноспособности страны и безопасности государства.

Доктрина справедливо признает, что нормативно-правовая база, регулирующая деятельность средств массовой информации, требует безотлагательного совершенствования. Приведенный в Доктрине перечень наиболее важных направлений такого совершенствования включает:

· разработку и принятие нормативно-правовых актов, устанавливающих ответственность юридических и физических лиц за несанкционированный доступ к информации, ее противоправное искажение и противозаконное использование, преднамеренное распространение недостоверной информации, противоправное раскрытие конфиденциальной информации, использование в преступных и корыстных целях служебной информации или информации, содержащей коммерческую тайну;

· принятие норм, касающихся взаимодействия государства со средствами массовой информации;

· уточнение статуса иностранных информационных агентств, средств массовой информации и журналистов, а также инвесторов при привлечении иностранных инвестиций для развития информационной инфраструктуры России;

· создание правовой базы для формирования в Российской Федерации, помимо имеющихся федеральных, региональных структур обеспечения информационной безопасности.
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Один из подразделов Доктрины касается информационного обеспечения государственной политики Российской Федерации, которая признается второй составляющей национальных интересов Российской Федерации в информационной сфере и которая включает в себя доведение до российской и международной общественности достоверной информации о государственной политике Российской Федерации, ее официальной позиции по социально значимым событиям российской и международной жизни. Единственный способ, которое усмотрело государство для обеспечения такого "доведения" – усиление государственных средств массовой информации и расширение их возможностей, а также разработка методов формирования государством информационной политики государственных телерадиовещательных организаций и других государственных средств массовой информации. При этом совершенно не учитывается опыт множества иностранных государств, в которых информирование граждан и международного сообщества о государственной политике успешно осуществляется не через государственные, а через общественные (общественно-правовые) или частные средства массовой информации. Ситуация может отчасти измениться, если будут реализованы определенные Доктриной основные направления обеспечения информационной безопасности Российской Федерации в сфере духовной жизни, среди которых названа разработка действенных организационно-правовых механизмов доступа средств массовой информации к открытой информации о деятельности федеральных органов государственной власти и общественных объединений.

Достаточно много места занимает в тексте Доктрины перечень угроз со стороны зарубежных стран. По мнению ее разработчиков, России следует опасаться:

· вытеснения российских информационных агентств, средств массовой информации с внутреннего информационного рынка и усиления зависимости духовной, экономической и политической сфер общественной жизни России от зарубежных информационных структур;

· девальвации духовных ценностей, пропаганды образцов массовой культуры, основанных на культе насилия, на духовных и нравственных ценностях, противоречащих ценностям, принятым в российском обществе;

· монополизации информационного рынка России, его отдельных секторов зарубежными информационными структурами;

· противодействия доступу Российской Федерации к новейшим информационным технологиям, взаимовыгодному и равноправному участию российских производителей в мировом разделении труда в индустрии информационных услуг, средств информатизации, телекоммуникации и связи, информационных продуктов, а также создания условий для усиления технологической зависимости России в области современных информационных технологий;
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· закупки органами государственной власти импортных средств информатизации, телекоммуникации и связи при наличии отечественных аналогов, не уступающих по своим характеристикам зарубежным образцам;

· вытеснения с отечественного рынка российских производителей средств информатизации, телекоммуникации и связи;

· увеличения оттока за рубеж специалистов и правообладателей интеллектуальной собственности;

· деятельности иностранных политических, экономических, военных, разведывательных и информационных структур, направленной против интересов Российской Федерации в информационной сфере;

· стремления ряда стран к доминированию и ущемлению интересов России в мировом информационном пространстве, вытеснению ее с внешнего и внутреннего информационных рынков;

· обострения международной конкуренции за обладание информационными технологиями и ресурсами;

· деятельности международных террористических организаций;

· увеличения технологического отрыва ведущих держав мира и наращивания их возможностей по противодействию созданию конкурентоспособных российских информационных технологий;

· деятельности космических, воздушных, морских и наземных технических и иных средств (видов) разведки иностранных государств;

· разработки рядом государств концепций информационных войн, предусматривающих создание средств опасного воздействия на информационные сферы других стран мира, нарушение нормального функционирования информационных и телекоммуникационных систем, сохранности информационных ресурсов, получение несанкционированного доступа к ним;

· информационного воздействия иностранных политических, экономических, военных и информационных структур на разработку и реализацию стратегии внешней политики Российской Федерации;

· распространения за рубежом дезинформации о внешней политике Российской Федерации;

· попыток несанкционированного доступа к информации и воздействия на информационные ресурсы, информационную инфраструктуру федеральных органов исполнительной власти, реализующих внешнюю политику Российской Федерации, российских представительств и организаций за рубежом, представительств Российской Федерации при международных организациях;

· стремления развитых иностранных государств получить противоправный доступ к научно-техническим ресурсам России для использования полученных российскими учеными результатов в собственных интересах;
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· создания льготных условий на российском рынке для иностранной научно-технической продукции и стремления развитых стран в то же время ограничить развитие научно-технического потенциала России (скупка акций передовых предприятий с их последующим перепрофилированием, сохранение экспортно-импортных ограничений и тому подобное);

· политики западных стран, направленной на дальнейшее разрушение унаследованного от СССР единого научно-технического пространства государств-участников Содружества Независимых Государств за счет переориентации на западные страны их научно-технических связей, а также отдельных, наиболее перспективных научных коллективов;

· активизации деятельности иностранных государственных и коммерческих предприятий, учреждений и организаций в области промышленного шпионажа с привлечением к ней разведывательных и специальных служб и т.д. и т.п.

Хотя и очень сжато, но в Доктрине признается то, что современные условия политического и социально-экономического развития страны вызывают необходимость расширения взаимодействия с международными и зарубежными органами и организациями. Тем не менее такое сотрудничество, по мнению составителей Доктрины, ограничивается противодействием угрозе развязывания противоборства в информационной сфере. Завершает же перечень мер, направленных на внешнюю информационную безопасность, создание российским представительствам и организациям за рубежом условий для работы по нейтрализации распространяемой там дезинформации о внешней политике Российской Федерации, т.е. организация контрпропаганды и применение, пусть и оборонительных, но все же приемов информационной войны.

Важно отметить, что в Доктрине закреплены основные принципы государственной политики Российской Федерации в области обеспечения информационной безопасности, наиболее важными среди которых являются:

· соблюдение Конституции Российской Федерации, законодательства Российской Федерации, общепризнанных принципов и норм международного права при осуществлении деятельности по обеспечению информационной безопасности Российской Федерации;

· открытость в реализации функций федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и общественных объединений, предусматривающая информирование общества об их деятельности с учетом ограничений, установленных законодательством Российской Федерации;

· правовое равенство всех участников процесса информационного взаимодействия, вне зависимости от их политического, социального и экономического статуса, основанное на конституционном праве граждан на свободный поиск, получение, передачу, производство и распространение информации любым законным способом;
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· приоритетное развитие отечественных современных информационных и телекоммуникационных технологий, производство технических и программных средств, способных обеспечить совершенствование национальных телекоммуникационных сетей, их подключение к глобальным информационным сетям в целях соблюдения жизненно важных интересов Российской Федерации.

К числу первоочередных мероприятий государственной политики в области обеспечения информационной безопасности Российской Федерации отнесены:

· разработка и внедрение механизмов реализации правовых норм, регулирующих отношения в информационной сфере, а также подготовка концепции правового обеспечения информационной безопасности Российской Федерации;

· разработка и реализация механизмов повышения эффективности государственного руководства деятельностью государственных средств массовой информации, осуществления государственной информационной политики;

· принятие и реализация федеральных программ, предусматривающих:

1) формирование общедоступных архивов информационных ресурсов федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации;

2) повышение правовой культуры и компьютерной грамотности граждан;

3) развитие инфраструктуры единого информационного пространства России;

4) комплексное противодействие угрозам информационной войны;

5) создание безопасных информационных технологий для систем, используемых в процессе реализации жизненно важных функций общества и государства;

6) пресечение компьютерной преступности, создание информационно-телекоммуникационной системы специального назначения в интересах федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации;

7) обеспечение технологической независимости страны в области создания и эксплуатации информационно-телекоммуникационных систем оборонного назначения;

· развитие системы подготовки кадров, используемых в области обеспечения информационной безопасности Российской Федерации;

· гармонизация отечественных стандартов в области информатизации и обеспечения информационной безопасности автоматизированных систем управления, информационных и телекоммуникационных систем общего и специального назначения.
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В Доктрине изложены также основные функции и элементы организационной основы системы обеспечения информационной безопасности Российской Федерации.

Система обеспечения информационной безопасности Российской Федерации строится на основе разграничения полномочий органов законодательной, исполнительной и судебной власти в данной сфере, а также предметов ведения федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации.

В общем организационная структура обеспечения информационной безопасности Российской Федерации выглядит следующим образом.

Согласно "Основным положениям государственной политики обеспечения информационной безопасности РФ", функции государства – следующие:

· проведение объективного и всестороннего анализа и прогнозирование угроз информационной безопасности Российской Федерации, разработка  мер по ее обеспечению;

· организация работы законодательных (представительных) и исполнительных органов государственной власти Российской Федерации по реализации комплекса мер, направленных на предотвращение, отражение и нейтрализацию угроз информационной безопасности Российской Федерации;

· поддержка деятельности общественных объединений, направленной на объективное информирование населения о социально значимых явлениях общественной жизни, защиту общества от искаженной и недостоверной информации;

· осуществление контроля за разработкой, созданием, развитием, использованием, экспортом и импортом средств защиты информации посредством их сертификации и лицензирования деятельности в области защиты информации;

· проведение необходимой протекционистской политики в отношении производителей средств информатизации и защиты информации на территории Российской Федерации и принятие мер по защите внутреннего рынка от проникновения на него некачественных средств информатизации и информационных продуктов;

· содействие предоставлению физическим и юридическим лицам доступа к мировым информационным ресурсам, глобальным информационным сетям;

· формулирование и реализация государственной информационной политики России;

· организация разработки федеральной программы обеспечения информационной безопасности Российской Федерации, объединяющей усилия государственных и негосударственных организаций в данной области;

· содействие интернационализации глобальных информационных сетей и систем вхождению России в мировое информационное сообщество на условиях равноправного партнерства.
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8.2. Информационно-психологическая безопасность Российской Федерации

Безопасность государства информационно-психологическая – это состояние защищенности национальных интересов, связанных с сохранением психического здоровья, системы ценностей и свободы воли граждан и общества, а также информационных структур, информационных ресурсов и процессов циркуляции информации в информационно-психологической сфере, обеспечивающих нормальное функционирование и жизнедеятельность государства, общества и граждан. Состояние защищенности национальных интересов в информационно-психологической сфере характеризуется способностью государства осуществлять всестороннее обеспечение этих интересов в условиях существования известных и прогнозируемых угроз. Состояние защищенности информационных структур, информационных ресурсов и процессов циркуляции информации в информационно-психологической сфере характеризуется способностью государства обеспечивать их нормальное функционирование и развитие в условиях существования известных и прогнозируемых угроз.

Под информационно-психологической безопасностью Российской Федерации понимается состояние защищенности национальных интересов Российской Федерации, связанных с сохранением психического здоровья, системы ценностей и свободы воли граждан и общества.

Негативное информационно-психологическое воздействие – воздействие на человека или группу лиц (в том числе, помимо их воли), осуществляемое с использованием специальных средств и методов воздействия на психику человека и приводящее к негативным последствиям для личности, общества и государства.

Специальные средства воздействия – технические и программные средства, используемые для негативного информационно-психологического воздействия на человека или группу лиц.

Специальные методы воздействия – последовательность приемов воздействия на психику человека, применение которых приводит к негативным последствиям для личности, общества и государства.

Психическая деятельность людей составляет основу развития всех сфер общественной жизни, определяет интеллектуальный потенциал общества, его способность к развитию, достойному существованию в мировом сообществе. На основе этой деятельности формируются культура, общественное сознание, общественное мнение по всем социально важным событиям российской и международной жизни. Психическая деятельность, базирующаяся на сборе, обработке, хранении, передаче и распространении информации, определяет личностное своеобразие человека, его духовные потребности, мотивацию поведения, нравственные ценности, мировоззрение, отношение к окружающим и обществу в целом.
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Психическое здоровье граждан, их духовное благополучие, связанное с успешной адаптацией к условиям реальной жизни, самореализацией в обществе, удовлетворением законных потребностей, нравственным совершенством, обусловливают психическое здоровье общества, которое в силу этого тоже существенно зависит от циркулирующей в обществе информации.

Защита психического здоровья человека и общества от угроз, связанных с воздействием информации, составляет основное содержание деятельности по обеспечения информационно-психологической безопасности Российской Федерации.

Под информационно-психологической безопасностью Российской Федерации понимается состояние защищенности национальных интересов Российской Федерации, связанных с сохранением психического здоровья граждан и общества.

На современном этапе национальные интересы Российской Федерации, связанные с сохранением психического здоровья граждан и общества, образуются совокупностью основных интересов личности, общества и государства в области обеспечения информационно-психологической безопасности.

Основные интересы личности в области обеспечения информационно-психологической безопасности состоят в реализации конституционных прав человека и гражданина на доступ к информации, необходимой для адаптации к условиям реальной жизни, самореализации в обществе, удовлетворения своих законных потребностей, в использовании этой информации для не запрещенной законом деятельности, а также сохранении психического здоровья человека и защите его психической деятельности от разрушающего воздействия информации.

Основные интересы общества в области обеспечения информационно-психологической безопасности заключаются в достижении и поддержании общественного согласия, в повышении созидательной активности населения, возрождении наиболее важных нравственных ценностей многонационального российского народа.

Основные интересы государства в области обеспечения информационно-психологической безопасности заключаются в создании условий для сохранения психического здоровья граждан и общества, гармоничного развития средств массовой информации, систем образования и воспитания молодежи, в безусловном исполнении законодательства и поддержании правопорядка.

Национальные интересы Российской Федерации в области защиты психической деятельности человека от угроз, связанных с воздействием информации, определяют цели, принципы и задачи государственной политики.
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Для реализации национальных интересов Российской Федерации в области информационно-психологической безопасности необходимо:

· обеспечить гарантии свободы массовой информации и предотвращения злоупотребления этой свободой, недопущения пропаганды и агитации, способствующих разжиганию социальной, расовой, национальной или религиозной ненависти и вражды;

· усовершенствовать механизмы формирования открытых государственных информационных ресурсов и доступа к ним граждан, а также предотвращения сбора, хранения, использования и распространения информации о частной жизни лица без его согласия;

· обеспечить конституционные права граждан на неприкосновенность частной жизни, на личную и семейную тайну, тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений, на защиту своей чести и доброго имени;

· обеспечить гарантии свободы совести и вероисповедания, а также предотвратить злоупотребления этой свободой;

· повысить психологическую устойчивость граждан к условиям реальной жизни в период проведения социально-политических и экономических реформ российского общества, а также обеспечить возможность их психологической реабилитации;

· определить совокупность нравственных ценностей, поддерживаемых обществом и государством, и механизмы этой поддержки;

· законодательно закрепить необходимые ограничения конституционных прав и свобод граждан в интересах защиты нравственности и психического здоровья человека и общества;

· обеспечить гармоничное развитие отечественного информационного рынка, системы массовой информации граждан.

Обеспечение информационно-психологической безопасности Российской Федерации заключается в противодействии угрозам национальным интересам Российской Федерации, связанным с сохранением психического здоровья граждан и общества, а также с защитой государственных интересов в информационной (информационно-психологической) сфере.

Можно выделить несколько основных источников угроз информационной безопасности Российской Федерации, которые затрагивают интересы человека, общества и государства:

1. Источники угроз интересам человека.

2. Источники угроз интересам общества.

3. Источники угроз интересам государства.

Интересы человека, которые необходимо охранять в "информационном обществе", заключаются, прежде всего, в реальном обеспечении конституционных прав и свобод человека и гражданина на доступ к открытой информации, на использование информации в интересах осуществления не запрещенной законом деятельности, а также в защите информации, обеспечивающей личную безопасность, духовное и интеллектуальное развитие.
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Наиболее опасным источником угроз этим интересам является существенное расширение возможности манипулирования сознанием человека за счет формирования вокруг него индивидуального "виртуального информационного пространства", а также возможности использования технологий воздействия на его психическую деятельность.

Важной особенностью образа жизни человека в информационном обществе является существенное сокращение "информационных" расстояний (времени доступа к требуемой информации), что приведет к появлению новых возможностей – как по формированию личности, так и реализации ее потенциала. Человечество вплотную подходит к рубежу, за которым информационная инфраструктура становится по существу основным источником информации для человека, оказывает непосредственное влияние на его психическую деятельность, на формирование его социального поведения.

Другим опасным источником угроз интересам человека является использование ему во вред персональных данных, накапливаемых органами государственной власти, а также расширение возможности скрытного сбора информации, составляющей его личную и семейную тайну, сведений о его частной жизни.

Интересы общества в информационной сфере заключаются в защите жизненно важных интересов личности в этой сфере, обеспечении реализации конституционных прав и свобод человека и гражданина в интересах упрочения государственности, достижения и поддержания общественного согласия, повышения созидательной активности населения и духовного возрождения России.

Одним из источников угроз интересам общества в информационной сфере является непрерывное усложнение информационных систем и сетей связи критически важных инфраструктур обеспечения жизни общества. По отношению к преднамеренным и непреднамеренным ошибкам, сбоям и отказам техники и программного обеспечения, вредного воздействия на эти инфраструктуры со стороны преступных структур и криминальных элементов.

Опасным источником угроз выступает возможность концентрации средств массовой информации в руках небольшой группы собственников и, прежде всего, собственников зарубежных.

Эти угрозы могут проявляться в виде манипуляции общественным мнением по отношению к тем или иным общественно значимым событиям, а также разрушения нравственных устоев общества путем навязывания ему чуждых ценностей.

Наконец, опасным источником угроз является расширение масштабов отечественной и международной компьютерной преступности.
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Интересы государства в информационной сфере состоят в создании условий для гармоничного развития российской информационной инфраструктуры, реализации конституционных прав и свобод человека и гражданина в интересах укрепления конституционного строя, суверенитета и территориальной целостности России, установления политической и социальной стабильности, экономического процветания, безусловного исполнения законов и поддержания правопорядка, развития международного сотрудничества на основе партнерства.

Наиболее опасным источником угроз интересам государства в информационной сфере является неконтролируемое распространение "информационного оружия" и развертывание гонки вооружений в этой области, попытки реализации концепций ведения "информационных войн".

Разрушительное воздействие "информационного оружия" в информационном обществе может оказаться значительно более серьезным, чем это представляется сейчас. Это особенно опасно в условиях существования почти монопольного положения компаний небольшого количества стран мира на рынке информационных продуктов, что способно спровоцировать желание использовать имеющееся превосходство для достижения тех или иных политических целей.

Угрозы психическому здоровью человека могут проявляться в виде:

· незаконного использования современных информационных и психологических технологий для корректировки жизненных ценностей человека, его психофизиологического состояния, интеллектуальных и мотивационных особенностей;

· манипулирования индивидуальным и массовым сознанием граждан;

· агитации и пропаганды, грубо нарушающей общепринятые нравственные нормы, а также разжигающей социальную, расовую, национальную и религиозную ненависть и вражду;

· неправомерного ограничения доступа граждан к необходимым им открытым информационным ресурсам органов государственной власти, архивным материалам и другой социально значимой информации, а также недостаточной развитости этих ресурсов;

· искажения предоставляемой гражданам социально значимой информации;

· противоправного ограничения свободы совести и вероисповедания;

· явного нарушения (или склонения к нарушению) гражданами принятых в российском обществе нравственных ценностей и этических норм;

· отсутствия действенных механизмов предотвращения использования средств массовой информации для нарушения конституционных прав и свобод человека и гражданина, возбуждения классовой, социальной, расовой или религиозной ненависти, унижения человеческого достоинства.

Угрозы психическому здоровью общества могут проявляться в виде:

· размывания общепринятых нравственных ценностей на основе пропаганды насилия, жестокости и правового нигилизма;

· деятельности религиозных сект, проповедующих идеи, противоречащие общепринятым нравственным нормам, и придерживающихся опасных для психического здоровья граждан ритуалов;
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· снижения уровня образованности граждан, существенно осложняющих адаптацию граждан к условиям современной жизни, снижающих их возможности духовного развития и самореализации.

Источники угроз информационно-психологической безопасности Российской Федерации подразделяются на внешние и внутренние. К числу внешних источников таких угроз относятся:

· деятельность иностранных политических, экономических, военных, общественных и специальных структур, направленная на дезинформацию российского и международного общественного мнения по социально значимым вопросам жизни общества;

· разработка рядом стран концепции "информационных войн", предусматривающих создание средств воздействия на личностные характеристики человека с помощью информации, получаемой от средств отображения компьютерных систем, а также навязывания специально подготовленной информации;

· политика иностранных государств и общественных организаций, направленная на внедрение в индивидуальное, групповое и массовое сознание российского общества чуждых ему нравственных норм, агрессивную пропаганду образцов массовой культуры, основанных на культе насилия и жестокости.

К числу внутренних источников угроз относятся:

· неопределенность целей и задач развития общества, необходимых для их достижения нравственных ценностей и мотивационных установок личности;

· криминогенная обстановка;

· неопределенность государственной информационной политики;

· снижение эффективности системы воспитания и образования.

8.3. Определение, сущность и содержание государственной информационной политики

Согласно разработанному Советом Безопасности России проекту "Основ государственной политики в области обеспечения информационно-психологической безопасности Российской Федерации", государственная политика в области обеспечения информационно-психологической безопасности Российской Федерации (далее – государственная информационная политика) представляет собой деятельность федеральных органов государственной власти по достижению национальных интересов Российской Федерации в информационно-психологической сфере.

Целью государственной политики в области обеспечения информационно-психологической безопасности Российской Федерации является противодействие угрозам безопасности личности, общества и государства и достижение национальных интересов Российской Федерации в информационно-психологической сфере.
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Концепция государственной политики в области обеспечения информационно-психологической безопасности Российской Федерации включает в себя цели, задачи, принципы и основные направления деятельности государства по противодействию угрозам психическому здоровью, системе ценностей и свободе воли человека и общества, возникающим вследствие воздействия на них информации, а также – по обеспечению безопасности социальных информационных систем, информационных ресурсов и процессов циркуляции информации в информационно-психологической сфере, обеспечивающих нормальное функционирование и жизнедеятельность государства, общества и граждан.

Правовую базу государственной информационной политики составляют Конституция Российской Федерации, Устав Всемирной организации здравоохранения, Европейская конвенция о защите основных прав человека, федеральное законодательство, другие нормативные правовые акты, регулирующие отношения в области обеспечения безопасности Российской Федерации.

Концепция государственной информационной политики развивает и конкретизирует положения Концепции национальной безопасности Российской Федерации, Доктрины информационной безопасности Российской Федерации применительно к защите национальных интересов Российской Федерации в информационной сфере от угроз, связанных с воздействием информации на психическую деятельность человека.

Система государственной информационной политики представлена на рис. 3.

Приоритетными направлениями деятельности по реализации государственной информационной политики являются:

· совершенствование отечественного законодательства, регулирующего отношения в информационной сфере, и системы международных договоренностей по вопросам противодействия угрозам безопасности информационного общества (создание системы нормативного правового обеспечения информационной/информационно-психологической безопасности Российской Федерации);

· совершенствование системы организации правоохранительной и судебной деятельности в области обеспечения безопасности законных интересов граждан, общества и государства в информационной сфере как в России, так и на международном уровне;

· совершенствование технологического обеспечения безопасности информационной инфраструктуры, средств защиты информации, проведения оперативно-следственных мероприятий, включая нормативное обеспечение процессов их создания, распространения и использования;

· совершенствование системы подготовки кадров для реализации функций обеспечения безопасности информационной сферы общества;

· создание системы культурно-образовательного обеспечения безопасности информационной сферы
[83].
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Рис. 3
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Нормативное правовое обеспечение информационно-психологической безопасности является приоритетным направлением государственной политики в области обеспечения информационно-психологической безопасности Российской Федерации.

Государственная политика в области обеспечения информационно-психологической безопасности Российской Федерации основывается на принципах:

· законности;

· соблюдения и баланса интересов личности, общества и государства;

· открытости;

· приоритетности национальных интересов Российской Федерации.

Принцип законности предполагает соблюдение при осуществлении деятельности по обеспечению информационно-психологической безопасности Российской Федерации Конституции Российской Федерации, законодательства Российской Федерации, общепризнанных принципов и норм международного права, международных договоров Российской Федерации.

Принцип баланса интересов личности, общества и государства предусматривает установление и соблюдение приоритетов этих интересов при регулировании общественных отношений в информационной сфере. При определении баланса интересов личности, общества и государства необходимо исходить из того, что Российская Федерация – социальное государство, политика которого направлена на создание условий, обеспечивающих достойную жизнь и свободное развитие человека, реализует гарантии соблюдения прав и свобод человека и гражданина, организует противодействие угрозам национальной безопасности Российской Федерации с привлечением общественных организаций и отдельных граждан.

Принцип открытости предполагает в процессе реализации федеральными органами государственной власти и общественными организациями деятельности по обеспечению информационно-психологической безопасности Российской Федерации информирование общества об их деятельности с учетом ограничений, установленных законодательством Российской Федерации.

Принцип приоритетности национальных интересов Российской Федерации заключается в использовании этих интересов в качестве основы при формировании государственной политики в рассматриваемой области, отстаивании этих интересов с использованием имеющихся у государства возможностей и учетом общепринятой международной практики.

Государство в процессе реализации своих функций по обеспечению информационно-психологической безопасности Российской Федерации:
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· организует и проводит объективный и всесторонний анализ и прогнозирование угроз информационно-психологической безопасности Российской Федерации, разрабатывает меры и механизмы обеспечения информационно-психологической безопасности Российской Федерации;

· организует работу законодательных (представительных) и исполнительных органов государственной власти по реализации комплекса мер, направленных на предотвращение, парирование и нейтрализацию угроз информационно-психологической безопасности Российской Федерации, локализации и ликвидации последствий их проявления, а также деятельность судебных органов государственной власти по обеспечению правосудия;

· организует взаимодействие органов законодательной и исполнительной власти с общественными организациями и гражданами в процессе выявления угроз информационно-психологической безопасности Российской Федерации и определения правовых механизмов противодействия этим угрозам;

· поддерживает законную деятельность общественных объединений в области противодействия угрозам информационно-психологической безопасности Российской Федерации, а также обеспечению в устанавливаемых законодательством рамках общественного и государственного контроля деятельности средств массовой информации;

· организует разработку требований по безопасности современных информационных технологий для психического здоровья граждан и информирует о них общество;

· осуществляет контроль деятельности федеральных органов государственной власти по реализации государственной политики обеспечения информационно-психологической безопасности Российской Федерации;

· осуществляет необходимую протекционистскую политику в отношении организаций, участвующих в формировании открытых информационных ресурсов общего пользования и оказывающих информационные услуги российским гражданам на основе этих ресурсов;

· обеспечивает защиту психики детей и молодежи от воздействия информации, способного нанести ущерб их психическому здоровью, разрушить основы их нравственности;

· пресекает противоправную деятельность общественных организаций и религиозных объединений, наносящую ущерб психическому здоровью человека и общества;

· способствует становлению и развитию системы психологической реабилитации граждан.
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8.4. Предмет государственной информационной политики

Предмет государственной информационной политики – система социально-политических отношений общества в информационно-психологической сфере.

8.5. Объекты и субъекты государственной информационной политики
В общем виде классификация объектов и субъектов государственной информационной политики представлена на рис. 3.

Объектом государственной информационной политики является любой объект социальной и политической сферы общества, в отношении которого возможно применение управляющего информационно-психологического, либо иного (политического, экономического и т.д.) воздействия со стороны органов государственной власти и управления, результатом которого будет модификация его свойств как информационной системы.

Общим признаком объекта, который может рассматриваться как объект государственной информационной политики, является любая форма использования информации в его функционировании.

Объектом государственной информационной политики может стать любой компонент или сегмент информационно-психологического пространства, в том числе:

· массовое и индивидуальное сознание граждан;

· социально-политические системы и процессы;

· информационная инфраструктура;

· информационные ресурсы;

· психологические ресурсы, включающие в себя следующие основные компоненты:

1) систему ценностей общества;

2) психологическую толерантность системы ценностей (устойчивость системы ценностей по отношению к внешним или внутренним деструктивным воздействиям);

3) индивидуальное и массовое сознание граждан;

4) психологическую толерантность сознания граждан (устойчивость сознания граждан к манипулятивному воздействию и вовлечению в противоправную деятельность манипулятивными методами тайного принуждения личности);

5) психическое здоровье граждан;

6) толерантность психического здоровья граждан (устойчивость психического здоровья по отношению к внешним или внутренним деструктивным воздействиям).
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Объекты государственной информационной политики можно разделить на две основные категории.

1. Организации:

· государственные органы и структуры;

· негосударственные общественно-политические организации;

· религиозные организации;

· негосударственные субъекты экономической деятельности;

· СМИ и МК.

2. Население, в состав которого входят отдельные граждане и различные социальные группы, выделяемые по следующим категориям:

· возраст;

· пол;

· уровень образования;

· социальное положение;

· экономическая активность;

· виды и направления социальной деятельности;

· формы информационной активности (информационно активные, информационно пассивные).

В системе объектов государственной информационной политики организации (как государственные, так и не государственные), в свою очередь, разделяются на три категории по способам реализации своих интересов в СМИ и МК:

· на владеющие СМИ и МК;

· на не владеющие СМИ и МК, но информационно активные;

· на не владеющие СМИ и МК, но информационно пассивные.

Соответственно, существование перечисленных выше различных категорий объектов, имеющих заметно отличающиеся по характеру и содержанию интересы в информационно-психологической сфере, обосновывает необходимость формирования отдельных отраслей государственной информационной политики, связанных с регулированием деятельности каждой из указанных категорий в информационно-психологическом пространстве:

· государственной информационной политики в отношении деятельности государственных органов и структур, негосударственных общественно-политических организаций, религиозных организаций, негосударственных субъектов экономической деятельности, СМИ и МК;

· государственной информационной политики в отношении деятельности различных категорий населения: различных возрастных групп, групп с различным уровнем образования, групп, занимающих различное социальное положение, экономически активных или пассивных, занимающихся различными видами и направлениями социальной деятельности, информационно активными или пассивными.
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Субъекты государственной информационной политики – органы государственной власти и управления, в компетенцию которых входит регулирование социально-политических отношений в информационно-психологической сфере, а также негосударственные субъекты данной деятельности, привлекаемые органами государственной власти и управления для решения задач государственного регулирования в информационно-психологической сфере.

Субъекты государственной информационной политики можно разделить на две основные категории.

1. Государственные субъекты государственной информационной политики.

2. Субъекты массового информирования и коммуникации.

В системе субъектов государственной информационной политики государственные субъекты разделяются на группы по следующим категориям:

· уровни власти и управления (федеральный, региональный, местный);

· ветви государственной власти (законодательная, исполнительная, судебная);

· направления деятельности органов власти (органы гражданского, экономического управления, "силовой блок", культура, внешнеполитические ведомства).

В системе субъектов государственной информационной политики субъекты массового информирования и коммуникации разделяются на группы по следующим категориям:

· по виду собственности (государственные СМИ и МК, контролируемые российскими физическими и юридическими лицами негосударственные СМИ и МК, контролируемые иностранными физическими и юридическими лицами негосударственные СМИ и МК);

· по способу распространения информации (электронные СМИ и МК, печатные СМИ и МК, Internet-СМИ и Internet-МК).

Соответственно, существование перечисленных выше различных категорий субъектов реализации государственной информационной политики обосновывает необходимость формирования отдельных отраслей государственной информационной политики, связанных с разграничением компетенции каждой из указанных категорий субъектов в государственном регулировании системы социально-политических отношений в информационно-психологическом пространстве:

· Государственная информационная политика, реализуемая на федеральном, региональном и местном уровнях государственной власти и управления;

· Государственная информационная политика, реализуемая законодательной, исполнительной и судебной ветвями власти;
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· Государственная информационная политика, реализуемая различными органами государственной власти и управления по направлениям их деятельности;

· Государственная информационная политика, реализуемая при участии электронных СМИ и МК;

· Государственная информационная политика, реализуемая при участии печатных СМИ и МК;

· Государственная информационная политика, реализуемая при участии Internet-СМИ и Internet-МК;

· Государственная информационная политика, реализуемая при участии государственных СМИ и МК;

· Государственная информационная политика, реализуемая при участии контролируемых российскими физическими и юридическими лицами негосударственных СМИ и МК;

· Государственная информационная политика, реализуемая при участии контролируемых иностранными физическими и юридическими лицами негосударственных СМИ и МК.

8.6. Государственная информационная политика как часть системы государственного управления

Формирование и реализация государственной политики обеспечения информационно-психологической безопасности Российской Федерации в рамках системы государственной власти и управления осуществляется системой обеспечения информационно-психологической безопасности Российской Федерации. Данная система является частью системы обеспечения информационной безопасности Российской Федерации и функционирует в ее рамках.

Основными функциями системы обеспечения информационно-психологической безопасности Российской Федерации являются:

· совершенствование нормативной правовой базы обеспечения информационно-психологической безопасности Российской Федерации;

· создание условий для реализации прав граждан и общественных объединений на разрешенную законом деятельность в информационной сфере;

· оценка состояния информационно-психологической безопасности в стране, выявление источников внутренних и внешних угроз информационно-психологической безопасности, определение приоритетных направлений предотвращения, парирования и нейтрализации этих угроз;

· координация деятельности федеральных органов государственной власти и других органов, решающих задачи обеспечения информационно-психологической безопасности Российской Федерации;
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· контроль деятельности федеральных органов государственной власти и органов государственной власти субъектов Российской Федерации, государственных и межведомственных комиссий, участвующих в решении задач обеспечения информационно-психологической безопасности России;

· предупреждение, выявление и пресечение правонарушений, посягающих на безопасность законных интересов граждан, общества и государства в области обеспечения информационно-психологической безопасности, осуществление судопроизводства по делам о преступлениях в этой области;

· организация разработки федеральных и региональных программ обеспечения информационно-психологической безопасности и координация работ по их реализации;

· осуществление международного сотрудничества в области обеспечения информационно-психологической безопасности, представление интересов Российской Федерации в соответствующих международных организациях.

Компетенция основных элементов организационной основы системы обеспечения информационно-психологической безопасности Российской Федерации определяется федеральными законами, нормативными правовыми актами Президента Российской Федерации и Правительства Российской Федерации.

Организационно система обеспечения информационно-психологической безопасности является частью системы обеспечения информационной безопасности Российской Федерации, которую составляют: Президент Российской Федерации, Совет Безопасности Российской Федерации, Государственная Дума Федерального Собрания Российской Федерации, Совет Федерации Федерального Собрания Российской Федерации, Правительство Российской Федерации, федеральные органы исполнительной власти, органы государственной власти субъектов Российской Федерации, органы местного самоуправления, органы судебной власти, общественные объединения, граждане, принимающие в соответствии с законом участие в решении задач обеспечения информационной безопасности Российской Федерации.

Функции органов государственной власти и местного самоуправления в области обеспечения информационно-психологической безопасности Российской Федерации определяются на основе разграничения полномочий органов законодательной, исполнительной и судебной властей, предметов ведения Российской Федерации и ее субъектов, а также установленных законодательством полномочий местной власти. Функции выделенных субъектов по обеспечению информационно-психологической безопасности Российской Федерации в основном совпадают с функциями по обеспечению информационной безопасности Российской Федерации.
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Между тем, следует отметить, что сегодня в рамках системы обеспечения информационно-психологической безопасности Российской Федерации отсутствуют органы и структуры, специально предназначенные для организации противодействия акциям и мероприятиям информационно-психологической агрессии и операциям информационно-психологической войны. Несмотря на то, что информационно-психологическая война указана в Доктрине информационной безопасности в качестве одной из наиболее опасных угроз безопасности личности, общества и государства, противодействие операциям информационно-психологической войны осуществляется всеми субъектами системы обеспечения информационно-психологической безопасности Российской Федерации в качестве неосновного направления реализации государственной информационной политики, без системы и, практически, без взаимной координации.
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Глава 9.

ФАКТОРЫ, ОКАЗЫВАЮЩИЕ ВЛИЯНИЕ НА ФОРМИРОВАНИЕ ГОСУДАРСТВЕННОЙ ИНФОРМАЦИОННОЙ ПОЛИТИКИ
9.1. Идеология построения информационного общества
9.2. Глобализация и ее информационные составляющие
9.3. Геополитическая конкуренция в информационном пространстве
9.4. Информационное противоборство и информационно-психологическая война
Сегодня формирование государственной информационной политики происходит под воздействием следующих основных факторов:

· идеологии информационного общества;

· экономической, политической, информационной, культурно-идеологической глобализации;

· геополитической конкуренции в информационно-психологическом пространстве;

· информационного противоборства и информационно-психологической войны.

Остановимся более подробно на каждом из этих факторов с целью оценить степень влияния, оказываемого ими на государственную информационную политику.

9.1. Идеология построения информационного общества
Информационное общество – состояние развития общественных и, прежде всего, производственных отношений, при котором основная часть валового продукта производится не за счет материального производства, а на основе создания и продажи наукоемких технологий, информационных продуктов, т.е. результатов интеллектуального труда граждан
[84].
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В настоящее время, несмотря на широкое распространение термина "информационное общество", ученые и специалисты еще не пришли к единому пониманию его основного содержания. Одни считают, что это общество, в котором обеспечивается "легкий и свободный доступ к информации по всему миру", другие – что это общество, в котором "основными объектами и результатами труда большинства являются информация и знания". Видимо, если речь идет о некоторой новой стадии развития общества, ее более правильно определять на основе анализа изменения производительных сил и производственных отношений. С этой точки зрения "информационное общество" может быть определено как общество, в котором основным предметом труда большей части людей являются информация и знания, а орудием труда – информационные технологии. Существующие общественные отношения во многом определяются именно этим обстоятельством. Соответственно, экономика общества ориентирована на производство прежде всего продуктов информационной и интеллектуальной деятельности, связанных с выработкой новой информации и новых знаний, преобразованием их к виду, удобному для потребления другими людьми, и продажей этих продуктов.

Такое "общество" может представлять собой некоторую ассоциацию стран, достигнувших соответствующих экономических, культурных и социальных параметров, и, в частности, высокого уровня информатизации жизни граждан и общества, управления государством, развития науки, образования и культуры, а также обладающих значительной степенью интегрированности в мировую экономику.

Идеология информационного общества предполагает кардинальные изменения в системе информационной политики субъекта социально-политических отношений и его стратегии поведения в информационном обществе – стратегии, отражающие возможные варианты поведения (функционирования) данного субъекта (социальной, политической системы) в современном информационном мире.

9.2. Глобализация и ее информационные составляющие
Процесс глобализации обычно трактуется как становление единого взаимосвязанного мира, в котором народы не отделены друг от друга привычными протекционистскими барьерами и границами
[85]. Единого общепринятого понятия глобализации пока не существует по причине большого разнообразия противоречивых концептуальных подходов к изучению данного феномена.
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Процессы сближения и взаимопроникновения национальных экономик, направленные на создание единых механизмов хозяйствования, приобретают глобальный масштаб, пронизывая различные стороны социально-экономической, политической и культурной жизни интегрирующихся стран, на основе развития компьютерных технологий. В этих условиях глобализация предполагает формирование единого мирового финансового и информационного пространства. Глобализация подразумевает также образование международного правового и культурно-информационного поля, своего рода инфраструктуры межрегиональных, в том числе информационных, обменов.

Глобализация и порождаемые ею процессы подвергают испытанию на прочность и адаптивность традиционные модели поведения, образ жизни и способы мировидения, а также укорененные в массовом сознании ценности, ориентации, предрассудки.

Выделяют следующие основные виды глобализации:

· глобализация в сфере экономических отношений;

· глобализация в сфере политических отношений;

· информационная глобализация (глобальная информатизация);

· культурно-идеологическая глобализация.

Глобализация в сфере экономических отношений – постепенное преобразование мирового пространства в единую экономическую зону, где беспрепятственно перемещаются капиталы, товары, услуги, где свободно распространяются идеи и передвигаются их носители, стимулируя развитие современных институтов и совершенствуя механизмы их взаимодействия.

Глобализация в сфере политических отношений – процесс повсеместного становления институтов политического представительства и механизмов "внутреннего" и "внешнего" разрешения конфликтов, опирающихся на социальный компромисс и взаимное согласование интересов
[86]. Среди факторов, оказывающих все большее влияние на конфигурацию и характер международной системы политических отношений, можно отметить:

· усиление нестабильности внутри государств и в межгосударственных отношения, обусловленное динамикой развития мировой экономики;

· быстрый рост транснациональных связей, стимулирующий образование новых форм коллективного принятия решений при участии государств, межправительственных организаций и международных групп влияния;

· бурное развитие транснациональных информационно-телекоммуникационных систем и сетей связи.
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В результате глобализации образуется такая мировая политическая система, в которой на лидирующие позиции выдвигаются государства не столько по параметрам своего военного и экономического потенциала, сколько способные стать моральными лидерами мирового сообщества, внедрять этические стандарты в международные отношения, в том числе за счет целенаправленной политики повсеместного внедрения в массовое сознание выгодных для себя идеологических и нравственных установок, ценностей и мировоззрения, что предполагает активизацию процессов информационной экспансии и рост роли информационных операций.

Информационная глобализация – один из наиболее показательных интеграционных процессов, протекающих в настоящее время в рамках и под влиянием глобализации, включающий в себя развитие коммуникаций (в том числе использующих космическое пространство), создание глобальных информационных сетей, компьютеризацию многих сфер жизнедеятельности человека.

Глобализация культурно-идеологическая (ментальная) – имеющий длительную историю комплексный процесс "унификации" традиций, религий, культуры и идеологии. Важным аспектом "ментальной" глобализации является непрерывный процесс унификации культурных предпочтений человечества. В перспективе можно ожидать появление глобальной "сверхкультуры". Контуры такой сверхкультуры можно видеть уже сегодня – это синтез традиционных культурных традиций (классическая европейской; массовой североамериканской; латиноамериканской; дальневосточной; мусульманской и индийской) в сочетании с новыми формами (сетевая культура, киберкультура). При этом в рамках единой сверхкультуры у каждого региона будут те или иные предпочтения.

Важнейшим процессом информационной глобализации является информатизация – организационный социально-экономический и научно-технический процесс создания оптимальных условий для удовлетворения информационных потребностей и реализации прав граждан, органов государственной власти, органов местного самоуправления, организаций, общественных объединений на основе формирования и использования информационных ресурсов
[87].

Информатизация является продуктом научно-технической революции, которая есть совокупность качественных изменений в технике, технологии и организации производства, совершающихся под воздействием крупных научных достижений и открытий, оказывающих определяющее влияние на социально-экономические условия общественной жизни. Тем самым информатизация – одно из проявлений научно-технического прогресса, состоящего в объективном усилении роли достоверного, исчерпывающего и определяющего знания во всех видах человеческой деятельности.

Информатизация означает повышение степени информирования общества в целом и каждого его члена в отдельности, формирование общественного сознания на основе научно обоснованной и достоверной картины окружающего нас мира. Технической основой информатизации является компьютеризация и всемирное развитие систем управления и связи.
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Задачами информатизации, в том числе для органов государственной власти и управления, являются полное удовлетворение информационных потребностей общества во всех сферах его деятельности, улучшение жизненного уровня населения, повышение эффективности производства, содействие социально-политической стабилизации.

Под глобальной информатизацией общества понимают объективный процесс, который во все возрастающей степени становится основой и главным стержнем развития, как научно-технического, так и экономического и социального. Информатизация в данном аспекте сама по себе выступает и как научно-технический процесс, и как процесс исторический и социальный. В процессе глобальной информатизации общество качественно меняется не только в техническом отношении, но и в социальном и духовном. Результатом этих изменений является формирование глобального информационного пространства и переход человечества (пока – наиболее развитых стран) к построению информационного общества.

Основными последствиями развития и распространения информационных технологий являются: 

· углубление сложившегося разрыва между развитыми и развивающимися странами, а также появление нового разрыва между постиндустриальными странами и странами с традиционными индустриальными экономиками;

· выделение во всех странах мира групп людей, связанных с информационными технологиями, и их обособление в автономное "информационное сообщество";

· перетекание интеллектуальных ресурсов в наиболее развитые страны с постепенной концентрацией информационно-коммуникационного потенциала в корпорациях и государствах постиндустриального типа;

· замедление и/или прекращение научно-технического прогресса в неинформатизированных обществах с нарастанием в них финансовых трудностей и социальной деградации за пределами стран с информационными экономиками.

Информационные технологии полностью переворачивают классические теории управления индустриальной эпохи, базовые институты которой (собственности, стоимости и рыночной самоорганизации) претерпевают нарастающую деструкцию.

9.3. Геополитическая конкуренция в информационном пространстве
Одно из современных определений геополитики раскрывает ее как отрасль знания, изучающую закономерности взаимодействия политики с системой неполитических факторов, формирующих географическую среду (характер расположения, рельеф, климат, ландшафт, полезные ископаемые, экономика, экология, демография, социальная стратификация, военная мощь)
[88].
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Геополитика традиционно подразделяется на фундаментальный и прикладной разделы. Прикладной раздел геополитики иногда именуется геостратегией и рассматривает условия принятия оптимальных политических решений, затрагивающих вышеперечисленные факторы.

Под геополитической конкуренцией понимается соперничество между геополитическими субъектами за влияние на то или иное пространство, в результате которого одни субъекты получают преимущества, а другие его теряют, что отражается на состоянии их безопасности
[89].

Энергетический принцип развития сообщества (государства, цивилизации в целом) на основе информационных технологий
[90] заключается в том, что преимущества имеет система, которая структурно организована так, что извлекает для использования из внешней среды большее количество энергии из разнообразных источников. Как известно, информация (знания) создается на основе затрат ряда энергетических ресурсов (природных, человеческих, технических). Получение доступа к этой информации (знаниям) несоизмеримо по энергетическим затратам с процессом их создания. При этом высвободившиеся собственные ресурсы направляются на создание технологического и экономического отрыва от конкурентов. Те страны, которые создали механизмы получения необходимых знаний (информации) извне, смогли фактически превратить информационных доноров в своего рода "неоколониальные" образования информационного общества. Примером может служить организация рядом стран Запада контролируемой "утечки мозгов" из развивающихся стран, а также из стран бывшего СССР. Выгодно использовав, а зачастую и прямо или косвенно инспирировав экономические и социально-политические кризисы и конфликты в ряде стран и регионов, наиболее развитые страны, активно рекламируя свой образ жизни, предлагая выгодные условия труда (самореализации) прежде всего для интеллектуальной элиты, смогли существенно усилить собственный потенциал в этой сфере, истощив интеллектуальную составляющую ресурсов конкурентов.

Основным способом достижения геополитического превосходства является экспансия – расширение сферы господства, осуществляемое как экономическими методами, так и внеэкономическими
[91] (вооруженный захват, дипломатическое давление, информационно-психологическая война).
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Традиционно под экспансией в геополитике понимались прежде всего территориальные приобретения и установление военно-политических сфер влияния, а также деятельность в данном направлении (политика экспансии). Сегодня экспансия – это непрерывный полилинейный процесс, нацеленный на множество объектов и потому порождающий в результате столкновения интересов целый комплекс разноплановых конфликтов. Так называемая "мирная" экспансия осуществляется многими государствами и их группировками в отношении друг друга одновременно, поэтому можно говорить об их "взаимопроникновении" или, иными словами, образовании комплекса взаимозависимостей и противоречий (например, обеспечение информационного превосходства). Внутрикоалиционная экспансия периодически сопровождается "добровольными" взаимными уступками сторон, хотя общий их баланс, конечно, благоприятствует сильнейшей из них. В условиях информационного общества важным аспектом геополитической экспансии является экспансия в информационном пространстве (информационная экспансия)
[92].

Информационная геополитика в фундаментальном аспекте может рассматриваться как раздел геополитической науки, изучающий зависимость (взаимосвязь) социально-политической жизни (политических событий) от "виртуализированного" совокупного жизненного пространства, с появлением глобальной инфосферы интегрирующего в себя через информационные технологии, информационно-телекоммуникационные системы и информационные ресурсы, помимо географически детерминируемых также и пространства, имеющие кроме "территориального" (измеряемого в однозначно локализуемых в привычной физической реальности географических или пространственных координатах), "виртуальные" измерения – информационное, экономическое, научно-техническое, социально-политическое, культурное, военное.

Выделение информационной геополитики в самостоятельное направление геополитической науки обусловлено тем, что информационное пространство в своем развитии достигло того качественного уровня, который позволяет рассматривать его на равных наряду с традиционными географически детерминируемыми геополитическими пространствами как вид жизненного пространства, влияющего на состояние и изменения социально-политической жизни
[93].

В прикладном аспекте информационная геополитика представляет собой деятельность по принятию и реализации политических (управленческих) решений в зависимости от условий, складывающихся в вышеописанных интегральных "виртуализированных" пространственных координатах.

Целью информационной геополитики является достижение, поддержание, укрепление и расширение власти (влияния) в этих координатах (пространствах).

Эта цель достигается преимущественно путем решения задач ослабления ("устранения" из пространства конкурентной борьбы) конкурирующих сообществ и завоевания, удержания и расширения контроля над жизненно важными ресурсами, интегрированными или целиком находящимися в информационном пространстве.
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Для этого может использоваться комплексный арсенал сил и средств, основу которого составляют в основном "информационные" средства и формы воздействия на конкурирующие сообщества, такие, как информационные технологии, информационное оружие, различные приемы и способы информационно-психологического воздействия, информационная (информационно-психологическая) экспансия, информационное противоборство (информационная война). Данный арсенал дополняется различными формами и средствами идеологического и культурного влияния и оказания экономического, политического, дипломатического и военного давления на конкурирующие сообщества, применение которых в случае реализации задач информационной геополитики подчинено замыслу использования вышеупомянутой "информационной" составляющей.

В общем случае поведение субъекта геополитических отношений при реализации им информационной геополитики в целях установления господства в информационном пространстве и полного доминирования над конкурентами во всем совокупном жизненном пространстве может состоять из следующих действий, поэтапно переходящих одно в другое по мере роста напряженности отношений с другими субъектами геополитической конкуренции.

1. Скрытое (информационное) управление процессами внутри системы конкурирующего сообщества, достигаемое посредством создания условий, побуждающих государственную власть данного субъекта геополитической конкуренции к тем или иным действиям не столько в собственных, сколько – в чужих интересах, осуществляемое на фоне информационной, идеологической, культурной и экономической экспансии.

2. Информационная (информационно-психологическая) агрессия, подкрепляемая экономическим, политическим и дипломатическим давлением (санкциями), угрозой применения военной силы.

3. Информационная война, сопровождаемая экономической блокадой, военно-силовыми акциями.

Потенциал субъекта геополитических отношений (конкуренции) в информационной сфере и других взаимосвязанных с ней сферах геополитической конкуренции характеризуется интегральным показателем информационной силы (мощи).

Оценка мощи государства-субъекта геополитической конкуренции в информационном пространстве основывается на учете уровня развития информационной инфраструктуры, объемов потоков накопленной и циркулирующей в ней информации, лидерства в разработке и внедрении высоких технологий (и информационного оружия), степени информационного доминирования по отношению к другим субъектам геополитической конкуренции, которое, в частности, может выражаться в информационной (экономической, политической, культурной) зависимости национальной информационной инфраструктуры этих субъектов от импорта стратегически важной информации и информационных технологий из субъекта-донора. Также в настоящее время, когда основная схватка за сферы влияния, достигающая размаха борьбы за передел мира, ведется в информационном пространстве особыми методами и средствами, в понятие мощи (силы) геополитического субъекта входит потенциал отражения информационной агрессии.
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Так, общая оценка информационной мощи того или иного геополитического субъекта в информационном пространстве может производиться путем оценки по следующим позициям
[94]:

· качественные характеристики совокупного информационного потенциала этого субъекта, включающего в себя информационную инфраструктуру, научно-технический потенциал в сфере высоких технологий (прежде всего – информационных), общий интеллектуальный и духовный потенциал общества, отраженный в информационной сфере, силы и средства информационного противоборства и пр.;

· возможности субъекта в самостоятельном развитии по ключевым направлениям формирования национальной информационной инфраструктуры (национального информационного пространства) и научно-технического прогресса в сфере информационных технологий и средств информационного противоборства, сохранения и укрепления интеллектуального и духовного потенциала общества и степень его зависимости от достижений в этой области других стран;

· возможности информационного воздействия на данного субъекта, его информационное пространство и связанные с ним сферы;

· способности данного субъекта к устойчивому развитию в условиях информационного противоборства и острой геополитической конкуренции в информационном пространстве;

· восприимчивость к информационному трансферту, скрытому перераспределению информационного ресурса данного субъекта силами, средствами и способами информационного воздействия.

Как указывает В.Б. Вепринцев
[95], геополитика информационного общества можно – этап в эволюции геополитики как научно-практического знания на фоне перехода от энергетической эпохи развития цивилизации к информационной.

Эта эволюция имеет в своей основе естественную потребность участников мировых геополитических процессов в обеспечении устойчивости собственного развития. В условиях ограниченности природных физико-географических координат существования человечества на планете Земля и естественных (природных) планетарных ресурсов непрерывно возникают задачи обеспечения сообщества новыми жизненно важными пространствами и ресурсами.
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В новейший исторический период человеческая деятельность в таких областях, как информационные технологии и освоение космоса, существенно расширила множество пространств, рассматриваемых субъектами геополитики как сферы своих жизненно важных интересов, за доминирующие позиции и контроль над которыми ведется конкурентная борьба между различными сообществами.

Геополитика информационного общества оперирует с различными формами пространства, формирующими совокупную среду существования человечества на этом этапе развития. К таким пространствам относятся, например, экономическое, социально-политическое, культурное, информационное и другие пространства, наиболее характерной особенностью которых для эпохи построения информационного общества можно считать их "виртуализацию" и взаимную интеграцию через информационное пространство.

При этом задача завоевания и удержания контроля над традиционными "географическими" территориями (регионами) планеты и распределенными на них природными, техногенными (цивилизационными) и людскими ресурсами, необходимыми для устойчивого развития государства (человеческого сообщества), обеспечения его интересов и безопасности, остается для геополитики информационного общества не менее значимой и актуальной, чем аналогичные задачи в "виртуализированных" пространствах
[96].

9.4. Информационное противоборство и информационно-психологическая война
Информационное противоборство и его наиболее острая форма – информационно-психологическая война – в силу своей высокой социальной опасности являются важнейшими факторами, определяющими цели, задачи и основные направления государственной информационной политики. В Доктрине информационной безопасности Российской Федерации указывается, что "наиболее опасным источником угроз интересам государства в информационной сфере является неконтролируемое распространение "информационного оружия" и развертывание гонки вооружений в этой области, попытки реализации концепций ведения "информационных войн"", "стремление ряда стран к информационному доминированию и ущемлению интересов России в мировом информационном пространстве", "разработка рядом государств концепций информационных войн, предусматривающих создание средств опасного воздействия на информационные сферы других стран мира, нарушение нормального функционирования информационных и телекоммуникационных систем, сохранности информационных ресурсов, получение несанкционированного доступа к ним"
[97].
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Одной из важнейших задач государственной информационной политики является противодействие акциям информационно-психологической агрессии и операциям информационно-психологической войны, предусматривающее создание эффективной государственной системы обеспечения безопасности в информационно-психологическом пространстве, способной противостоять таким акциям.
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ОСНОВНЫЕ ВЫВОДЫ И ЗАКЛЮЧЕНИЯ К РАЗДЕЛУ II
1. Одним из важнейших компонентов системы социальных информационно-психологических отношений современного общества является информационно-психологический конфликт – основная форма взаимодействия субъектов социальной деятельности, позволяющая своевременно выявлять и устранять возникающие в этих отношениях противоречия.

Информационно-психологический конфликт – столкновение интересов двух или нескольких субъектов информационно-психологических отношений с целью обострения или разрешения противоречий по поводу власти и осуществления политического руководства в информационно-психологическом пространстве, а также по поводу перераспределения их роли, места и функций в социально-политической системе информационного общества. Возникающие в результате этого правовые взаимоотношения социальных субъектов позволяют обозначить и выделить возникающие в процессе реализации субъектами собственных прав и свобод противоречия, которые затем либо устраняются (полностью или частично) в результате совместной деятельности всех участников конфликта по поиску возможных в данной ситуации компромиссных решений, либо становятся основной для изменения характера взаимоотношений субъектов в направлении эскалации конфликта, а также создают условия для вовлечения в расширяющийся конфликт иных социальных субъектов, ранее в нем не участвующих.

Информационно-психологические конфликты выделяются из всего многообразия конфликтов и конфликтных ситуаций, в первую очередь, новыми возможностями устранения или обострения противоречий, ставших причиной возникновения конфликта. Большое разнообразие средств, методов и способов информационно-психологического воздействия определяет высокую тактическую гибкость поведения субъектов социальных отношений современного информационного общества в конфликтных ситуациях.

Социальный информационно-психологический конфликт – способ адекватного приспособления социальных норм к изменившимся обстоятельствам. В зависимости от типа социальной структуры можно выделить два важнейших механизма обеспечения стабильности системы социальных отношений (сохранения структуры социальной системы от разрушительного влияния социальных конфликтов) и, соответственно, два основных направления государственной информационной политики:
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1) подавление конфликтного потенциала в структурах "жесткого" типа (закрытых обществах);

2) приспособление к конфликтам и использование их в качестве "сигнальной" системы в обществах открытого типа.

Общества с гибкой структурой извлекают из конфликтных ситуаций определенную пользу, поскольку конфликты, способствуя возникновению и изменению социальных норм, обеспечивают существование этих обществ в новых условиях. Подобный корректирующий механизм вряд ли возможен в жестких системах: подавляя конфликт, они блокируют специфический предупредительный сигнал и, тем самым, усугубляют опасность социальной катастрофы.

2. Информационно-психологическая война является наиболее ярким примером острого информационно-психологического конфликта, характеризующегося высокой степенью интенсивности, агрессивности и социальной опасности. Исследование сущности информационно-психологической войны невозможно без рассмотрения этого явления на исходном, базовом уровне научного познания – в контексте положений социальной конфликтологии. Несмотря на разнообразие форм и методов ведения информационно-психологической войны, разрабатываемых и используемых участниками информационного противоборства в настоящее время, информационно-психологическая война по-прежнему остается одной из разновидностей социального конфликта, закономерности возникновения, развития и угасания которого определяются психологией социальных отношений.

3. Одной из важнейших исследовательских задач социальной конфликтологии информационного общества является формирование системы взглядов на генезис информационно-психологического конфликта, определяющего закономерности зарождения и развития конфликтов в информационно-психологической сфере, их видовую трансформацию, появление наиболее опасных агрессивных форм в результате последовательной эволюции ряда стандартных и предсказуемых в рамках положений этой теории конфликтных ситуаций, которые можно определить в качестве стадий развития конфликта. В этом случае информационно-психологическая война уже не будет рассматриваться как результат воздействия совокупности уникальных субъективных факторов, а станет следствием объективного, последовательного, предсказуемого развития исходной конфликтной ситуации – зародыша, который, прежде чем приобрести характерные черты войны, должен пройти в своем развитии через весь полный набор выделяемых информационной конфликтологией промежуточных стадий (этапов), каждая из которых имеет свой набор уязвимых мест для внешнего стабилизирующего воздействия.
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Информационное общество породило новые формы конфликтов – информационно-психологические войны, которые фактически не были известны в обществе индустриальном или, во всяком случае, не носили такой интенсивности, не принимали такие масштабы и не представляли такой угрозы для безопасности общества. Создание эффективной системы противодействия акциям информационно-психологической агрессии и операциям информационно-психологической войны требует исследования процессов зарождения и развития информационно-психологических конфликтов на всех стадиях развития и выделения тех характерных особенностей протекания конфликтогенных процессов на каждой из выделенных стадий конфликта, которые определяют их уязвимость для внешнего конструктивного воздействия, использование которых позволяет нарушить течение этих процессов, замедлить их развитие, локализовать влияние, или, в случае невозможности устранения конфликта, – направить конфликтогенные процессы в другое русло.

С нашей точки зрения, в процессе возникновения и развития конфликтов в информационно-психологической сфере можно выделить следующие основные стадии.

1) Информационное противоборство – в той его части, которая может включать экспансию, но не включает и предшествует агрессии и войне.

Информационное противоборство низкой степени агрессивности является основной формой мирного взаимодействия социальных субъектов в информационно-психологической сфере. На этой стадии конфликтогенного процесса любые возникающие противоречия (микроконфликты) между социальными субъектами носят конструктивную роль и устраняются в рабочем порядке собственными силами субъектов информационно-психологических отношений:

· происходит осознание различными силами конкретного противоречия, выраженного в более или менее конфликтной форме;

· формируется отношение сторон к проблеме;

· определяются стратегия, тактика, формы и методы информационно-психологической борьбы сторон в целях разрешения имеющихся противоречий.

2) Конфликт интересов субъектов информационно-психологических отношений как результат возникновения противоречий, разрешение которых не может быть реализовано в рабочем порядке (без придания данному обострению взаимоотношений между субъектами особого статуса конфликта) в силу следующих условий:

· существование противоречий, неустранимых в короткие сроки;

· существование противоречий, требующих со стороны конфликтующих субъектов значительных уступок для выработки компромиссного решения;
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· если возможное компромиссное решение конфликта связано с различными по своей значимости уступками со стороны участников конфликта (социальная несправедливость);

· если необходимые для достижения компромисса уступки могут стать для идущего на эти уступки субъекта основой для возникновения новых конфликтов или иных негативных последствий.

В конфликт вовлекаются другие участники через политические блоки, союзы и коалиции, а сам конфликт проходит ряд последовательных стадий развития вплоть до кризиса, охватывающего всех участников конфликта. 

Следует иметь в виду, что конфликт может быть прерван на любой из стадий его развертывания, если будут изжиты его коренные причины. Особенно важное значение в целях безопасности имеет предотвращение перерастания конфликта в стадию практического применения силы. Своевременное прогнозирование политического столкновения с упреждением его по времени во многом способствует решению этой задачи.

3) Информационно-психологическая агрессия – стадия развития конфликта, при которой предпочтение отдается силовым средствам оказания воздействия на участников конфликта с целью получения дополнительных преимуществ при последующем выборе компромиссного решения.

4) Информационно-психологическая война – заключительная стадия информационно-психологического конфликта, которую можно рассматривать как вооруженную форму информационно-психологической агрессии, основным признаком которой является применение агрессором информационного оружия.

4. Информационно-психологическая безопасность системы социально-политических отношений современного информационного общества – такое состояние системы информационно-психологических отношений,  в котором система способна успешно, устойчиво и непрерывно развиваться в условиях интенсивного воздействия внешних и внутренних факторов, оказывающих на систему как стабилизирующее, так и деструктивное информационно-психологическое воздействие. С точки зрения социальной конфликтологии такими факторами являются внешние и внутренние информационно-психологические конфликты.

Признаками безопасности системы являются характеристики (показатели) процесса ее развития, а именно:

· успешность развития системы, т.е. приобретение системой новых качеств в оптимальные (с точки зрения непрерывности процесса развития системы) сроки с минимальными затратами материальных и интеллектуальных ресурсов;

· непрерывность процесса развития системы;
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· устойчивость процесса развития системы по отношению к воздействию внешних деструктивных факторов и процессов;

· необратимость процесса развития системы, т.е. приобретение в процессе развития новых качеств, ранее в системе отсутствовавших; 

· интенсивность процесса развития системы, т.е. способность системы поддерживать методами внутреннего регулирования темп (интенсивность) собственного развития, необходимый для приобретения системой новых качеств, имеющих для нее жизненно-важное значение (в первую очередь – качеств, обеспечивающих дальнейшее развитие системы).

Безопасность социальной системы достигается при следующих условиях:

· при установлении состояния динамического равновесия между факторами, дестабилизирующими систему, и факторами, оказывающими на систему стабилизирующее воздействие;

· при условии доминирования в пространстве возникновения конфликтов, представляющих угрозу для системы;

· при условии  постоянного, непрерывного, систематического выявления, подавления или локализации активности источников угроз;

· при условии способности системы динамично изменяться под влиянием внешних и внутренних факторов таким образом, что скорость ответной реакции источников угроз на эти изменения была существенно ниже, чем скорость изменений, происходящих в системе;

· при условии способности системы редуцировать внешние и внутренние угрозы безопасности до уровня институциональных конфликтов.

Информационно-психологическая безопасность системы социально-политических отношений общества – такое состояние системы информационно-психологических отношений, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях интенсивного воздействия внешних и внутренних факторов, оказывающих на систему как стабилизирующее, так и деструктивное информационно-психологическое воздействие.

5. Особенности протекания информационно-психологического конфликта в современном обществе заключаются в том, что в силу фактического отсутствия международных и национальных правовых норм и социальных механизмов, препятствующих разрастанию (обострению) конфликтов в информационно-психологической сфере и регулирующих их степень социальной опасности (ограничивающих степень социальной опасности этого явления в соответствии с некоторыми заранее установленными для каждой категории конфликтов предельно допустимыми нормами и показателями социальной опасности), информационно-психологический конфликт может разрастаться практически бесконтрольно, принимать любые формы и становиться очагом открытой агрессии даже в мирное время.
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Высокое разнообразие форм и разновидностей информационно-психологических конфликтов, используемых в политических целях, определяет уникальную гибкость и многовариантность информационной политики каждого из участников международных отношений, реализуемой на оперативном, тактическом и стратегическом уровнях, высокую ценность накапливаемого участниками информационно-психологических отношений практического опыта скрытого управления многофакторными информационно-психологическими процессами.

6. В рамках политологического анализа информационное противоборство и государственная информационная политика рассматривается в сложной системе политических координат: через определение состояния политической сферы общества, выявление сущности властных отношений, характеристику видов и способов политической деятельности, уяснение содержания и направленности внешне- и внутриполитических процессов.

В информационном обществе политический конфликт выступает как форма обострения или разрешения противоречий между субъектами информационной политики по поводу власти и осуществления политического руководства, а также по поводу перераспределения их роли, места и функций в политической системе информационного общества. С точки зрения политической конфликтологии:

1) Политические отношения в информационно-психологической сфере – деятельность социальных субъектов, направленная на реализацию общественных интересов в информационном пространстве посредством институтов власти.

2) Поле информационной политики – область конфликтных социальных взаимоотношений в информационно-психологической сфере.

3) Информационная политика – инструмент регулирования конфликтных социальных взаимоотношений в информационно-психологической сфере, разрешения противоречий по поводу власти и осуществления политического руководства в информационно-психологическом пространстве, а также по поводу перераспределения роли, места и функций субъектов информационно-психологической деятельности в социально-политической системе информационного общества и перевода социального взаимодействия в русло согласия.

4) Информационно-психологическая война – политический конфликт, возникающий в результате столкновения двух или более разнонаправленных политических сил с целью разрешения противоречий по поводу власти и осуществления политического руководства, а также по поводу перераспределения их роли, места и функций в политической системе информационного общества, в котором столкновение конфликтующих сторон происходит в форме информационно-психологических операций с применением информационного оружия.
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Данный конфликт может протекать как в явной, так и в скрытой форме, противоречия могут быть как явными, так и скрытыми.

5) Информационно-психологическая агрессия – политический конфликт, в котором столкновение конфликтующих сторон происходит в информационно-психологическом пространстве в условиях ограниченного и локального по своим масштабам применения силы с целью нанесения противнику контролируемого ущерба в отдельных областях его деятельности. При этом негативное информационно-психологическое воздействие на объект агрессии полностью исчезает с прекращением активности источника агрессии.

Данный конфликт может протекать как в явной, так и в скрытой форме, противоречия могут быть как явными, так и скрытыми.

6) Тайное управление информационно-психологическими процессами – политический конфликт, протекающий в латентной форме, в котором деятельность конфликтующих сторон направлена на создание условий, побуждающих государственную власть других участников политического конфликта к совершению тех или иных действий не столько в собственных, сколько – в чужих интересах.

Наиболее значимыми и опасными среди политических конфликтов являются те из них, которые охватывают все уровни социально-политической структуры и затрагивают фундаментальные основы общественного бытия. К такой категории относятся политические конфликты в информационно-психологической сфере, которые в информационном обществе представляют особую социальную опасность, в первую очередь, в силу высокой агрессивности таких форм информационного противоборства, как информационная война, и в силу высокой поражающей способности информационного оружия. В политическом конфликте даже кратковременное столкновение политических сил, носящее локальный характер, но имеющее высокий уровень интенсивности, может резко изменить политическую ситуацию – например, динамичное развитие локального конфликта в центре власти может привести к государственному перевороту. В информационно-психологической сфере не меньшую социальную опасность может иметь вялотекущий, латентный конфликт, незаметный для окружающих – именно так в условиях мирного времени создаются условия для использования технологий тайного манипулятивного управления, происходит развертывание и организация сил и средств информационно-психологической агрессии, протекают операции информационно-психологической войны, для которых скрытность, маскировка под другие социальные процессы – необходимое условие высокой эффективности.
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7. Масштабность и многообразность форм проявления политических конфликтов позволяет широко оперировать этими политическими инструментами достижения информационно-психологического превосходства – наиболее значимые и опасные политические конфликты охватывают все уровни социально-политической структуры и затрагивают фундаментальные основы общественной жизни. Методы информационно-психологического управляющего воздействия позволяют извне регулировать интенсивность протекания политических конфликтов, варьируя их степень социальной опасности. Накопление политических конфликтов и их развитие может вывести всю общественную систему из состояния динамического равновесия и вызвать нарастание явлений политической дезорганизации.

Принципы управления политическими конфликтами в информационно-психологических операциях:

· принципиальная уязвимость политической сферы современного общества относительно особо социально опасных форм информационно-психологического воздействия;

· принципиальная управляемость политической сферой современного общества с помощью методов информационно-психологического воздействия;

· использование деструктивного потенциала политических конфликтов в качестве поражающего фактора для нанесения ущерба противнику, достижения целей информационно-психологического превосходства и поражения целей информационно-психологической войны;

· использование политических конфликтов в целях маскировки операций тайного внешнего управления, информационно-психологической агрессии, информационно-психологической войны, их организаторов, исполнителей и пособников, а также размера наносимого этими операциями ущерба.

8. Как в операциях информационно-психологической войны, мероприятиях информационно-психологической агрессии, так и при организации тайного манипулятивного управления предпочтение отдается тайным формам политической борьбы, при использовании которых противник не подозревает, что он вовлечен в конфликт и стал жертвой агрессии. Такой эффект достигается тем, что в операциях информационно-психологической войны управляющее воздействие оказывается, как правило, не напрямую на объекты агрессии, а на уже протекающие в обществе политические процессы и конфликты, которые, в случае их эскалации и превращения в политический кризис, способны нанести безопасности политической системы общества тот ущерб, который необходим для достижения целей внешней информационно-психологической агрессии.
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При этом сама агрессия или война успешно маскируются под любые близкие по внешним проявлениям социально-политические процессы, поскольку практически любое информационно-психологическое воздействие, вырванное из контекста информационно-психологической операции и рассматриваемое отдельно, само по себе не является социально-опасным и во множестве встречается в массовых коммуникационных процессах. В свою очередь, пострадавшая сторона практически всегда связывает нанесение ущерба с конкретным политическим кризисом и внешними причинами, его вызвавшими, не подозревая, что далеко не всякое, даже очень серьезное, противоречие способно породить политический конфликт, который обладает достаточным потенциалом для его быстрого развития, превращения в политический кризис и, даже, возможно, – в политическую катастрофу – без внешней подпитки конфликтогенного потенциала и управления развитием конфликта извне.

9. Организационные технологии тайного внешнего информационного управления, мероприятия информационно-психологической агрессии и операции информационно-психологической войны являются наиболее опасным и эффективным средством информационно-психологического воздействия для политической системы любого субъекта международных отношений. Использование арсенала сил, средств и методов информационно-психологического воздействия позволяет обеспечить высокую скрытность, гибкость и многовариантность оказания политического воздействия как в условиях мирного времени, так и в условиях политической конфронтации.

10. Система социальных и политических отношений современного информационного общества является средой организации и проведения современных операций информационно-психологической войны в силу следующих причин:

· во-первых, информационно-психологическая война как наиболее острая форма информационного противоборства – явление социальное, естественный этап эскалации социального конфликта в условиях, когда гражданское общество уже перешло в новую, информационную, стадию развития, но еще не выработало действенных механизмов регулирования стремительно развивающихся новых форм и видов социальных отношений. Это позволяет говорить о том, что информационно-психологическая война является разновидностью социальных отношений, входит в систему социально-политических отношений современного общества и базируется на использовании в основе всех своих комплексных организационных технологий информационно-психологического воздействия тех же базовых элементов и способов социальной коммуникации, что и другие социальные процессы;

· во-вторых, современная система социальных отношений общества и существующие в ней механизмы самосохранения, регулирования и безопасности не могут помешать такой особой категории информационно психологических конфликтов, как ИВ, развиваться, – ИВ не может носить характер, поскольку развивается латентно, скрытно даже от внимания вовлеченных в него участников, что затрудняет его выявление на ранних и иных стадиях, а также – затрудняет выявление и своевременное разрешение противоречий, этот конфликт породивших. Это делает существующую систему социальных отношений благоприятной средой для ИВ;
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· в-третьих, в информационном обществе информационно-психологическая война является частью поля политики и системы политических отношений, поскольку по своей природе это политический конфликт, возникающий в результате столкновения двух или более разнонаправленных политических сил с целью разрешения противоречий по поводу власти и осуществления политического руководства, а также по поводу перераспределения их роли, места и функций в политической системе информационного общества, в котором столкновение конфликтующих сторон происходит в форме информационно-психологических операций с применением информационного оружия. Являясь в информационном обществе наиболее высокоразвитой формой политического конфликта, информационно-психологическая война включает в свой арсенал все существующие формы политической борьбы, тем самым, поднимаясь на новый уровень структурной организации;

· в-четвертых, в условиях формирования информационного общества информационно-психологическое воздействие является наиболее эффективным и универсальным инструментом внешней и внутренней политики, предоставляя силам, участвующим в политической борьбе, уникальные (в том числе – по поражающей мощи) возможности для скрытого управления политической системой, нанесения ущерба своим политическим оппонентам и манипулирования ими в собственных целях, т.е. именно те возможности, обладать которыми стремятся любые политические силы. Именно это стремление (существование среди политической элиты страны заказчиков этой продукции и быстро растущего рынка ее потребителей) политической элиты способствует быстрому развитию и совершенствованию организационных и технологических форм и методов информационно-психологической войны, становящихся обязательным элементом современной политической борьбы;

· в-пятых, в концепции информационно-психологической войны социально-политические процессы и конфликты являются приоритетным объектом управления, средой, которая легко трансформируется в нужных направлениях в результате применения технологий тайного информационно-психологического воздействия.

11. В системе регулирования социальных и политических отношений в современном информационном обществе центральное место занимает государственная информационная политика – деятельность системы органов государственной власти и управления по достижению национальных интересов в информационно-психологической сфере, компетенция которых определяется действующим, стремительно развивающимся информационным законодательством. В сложных современных условиях государственная информационная политика во многом способствует формированию и развитию новой системы информационно-психологических отношений, позволяющих современному обществу перейти на новый, революционный, этап развития, обеспечивает защиту национальных интересов и информационно-психологическую безопасность личности, общества и государства в изменяющихся условиях. Между тем, сегодня государственная информационная политика сама находится в стадии формирования, поиска и испытания новых методов, способов и технологий государственного управления, эффективных в условиях информационного общества.
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Сегодня формирование государственной информационной политики происходит под воздействием следующих основных факторов:

· идеологии информационного общества;

· экономической, политической, информационной, культурно-идеологической глобализации;

· геополитической конкуренции в информационно-психологическом пространстве;

· информационного противоборства и информационно-психологической войны.

Одной из важнейших задач государственной информационной политики является противодействие акциям информационно-психологической агрессии и операциям информационно-психологической войны, предусматривающее создание эффективной государственной системы обеспечения безопасности в информационно-психологическом пространстве, способной противостоять таким акциям.
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РАЗДЕЛ III

ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКАЯ ВОЙНА В СИСТЕМЕ ПОЛИТИЧЕСКИХ ОТНОШЕНИЙ СОВРЕМЕННОГО ИНФОРМАЦИОННОГО ОБЩЕСТВА
В данном разделе сделана попытка описать основные принципы и закономерности информационного противоборства в форме информационно-психологических операций и выявить угрозы государственной безопасности Российской Федерации в информационно-психологической сфере. Безусловно, приведенные сведения и заключения не являются полными и всеобъемлющими, так как практика проведения информационно-психологических операций и применения средств, методов и технологий информационно-психологического воздействия свидетельствует о наличии практически неограниченного числа возможных вариантов их планирования и применения в соответствии с поставленными целями и задачами, имеющимися возможностями, конкретными условиями, особенностями объекта, против которого они направлены.

Вместе с тем, ряд наиболее общих моментов является характерным и присущ большинству информационно-психологических операций и иных случаев оказания информационно-психологического воздействия. Знание этих особенностей может служить основой для выявления и классификации фактов проведения информационно-психологических операций и отдельных акций информационно-психологического воздействия, вскрытия их внутренней логики и структуры, а также организации противодействия и нейтрализации негативных последствий.

Концепция информационной войны – это система взглядов военно-политического руководства государств-субъектов информационного противоборства на способы достижения информационного превосходства над противником и нанесения ему материального, идеологического или иного ущерба в результате проведения комплекса информационно-психологических операций и мероприятий. Концепции информационных войн иных, негосударственных, субъектов информационного противоборства (например – радикальных исламских организаций и группировок) также представляют определенный интерес, так как, располагая меньшими экономическими, интеллектуальными и иными возможностями для организации и проведения масштабных информационно-психологических операций, они, как правило, не скованы в своих действиях (и в выборе средств достижения собственных целей) жесткой системой национального законодательства.
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Следует отметить, что, на сегодняшний день у большинства развитых стран мира уже сформировались достаточно полные и непротиворечивые собственные системы взглядов в отношении использования информационно-психологической войны в качестве инструмента внешней политики. Каждая из таких систем (концепций) достаточно индивидуальна и служит хорошим материалом для исследования национальных особенностей, направлений и приоритетов информационной политики этих государств.

Так как в настоящее время информационное общество еще не выработало эффективный способ противодействия информационно-психологической агрессии (войны) и подавления ее источников, использование арсенала сил, средств и методов информационно-психологического воздействия носит агрессивный характер практически повсеместно.
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Глава 10.

ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКАЯ ВОЙНА КАК СОЦИАЛЬНОЕ ЯВЛЕНИЕ
10.1. Эволюция политических форм, средств и методов информационно-психологического противоборства
10.2. Информационно-психологическая война как форма эскалации межгосударственных конфликтов
10.3. Средства и способы ведения информационно-психологической войны. Информационное оружие
10.4. Тайные операции как организационная форма реализации концепции информационно-психологической войны
10.5. Правовая характеристика операций информационно-психологической войны
В данной главе представлены результаты исследования информационного противоборства и его наиболее острой формы – информационно-психологической войны, – как социального явления, играющего все более заметную роль в общественно-политической жизни современного информационного общества.

Информационно-психологическая война появилась как форма информационного противоборства на определенной стадии развития средств и методов информационно-психологического воздействия и в настоящее время представляет собой наиболее социально опасную форму данного противоборства, осуществляемого насильственными средствами и способами воздействия на информационно-психологическую сферу противника с целью решения стратегических задач.

Концепции современных информационно-психологических войн для мирного периода межгосударственных отношений разрабатываются и реализуются иностранными внешнеполитическими ведомствами и спецслужбами, концепции будущих информационных войн для периода открытого военного межгосударственного противоборства разрабатываются и планируются зарубежными военными ведомствами.
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Современная информационная война является важнейшей угрозой безопасности Российской Федерации, она позволяет иностранным государствам решать тайные внешнеполитические задачи в отношении Российской Федерации без применения вооруженных сил. Разработка концепций информационных войн иностранными военными и иными ведомствами и апробация их отдельных элементов в локальных вооруженных конфликтах является угрозой безопасности Российской Федерации.

Понимание стратегической направленности операций современной информационной войны дает основание для определения критерия выделения из информационной сферы объектов защиты от этих операций, в качестве которого выступает их ключевая значимость для суверенитета страны и, особенно, – для ее территориальной целостности.

Основным инструментом ведения информационных войн является информационное оружие – совокупность средств, методов, способов и технологий информационно-психологического воздействия, специально созданных для тайного управления информационной сферой противника, процессами и системами, функционирующими на основе информации, а также – для нанесения им ущерба
[98]. Информационное оружие используется в тайных информационно-психологических операциях в сочетании со средствами и способами его доставки (СМИ, ОТКС, современными средствами связи), технологиями внедрения информационного оружия и технологиями обеспечения условий его использования.

Прогнозируя развитие международной обстановки с учетом того, что Россия продолжает рассматриваться развитыми государствами Запада в качестве потенциального военного противника, важно иметь в виду, что опыт применения информационного оружия для будущих информационных войн приобретается иностранными военными и иными ведомствами в современных вооруженных конфликтах. Данное обстоятельство требует тщательного изучения информационной и психологической составляющих указанных конфликтов.

10.1. Эволюция политических форм, средств и методов информационно-психологического противоборства
Информационное противоборство как направление научных исследований и практической деятельности имеет давнюю историю. Хотя в прямой постановке такие термины, как "информационное противоборство", "информационная борьба", "информационная война, "информационное оружие" вошли в теорию и практику относительно недавно (например, термин "информационные операции" впервые появился в 1997 году
[99]), однако, в качестве явления объективного мира информационное противоборство зародилось в глубокой древности. Оно возникло одновременно с появлением вооруженного противоборства – как составная часть вооруженной борьбы в виде психологического средства ослабления боевой мощи противника и поднятия боевого духа своих войск. Развитие науки и техники, особенно в двадцатом веке, позволило настолько усовершенствовать технологическую основу информационного противоборства, что сделало его одним из самых эффективных средств достижения внешне- и внутриполитических целей.
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Информационное противоборство представляет собой совокупность таких взаимоотношений между субъектами мирового сообщества или политической системы общества, в рамках которых одни субъекты путем активного воздействия на информационную сферу других субъектов стремятся получить превосходство над противостоящей стороной в экономической, политической, военной или иной области.

Как указывают Д.Б. Фролов, Л.В. Воронцова
[100], современный период развития информационного противоборства характеризуется его особым обострением и выходом на качественно новый уровень, что обусловлено следующими основными факторами:

· информатизацией основных областей деятельности большинства государств;

· быстрыми темпами формирования глобальной информационной инфраструктуры и превращением ее в базисный элемент жизнедеятельности мирового сообщества;

· значительными достижениями в развитии информационных технологий воздействия на сознание, волю и чувства людей;

· активным развитием программно-технических средств нанесения ущерба компьютерным и телекоммуникационным системам;

· недостаточным уровнем развития средств и методов обеспечения защиты национальных информационных пространств, сознания населения;

· несовершенством информационной политики.

Информационное противоборство пронизывает в настоящее время все формы борьбы, начиная с дипломатической и экономической и кончая вооруженной борьбой, развиваясь вместе с тем как самостоятельная сфера деятельности. Информация и информационные технологии постепенно становятся действенным средством завоевания мира. Маршал Николай Огарков подчеркивал, что "поле битвы будущего – это, прежде всего, информация"
[101]. Это поле битвы уже не ограничивается широкомасштабным воздействием на население и войска, линии связи и радиопередатчики. Информационные средства воздействия (открытого и скрытого) нацеливаются на высшие эшелоны власти и военное руководство стран-противников и партнеров, на автоматизированные системы управления оружием и военной техникой, системами жизнеобеспечения и экологически вредными производствами.
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Иностранные государства имеют давнюю историю и обширную практику разработки и использования средств и способов информационного воздействия на человека, социальные и технические системы. По данному направлению в ведущих университетах и исследовательских центрах развитых стран созданы и эффективно действуют специализированные научные школы. Дезинформирование, скрытное психологическое воздействие на сознание, открытые акции устрашения и сдерживания неоднократно применялись иностранными государствами против России как в далеком, так и недавнем прошлом, не всегда встречая должное сопротивление
[102].

Научное осмысление современных реалий информационного противоборства требует анализа этого направления деятельности, ибо без этого невозможна разработка теоретических основ этого противоборства, отсутствие которых не позволяет сделать правильный выбор государственными органами главных направлений их деятельности в данной сфере, выбор методов, расстановки сил и средств ведения наступательных и оборонительных информационных операций. В целом, теория информационного противоборства представляет собой систему знаний о характере, закономерностях, принципах, формах, методах, средствах и способах организации и осуществления информационного противоборства. Исследование опыта информационного противоборства
[103] позволяет выявить основные закономерности информационной составляющей прежде всего вооруженной борьбы, присущие и современным локальным вооруженным конфликтам, логику становления информационно-психологических и дезинформационных средств и методов как самостоятельного инструмента достижения внешнеполитических задач в мирное время.

Исторически информационное противоборство возникло как составная часть вооруженной борьбы. Причинами его возникновения явилось стремление нападающей стороны поднять дух своих воинов и ослабить волю врага. Подобным образом она лишала последнего способности к активному сопротивлению, содействовала его более быстрому уничтожению, уменьшала собственные материальные и физические потери, в том числе – потери завоевываемых для себя трудовых и материальных ресурсов. "Самая ранняя из известных форм воздействия на противника небоевыми средствами – устрашение его своей (иногда мнимой) боевой мощью, – возникла очень рано. Ее следы мы видим в вооруженных столкновениях племен в эпоху разложения первобытнообщинного строя, в войнах рабовладельческих государств"
[104]. Под воздействием страха, особенно в бою, когда нет времени для обдумывания своего поведения, противник принимает решение о сдаче или бегстве практически рефлекторно.
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С появлением государства информационное противоборство стало составной частью взаимоотношений различных стран не только в военное, но и в мирное время (в дипломатической, экономической, иных сферах), а также составной частью борьбы государственной политической власти с внутренними социальными силами, выступающими в качестве ее противника.

Важнейшим фактором, способствующим развитию информационного противоборства, явилось постепенное выделение деятельности по целенаправленному доведению информации до широких масс сначала в отдельную функцию трудовой деятельности человека, затем в род трудовой деятельности и, наконец, в особую профессиональную деятельность.

Развитие информационного противоборства как в условиях мирного, так и военного времени, происходило благодаря массовому распространению и доступности новых, более эффективных носителей и средств доставки информации, под воздействием и на основе которой происходит принятие решений. Д.Б. Фролов, Л.В. Воронцова выделяют четыре исторических этапа развития информационного противоборства, основанные на следующих технологиях: вербальной, бумажной, технической и телекоммуникационной
[105]. При этом каждый последующий этап вбирал в себя средства и методы предыдущего и развивал их.

Еще в древности противоборствующие стороны "пытались использовать средства духовного воздействия, чтобы ослабить моральный дух и боевую мощь противника, а также поднять боевой дух своих войск"
[106]. Это была исторически первая форма информационного противоборства – информационно-психологическое обеспечение боевых и повстанческих действий.

В качестве основного носителя и средства доведения информации на первом, вербальном этапе выступал человек, в качестве объекта воздействия – психика человека, определяющая направленность его деятельности. Не случайно Аристотель еще в IV в. до н.э. выделил те составляющие психики человека, которые по настоящее время являются основными объектами информационного воздействия – сознание, волю и чувства человека: "Есть три силы души, главные для поступка и для истины: чувство, ум, стремление"
[107].

Способы ведения информационного противоборства в тот период были ограничены вербальными технологиями (выступления ораторов, религиозных проповедников, распространение слухов, дезинформации и т.п.), наглядными средствами устрашения (демонстрация военного превосходства, устрашающие знаки, пропагандистские письмена на камнях, деревьях и строениях и т.п.) и физического противодействия (аресты, убийства ораторов и т.п.). Важнейшими субъектами информационного противоборства того времени являлись священнослужители как наиболее образованные лица, обладавшие значительным влиянием на все социальные слои населения. При этом появление первых печатных средств не сыграло заметной роли в осуществлении информационного противоборства, так как на тот период основная масса солдат и гражданского населения были неграмотны.
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Второй, "бумажный" этап информационного противоборства начался с распространением грамотности, в условиях широкого охвата населения новыми носителями информации: письмами, книгами, газетами, журналами и др. В этот период появилось и специальное эффективное средство информационного противоборства, используемое до сих пор, – листовка.

Третьему этапу информационного противоборства дало начало возникновение новых носителей информации (в середине XIX века – изобретение фотографии) и новых средств доставки информации, появившихся благодаря открытию электричества (конец XIX века): телеграфа, телефона, радио, кино, а позднее телевидения. Значительно усилились наглядность и образность средств информационного воздействия, увеличились возможности накапливания и длительного хранения информации в любом объеме. Стало возможным оказание как оперативного, так и долгосрочного, как избирательного, так и массового информационного воздействия на сознание, волю и чувства населения.

Все это дало начало разработке и реализации идей информационно-психологических войн, подразумевающих достижение стратегических внешнеполитических целей путем оказания управляющего информационного воздействия на индивидуальное, групповое и массовое сознание противника. Развитые в техническом отношении страны получили значительные преимущества в информационном противоборстве.

На этом этапе впервые возникли информационно-технические средства воздействия не только на сознание человека, но и на информационно-технические системы и комплексы, а именно – средства радиоэлектронной борьбы, позволяющие подавлять теле- и радиовещание, связь, создавать радиопомехи, т.е. нарушать возможности противника получать своевременную и объективную информацию, на основе которой он принимает решения.

Современный, четвертый, этап развития информационного противоборства начался с появления персональных компьютеров и открытых телекоммуникационных сетей (ОТКС). В качестве основного носителя информации стали выступать компьютерные носители, а важнейшим средством доведения информации – телекоммуникационные сети. Стало возможным оказание скрытого персонального информационного воздействия на конкретного пользователя компьютерной сети и неконтролируемого массового воздействия на широкую аудиторию глобальных ОТКС. В итоге были значительно расширены возможности осуществления управляющих информационных акций.
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Благодаря созданию программно-управляемых устройств и процессов появились программно-технические средства информационного противоборства. Последние позволяют нарушать нормальное функционирование информационно-телекоммуникационных систем, хранящих и доставляющих информацию автоматизированным системам принятия решений. В результате они дезорганизуют деятельность объектов, которые работают на их основе, вплоть до их уничтожения. Таким образом, появление новых программно-технических возможностей у человечества обусловило разработку особого вида оружия – информационного.

Для четвертого этапа информационного противоборства характерны следующие обязательные условия: наличие у противостоящей стороны определенного компьютеризированного уровня развития информационной инфраструктуры, компьютерная грамотность большинства населения и его свободный доступ к Internet или иным глобальным ОТКС, наличие у нападающей стороны соответствующих программно-технических средств нападения и средств обеспечения собственной информационной безопасности.

Истоками идей информационно-психологического воздействия на противоположную сторону можно считать первоначальное осмысление правителями древнего мира физически ненасильственного управления массами людей. О понимании важности психологического противоборства в тот период свидетельствуют взгляды египетских и ассирийских военачальников, прямо связывающие развитие хода сражения с психическим состоянием бойцов. Не случайно основной задачей воспитания считалась выработка психической устойчивости у бойца, готовности погибнуть, его лицо, а не спина, должно быть всегда обращено к врагу. В воспитательных целях военачальники широко опирались на религию, обряды, традиции и ритуалы. Этому способствовал и народный эпос.

Вместе с тем, уже тогда военачальники понимали, что на ход сражения оказывает влияние не только настрой своих воинов, но и психическое состояние вражеских бойцов. Поэтому замысел битвы, как правило, строился на основе маневра, вносившего смятение в ряды противника. Наиболее распространенными способами внесения смятения было распространение слухов о превосходящей численности и мощи своего войска (особенно часто этот способ применял Александр Македонский – IV в. до н.э.), использование устрашающих штандартов, масок, звукового сопровождения военных действий и т.п. Важнейшим способом являлась также дезинформация противника с целью обеспечения внезапности нападения.
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Классическим примером дезинформации является "троянский конь", сыгравший решающую роль в троянской войне за раздел сфер влияния в Малой Азии между греческими племенами в XIII в. до н.э. Благодаря троянскому коню, которого, по утверждению подосланного спартанцами лица, якобы подарила городу богиня Афина, спартанцы захватили Трою и разрушили ее до основания. Выражение "троянский конь" стало профессиональной поговоркой разведчиков для обозначения операции по дезинформации противника с последующим его военным поражением
[108].

Одним из лучших специалистов античного мира по дезинформации военного противника считался Ганнибал (III–II в. до н.э.). Так, древнегреческий историк Полибий оставил свидетельства того, как Ганнибал мастерски проводил операции по дезинформации противника. "... Он уже довольно длительное время распускал слухи о том, что в его войске появилась некая болезнь, чтобы римляне не удивлялись, услышав, что он давно стоит со своим войском на одном месте. На самом деле он находился уже всего в трех днях пути от Тарента..."
[109]. Этот маневр позволил Ганнибалу быстро захватить этот город. Другим примером может служить подготовка Ганнибала к битве с римскими легионерами при реке Треббин, в ходе которой он активно распускал слухи о несокрушимой мощи нового оружия карфагенян, чем способствовал формированию психологической готовности римлян к поражению
[110].

Приемами дезинформации успешно пользовались Чингисхан и Батый, всегда заранее распространявшие слухи, преувеличивающие численность и жестокость монгольских войск. При вторжении в Грузию в целях введения в заблуждение передовых отрядов грузинского ополчения монголы несли перед собой кресты. По приказу Чингисхана на Западе распространялись грамоты, в которых говорилось, что Чингисхан – не вождь неизвестных варваров, а царь Давид с воинством.

Дезинформационный маневр удался. Епископ, сторонник пятого крестового похода, Яков де Витри в письме к папе Гонорию в 1221 году пишет о появлении неожиданного желтокожего союзника в борьбе за "Гроб Господень" в Палестине: "Явился новый и могучий союзник христианства, индийский царь Давид. Во главе своей рати, которая неисчислима, он начал борьбу с нехристями". В Венгрии монголы прибегли к распространению фальшивок, скрепленных королевской печатью. В них содержалось обращение к народу, в котором король Венгрии якобы призывал прекратить сопротивление и подчиниться монголам
[111].
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Средствами информационного противоборства в древние времена решались соответствующие задачи не только в военное, но мирное время. В истории известны случаи успешного проведения, по существу, первых информационно-психологических операций в мирное время. Например, в Шумерских памятниках (IV тысячелетие до н.э.) приводится пример ведения "войны нервов": правитель шумерского города Уруку преднамеренно систематически страшными слухами запугивал жителей и правителя города Аратта, богатого благородным металлом, в результате чего последние безо всякого физического принуждения платили Шумеру большую дань
[112].

По мере накопления опыта практического осуществления информационного противоборства возникла потребность в его теоретическом осмыслении. Из документально зафиксированных разработок в области теории информационного противоборства исторически первыми можно считать труды китайских исследователей.

В Китае с древних времен с большим вниманием относились к информационным формам и способам борьбы с противником, справедливо предпочитая их кровопролитным схваткам на поле боя
[113]. Не случайно поэтому первые научные обоснования информационного противоборства связывают с именами древнекитайских философов – Конфуция и Сунь-Цзы (VI–V в. до н.э.), взгляды которых лежат в основе современных теоретических и практических подходов китайских и американских специалистов в области информационного воздействия, в том числе – в основе деятельности спецслужб Китая и США.

Сунь-Цзы поставил психологическое воздействие на противника на одно из первых мест в военном противоборстве. В своем "Трактате о военном искусстве" он писал: "Во всякой войне, как правило, наилучшая политика сводится к захвату государства целостным; разрушить его значительно легче. Взять в плен армию противника лучше, чем ее уничтожить... Одержать сотню побед в сражениях – это не предел искусства. Покорить противника без сражения – вот венец искусства". Сунь-Цзы отмечал, что "война – это путь обмана", поэтому выигрывает тот, кто умеет вести войну, не сражаясь. Для этого надо, во-первых, "разрушить планы противника", во-вторых, "расстроить его союзы" и лишь в-третьих "разгромить его войска"
[114]. "Разлагайте все хорошее, что имеется в стране противника. Разжигайте ссоры и столкновения среди граждан вражеской страны. Мешайте всеми средствами деятельности правительства"
[115]. "Подрывайте престиж руководства противника и выставляйте в нужный момент на позор общественности"
[116].

В трактате освещены основные приемы манипуляции противником путем психологического воздействия и дезинформации, в определенном сочетании составляющие механизм принуждения выбранного объекта к направленным действиям.

-231-

Значительное внимание, по мнению Сунь-Цзы, необходимо уделять получению знаний о личностных характеристиках противостоящих полководцев. Поскольку война – столкновение людей, наделенных определенными качествами, считал Сунь-Цзы, они и определяют ее ход. Введение противника в заблуждение приносит победу. Всякое решение военачальника по отношению к врагу должно исходить из этого. Но чтобы обмануть врага, его надо глубоко знать и прежде всего знать его качества.

Во II веке нашей эры в Китае впервые применили прием пропагандистского воздействия – провозглашение справедливого характера войны; обосновывавшее необходимость военных действий
[117].

Основные идеи Сунь-Цзы активно развивались другими китайскими теоретиками. К их числу относится военный теоретик Чжугэ Лян (III в. н.э.), признанный Мао Цзэдуном в качестве достойного наставника. Наследие Чжугэ Ляна в области психологического противостояния с военным противником было внимательно изучено и успешно использовано партизанами Вьетконга в Южном Вьетнаме в войне против США. Чжугэ Лян "никогда не размахивал мечом, ибо суть великой китайской военной традиции всегда сводилась к тому, что мозг обманет мускульную силу". Он, как и Сунь-Цзы, считал, что "в военных действиях атака на умы – главная задача, атака на укрепления – второстепенная задача. Психологическая война – это главное, бой – это второстепенное дело".

Значительное внимание вопросам воспитания собственных войск с целью обеспечения психологической устойчивости воинов в бою, вопросам дезинформации и психологического воздействия на чужие армии уделяли европейские военачальники и ученые прошлого: древнегреческий писатель и историк Ксенофонт (IV в. до н.э.), римский полководец Ю. Цезарь (I в. до н.э.) и др. Известный римский государственный деятель и ученый Н. Маккиавели (XV–XVI вв.), анализируя особенности информационного противоборства в процессе боя, особое внимание уделял вопросам дезинформирования противника
[118].

С древних времен важнейшей частью информационного противоборства являлась выработка психологической устойчивости мирного населения к влиянию чужеземных нравов путем воспитания мирного населения в духе патриотизма и верности нравственным ценностям своей страны. Так, существенное значение идеологической обработки населения в целях сохранения стабильности общественного организма придавал Платон, подчеркивавший необходимость внушения населению представлений о божественности и незыблемости учреждаемых порядков и законов, суровых загробных карах за их нарушение и т.д. По его мнению, комплекс философско-мифологических воззрений, который должен быть внушен населению, является по существу общеобязательной государственной религией, нацеленной на достижение единомыслия граждан и упрочение социально-политического строя и законопорядка. Аристотель также считал, что "... самое важное из всех ... способствующих сохранению государственного строя средств, которым ныне все пренебрегают, – это воспитание в духе соответствующего государственного строя"
[119].
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Эти же аспекты рассматривал знаменитый римский оратор и государственный деятель Цицерон (I в. до н.э.), указывавший на отрицательное воздействие чужеземных нравов и языков, нарушающих отечественные установления и стабильность строя, и призывавший противостоять им
[120]. Подобных взглядов позднее придерживался хорватский мыслитель Ю. Крижанич, утверждавший, что одним из начал и оснований политической мудрости является духовная заповедь: "Не верь чужестранцам"
[121].

Официальный католический религиозный философ Фома Аквинский (большой поклонник Аристотеля), чье мировоззрение положено в основу деятельности современной римско-католической церкви, еще в XIII веке провозгласил важнейшим для укрепления духовенства и государства правом церкви формирование идеологии и контроль публицистики
[122].

Важную роль средствам информационного противоборства отводил русский царь Иван IV
[123] (XVI в.). Князь А.М. Курбский, бежавший в Литву от опалы, сочинил несколько посланий к Ивану IV и обширный исторический труд под названием "История о великом князе Московском". Каждая строка писаний Курбского – обличение деяний царя, их осуждение и проклятие, попытка оправдать свою измену Родине и переход на сторону Литвы. Иван IV не оставил без ответа послания и писания Курбского. В своем ответном письме, которое по своему объему фактически составило целую книгу, прочитанном перед народом в Москве на Красном крыльце, Иван IV, опираясь на изречения Ветхого и Нового завета, исторические свидетельства и богословские толкования, обвинил Курбского в предательстве и дал свое понимание долга перед царем и Отечеством
[124].

Таким образом, основными наступательными методами информационного противоборства стали устрашение (психологическое давление) и дезинформирование противника в предвоенный и военный периоды, главным образом, с целью обеспечения внезапности нападения и ослабления воли врага к сопротивлению. Также были разработаны и такие наступательные методы и способы информационного противоборства, взятые на вооружение спецслужбами, как дезориентация, компрометация, дискредитация, использование агентов-дезинформаторов, предназначенные для скрытного направления деятельности противника в интересах воздействующей стороны. И те, и другие из названных наступательных методов выполняли функцию принуждения противника к определенным действиям и являлись в этой связи методами информационной войны.
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Идеологическая борьба с противником зародилась с появлением государства и велась открыто, способами убеждения, главным образом под религиозными лозунгами. Убеждение собственных войск и населения основывалось на религиозных и имперских идеях.

Свой вклад в развитие средств и методов информационного противоборства с военным противником внес великий русский полководец А.В. Суворов. В своем военно-теоретическом труде "Наука побеждать" он писал: "Развитие "духа" – первая необходимость для войска: кому не известно, что при робости духа парализуется ум и слабеет тело, наоборот"
[125]. В 1799 г. А.В. Суворов впервые в истории войн задумал и успешно осуществил пропагандистскую операцию как часть единого плана боевых действии своих войск. Распространенное среди солдат Пьемонтской армии обращение Суворова с аргументированным, убедительным предложением о переходе на строну русско-австрийских войск привело к тому, что пьемонтцы переходили группами и целыми частями.

Честь первого в истории войн использования пропагандистского текста, который объединил в себе призыв аудитории к определенным практическим действиям с документом, имевшим юридическую силу и поэтому становившимся особенно привлекательным для пропагандируемых, принадлежит русскому полководцу М.И. Кутузову. Таким текстом было обращение М.И. Кутузова к населению Польши 27 декабря 1812 года. Отпечатанное значительным тиражом в виде листовки обращение имело в конце особую оговорку: "Экземпляр сего объявления всякому, имеющему оный, служит вместо охранного листа". Дальнейшее развитие объединения пропагандистского текста с документом привело к созданию в годы Первой мировой войны хорошо известной формы пропаганды плена в виде листовки-пропуска
[126].

Приемами пропаганды и дезинформации военного противника с успехом пользовались многие монархи и военачальники того периода. Неслучайно уже позже немецкий военный историк, один из создателей теории войны, Клаузевиц прямо связал войну и информационно-психологическое воздействие на противника: "Война – это акт насилия, имеющий целью заставить противника выполнить нашу волю"
[127].
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Одна из ключевых ролей в развитии теории информационного противоборства в военных условиях принадлежит Наполеону Бонапарту. Боевым операциям армии Наполеона, как правило, предшествовало распространение слухов о значительно преувеличенной численности наполеоновских войск, за ними следовало распространение памфлетов и листовок. Для этого в армии Наполеона была походная типография с набором иностранных шрифтов. Ему принадлежат слова: "Четыре газеты смогут причинить больше зла, чем стотысячная армия". Пресса, считал Наполеон, должна писать только то, что ей прикажут, и молчать о том, что ей не следует говорить. Через своего министра полиции Наполеон часто отдавал приказы газетам сбивать с толку неприятеля ложными известями.

Глава французской секретной службы при Наполеоне Ж. Фуше был первым шефом полиции, выделившим прессу в качестве субъекта и объекта полицейской деятельности. В организованной им полицейской системе он создал отдел прессы и отдел театра и газет и пригласил в них лучших журналистов страны. С одной стороны, он использовал их для пропаганды, а с другой – с их помощью поставил задачу духовно обезглавить оппозицию внутри страны и за рубежом. Фуше считал, что тайная полиция должна верно оценивать интеллект противника и противостоять ему
[128].

В русской армии формированию международного общественного мнения начали уделять целенаправленное внимание начиная с войны по освобождению Болгарии (1877–1878 года). Военный противник в этот период активно распространял дезинформацию в отношении России. В этой связи при Верховном главнокомандующем был создан штаб прессы, введена аккредитация корреспондентов, выезжающих к месту боевых действий. Для них регулярно проводили, говоря современным языком, брифинги и пресс-конференции, организовывались поездки на фронт, интервью с солдатами и офицерами, посещение госпиталей и т.д.

В 1874 г. по инициативе России Брюссельская конференция по регламентации обычаев войны впервые осудила применение дезинформации. Декларация этой конференции была подтверждена на последующих Гаагских конференциях в 1899–1907 гг. И хотя в итоге ни одно из государств, включая Россию, не изъяло из арсенала военных методов борьбы дезинформацию, в официальных армейских документах (уставах, наставлениях), вышедших уже после войны 1914–1918 годов, дезинформация была прикрыта терминами активной и пассивной тактической и оперативной маскировки.

Немецкая разведка накануне и в ходе Первой мировой войны (а позже – и Второй мировой войны) проводила стратегические информационно-психологические и дезинформационные операции в целях ослабления и деморализации политического и военного руководства всех государств-противников. Использовались такие методы, как компрометация наиболее активных военных и политических деятелей, дезинформация населения и оказание на него психологического давления, пропагандистское "оправдание" перед общественностью начала германской агрессии и т.п. не случайно еще в 1893 г. в Германии были изданы книги "К вопросам психологии большой войны" фон Бин-дер-Кригерштейна и "Психологические элементы в наступлении и обороне" Фрейхера фон Лихтенштейна.
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В начале Первой мировой войны наиболее успешной была пропагандистская работа стран Тройственного союза, хотя позже, в силу использования большого количества явно ложных сведений, она потеряла свою эффективность. Учрежденные в столицах нейтральных государств и постоянно снабжаемые из Берлина и Вены свежей телеграфной информацией агентства "Вольф", "Корреспонденц-Бюро", "Оттоманское бюро" и другие развернули широкую деятельность по формированию общественного мнения в пока не вступивших в войну странах. При этом они пользовались всесторонней поддержкой посольств Германии и Австро-Венгрии. Указанные информационные бюро не только сотрудничали с местными органами печати, но и рассылали свои бюллетени ведущим политикам страны пребывания, видным государственным и общественным деятелям, крупным промышленникам, финансистам. Особую активность германские и австро-венгерские бюро развернули в Турции, Болгарии, Румынии, Греции, США, Норвегии и Швейцарии. Они имели хорошую техническую оснащенность, многочисленный и высококвалифицированный персонал, постоянно привлекали к работе известных местных журналистов.

Наряду со средствами массовой информации и министерствами иностранных дел активное участие в пропагандисткой деятельности принимали генеральные штабы и спецслужбы. Ряд воюющих стран создал специальные органы для ведения пропаганды на войска и население противника и оказания влияния на общественное мнение в нейтральных странах (Англия – в 1914 г., Франция – в 1915 г., США – В 1917 г., Германия – в 1918 г.). В России подобные подразделения созданы не были.

Именно Англия оказалась самой подготовленной к информационному противоборству в ходе Первой мировой войны. Своими победами на информационном поле она обязана, прежде всего, такой фигуре, как лорд Нортклифф, газетному магнату, возглавлявшему во время войны английскую пропаганду в отношении неприятельских стран. Важнейшими принципами осуществления пропаганды лорда Нортклиффа были: обеспечение правдоподобности, а не достоверности содержания пропагандистских материалов за счет умелого сочетания лживых и истинных сообщений; массированный характер пропаганды; опережение пропагандой политических действий своего правительства; пропагандистская поддержка оппозиции правительств неприятельских стран; ведение пропаганды от имени патриотических сил противника. Важнейшей задачей пропаганды лорд Нортклифф считал разложение армии и населения неприятельских государств
[129]. Помимо пропаганды, английская сторона в лице своей разведки активно использовала СМИ для осуществления дезинформации противника.
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Таким образом, Первая мировая война явилась поворотным пунктом в развитии теории и практики информационного противоборства, на исследованиях опыта которой в целом завершилось формирование теоретических основ ведения пропаганды в военный период. В 1920 г. в Лондоне вышла книга К. Стюарта "Тайны дома Крю", в которой обобщался опыт английской пропаганды по разложению войск противника. В 1922 г. в Германии вышли книги Штерн-Руберта "Пропаганда как оружие политики" и И. Пленге "Немецкая пропаганда" В 1924 г. вышла книга Ф. Шенемана "Искусство влияния на массы в Соединенных Штатах Америки".

В 1927 г. в Лондоне была издана книга англичанина Гарольда Ласвеля "Техника пропаганды в мировой войне". В ней впервые была выделена информационно-психологическая сфера войны, а пропаганда рассмотрена как особый вид оружия, воздействующий на нравственное (психическое) состояние неприятеля, призванный либо нарушить его состояние или отклонить ненависть неприятельской стороны от воюющей с ним страны. В качестве основных стратегических целей пропаганды в книге были названы: возбуждение в собственном населении, а также в населении стран-союзников и нейтральных стран ненависти к неприятелю; поддержание дружественных отношений с союзниками; сохранение добрых отношений с нейтральными странами и получение их поддержки; деморализация противника. Важнейшими факторами успеха пропаганды признаны искусность применяемых средств и верный учет условий ведения пропаганды
[130].

В начале 1939 года министерством пропаганды и штабом верховного командования вермахта было подписано соглашение "О ведении пропаганды в период войны". Пропаганда, как отмечалось в упомянутом выше соглашении, рассматривалась в качестве важнейшего средства ведения войны, приравненного по своей роли к одному из родов войск.

Стоит отметить высокую эффективность пропагандистской деятельности в военный период специалистов из Великобритании и США. С началом Второй мировой войны английское правительство с помощью созданного при министерстве иностранных дел отдела "политической войны" развернуло широкую радиопропаганду против Германии и осуществляло заброску на ее территорию пропагандистской литературы. В CШA в июне 1942 г. был создан специальный орган для ведения внутренней и внешней пропаганды – Управление военной информации. Проведением фронтовой пропаганды во взаимодействии с боевыми действиями войск, а также операций "черной пропаганды" занималось Управление стратегических служб (УСС). При американском разведывательном управлении была создана "Группа специальной службы", переименованная затем в отделение психологической войны
[131]. Во время войны англичане и американцы неоднократно создавали объединенные пропагандистские службы, которые координировали свои действия с военными операциями.
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Одним из новых приемов психологического воздействия на аудиторию, появившихся в арсенале британских и американских пропагандистских органов в период Второй мировой войны, стало завоевание ее доверия. Другим важнейшим приемом ведения пропаганды британской стороной было использование неточностей официальных сообщений противника. Глава УСС США в период войны Донован так охарактеризовал роль пропаганды в военных действиях: "Пропаганда на заграницу должна использоваться как инструмент войны – искусная смесь слухов и обмана, правда – лишь приманка, чтобы подорвать единство и сеять смятение... В сущности, пропаганда – острие первоначального проникновения, подготовка населения территории, избранной для вторжения. Это первый шаг, затем вступает в действие пятая колонна, за ними диверсионно-десантные части, или "коммандос", и, наконец, выступают дивизии вторжения"
[132].

Особенности информационного противоборства разных участников во второй мировой войне исследовал американец Поль Лайнбарджер в своей книге "Психологическая война", бывший во время войны сотрудником Управления военной информации США и участвовавший в организации американской пропаганды среди войск и населения противника на европейском и тихоокеанском театрах военных действий. Представляется важной приведенная в книге система знаний, необходимых военным специалистам в сфере информационно-психологического противоборства. В эту систему Лайнбарджер включил: знание современной политики и военного искусства; профессиональное знание СМИ; знание обычаев, языка, традиций населения региона страны психологического воздействия; понимание психологии, социологии, антропологии, истории.

Таким образом, как отмечают Д.Б. Фролов, Л.В. Воронцова, информационо-психологическая деятельность органов политической власти иностранных государств, зародившаяся еще на ранней стадии человеческой истории в виде отдельных разрозненных операций по дезинформированию противника, в процессе исторического развития претерпела существенные изменения и превратилась в постоянно действующий фактор внешней политики – информационно-психологическую войну, которая ведется не только в военное, но и в мирное время. Этот новый вид войны стал в конце XX и в наступившем XXI веке превалирующим в противоборстве государств между собой.

-238-

10.2. Информационно-психологическая война как форма эскалации межгосударственных конфликтов

Уяснение сущности и содержания понятия информационно-психологической войны необходимо не только для того, чтобы  глубже познать это явление в теоретическом плане, но и для того, чтобы разработать систему политических мер противодействия, адекватную как современным акциям скрытной информационной войны, так и акциям подготовки иностранных военных и иных ведомств к будущим информационным войнам.

Информационная война появилась как форма информационного противоборства, и в этом отношении она является продуктом  развития общества, вобравшим весь опыт, который накопило человечество в ходе данного противоборства. Возникнув на определенной ступени зрелости информационного противоборства вследствие научно-технического прогресса и информационной интеграции мирового сообщества, информационная война стала самостоятельным видом осуществления внешней политики. Сильные в разведывательном, военном и информационно-техническом отношении государства приобрели новые возможности  для реализации своих замыслов: навязывать собственную волю другим народам и государствам; осуществлять несанкционированное вмешательство в работу практически любой компьютерной системы в мире; анонимно поражать электронные вооружения противостоящей стороны. Поэтому не случайно в XX веке в середине 80-х годов – китайские и американские теоретики и спецслужбы, в начале 90-х годов – министерство обороны США (далее – МО США), в середине 90-х годов – английские, немецкие, российские и другие исследователи начали активно формулировать определения информационной войны.

Толчком для обсуждения понятия "информационная война" послужило введение в оборот в документах МО США в начале 90-х годов термина "information warfare", широко вошедшего вслед за этим в труды научных кругов США
[133].

Важно отметить, что ранее, в 1976 г. уже появлялся близкий термин "information war", употребленный западным ученым-физиком Т. Рейнером в отношении войн, основными объектами поражения в которых станут информационные системы
[134]. Однако специалисты США вместо этого термина, однозначно толкуемого как "информационная война", выбрали иной термин – "information warfare". По-видимому, это был не случайный шаг, а тщательно продуманный, с точки зрения международных правовых последствий, ход. Об этом свидетельствует то обстоятельство, что указанный термин, наряду с переводом "информационная война", в соответствии с основными толковыми словарями "Webster,s New Collegiate Dictionary" и "The Random House Dictionary", может пере-водиться следующим образом: "информационная деятельность, предпринимаемая политическим образованием (например, государством), чтобы ослабить или уничтожить другое политическое образование"; "информационная борьба между конкурентами, соревнующимися"
[135]; "информационный военный конфликт между двумя массовыми врагами, например, армиями"; "особенно жестокий и затяжной информационный конфликт между конкурентами, политическими соперниками"
[136].
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Такое многозначное толкование термина "information warfare", по мнению американских теоретиков, позволяет использовать средства и способы "жестокого" информационного противостояния не только в период боевых действий, но и в их отсутствие, "чтобы ослабить или унич-тожить" политического или экономического противника законными с правовой точки зрения средствами и методами, так как, якобы, "warfare" – не война в прямом смысле слова
[137].

В соответствии с российскими англо-русскими словарями термин  "information warfare" трактуется как "информационная война" и "информационные приемы ведения войны"
[138].

Указанная многозначность термина "information warfare" породила разночтение при его переводах, что обусловило появление значительного количества существующих на сегодняшний день определений информационной войны (ИВ).

В настоящее время термин "информационная война" все еще носит публицистический характер и еще не получил повсеместного признания в российских и зарубежных научных кругах – об этом свидетельствуют непрекращающиеся дискуссии по поводу того, что же на самом деле скрывается под этим понятием, в чем сущность явлений, относимых к информационным войнам, а также споры по поводу корректности и принципиальной применимости данного термина к той сфере социальных взаимоотношений, которую принято называть информационным противоборством или конфликтом интересов в информационной сфере социальных систем. Как следствие, мы можем наблюдать использование в научной литературе несколько десятков различных формулировок "информационной войны", явные индивидуальные достоинства и столь же явные недостатки которых (а также общая научная неразработанность данной проблематики) пока еще не позволяют отдать абсолютное предпочтение ни одной из них. Однако, все вместе эти определения достаточно полно и однозначно (разумеется, пока еще только на прикладном уровне) выделяют из всевозможного многообразия существующих в современном социальном обществе отношений те социальные явления и процессы, которые можно выделить в отдельную группу с условным названием "информационная война". В целом их можно разделить на три основные группы.
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Авторы первой группы сводят понятие ИВ к отдельным информационным мероприятиям и операциям
[139], информационным способам и средствам корпоративной конкуренции или ведения межгосударственного противоборства либо вооруженной борьбы
[140]. Наиболее известным специалистом, относящим ИВ к информационным способам и средствам ведения противоборства, является украинский ученый Г.Г. Почепцов. Так, он пишет: "Информационная война – это коммуникативная технология по воздействию на массовое сознание с кратковременными и долговременными целями"
[141]. При этом к  коммуникативным технологиям Г.Г. Почепцов относит пропаганду, рекламу, избирательные технологии, паблик рилейшнз
[142]. Однако, по нашему мнению, трактовка понятия ИВ через ее средства и методы не раскрывает сущности данного понятия. Проблему средств и методов ИВ следует рассматривать в рамках понятия "информационное оружие", а не понятия "информационная война".

Российский специалист в области теории информационного противоборства доктор технических наук С.П. Расторгуев определяет понятие информационной войны как "открытых и скрытых целенаправленных информационных воздействий информационных систем друг на друга с целью получения определенного выигрыша в материальной сфере". При этом он полагает, что, пока противник устраняет полученный ущерб, т.е. занят только собой, противная сторона имеет преимущество.

По мнению С.П. Расторгуева, ИВ не отличается от обычной войны в части признаков поражения. Агрессор добивается победы, исключительно подчинив себе структуры управления противника, которые являются информационной мишенью
[143].

Отсюда, согласно С.П. Расторгуева, следуют и основные направления организации защиты: уменьшение размера мишени; защита мишени; регулярное уничтожение "информационных сорняков"; установка собственного жесткого контроля за собственной системой управления. Ученый утверждает, что стратегия применения информационного оружия носит исключительно наступательный характер. По его мнению, этот очень важный результат, который еще не до конца осмыслен научной общественностью, позволяет выйти на утверждение о том, что наступательный характер информационного оружия во многом определяет лицо ИВ и позволяет определить потенциального агрессора. Таким образом, можно предположить, что объем информации, целенаправленно передаваемый из одной страны в другую, и является мерой информационной агрессивности.
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Видный ученый В.С. Пирумов, являющийся одним из авторитетных специалистов в этой области, определяет ИВ как новую форму борьбы двух и более сторон, которая состоит в целенаправленном использовании специальных средств и методов влияния на информационные ресурсы противника, а также – защиты собственного информационного ресурса для достижения назначенных целей. По его мнению, в мирное время ИВ носит преимущественно скрытый характер. Ее основным содержанием является ведение разведывательных и политико-психологических действий по отношению к противнику, а также осуществление мероприятий по собственной информационной безопасности. В угрожаемый период, как полагает В.С. Пирумов, появляются дополнительные задачи, решаемые в интересах обеспечения требуемой эффективности планируемых боевых действий. К особенностям ведения ИВ в этот период можно отнести предельную ограниченность в использовании сил и средств ИВ; соблюдение существующих норм международного права (например, запрет радиоэлектронного подавления определенных частот и систем, предусмотренных Уставом Международного союза электросвязи и Регламентом радиосвязи) и т.д. С началом военных действий силы и средства ИВ решают такие задачи, как массированное воздействие на информационный ресурс противника и предотвращение снижения боевых возможностей своих сил; проведение мероприятий по снижению уровня морально-психологической устойчивости войск противника и обеспечение нейтрализации информации, воздействующей на морально-психологическое состояние своего личного состава; ведение разведывательной деятельности и обеспечение скрытности важнейших мероприятий своих войск и т.д.
[144].

Авторы второй группы – в основном, представители военных ведомств, как зарубежных, так и российских, – относят ИВ к сфере военного противоборства.

Первые определения ИВ специалисты МО США дали в ряде документов (Директив МО США TS3600.I "Информационная война" от 21 декабря 1992 г.; Директива председателя КНШ МО США №30 "Борьба с системами управления", 1993 г.) сразу после операции "Буря в пустыне" (1990–1991 гг.). В ходе данной операции США осуществляли целенаправленные акции против электронных информационных систем Ирака. В указанных документах ИВ рассматривается как особый вид военных действий, носящих манипулятивный, подрывающий или разрушающий характер. При этом первоначально, в 1992 г., МО США в качестве объектов поражения этого вида действий называло только "электронные информационные системы, обеспечивающие социальную, политическую, экономическую, индустриальную или военную сферы государства-противника", и рассматривало единственно наступательную составляющую ИВ.
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Через год Комитет начальников штабов (КНШ) МО США включил в число объектов поражения в ИВ информацию и информационные системы противника в целом, независимо от того, являются они электронными или нет, и добавил оборонительную составляющую информационной войны. Подобное понимание ИВ английские специалисты позже отнесли к низшему уровню информационной войны.

Обобщение значительного опыта американской армии в области осуществления психологических операций и дезорганизации систем управления, приобретенного в Панаме, Гренаде, на Гаити, в Сомали, привело к тому, что в 1995 г. Армейский боевой устав МО США "Информационные операции" пополнил объекты поражения и защиты в информационной войне процессами, базирующимися на информации: психологическими процессами человека, а также процессами принятия решений, независимо от того, автоматизированные они или нет. Часть из данных объектов поражения в своем определении информационной войны особо выделил американский специалист по ИВ Р. Шафрански, назвав их знаниями или предположениями противника. Некоторые авторы, в связи с тем, что информационное воздействие на массовое сознание осуществляется через СМИ и ОТКС, отдельно отметили в числе объектов воздействия в информационной войне средства информирования.

В 1997 г. КНШ МО США добавил к объектам нападения и обороны в информационной войне компьютерные сети, видимо, в силу их значительного распространения к этому времени и повышенной уязвимости. В тот же период МО США пришло к выводу, что ИВ может стать преобладающим и даже решающим видом военного противоборства
[145] (рис. 4). Вооруженные силы смогут со временем одерживать победу над противником без оккупации его территории. Ведущая роль будет принадлежать действиям по отслеживанию в реальном масштабе времени обстановки в любом регионе мира и точному наведению средств электронного поражения по любой географической точке земного шара. Апробация таких способов ведения войны происходит в современных локальных вооруженных конфликтах.

На возможность того, что информационная составляющая военных действий в будущем станет преобладающей, указывают и английские специалисты по ИВ. Они подчеркивают, что информационное превосходство одной армии над другой благодаря революции в военном деле позволит со временем одерживать победу над противником, избегая физического столкновения личного состава противников либо делая это столкновение очень коротким и успешным. По их мнению, войны будущего смогут выигрываться путем применения исключительно или практически исключительно удаленных средств поражения военных и гражданских электронных систем противника
[146].
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Рис. 4.
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Подобных взглядов придерживаются также китайские военные специалисты. Как указывают Д.Б. Фролов, Л.В. Воронцова, анализ понятий ИВ немецких и канадских специалистов показывает, что они мало отличаются от американских, английских и китайских точек зрения.

Вместе с тем, по мнению аналитиков французского Центра исследований стратегических технологий (Centre de recherche et d'etudes sur les strategie tecnologiques), деятельность европейских государств по увеличению собственного потенциала информационного оружия, наталкивается на серьезное противодействие США. Стремясь затормозить собственные разработки европейцев, США даже идут на продажу по демпинговым ценам космических систем слежения и контроля линий связи, предоставляют доступ к накопленным базам данных. В качестве примера можно привести соглашения с Великобританией и ряд предложений, сделанных Германии.

Эксперты Института международных отношений и стратегических исследований (Institut de relations internationales et strategiques) полагают, что сегодня союзники Соединенных Штатов по НАТО находятся в серьезной военной зависимости от США, поскольку в своих системах вооружений широко используют американское программное обеспечение (в частности, указывают на систему позиционирования французских ракет).

Анализируя новые аспекты американской военной доктрины, направленные на достижение победы бескровными методами при минимуме потерь, французские специалисты обращают внимание на то, что главным средством является не контроль над территорией, а полное господство в "инфосфере", представляющей собой совокупность информационных систем и сетей связи на планете. При этом война приобретает виртуальный и невидимый характер, что позволяет добиться решающего преимущества, не разворачивая боевых действий.

Аналогичные взгляды на ИВ применительно к военному времени высказывают и российские специалисты. Генерал ФАПСИ В. Маркоменко выделяет следующие направления ИВ: физическое подавление элементов инфраструктуры государственного и военного управления (поражение центров командования и управления); электромагнитное воздействие на элементы информационных и телекоммуникационных систем (радиоэлектронная борьба); получение разведывательной информации путем перехвата и анализа больших объемов информации (радиоэлектронная разведка); осуществление несанкционированного доступа к информационным ресурсам путем использования программно-аппаратных средств прорыва систем защиты информационных и телекоммуникационных систем противника с последующим искажением, уничтожением или хищением информации либо нарушением нормального функционирования этих систем (кибернетическая война); формирование и массовое распространение по информационным каналам противника или глобальным сетям информационного взаимодействия дезинформации или тенденциозной информации для воздействия на оценки, намерения и ориентацию населения и лиц, принимающих решения (психологическая война)
[147].
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Видный военный ученый С.А. Комов определяет ИВ в военное время как комплекс информационной поддержки, информационных контрмер, мер информационной защиты, предпринимаемых в соответствии с единым планом и нацеленных на достижение и поддержание информационного превосходства над противником во время боевых действий. Комов С.А. полагает, что для вооруженных сил понятие ИВ имеет четыре основных аспекта: определение мер для получения информации о противнике и условиях боя (средства РЭБ, погода, инженерное оборудование и т.д.), для сбора информации о своих и взаимодействующих войсках; определение мер по блокированию процесса сбора противником информации о наших войсках, планирование мер по дезинформации на всех этапах боевых действий; осуществление мероприятий по организации взаимодействия с другими воинскими контингентами, участвующими в конфликте и т.д.
[148].

Ряд российских авторов (С.Н. Гриняев, С.А. Модестов, М.А. Родионов, А.И. Цветков и др.
[149]) указывает на то, что термин "информационная война" в отношении современных информационных способов ведения войны не совсем адекватен и было бы более правильно называть этот вид военных действий информационной борьбой, рассматривая его как информационную составляющую вооруженной борьбы. Доктор военных наук генерал-лейтенант Н.А. Костин также рассматривает использование специальных способов и средств для воздействия на информационную среду противостоящей стороны, а также защиты собственной в условиях современной войны как информационную борьбу
[150]. Некоторые американские эксперты также предлагают называть ИВ применительно к области современного вооруженного противостояния информационной борьбой. В сущности, информационной составляющей современных вооруженных конфликтов более соответствует понятие "информационная борьба", а не понятие "информационная война". Применительно к открытым вооруженным конфликтам между государствами термин "информационная война" сможет в полной мере использоваться только в будущем, когда вооруженная борьба между государствами будет осуществляться исключительно или преимущественно средствами и методами нанесения ущерба информационной сфере противника практически без физического участия личного состава вооруженных сил непосредственно в зоне боевых действий.
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Подводя итог рассмотрению понятия информационной войны применительно к вооруженному противоборству, можно определить его следующим образом: информационная война – это межгосударственное военное противоборство, осуществляемое преимущественно или исключительно путем программно-технического, радиоэлектронного и физического поражения военной и гражданской информационной инфраструктуры государства-противника, дезорганизации его систем государственного и военного управления, дезориентации военно-политического руководства, оказания управляющего информационно-психологического воздействия на личный состав армии и гражданское население как государства-противника, так и его союзников и соседних государств при одновременной защите собственных аналогичных объектов. Сущность такой ИВ состоит в нанесении военного поражения противнику путем достижения и использования информационного превосходства над ним.

Авторы третьей группы определений ИВ считают ее явлением внешне мирного периода межгосударственного противоборства, позволяющего решать внешнеполитические задачи несиловым в традиционном понимании путем. Президент США в 1990-е гг. Клинтон, выступая на совещании начальников штабов, так сказал об этом: "Используя промахи советской дипломатии, чрезвычайную самонадеянность Горбачева и его окружения, в том числе тех, кто откровенно занял проамериканскую позицию, с помощью умело примененного электронно-информационного воздействия мы добились того, что собирался сделать президент Трумэн с Советским Союзом посредством атомной бомбы. Правда, с одним существенным отличием – мы получили сырьевой придаток, а не разрушенное атомом государство…"
[151].

Большинство авторов относит ИВ к сфере геополитического противоборства. Так, Г.В. Емельянов и А.А. Стрельцов высказывают следующее мнение: "Под информационной войной понимается особый вид отношений между государствами, при котором для разрешения существующих межгосударственных противоречий используются методы, средства и технологии силового воздействия на информационную сферу этих государств"
[152]. Специалисты МИД России под информационной войной понимают "противоборство между государствами в информационном пространстве с целью нанесения ущерба информационным системам, процессам и ресурсам, критически важным структурам, подрыва политической, экономической и социальной систем, а также массированной психологической обработки населения с целью дестабилизации общества и государства"
[153]. Близкую точку зрения излагают А. Крутских и А. Федоров: "Информационная война – информационное противоборство с целью нанесения ущерба критически важным структурам противника, подрыва его политической и социальной систем, а также дестабилизации общества и государства противника"
[154]. В.Ф. Прокофьев считает, что информационная война – это "широкомасштабное противоборство в информационной сфере, осуществляемое путем явного или скрытного информационного воздействия на противника с целью навязывания ему требуемого для воздействующей стороны решения"
[155].
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Средствами, методами и способами ИВ у российских авторов являются либо информация, либо информационные воздействия, либо информационные технологии. В.А. Лисичкин и Л.А. Шелепин полагают, что информационная война – это война "качественно нового типа, где оружием служит информация, а борьба ведется за целенаправленное изменение общественного сознания"
[156]. В.В. Серебрянников пишет: "Невоенная "информационная война" представляет собой воздействие информационными технологиями одной стороны на властные, управленческие и информационные системы другой стороны, на сознание ее населения с целью насильственного навязывания своих духовно-нравственных и культурологических ценностей, возможно, вне связи с какими-либо военными действиями, а в замену их"
[157]. При этом Г.В. Емельянов, А.А. Стрельцов, В.Ф. Прокофьев, В.В. Серебрянников, И. Цыбульский, А. Крутских, А. Федоров и специалисты МИД России совершенно верно указывают на насильственный характер действий в ходе ИВ, который является необходимым обязательным признаком войны в период отсутствия открытого вооруженного конфликта. Английские специалисты также считают военную концепцию ИВ менее опасной по сравнению с ИВ, осуществляемой путем воздействия психологическими, масс-медиа, дипломатическими технологиями воздействия на разум, мнения и намерения противника, который может быть как военно-политическим руководством, так и целым народом
[158].

В качестве объектов воздействия выделяются властные, управленческие, информационные системы, вооруженные силы, процессы принятия решений, сознание населения, общественное мнение, критическая инфраструктура. В качестве целей ИВ называются довольно близкие положения: навязывание требуемого для воздействующей стороны решения; навязывание противнику своих духовно-нравственных и культурологических ценностей в замену военных действий; установление контроля над действиями противника и направление его деятельности в выгодном для воздействующей стороны русле
[159]; целенаправленное влияние на противника через свою и его информационную инфраструктуру
[160]; гуманитарное порабощение
[161]; навязывания противоборствующей стороне своей политической воли
[162].
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Профессор Воронцова Л.В. полагает, что, при разработке мер противодействия современным акциям ИВ целесообразно исходить из следующего определения информационной войны: информационная война является наиболее острой формой информационного противоборства между государствами, осуществляемого насильственными средствами и способами воздействия на информационную сферу противника с целью решения стратегических задач. Сущность информационной войны в современный период состоит в скрытном управлении политическими, экономическими, военными и иными процессами государства-противника. Важнейшим свойством акций ИВ является отсутствие доказательных свидетельств причастности воздействующей стороны к нанесению ущерба противостоящей стороне. Главным отличительным признаком акций ИВ являются подрывные действия в отношении информационной сферы государства-противника со стратегическими целями.

Согласно Л.В. Воронцовой, объектами поражения в ИВ являются: сознание, воля и чувства населения страны-противника, особенно в периоды выборов, всенародных референдумов, кризисных ситуаций; системы принятия управленческих решений в политической, экономической, социальной, научно-технической сферах, в сферах обеспечения безопасности и обороны; информационная инфраструктура страны-противника. Основными субъектами ведения ИВ выступают внешнеполитические ведомства и спецслужбы зарубежных государств, информационно-пропагандистские структуры.

Целью информационной войны является оказание воздействия на системы знаний и представлений противника. Причем под знаниями понимается объективная информация, общая для всех, а под представлениями – информация, носящая субъективный, индивидуальный характер.
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Современные подходы к информационным войнам можно представить как основывающиеся на двух возможностях: одна признает первичность объекта реального мира, а информация выступает как аналог объекта, другая – делает первичной информацию, признавая объект вторичным. Первый подход относится к "стандартной" информационной войне, второй – к "стратегической" информационной войне (см. табл. 2).

Таблица 2

	Вид информационной войны
	Первичность-вторичность
	Определение, использование

	Стандартная информационная война
	Информация аналогична объекту
	Применяется в военных операциях: внося изменения в информацию, мы можем изменять объект, делать его невидимым

	Стратегическая информационная война
	Объект аналогичен информации
	Применяется в психологических операциях: вводимая информация адаптирует под себя имеющуюся среду


Разновидностью информационной войны, ведущейся преимущественно против социальных систем, является психологическая (информационно-психологическая) война. Психологическая война – это совокупность различных форм, методов и средств воздействия на людей (на население) с целью изменения в желаемом направлении их психологических характеристик (взглядов, мнений, ценностных ориентации, настроений, мотивов, установок, стереотипов поведения), а также групповых норм, массовых настроений, общественного сознания в целом. Психологическая война (американское законодательство) – "планомерное проведение пропагандистских и других психологических операций для оказания влияния на мнения, чувства и поведение иностранных группировок в целях достижения задач национальной политики государства".

По мнению английского ученого Коупленда, моральный дух – "это самое могущественное оружие, известное человеку; более могущественное, чем самый тяжелый танк, чем самое мощное артиллерийское орудие, чем самая разрушительная бомба"
[163]. Участник войны в Персидском заливе английский подполковник И. Ларпент на этот счет выразился следующим образом: "У нас было все, что касается технологий. Но, в конечном итоге, главным выступил человеческий фактор. У каждого солдата была своя мотивация, свой личный запас духа и сил, которые позволяли ему идти, когда становится трудно"
[164]. Согласно видному российскому ученому профессору В.Д. Попову, "главный объект нанесения информационно-психологических ударов – массовое сознание, социальная психика, мораль и нравственность"
[165].
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Психологическая война состоит из организации и проведения различных психологических операций и мероприятий, имеющих целью:

· искажение получаемой руководством конкурента (противника) информации и навязывание ему ложной и бессодержательной информации, лишающей его возможности правильно воспринимать события или текущую обстановку и принимать верные решения;

· психологическую обработку социальных групп (населения в целом);

· идеологические диверсии и дезинформацию;

· поддержание благоприятного общественного мнения;

· организацию массовых демонстраций под ложными лозунгами;

· пропаганду и распространение ложных слухов.

Психологическая война между политическими противниками свойственна не только для внешнеполитической сферы, но и активно используется во внутриполитической деятельности. Ее развертывание осуществляется в форме психологических (информационно-психологических) операций и наиболее динамичной их части – информационно-пропагандистском столкновении политических оппонентов. Понятия, методы и средства (технологии) психологической войны и психологических операций заимствованы из области внешнеполитических, межгосударственных отношений и военного искусства и перенесены в сферу борьбы за политическую власть внутри страны
[166].

Основной формой осуществления акций ИВ являются тайные информационно-психологические операции
[167]. Тайные информационно-психологические операции одного государства (группы государств) против другого представляет собой такой вид тайных операций, которые осуществляются путем оказания управляющего информационного воздействия на индивидуальное, групповое и массовое сознание, чувства, волю граждан другой стороны, дезинформирования субъектов принятия политических, экономических и иных решений, в осуществлении подрыва информационной инфраструктуры другой стороны. Информационно-психологические операции ориентированы на формирование условий для принятия выгодных для зарубежных государств и их деловых кругов решений в военной, политической, экономической и других областях в странах-мишенях, являющихся объектами информационно-психологического воздействия. Об этом, в частности, свидетельствуют высказывания председателя Комитета по разведке палаты представителей Конгресса США П. Гооса, который, выступая перед американскими журналистами в мае 1998 года, отмечал необходимость повышения эффективности тайных операций. Причем, любые тайные операции ближайшего времени, как считает П. Гоос, который в прошлом был оперативным работником ЦРУ, вероятно, будут включать элементы психологической войны, а также более активное использование информационного оружия
[168].
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Как считает Л.В. Воронцова, тайные информационно-психологические операции включают в себя две разновидности:

· информационно-психологические или дезинформационные операции, осуществляемые путем доведения до объектов воздействия специально подготовленной информации через электронные, печатные и иные средства массового информирования, средства электронной и почтовой связи, аудио-, видео- и кинопродукцию, компьютерные игры, открытые телекоммуникационные сети (ОТКС), наглядно-демонстрационные средства;

· диверсионные операции по выводу из строя или нарушению нормального функционирования теле- и радиопередающих центров и ретрансляторов, объектов СМИ, информационно-телекоммуникационных систем (ИТКС) и сетей связи, автоматизированных систем управления (АСУ) войсками, оружием, объектами жизнеобеспечения, экологически опасными производствами и объектами путем поджога, взрыва, применения разрушительных электромагнитных импульсов, задействования вирусов, аппаратных или программных закладок и др.

В целом, средства и способы ведения ИВ включают в себя информационное оружие, средства и способы политического, правового и экономического влияния на формирование информационного пространства противостоящей стороны, традиционного физического разрушения элементов информационного пространства, неатакующие средства и способы защиты информационной сферы. При этом основным средством информационной войны является информационное оружие (ИО).

Рассматривая информационно-психологическую войну в широком смысле как целенаправленное и планомерное использование политическими оппонентами инструментов информационно-психологического воздействия и других средств (дипломатических, военных, экономических, политических и т.д.) для прямого или косвенного влияния на мнения, настроения, чувства и, в итоге, – на поведение противника с целью заставить его действовать в угодных им направлениях, можно говорить о том, что, являясь компонентом системы политических отношений, информационно-психологическая война присутствует в различных измерениях этой системы не только как внешняя, но и как внутренняя политика.

По некоторым прогнозам, быстрое совершенствование методов целенаправленного воздействия на информационные и психологические процессы в системах государственного управления "противника" способно не только повлиять на сложившийся в мире стратегический баланс сил, но и изменить сами ныне существующие критерии оценки такого баланса на основе соотношения геополитических, экономических и военных факторов.
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Наблюдаемые в последние годы тенденции в развитии информационных технологий могут уже в недалеком будущем привести к появлению качественно новых (информационных) форм борьбы, в том числе и на межгосударственном уровне, которые могут принимать форму так называемой информационной войны, а сама информационная война станет одним из основных инструментов внешней политики, включая защиту государственных интересов и реализацию любых форм агрессии.

10.3. Средства и способы ведения информационно-психологической войны. Информационное оружие

В 70–80-х годах XX века в промышленно развитых государствах сложились научные, технологические, экономические и кадровые предпосылки возникновения нового типа ИО – кибернетического: полностью сформировалась наука информатика; компьютеризация охватила все сферы жизнедеятельности человека; широкое распространение получили ОТКС; индустрия средств информатизации, телекоммуникации и связи достигла высоких темпов развития; профессии специалистов в области вычислительной техники стали массовыми специальностями; возникли программно-технические средства деструктивного воздействия на компьютерные системы. В то же время объекты управления и связи, энергетика и транспорт, банковская система стали весьма уязвимыми по отношению к информационно-техническому воздействию. В результате государственные структуры технологически развитых государств начали исследовать возможности создания средств и способов нанесения ущерба объектам, функционирующим на основе компьютерных систем. Позже, в 1990-х годах, военные ведомства этих же государств стали организовывать целенаправленную разработку кибернетического оружия в военных целях. В это же время вирусы, программы взлома и т.п. были взяты на вооружение международными и национальными криминальными группировками, а затем и террористами.

Таким образом, в настоящее время существует ряд типов и видов информационного оружия, разработкой и применением которых занимаются различные специализированные структуры. На это указывают американские и другие западные аналитики, а также российские специалисты
[169].
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По мнению Л.В. Воронцовой, имеется общий, объединяющий различные виды ИО в единое понятие, признак, в качестве которого выступает неразрывная связь оружия с информацией как с основообразующим его элементом и как с базовым элементом объекта, выбранного для поражения. Это обстоятельство ранее уже фиксировалось исследователями, но не связывалось с природой ИО. Так, немецкий аналитик Х. Мей подчеркивал, что информация в случае ИВ является и объектом нападения, и оружием нападения, и средством защиты
[170].

Анализ определений понятия "информационное оружие" показывает, что большинство определений ИО построено на основе перечисления или видов, или объектов воздействия ИО.

Американский полковник (в отставке) Р. Шафрански выделяет в определении как основной признак конкретный объект поражения ИО: "Целью информационного оружия являются умы лидеров врага"
[171]. В статье "Вечная мерзлота холодной войны" в Internet в качестве объекта деструктивного воздействия информационно-психологических средств и способов называется менталитет населения. Неназванный автор указанной статьи относит данный тип оружия к средствам массового поражения. СМИ и агитационно-пропагандистские средства предназначены для нанесения информационного ущерба духовно-нравственной жизни населения России и, в первую очередь, его исторической и культурной памяти, мировоззрению, морально-нравственным идеалам. И все это для того, чтобы иметь возможность управлять поведением российского общества, нарушив его естественные, традиционные системы защиты и развития.

Западноевропейские эксперты в определениях ИО делают особый упор на средства скрытного манипулирования информацией, обеспечивающие принятие противником необходимых управленческих решений на высшем уровне. Применение такого оружия "в мирное время при отсутствии силового противостояния считается одной из главных угроз, поскольку позволяет незаметно для "противника" не только взять под контроль его информационные ресурсы, но и произвольно манипулировать связанными с ними сферами государства, особенно в экономической сфере"
[172]. Близкие взгляды высказывает российский автор Б. Онорский: "Преднамеренное искажение информации – как раз то, что в принципе можно назвать информационным оружием"
[173].

Ряд российских и иностранных авторов относят к ИО не только средства нанесения ущерба информационным ресурсам и потокам, но и АИС, и ИТКС. Так, специалисты НИИ проблем информации считают, что "информационным оружием является совокупность средств и методов, позволяющих похищать, уничтожать или искажать информацию, ограничивать или воспрещать доступ к ней законным пользователям, нарушать работу телекоммуникационных, компьютерных и иных высокотехнологических систем, используемых в обеспечении жизнедеятельности государства и общества, или выводить их из строя, например, таких, как военные отрасли C3I, системы государственного и финансового управления, отрасли промышленности или отдельные предприятия"
[174]. Видный российский ученый В.А. Тихонов предлагает понимать под ИО: "средства уничтожения, искажения или хищения информации; средства добывания из информационных массивов необходимых данных после преодоления систем защиты; средства ограничения или воспрещения доступа к информации законным пользователям; дезорганизация работы технических средств; вывод из строя телекоммуникационных сетей, компьютерных систем, всего высокотехнологического обеспечения жизни общества и функционирования государства".

-254-

Рассмотренные виды ИО, по мнению российских специалистов, обладают разнообразными сферами применения и способны заменить собой современные средства массового поражения.

Специалисты МО США включают в ИО средства и методы физического разрушения элементов информационной инфраструктуры противника, имея в виду, что такими возможностями обладают специальные программно-технические средства, способные по определенному сигналу задействовать тот или иной физически разрушающий механизм, боевые микророботы и др.

Наиболее полными с позиции указания видов ИО и объектов поражения являются определения ИО, данные В.Е. Незнамовым, МИД России и рядом российских авторов – В.Г. Андреевым
[175], С.Н. Гриняевым
[176]. Так, В.Е. Незнамов полагает, что "под ИО следует понимать технические средства и информационные технологии, применение которых способно оказывать выгодное целенаправленное воздействие на информационное пространство и ресурсы (на информацию и информационные потоки), на процедуры и средства обработки информации, на массовое и индивидуальное сознание, на поведение, морально-психологическое и психофизическое состояние людей". Специалисты МИД России предлагают следующее определение: "Информационное оружие – средства и методы, применяемые с целью нанесения ущерба информационным ресурсам, процессам и системам государства, негативного информационного воздействия на оборонные, управленческие, политические, социальные, экономические и другие критически важные системы государства, а также массированной психологической обработки населения с целью дестабилизации общества и государства"
[177].

Подобные взгляды на ИО высказывают специалисты МО и других ведомств США, Франции, Германии. Так, эксперты США считают, что под ИО понимается "комплекс технических средств и технологий, предназначенных для взятия под контроль информационных ресурсов потенциального противника и вмешательства в работу его вычислительных и информационных сетей, систем связи, управления и разведки, электронных устройств и программного обеспечения в целях полного выведения их из строя, нарушения нормального функционирования, получения или искажения содержащихся в них данных, а также целенаправленного продвижения выгодной информации".
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Практически во всех этих определениях выделяется основной объект воздействия ИО – передаваемая, обрабатываемая и создаваемая информация, которая при потреблении ее человеком, социальной группой или компьютерной системой воздействует на них "задуманным" образом. Это воздействие, в частности, может выражаться в скрытом управлении информационной системой (социальной или технической). С.П. Расторгуев, в этой связи, рассматривает ИО как алгоритм, позволяющий осуществлять целенаправленное управление одной информационной системой в интересах другой и реализующий процесс управления системой через поступающие или обрабатываемые ею данные. По существу, на возможность скрытого управления  противником с помощью ИО, указывает и другой российский специалист – В.Ф. Прокофьев, рассматривая в качестве целей использования ИО не только нанесение ущерба и разрушения (подавления) информационной среды противника, но и перенацеливание ее для решения своих задач
[178]. Центр стратегических исследований США определяет цели воздействия ИО как "видоизменение или прекращение функционирования информационной системы в поражаемом объекте".

Все это является важнейшими характеристиками ИО, применимыми ко всем ее видам, которые должны учитываться органами государственной власти. Эти характеристики ИО особенно опасны в отношении таких информационных систем Российской Федерации, как системы принятия решений в политической, экономической, социальной и военной сферах, АСУ в ключевых сегментах военной и гражданской инфраструктуры.

Другими характеристиками ИО, требующими особого внимания, являются скрытость и длительность воздействия в мирное время и внезапность применения в военное время
[179]. Российские авторы В.Н. Цыгичко, Д.С. Черешкин, Г.Л. Смолян пишут по этому поводу так: "Информационное оружие принципиально отличается от всех других средств ведения войны тем, что с его помощью могут вестись (и уже ведутся) необъявленные и чаще всего невидимые миру войны и что объектами воздействия этого оружия являются прежде всего гражданские институты общества и государства – экономические, политические, социальные и т.д."
[180].

Как видно из приведенных определений, в понятие ИО включаются: информационные средства, методы и способы воздействия на психику человека; дезинформация; организационно-правовые средства и способы воздействия на информационные ресурсы и потоки противника; средства радиоэлектронной борьбы; программно-технические средства деструктивного воздействия на компьютерную информацию, компьютерные системы и телекоммуникационные сети, системы связи, управления и разведки, другие критически важные системы государства.

-256-

Как считает Л.В. Воронцова, формулирование определения ИО путем перечисления его конкретных видов мало продуктивно, так как с развитием науки и техники появляются новые виды ИО (например, создание микроорганизмов, поедающих электронику).

В качестве еще одного недостатка определений ИО ряда российских авторов следует назвать выделение ими в качестве характеристики ИО его предназначение для ведения ИВ или информационной борьбы
[181]. Тем самым происходит сужение реальной сферы применения ИО – в террористических целях
[182], в экономических криминальных целях и т.д. Кроме того, по утверждению западных специалистов, ИО может разрабатываться и использоваться с целями оказания противодействия организованной преступности, в борьбе с международным терроризмом и наркобизнесом, с экономическими преступлениями. Действительно, применение информационного оружия является одним из признаков информационной войны – необходимым, но не достаточным.

Правильно указывая недостатки современных определений ИО, приводимых различными российскими авторами, Л.В. Воронцова предлагает следующее определение ИО: "информационное оружие – это совокупность средств, методов и способов, специально созданных для нанесения ущерба информационной сфере, а также процессам и системам, функционирующим на основе информации". Однако, как представляется, это определение, правильно обобщая достижения других авторов, все же недостаточно однозначно выделяет информационное оружие в качестве самостоятельного класса средств поражения, поскольку под данное определение подпадает практически любой вирус, а изготовлением такого ИО могут заниматься даже студенты, обладающие начальными навыками программирования.

ИО может использоваться как для нападения, так и для защиты. Возможно скрытое и явное применение ИО, как в качестве самостоятельного элемента с собственными конечными целями, так и  в комплексе с другими средствами и методами воздействия на противостоящую сторону.
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10.4. Тайные операции как организационная форма реализации концепции информационно-психологической войны

Стремительное развитие глобальных систем связи и телекоммуникации, сетевых и информационных технологий, перенесение значительной части социальной активности всего общества и отдельных ее членов из пространства объективной реальности в новое так называемое виртуальное или информационно-психологическое пространство (такую среду жизнедеятельности человека, которая не имеет аналогов в окружающей нас природе и, в отличие от природы создана самим человеком, его техническим прогрессом и революцией в психическом развитии), дает принципиально новые возможности для общения, обмена информацией и взаимодействия между членами общества и, в силу этого, неизбежно влечет появление большого количества новых средств, методов, способов и возможностей оказания информационно-психологическое воздействия, обязанных своему появлению исключительно тем процессам, которые принято называть переходом общества из "индустриальной" стадии развития к "информационной".

Строгая классификация таких элементов информационно-психологического воздействия крайне затруднена, так как те фрагменты информационно-психологических операций и мероприятий, которые можно наблюдать, анализируя дипломатические акции, различные пропагандистские, пиаровские, избирательные компании, поражают воображение видовым разнообразием используемых в них приемов и технологий. Простое перечисление таких элементов с привязкой к конкретным условиям и ситуациям (оперативной обстановке), в которых они были реализованы, займет не один десяток страниц. В силу своей громоздкости такой перечень достаточно бесполезен как для практического применения методом копирования этих приемов в похожих условиях оперативной обстановки (так как практически невозможно подобрать подходящий шаблон для реальной многофакторной ситуации), так и для прогнозирования дальнейшего развития событий в реальной ситуации, которая запросто может быть результатом применения еще одного способа информационно-психологического воздействия, не вошедшего в данный перечень.

Однако, полагаем, что одним из путей разработки классификации элементов информационно-психологического воздействия, определяющих содержание информационно-психологической войны, может быть выделение из их разнообразия конечного (небольшого) числа аксиоматически простых, наиболее часто встречаемых, "типичных" элементов, таких, что любую сложную, нетипичную акцию информационно-психологической войны можно было бы представить в виде комбинации этих элементов, – т.е. по ним разложить. Прием, как нетрудно заметить, взят из математики с ее аксиоматической структурой.
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В качестве таких основных элементов можно предложить взять шесть составляющих информационно-психологического воздействия:

1. Дезинформирование.

2. Лоббирование.

3. Манипулирование.

4. Пропаганда.

5. Управление кризисами.

6. Шантаж.

10.5. Правовая характеристика операций информационно-психологической войны

В общем плане любую операцию информационно-психологической войны можно представить в виде совокупности четырех основных составляющих:

· руководство операцией – деятельность по организации, управлению и координации акций и мероприятий информационно-психологической войны, маневрированию силами и средствами, задействованными в операции;

· акции проникновения к чужим информационным ресурсам (информационно-техническое воздействие), которые могут быть прямыми (например, использование потенциала хакеров для взлома защищенных сетевых ресурсов) или опосредованными (например, использование вредоносных программ) и иметь непосредственной целью хищение, уничтожение, модификацию информации, принадлежащей этим ресурсам, или совершение различного рода диверсий (например, временное нарушение работоспособности сетевой инфраструктуры);

· акции психологического воздействия на массовое и индивидуальное сознание общества и отдельных его граждан (дезинформирование, манипулирование, пропаганда, лоббирование, управление кризисами, шантаж, а также различные комбинации этих элементов в рамках более сложных психологических операций);

· вспомогательная деятельность (обеспечение требований безопасности и конспирации информационно-психологических операций, материально-техническое и кадровое обеспечение и т.д.).

В принципе, все акции проникновения к чужим информационным ресурсам сводятся к так называемым компьютерным преступлениям и, в основном, охватываются действующим уголовным законодательством.
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Акции психологического воздействия, используемые в операциях психологической войны, практически не охватываются действующим законодательством, не прописаны в явном виде в уголовном кодексе Российской Федерации и, в принципе, в большинстве случаев не являются уголовно наказуемыми деяниями, что заметно затрудняет организацию эффективного противодействия этим деяниям. Предполагается, что первым шагом к разработке соответствующих дополнений в действующее российское законодательство (например, в уголовный кодекс) станет разработанная нами юридическая квалификация (объект, субъект, объективная, субъективная сторона) таких противоправных деяний, позволяющих отнести их к преступлениям.

1. Манипулирование. Объектом манипулирования являются как отдельные люди, так и группы людей, точнее сфера их подсознания.

Субъект манипулирования – отдельные лица, так и группы людей, преследующих цель побудить объект к совершению действий в выгодном для субъекта направлении. Обязательным атрибутом в данном контексте является отсутствие осознания со стороны объекта в том, что его побуждают к каким-либо изменениям в поведении, установках и т.п.

Объективная сторона манипулирования заключается в выборе эффективных технологий психологического воздействия на субъект и оказания этого воздействия на подсознательном для субъекта уровне.

Субъективная сторона – прямой умысел. Это внесение нужных изменений в поведение, установки объекта при отсутствии осознания объектом воздействия со стороны субъекта.

Как мы уже отмечали, в российском законодательстве данное деяние не относится к преступным. Правда, в некоторых статьях уголовного кодекса есть понятия, входящие в синонимический ряд с понятием дезинформация. Так, ст. 129 УК РФ регулирует правоотношения при клевете, хотя клевета касается только чести, достоинства и репутации конкретного лица.

В УК РФ есть также понятие обмана, которое как самостоятельное деяние, подлежащее уголовному преследованию, выражено только в ст. 165 – причинение имущественного ущерба путем обмана или злоупотребления доверием, а также в ст. 200 – обман потребителей. В остальных статьях обман присутствует как составной элемент объективной стороны совершения различных преступлений (ст. 141, 150, 159, 188, 240, 339).

2. Дезинформирование. Дезинформирование – процесс доведения до иной стороны умышленно искаженной или сфабрикованной информации о событиях, людях для побуждения совершения этой стороной действий, либо формирования общественного мнения в выгодном для инициатора дезинформирования направлении.

Дезинформация – специально подготовленная информация, содержащая частично или полностью вымышленные аспекты.
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Объектом дезинформирования могут являются как отдельные люди, так и группы людей. Причем для дезинформирования характерным является то, что объект, как правило, облечен правом принятия решения (руководители фирм, министерств, ведомств, стран). Нередко объектом дезинформирования выступают довольно большие группы, а иногда и целые народы.

Субъектом дезинформирования могут быть как отдельные лица, так и группы людей. Как правило, дезинформацией занимаются специально подготовленные люди.

Объективной стороной дезинформирования является подготовка (изготовление) и распространение информации полностью или частично искажающей действительное положение дел по тому или иному вопросу. Особенностью объективной стороны данного деяния является то, что его конечная цель – не просто доведение некой информации, а прежде всего введение в заблуждение объекта для инициации с его стороны действий в выгодном для субъекта направлении.

Субъективная сторона дезинформирования отражает мотивацию субъекта на введение в заблуждение или побуждение к совершению действий, выгодных для субъекта, или нанесение вреда объекту дезинформирования.

Понятия из синонимического ряда – те же, что и при манипулировании.

3. Лоббирование. Объектом лоббирования являются лица или группы людей, облеченных статусом принятия тех или иных решений (руководители министерств и ведомств, депутаты законодательных собраний всех уровней и т.п.). В отличие от определения объекта дезинформирования, с которым определение объекта лоббирования практически совпадает, при лоббировании нет элемента введения субъекта в заблуждение в отношении того, к какого рода действиям его направляют.

Субъектом лоббирования могут выступать как отдельные лица, так и группы людей, преследующих цель побудить объект к совершению действий в выгодном для субъекта направлении.

Объективной стороной лоббирования является создание ситуации, которая может побудить объект к реализации интересов субъекта.

Субъективная сторона выражается в мотивации субъекта достигнуть поставленной цели через оказание соответствующего воздействия на объект. В данном случае речь идет о прямом умысле, который никак не скрывается от объекта.

Понятия из синонимического ряда – взятка (ст. 290 и 291), подкуп участников и организаторов профессиональных спортивных мероприятий и зрелищных коммерческих конкурсов (ст. 184), коммерческий подкуп (ст. 204).
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4. Пропаганда. Объектом пропаганды, как правило, являются большие группы людей.

Субъект пропаганды – специально подготовленные лица, которые готовят и распространяют пропагандистские материалы.

Объективная сторона – деятельность по подготовке и распространению пропагандистской информации.

Субъективная сторона – формирование в сознании людей установки на принятие пропагандистской информации.

Приведенные характеристики объекта, субъекта, объективной и субъективной сторон относятся только к так называемой "белой пропаганде". "Серая" и "черная" пропаганда содержат в себе характеристики манипулирования и дезинформирования.

5. Управление кризисами. Объектом управления кризисами является политическая, экономическая, военная и иная ситуация, которую необходимо привести в состояние кризиса.

Субъект управления кризисами – лица или группы лиц, заинтересованные в создании кризисной ситуации (на фирме, в сегменте экономики или в экономике в целом, в политической ситуации и т.п.).

Объективная сторона заключается в подборе (создании) и применении специальных кризисных технологий, которые дают возможность создания кризисных ситуаций и управления ими в нужном для субъекта направлении.

Субъективная сторона – умышленное создание кризисных ситуаций для решения собственных целей.

6. Шантаж. Объектом данного деяния являются как отдельные лица, так и группы людей. Как правило, дополнительным объектом данного деяния может выступать жизнь и здоровье людей, незаконное удержание, угрозы, незаконное применение оружия и т.п.

Объективная сторона шантажа – угроза наступления нежелательных последствий.

Субъектом данного деяния выступает как отдельное лицо, так и группа.

Субъективная сторона всегда выражается в умышленных действиях, направленных на оказание воздействия на объект в нужном для субъекта направлении.

Шантаж как форма преступного деяния отражен в действующем уголовном кодексе в ст. 133 (Понуждение к действиям сексуального характера), ст. 240 (Вовлечение в занятие проституцией), ст. 302 (Принуждение к даче показаний), ст. 304 (Провокация взятки либо коммерческого подкупа), ст. 309 (Подкуп или принуждение к даче показаний или уклонению от дачи показаний либо к неправильному переводу). Уголовно-правовой особенностью шантажа является то, что это деяние, как правило, включает в себя несколько преступных деяний, имеющих самостоятельные характеристики в уголовном кодексе.
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7. PR-компании. PR – по сути, информационная технология, технология управления информацией для достижения целей организации и с помощью информации. PR представляет собой самостоятельный вид деятельности организации.

Объектом PR являются как отдельные лица, так и группы людей. Непосредственным объектом PR можно рассматривать сферу как сознания, так и подсознания.

Объективной стороной PR является достижение определенных целей организации с помощью информационного воздействия.

Субъектом PR являются физические лица или группы лиц, заинтересованные в создании выгодной для них ситуации, чаще всего направленной на формирование имиджа самого субъекта или иного лица (структуры) определенного содержания.

Субъективная сторона PR – умышленное создание определенных ситуаций, формирующих заданное отношение у объекта PR к событиям, фактам, людям, конкретным структурам и т.д.

Характерной особенностью PR является то, что его технологии могут иметь как конструктивное содержание, так и деструктивное. Именно поэтому разделяют так называемый "белый" и "черный" PR.

Понятия из синонимического ряда относятся к пропаганде, дезинформированию и манипулированию.

8. Выборы. Как мы уже отмечали, процедура выборных кампаний в достаточной мере регулируется федеральными и региональными законами о выборах.

Как операция информационно-психологической войны выборы могут иметь свою уголовно-правовую характеристику.

Объектом данного деяния являются большие группы людей, причем не только те, которых Закон о выборах относит к категории избирателей.

Объективная сторона характеризуется подготовкой и осуществлением информационного воздействия на сферу сознания людей.

Субъектом чаще всего выступают группы лиц, нередко объединенные в различного рода сообщества, в том числе и преступные.

Субъективная сторона всегда содержит прямой умысел на достижение определенных целей.

Из синонимического ряда понятия, через которые возможно регулирование отношений в сфере этого деяния, можно рассмотреть практически все, что нами предлагалось при характеристике дезинформирования, пропаганды, лоббирования, манипулирования, кризисного управления, шантажа.
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Глава 11.

КОНЦЕПЦИЯ ИНФОРМАЦИОННОГО ПРОТИВОБОРСТВА И ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОЙ ВОЙНЫ
11.1. Приоритеты геополитической конкуренции в информационном пространстве
11.2. Информационное противоборство
11.3. Информационная асимметрия
11.4. Информационное доминирование
11.5. Объекты информационного противоборства
11.6. Субъекты информационного противоборства
Государства, их союзы и коалиции
Международные организации
Негосударственные незаконные вооруженные формирования и организации террористической, экстремистской, радикальной политической, радикальной религиозной направленности
Транснациональные корпорации
Виртуальные социальные сообщества
Средства массовой информации и массовой коммуникации
Виртуальные коалиции
11.7. Внешнее управление информационно-психологическими процессами
11.8. Информационно-психологическая экспансия
11.9. Информационно-психологическая агрессия
11.10. Информационное оружие
11.11. Информационно-психологическая война как средство достижения политических целей
11.12. Информационно-психологические операции как организационная форма реализации концепции информационно-психологической войны
11.13. Информационное сдерживание
Данная глава содержит концепцию информационного противоборства в условиях угрозы использования иностранными государствами и иными участниками противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях, разработка которой является одной из задач данного научного исследования.

Концепция информационного противоборства представляет совокупность взглядов на цели, задачи, принципы и основные направления информационного противоборства и государственной информационной политики в условиях определения информационным обществом новых геополитических приоритетов, форм и методов геополитической конкуренции.

Цель концепции – определение целей, задач, принципов и направлений, сущности и содержания информационного противоборства в условиях формирования информационного общества, изменения сложившейся в индустриальном обществе устойчивой геополитической картины мира в результате определения информационным обществом новых геополитических приоритетов и распространения использования методов информационно-психологической войны в качестве основного инструмента достижения политических целей.

Основные задачи концепции:

· определение геополитических приоритетов информационного общества, определяющих основные направления, характер и содержание геополитической конкуренции в информационно-психологическом пространстве на современном этапе развития социальных формаций;

· определение сущности и содержания информационного противоборства, его целей, задач, объектов и субъектов, принципов и основных направлений в условиях информационно-психологической войны;

· определение и классификация основных видов и форм информационно-психологической агрессии, составляющих угрозу безопасности жизненно важным интересам личности, общества и государства в информационно-психологической сфере;

· определение и классификация информационного оружия;

· определение содержания, структуры, функций, принципов и основных направлений деятельности субъектов информационного противоборства в условиях информационно-психологической войны.

Настоящая концепция служит основой для:

· формирования государственной политики в условиях информационно-психологической войны;

-264-

· формирования концепции деятельности системы органов государственной власти и местного самоуправления в условиях информационно-психологической войны и в угрожаемый период;

· методик оценки и видовой классификации акций внешней информационно-психологической агрессии (войны);

· методик по выявлению, предупреждению и пресечению внешней информационно-психологической агрессии (информационно-психологической войны);

· формирования структуры и облика, определения целей и задач государственной системы информационного противоборства и обеспечения безопасности личности, общества и государства в условиях информационно-психологической войны;

· разработки целевых программ обеспечения информационно-психологической безопасности Российской Федерации в условиях обострения геополитической конкуренции в информационном пространстве и широкого использования субъектами геополитической конкуренции арсенала сил, средств и методов информационно-психологической войны в политических целях.

Настоящая концепция развивает положения Концепции национальной безопасности и Доктрины информационной безопасности Российской Федерации применительно к сфере информационного противоборства в условиях информационно-психологической войны.

11.1. Приоритеты геополитической конкуренции в информационном пространстве

Для любого государства состояние его политических отношений с другими государствами является определяющим фактором внутренней стабильности и безопасности. Политика как род деятельности является важным средством внешнего воздействия, которое может принимать форму агрессии и приводить к заметному подрыву могущества государства, ставшего жертвой агрессии, разрушению его военного и экономического потенциала и даже к полному или частичному отделению субъектов и территорий, его составляющих.

Геополитика, изучающая стратегические направления международной политики в тесной увязке с факторами, связанными с географическим положением государств относительно различных видов территорий, транспортных путей и основных источников природных ресурсов, в ХХ веке стала важным инструментом, позволяющим одним государствам использовать глубинные противоречия в целях нанесения ущерба безопасности других государств, придерживающихся иных политических взглядов на устройство мира. Не случайно геополитическая доктрина З. Бжезинского легла в основу стратегического плана США по развалу Советского Союза.
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Геополитика всегда связана с обеспечением безопасности государства, поскольку геополитические процессы возникали и возникают по поводу соперничества между геополитическими субъектами за влияние на то или иное пространство. В результате этого соперничества одни субъекты получают преимущество, а другие его теряют, что отражается на состоянии их безопасности.

С наступлением эпохи информационного общества геополитическая картина мира кардинально изменилась. В первую очередь, основным ресурсом в информационном обществе стала информация и информационные технологии, которые вытеснили или понизили значимость таких стратегических ресурсов, как природные ископаемые, население, территория и т.д. С появлением глобальных информационно-телекоммуникационных сетей изменился фактор относительной открытости или замкнутости континентальных и морских держав, а также фактор удаленности и досягаемости. Информация сейчас может передаваться по ОТКС практически мгновенно, а, следовательно, в информационном обществе территории со слаборазвитой сетевой инфраструктурой могут оказаться более удаленными от очагов общественной жизни и цивилизации, чем острова в Тихом океане, оснащенные системами спутниковой связи. Уровень развития сетевых технологий, их интеграция в различные области общественной жизни, концентрация узлов сетевой инфраструктуры и других сетевых ресурсов на одних территориях и их отсутствие на других в информационном обществе всегда приводит к промышленному, экономическому, культурному отставанию и общему регрессу территорий и государств, находящихся в стороне от информационных потоков. Изучение вопроса о том, кто реально контролирует информационные потоки и сетевую инфраструктуру, направляя их через территории различных государств, может подсказать идею о разделении всех держав в информационном пространстве на государства, владеющие информационными и сетевыми технологиями, и государства, не имеющие собственных позиций в этой области и находящиеся в зависимости от направленности информационной политики, государств, доминирующих в информационном пространстве, что неизбежно приводит к ущемлению национальных интересов государств, обладающих меньшим информационным потенциалом. Такие государства в информационно-психологической сфере попадают почти в колониальную зависимость к государствам-владельцам сетей и технологий, что позволяет говорить о зарождающемся в информационном обществе процессе разделения территорий на колонии и метрополии – процессе современного информационного неоколониализма.
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С появлением информационно-телекоммуникационных сетей границы между государствами приобрели прозрачность для перемещения главного ресурса информационного общества – информации. Появление транснациональных корпораций-провайдеров превратило их, наряду с традиционными государствами, в еще один субъект геополитических отношений. Появление наряду с традиционными видами политического, экономического и вооруженного противоборства информационно-психологических войн заметно изменило состояние военно-стратегического баланса, который сложился в мире после Второй мировой войны, и привело к переоценке ущерба, который может повлечь применение обычных видов вооружений, а, следовательно, и к переоценке военно-политического потенциала, являющегося важной геополитической категорией.

Формирование информационного общества привело к пересмотру старых положений в политике в целом и в геополитике в частности. Основными качественными изменениями, отражающими новые условия и содержание геополитической конкуренции в информационном обществе, являются следующие.

1. Расширение понятия геополитического пространства и пространства геополитической конкуренции. Геополитическое пространство в информационном обществе приобретает новое измерение, включая в себя пространство информационных и психологических отношений современного общества.

Борьба геополитических субъектов, их союзов и коалиций за достижение информационного превосходства, за обладание более развитыми информационными ресурсами, открывающими лучшие возможности для установления контроля над информационными ресурсами соперников в этой борьбе, становится основным направлением геополитической конкуренции и существенно меняет весь ее характер.

2. Изменение в оценке стратегически важных ресурсов. Информационные ресурсы информационного общества, включающие в себя информационные потоки, информационно-телекоммуникационные сети и объекты их инфраструктуры, а также источники, порождающие (генерирующие) информацию или придающие ей в процессе анализа и обработки новое качество (например, порталы научно-исследовательских центров с их высоким интеллектуальным потенциалом), являются важнейшим стратегическим ресурсом для каждого субъекта геополитической конкуренции, за обладание которым в основном и разворачивается геополитическая борьба, в результате которой одни субъекты получают преимущества, а другие их теряют, что отражается на состоянии их безопасности.

Информация как базовый и наиболее универсальный элемент этого ресурса обладает уникальными свойствами делимости и воспроизводимости, что заметно сказывается на общей оценке потенциала того или иного геополитического субъекта, на возможностях воздействия на него извне, его способности к устойчивому развитию в таких условиях, его восприимчивости к информационному трансферту, скрытому перераспределению информационного ресурса противника силами, средствами и способами информационно-психологического воздействия.
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3. Изменения в выборе и оценке традиционных союзников и противников в геополитической борьбе. В результате изменения в иерархии стратегически важных ресурсов, за обладание которыми (или правом оказывать влияние на их добычу, распределение и использование) между отдельными геополитическими субъектами разворачивается соперничество, и приоритетного значения информационных ресурсов при оценке мощи субъекта геополитических отношений происходит снижение роли географического положения государств относительно транспортных коммуникаций и источников полезных ископаемых, а интересы и стратегия их достижения "морских" и "континентальных" держав, преследовавших при прежней геополитической картине мира противоположные цели, сближается и становится практически идентичной, что позволяет им успешно преодолевать эти различия и вступать в союзы и коалиции. В информационном обществе выбор традиционных союзников и противников в геополитической борьбе зависит не от их островного или континентального расположения и преобладающей роли морских или сухопутных коммуникаций в перемещении людских ресурсов и материальных ценностей, а от уровня развития информационных ресурсов и от их совместимости (возможности их совместного использования в общих целях), а также от совместимости национальных идеологий их совершенствования и дальнейшего развития. При этом традиционно "морская" и традиционно "континентальная" держава могут выступать в информационно-психологической борьбе в виде коалиции, преследуя общие геополитические цели.

4. Новые субъекты геополитической конкуренции (виртуальные коалиции). Кроме традиционных субъектов геополитической конкуренции, действующих на глобальном и региональном уровне, – государств и различного рода межгосударственных коалиций – в информационно-психологическом пространстве возникают принципиально новые образования, включающиеся в геополитическую борьбу – виртуальные союзы и коалиции, в которые на равных правах могут входить государства, транснациональные корпорации, медиа-холдинги и т.д., масштабы деятельности которых имеют глобальный характер (т.е. охватывают значительные территории), а результаты деятельности могут приводить к последствиям, влияющим на политику государств и их коалиций на международном уровне. При этом обладание государственным суверенитетом, собственной территорией и населением вовсе не является обязательным условием участия субъекта в геополитической конкуренции, что существенно отличает информационное общество от индустриального.
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Относительная простота условий, при которых в информационно-психологическом пространстве происходит объединение субъектов геополитической конкуренции в виртуальные коалиции, объясняется как высокой интенсивностью зарождения и развития информационных и психологических процессов, так и высокой способностью виртуальной коалиции, состоящей из любого количества разнородных субъектов геополитической конкуренции, приспосабливаться к изменениям внутренней и внешней геополитической ситуации, маневрировать силами и средствами, быстро восстанавливать  свой потенциал после временных неудач и подбирать для каждого из субъектов подходящие формы совместного участия в геополитической борьбе в соответствии с быстро и малопредсказуемыми изменяющимися условиями конкурентной борьбы.

5. Возможность бесконфликтного сочетания сотрудничества и противоборства в геополитических отношениях. Ранее геополитическая конкуренция осуществлялась в рамках единого географического пространства и распределенных в нем ресурсов. В таких условиях практически невозможно было без возникновения внутренних противоречий сочетать союзнические отношения и конкурентную борьбу между союзниками. В результате конкуренция, как правило, осуществлялась тайно, нередко приводя к развалу союза (коалиции).

В современном мире конфликты и противоречия сосуществуют с координацией действий и сотрудничеством, находясь в диалектическом единстве. Дело не сводится к тому, что противоречия между странами или группами стран в одной сфере уравновешиваются настоятельной необходимостью кооперации в другой. Имеются одновременно противоречия и кооперация внутри отдельных направлений взаимодействия государств.

Информационная (информационно-психологическая) сфера с ее интенсивно развивающимися процессами, в результате которых одни государства увеличивают свой информационный потенциал, а другие его теряют (так как информация, так же как и деньги, обладает высокой мобильностью и концентрируется там, где для ее оборота и реализации созданы наиболее благоприятные условия), создает множество самостоятельных направлений и разновидностей социальных отношений. Для геополитических субъектов стремление контролировать эти социальные отношения и процессы (что является необходимым условием  достижения превосходства в данной части информационно-психологической сферы) может стать причиной возникновения на этой почве геополитического соперничества.

Свойства информационного пространства позволяют различным субъекта геополитических отношений одновременно являться союзниками и конкурентами (противниками). Геополитические субъекты одновременно могут состоять в конфликте с другими субъектами геополитической конкуренции по поводу влияния на то или иное измерение (часть) информационно-психологической сферы и в коалиции – по поводу влияния на другую ее часть.
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6. Изменения системы категорий оценки силы субъектов геополитической конкуренции в информационно-психологической сфере. Совокупная мощь субъектов геополитических отношений в информационно-психологической сфере оценивается по следующим категориям:

· способность контролировать собственный сегмент информационного пространства;

· способность эффективно противостоять конкурентам в информационной сфере;

· способность расширять сферу своего влияния в информационном пространстве.

Способность контролировать собственный сегмент информационного пространства обусловлена наличием у субъекта геополитических отношений достаточного информационного (интеллектуального и научно-технического) потенциала, обеспечивающего его независимость и устойчивое развитие национального сегмента информационного пространства.

Оценка геополитической мощи государства-субъекта геополитической конкуренции в информационно-психологическом пространстве по данной категории основана на уровне развития информационно-телекоммуникационной структуры, объемах потоков накопленной и циркулирующей в этих сетях информации, лидерстве в разработке, внедрении высоких технологий по отношению к другим субъектам геополитической конкуренции, отсутствии информационной (экономической, политической, культурной) зависимости национальных информационно-телекоммуникационных структур этого субъекта от импорта стратегически важной информации и информационных технологий из субъекта-донора.

Способность эффективно противостоять конкурентам в информационной сфере обусловлена наличием у субъекта геополитических отношений достаточного информационного  потенциала сил и средств, обеспечивающих информационную безопасность национального сегмента информационного пространства.

Оценка геополитической мощи государства-субъекта геополитической конкуренции в информационно-психологическом пространстве по данной категории основана на уровне развития систем обеспечения безопасности информационно-телекоммуникационной структуры, целостности накопленной и циркулирующей в этих сетях информации, наличии возможностей эффективно восстанавливать собственный информационный потенциал после нанесенного ущерба.
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Способность расширять сферу своего влияния в информационном пространстве обусловлена наличием у субъекта геополитических отношений достаточного потенциала сил и средств, обеспечивающих достижение превосходства (доминирования) в информационно-психологической сфере.

Оценка геополитической мощи государства-субъекта геополитической конкуренции в информационно-психологическом пространстве по данной категории основана на:

· возможностях организовывать и проводить информационно-психологические операции в агрессивных целях (геополитическая экспансия в форме информационно-психологической войны) и в целях укрепления совокупной геополитической силы государства (субъекта геополитической конкуренции);

· способностях создавать коалиции (союзы) с другими геополитическими субъектами в процессе информационного противоборства и осуществлять соперничество внутри них за лидерство и дополнительные частные преимущества.

В прошлом геополитические конфликты возникали вокруг физического и военно-политического раздела и передела мира, отдельных его регионов и, соответственно, принимали форму вооруженной, военно-политической или идеологической с военными приготовлениями конфронтации. В настоящее время, когда основная схватка за сферы влияния, достигающая размаха борьбы за передел мира, ведется в информационно-психологической сфере особыми, латентными методами и средствами, в понятие мощи (силы) геополитического субъекта, кроме его информационных ресурсов, обладания информационным оружием и практическим опытом его применения, входит потенциал отражения информационно-психологической агрессии, включающий в себя психическое здоровье общества и факторы, связывающие информационное общество в единое социально-культурное целое – национальное самосознание, национальную идеологию и четкую, последовательную и эффективную информационную политику.

7. Информационно-психологическое воздействие как средство обеспечения геополитического баланса. Информационное противоборство, реализуемое в форме информационно-психологических операций, – основное средство обеспечения геополитического баланса в современном многополярном мире, вступившем на стадию построения информационного общества. Решение практических задач геополитической конкурентной борьбы с использованием средств и методов информационного противоборства позволяет, в частности, даже слабым государствам и коалициям давать асимметричный ответ на вызов конкурирующих геополитических субъектов.
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В условиях роста государств, поглощающих новые территории с доминировавшими на них до того геополитическими субъектами, и связанного с этим непрерывного усложнения внутренней структуры государственной системы власти информационно-психологическое доминирование территорий, образующих ядро государства, над входящими в государство регионами, ранее имевшими самостоятельное геополитическое значение, становится основным связующим (удерживающим геополитические субъекты в составе государства или иной коалиции) геополитическим фактором, способным, используя превосходство информационной инфраструктуры центральной власти, достаточно быстро, полно и точно передать необходимые управляющие воздействия в нужную точку пространства.

8. Информационная экспансия. Традиционно под экспансией в геополитике понимались прежде всего территориальные приобретения и установление военно-политических сфер влияния, а также деятельность в данном направлении (политика экспансии). Сегодня экспансия – это непрерывный полилинейный процесс, нацеленный на множество объектов и потому порождающий в результате столкновения интересов целый комплекс разноплановых конфликтов. Так называемая "мирная" экспансия осуществляется многими государствами и их группировками в отношении друг друга одновременно, поэтому можно говорить об их "взаимопроникновении" или, иными словами, образовании комплекса взаимозависимостей и противоречий (например, обеспечение информационного превосходства). Внутрикоалиционная экспансия периодически сопровождается "добровольными" взаимными уступками сторон, хотя общий их баланс, конечно, благоприятствует сильнейшей из них.

Экспансия геополитического субъекта в информационно-психологическом пространстве выражается в достижении информационного доминирования средствами информационно-психологической войны (дешевыми, универсальными, конспиративными, доступными и обладающими высокой оперативностью и эффективностью применения), которые, несмотря на свою явно агрессивную природу, еще не относятся современным информационным обществом к разряду вооруженной агрессии, т.е. их использование в качестве инструмента внешней политики не приводит к возникновению прямой военной конфронтации с государствами, ставшими жертвами такой агрессии, и, в целом, мирные отношения с ними сохраняются, несмотря на значительный ущерб, сравнимый с ущербом от ведения боевых действий на территории этих государств. В силу этих явных преимуществ информационно-психологической агрессии перед агрессией военной, экономической и политической, в информационном обществе операции информационно-психологического воздействия являются основной формой экспансии, используемой политическим руководством государства для распространения своего влияния на другие субъекты геополитической конкуренции, в целях защиты национальных интересов и обеспечения государственной безопасности.
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Так как даже самая агрессивная информационно-психологическая экспансия сегодня вряд ли способна стать причиной прямой вооруженной конфронтации, а в действующем международном законодательстве и в законодательствах большинства развитых стран мира нет квалификации информационно-психологической агрессии и войны в качестве преступных деяний, угрожающих национальной и международной безопасности (т.е. в большинстве случаев в результате проведения операций информационной войны такая экспансия остается безнаказанной), в современном информационном обществе именно самые агрессивные формы информационно-психологической агрессии и экспансии являются наиболее распространенными и применяемыми на практике.

9. Неоколониализм информационного общества. Важной чертой информационно-психологической экспансии субъектов геополитической конкуренции является так называемый информационный (информационно-психологический) неоколониализм, разделяющий все страны и регионы мира на субъекты, доминирующие в информационно-психологическом пространстве и являющиеся источниками экспансии, и на субъекты, не обладающие необходимыми информационными ресурсами, технологиями и развитой информационно-телекоммуникационной инфраструктурой и являющиеся поэтому информационно зависимыми от субъектов-доминантов.

В соответствии с энергетическим принципом развития цивилизации, преимущества имеет система, которая структурно организована так, что извлекает для использования из внешней среды большее количество энергии из разнообразных источников. Информация (знания) создается на основе затрат ряда энергетических ресурсов (природных, человеческих, технических). Очевидно, что получение доступа к этой информации (знаниям) несоизмеримо по энергетическим затратам с процессом их создания. Высвободившиеся собственные ресурсы направляются на создание технологического и экономического отрыва от конкурентов. Те страны, которые создали механизмы получения необходимых знаний (информации) извне, смогли фактически превратить информационных доноров в неоколониальные образования информационного общества. Примером может служить политика США, которая, используя такие глобальные информационные системы, как Internet, получает доступ к интеллектуальным продуктам всего мирового сообщества. Исходя из этого, можно утверждать, что в условиях информационного общества возможности по привлечению, трансформации и использованию сторонней энергии через информационную сферу становятся важнейшим фактором, определяющим конкурентоспособность и независимость национальных экономик.
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Приоритеты геополитической конкуренции

Современное информационное общество устанавливает новые геополитические приоритеты, определяющие направления деятельности государственных структур власти в информационном (информационно-психологическом) пространстве.

1. Освоение нового геополитического пространства (информационно-психологического):

· создание национальной инфраструктуры, обеспечивающей деятельность субъекта геополитических отношений в новом пространстве;

· формирование национального сегмента в новом геополитическом пространстве;

· установление контроля и освоение стратегически значимых ресурсов;

· расширение влияния в новом геополитическом пространстве – информационное доминирование и информационная (информационно-психологическая) экспансия.

2. Защита национальных интересов в новом геополитическом пространстве:

· создание системы обеспечения безопасности национального сегмента информационного (информационно-психологического) пространства, включающей в себя, в том числе, государственную систему противодействия акциям и операциям информационно-психологической войны;

· формирование системы сил и средств ведения информационного противоборства;

· приобретение геополитических союзников в информационно-психологическом пространстве.

3. Интеграция контролируемого данным субъектом геополитических отношений сегмента его информационного (информационно-психологического) пространства в совокупное геополитического пространство этого субъекта:

· установление связей, обеспечивающих эффективное взаимодействие социальных систем и обмен ресурсами, распределенными в различных компонентах совокупного геополитического пространства, через информационное пространство;

· перенос части деятельности и процессов из различных компонентов совокупного геополитического пространства в информационное пространство;

· усиление потенциала и возможностей геополитической конкуренции в отдельных компонентах совокупного геополитического пространства за счет использования потенциала (ресурсов и возможностей) национального сегмента информационного пространства;
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· усиление потенциала и возможностей геополитической конкуренции в информационном пространстве за счет использования потенциала (ресурсов и возможностей) отдельных компонентов совокупного геополитического пространства.

4. Поддержание общего геополитического баланса с учетом нового пространства геополитических отношений:

· инициализация выработки международно признанных правил и норм деятельности субъектов геополитических отношений в информационном (информационно-психологическом) пространстве;

· участие в создании международных систем обеспечения безопасности в информационном пространстве;

· использование потенциала и возможностей осуществления скрытого информационного (информационно-психологического) воздействия на субъектов геополитических отношений, чья деятельность угрожает сохранению геополитического баланса.

11.2. Информационное противоборство

Информационное противоборство – соперничество социальных систем в информационно-психологической сфере по поводу влияния на те или иные сферы социальных отношений и установления контроля над источниками стратегических ресурсов, в результате которого одни участники соперничества получают преимущества, необходимые им для дальнейшего развития, а другие их утрачивают.

В современном многополярном мире информационное противоборство является основным средством обеспечения геополитического баланса.

Цель информационного противоборства – обеспечение национальных интересов в информационно-психологической сфере, которое включает в себя:

· обеспечение геополитической и информационно-психологической безопасности государства;

· достижение военно-политического превосходства и безусловного лидерства в сфере международных отношений;

· обеспечение достижения целей национальной экономической, идеологической, культурной, информационно-психологической  экспансии;

· обеспечение благоприятных условий для перехода собственной национальной системы социально-политических отношений на новый, более высокоразвитый и высокотехнологичный этап эволюционного развития;

· трансформация структуры национальных экономического, политического, социально-культурного, информационно-психологического пространств в соответствии с собственными принципами формирования информационной картины мира.
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Основные способы достижения целей в информационном противоборстве:

· информационно-психологическое превосходство (доминирование);

· асимметричный ответ на внешние воздействия более сильных субъектов информационного противоборства.

Основные способы достижения информационно-психологического превосходства:

тайное управление деятельностью органов власти государства-конкурента, информационными (информационно-психологическими) процессами, определяющими облик системы общественных, политических, экономических, духовных отношений государства-соперника;

· информационно-психологическая агрессия;

· информационно-психологическая война.

Внешняя информационно-психологическая экспансия является одним из методов создания условий, необходимых для организации тайного управления деятельностью геополитического субъекта.

Основные принципы информационного противоборства:

· информационная асимметрия;

· информационное доминирование;

· скрытость, латентность процессов информационно-психологической борьбы;

· внезапность нападения на противника;

· принцип обеспечения стратегического баланса сил в информационно-психологическом пространстве, рассмотрение стратегического баланса (не исключающего возникновение конфликтов и источников информационно-психологической агрессии, а всего лишь следящим за тем, чтобы одни вектора агрессии компенсировались другими векторами агрессии) в качестве основной формы мирного сосуществования конкурирующих субъектов;

· использование отсутствия четких юридически закрепленных в международных и национальных правовых нормах определений информационно-психологической агрессии и информационно-психологической войны в целях развязывания вооруженной агрессии и нанесения ущерба национальным интересам противников в мирных условиях;

· ничем не ограниченное массированное использование всех имеющихся сил и средств информационно-психологического нападения ("война без правил"), в том числе – средств психологического воздействия, представляющих особую опасность, действие которых не исчезает с прекращением агрессии;

· принцип возможности сочетания информационно-психологической борьбы, ведущейся участником борьбы в составе коалиции, с информационно-психологической борьбой, ведущейся этим же членом коалиции против других ее членов в отношении достижения тех или иных частных преимуществ.
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В рамках информационного противоборства взаимоотношения субъектов геополитической конкуренции в информационно-психологическом пространстве можно условно разделить на четыре стадии:

· стадия мирного сосуществования, в котором возникающие информационно-психологические конфликты локальны по своим масштабам, не способны нанести заметного ущерба политическим взаимоотношениям и национальным (государственным, коалиционным) интересам каждого участника конфликта, а, следовательно, носят не столько деструктивную, сколько регулирующую роль в межгосударственных и общественных отношениях, позволяя на ранних стадиях выявлять возникающие противоречия и своевременно принимать меры по их устранению;

· стадия столкновения интересов, при которой выявленные противоречия могут привести к дальнейшему обострению отношений и эскалации конфликта, увеличения его масштабов, интенсивности, вовлечения в него новых субъектов и сфер деятельности, появления противоречий, порожденных самим процессом протекания конфликта. На этой стадии конфликта взаимоотношения субъектов продолжают развиваться по законам мирного сосуществования, однако погасить этот конфликт (или направить его в другое русло) могут только скоординированные совместные усилия его участников;

· стадия конфронтации (угрожаемый период), в которой конфликт перерастает при нежелании его участников идти в принципиальных вопросах на уступки и компромиссы. В условиях конфронтации, как правило, затрагиваются государственные интересы (в их ключевых аспектах) участников конфликта, разрешение конфликта на условиях одного из участников неизбежно нанесет значительный ущерб государственным интересам других. На этой стадии возвращение к мирному существованию еще возможно как по взаимному соглашению конфликтующих сторон, так и под воздействием внешнего регулирующего фактора – например, государства-посредника или арбитра;

· стадия войны – крайняя форма разрешения противоречий в информационно-психологической сфере.

В стадии столкновения интересов информационно-психологическая экспансия все еще имеет мирный характер, но ее интенсивность резко возрастает в тех направлениях конкурентной борьбы, которые выявил конфликт столкновения государственных интересов. Действия противоборствующих сторон становятся более резкими, а побуждение одними участниками конфликта других к совершению действий в интересах первых (скрытое управление) может принимать радикальные формы – например, провокацию.
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В стадии конфронтации (в угрожаемый период) действия сторон принимают агрессивный характер и происходит разделение участников информационно-психологического конфликта на агрессоров и их жертв. На этой стадии экспансия как средство достижения политических целей отходит на второй план и уступает место агрессии – действиям, являющимся следствием жесткой, не склонной к поиску компромисса позицией агрессора в отношении решения конкретных вопросов. Агрессия сопровождается локальным по своим масштабам применением силы (информационно-психологического воздействия, информационной блокады и т.п.).

В стадии информационно-психологической войны исходный локальный конфликт разрастается до глобальных масштабов, в него вовлекаются новые субъекты и сферы деятельности, ранее не затрагиваемые исходным столкновением интересов, а средством нападения, нанесения и отражения ударов в информационно-психологическом пространстве становится информационное оружие.

11.3. Информационная асимметрия

Информационная асимметрия – одна из наиболее существенных характеристик информационно-психологического воздействия и информационного оружия. Являясь одним из базовых принципов информационной борьбы, информационная асимметрия оказывает существенное влияние на формирование информационного пространства любого государства.

Использование принципа информационной асимметрии в информационно-психологической борьбе можно представить в виде сравнения симметричного и асимметричного вариантов воздействия на существующую сегодня в большинстве стран мира симметричную модель защиты (рис. 5 и 6).

Асимметричное информационное воздействие (оружие) незаметно для жертвы агрессии и на него нет реакции защиты симметричного порядка. Асимметричность дает возможность наносить серьезный вред сильнейшему противнику, так как она всегда находит слабые места в его симметричной защите.

Информационная асимметрия базируется на возможности освещения события, исходя из различных его аспектов, создавая различные виды новостей. Информационная асимметрия основывается на многозначности информационного пространства. При блокировке любого из его элементов всегда возникает возможность воспользоваться другой свободной нишей. Такая бесконечность переходов невозможна в чисто физическом пространстве, но возможна в пространстве информационном. В результате любое пропагандистское действие создает в информационно-психологическом пространстве асимметрию, концентрируя внимание на одном из аспектов пространства в определенном ракурсе.
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Вариант А: симметричное воздействие (оружие) против симметричной защиты
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Рис. 5.

Вариант Б: асимметричное воздействие (оружие) против симметричной защиты
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Рис. 6.

Информационная асимметрия управляема – концепции и технологии ведения информационной войны являются формами управления информационной асимметрией. Информационное оружие создает и эксплуатирует информационную асимметрию. По отношению к управлению информационной асимметрией информационная атака – это средство усиления информационной асимметрии, а защита от нее – средство уменьшения информационной асимметрии.

Асимметричным является уход от предсказуемости. Асимметричное сообщение всегда привлекает большее внимание, воздействуя с большей силой, чем симметричное, системное сообщение (информационные сообщения, которые ожидаемы, предсказуемы, являются симметричными). Асимметричное воздействие спокойно проходит сквозь симметричную защиту, поскольку та рассчитана на сдерживание только симметричных воздействий.
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Разнообразие среды современного общества создает определенные зоны асимметрии. Это имеет существенные последствия для ведения информационной войны. Асимметрии разного типа могут создавать уязвимые места. Группы или организации с разными представлениями могут осуществлять атаки в формах, которые не поддаются прогнозированию в анализе угроз, сфокусированном на национальные цели.

11.4. Информационное доминирование

Информационное доминирование (информационное превосходство) – принцип, заложенный в целеполагание информационно-психологических операций.

Информационное доминирование – способность собирать, обрабатывать и распределять непрерывный поток информации о ситуации, препятствуя противнику делать то же самое. Оно может быть также определено как способность назначить и поддерживать такой темп проведения операции, который превосходит любой возможный темп противника, позволяя доминировать во все время ее проведения, оставаясь непредсказуемым, и действовать, опережая противника в его ответных акциях. Информационное доминирование является симметричным действием, оно может быть достигнуто мощностью своих информационных источников. Реально информационное доминирование в полной мере возможно только при использовании преимущественно чисто силовых методов (подавления или разрушения), что не является характерной особенностью настоящей информационной войны, поскольку в ее случае всегда есть возможность ответной атаки.

Информационное доминирование непосредственно связано с информационно-телекоммуникационной экспансией – монопольным владением значительной частью информационных ресурсов с элементами диктата на рынке информационных услуг.

11.5. Объекты информационного противоборства

Объектом информационного противоборства является любой объект, в отношении которого возможно осуществление информационного воздействия (в том числе – применение информационного оружия) либо иного воздействия (силового, политического, экономического и т.д.), результатом которого будет модификация его свойств как информационной системы.

Общим признаком объекта, который можно рассматривать как объект информационного противоборства, является любая форма использования информации  в его функционировании.

-280-

Родовые объекты информационного противоборства:

· система социальных отношений информационного общества;

· система политических отношений информационного общества;

· система психологических отношений информационного общества.

Объектом информационного противоборства может стать любой компонент или сегмент информационно-психологического пространства, в том числе – следующие виды:

· массовое и индивидуальное сознание граждан;

· социально-политические системы и процессы;

· информационная инфраструктура;

· информационные и психологические ресурсы.

Под психологическими ресурсами понимаются следующие компоненты информационного пространства:

· система ценностей общества;

· психологическая толерантность системы ценностей (устойчивость системы ценностей по отношению к внешним или внутренним деструктивным воздействиям);

· индивидуальное и массовое сознание граждан;

· психологическая толерантность сознания граждан (устойчивость сознания граждан к манипулятивному воздействию и вовлечению в противоправную деятельность манипулятивными методами тайного принуждения личности);

· психическое здоровье граждан;

· толерантность психического здоровья граждан (устойчивость психического здоровья по отношению к внешним или внутренним деструктивным воздействиям).

11.6. Субъекты информационного противоборства

Субъекты информационного противоборства:

· государства, их союзы и коалиции;

· международные организации;

· негосударственные незаконные (в том числе – незаконные международные) вооруженные формирования и организации террористической, экстремистской, радикальной политической, радикальной религиозной направленности;

· транснациональные корпорации;

· виртуальные социальные сообщества;

· медиа-корпорации (СМИ и МК).

· виртуальные коалиции.
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Признаки субъекта информационного противоборства:

· наличие у субъекта в информационно-психологическом пространстве собственных интересов;

· наличие в составе субъекта специальных сил (структур), функционально предназначенных для ведения информационного противоборства или уполномоченных на ведение информационного противоборства;

· обладание и/или разработка информационного оружия, средств его доставки и маскировки;

· под контролем субъекта находится сегмент информационного пространства, в пределах которого он обладает преимущественным правом устанавливать нормы регулирования информационно-психологических отношений (на правах собственности, закрепленных нормами национального и международного законодательства) или государственным суверенитетом (национальный сегмент информационного пространства как часть государственной территории);

· существование в официальной идеологии положений, допускающих участие субъекта в информационном противоборстве.

Государства, их союзы и коалиции

Этот вид субъектов информационного противоборства:

· имеет, как правило, стабильные (постоянные) интересы в информационном пространстве;

· формирует и контролирует национальное (союзное) информационное пространство, которое, как правило, так или иначе интегрировано в глобальное информационное пространство и является его сегментом;

· создает как в силовом блоке, так и в гражданских государственных учреждениях специальные силы и структурные подразделения, в функции и задачи которых входит ведение информационного противоборства;

· при наличии необходимого научно-технического потенциала разрабатывает и испытывает образцы и системы информационного оружия, средств его доставки и маскировки, а также принципы боевого применения; в случае, когда собственный научно-технический потенциал не позволяет осуществлять подобные разработки, приобретает (легально или тайно) данные средства за рубежом;

· разрабатывает и закрепляет на официальном уровне, в том числе в виде нормативных актов, концептуальные и идеологические положения, обосновывающие необходимость участия в информационном противоборстве, определяющие основные принципы и формы участия в нем для данного субъекта.
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Международные организации

Этот вид субъектов информационного противоборства:

· имеет, как правило, стабильные (постоянные) интересы в информационном пространстве;

· участвует в формировании глобального информационного пространства и частично контролирует национальные сегменты информационного пространства;

· создает в рамках своих структур или использует национальные структуры, интегрированные в международные организации, в функции и задачи которых входит ведение информационного противоборства;

· создает и использует собственный научно-технический потенциал и/или использует (стимулирует создание) потенциал стран, так или иначе интегрированных в данную международную организацию или ее деятельность для разработки и испытаний образцов и систем информационного оружия, средств его доставки и маскировки, а также принципов применения, а также приобретает при  необходимости (легально или тайно) данные средства у третьей стороны;

· разрабатывает и закрепляет на официальном уровне, в том числе в виде нормативных актов, концептуальные и идеологические положения, обосновывающие необходимость участия в информационном противоборстве, определяющие основные принципы и формы участия в нем для данного субъекта.

Негосударственные незаконные вооруженные формирования и организации террористической, экстремистской, радикальной политической, радикальной религиозной направленности

Этот вид субъектов информационного противоборства:

· имеет интересы в информационном пространстве;

· создает собственный (часто – закрытый) сегмент информационного пространства, стремится к захвату или контролю (а также к разрушению и замещению на собственный) сегментов национального и/или глобального информационного пространства;

· создает в рамках своих или союзных структур силы, в функции и задачи которых входит ведение информационного противоборства;

· создает и использует собственный научно-технический потенциал (редко, как правило, только для крупных организаций) и/или использует потенциал союзников, а также поддерживающих их стран, так или иначе связанных с деятельностью этого субъекта или (гласно или тайно) поддерживающих ее, для разработки и испытаний образцов и систем информационного оружия, средств его доставки и маскировки, принципов при применения, а также приобретает при необходимости (чаще всего тайно) данные средства у союзников или третьей стороны;

-283-

· разрабатывает и закрепляет на уровне своей официальной идеологии, концептуальные и идеологические положения, обосновывающие необходимость участия в информационном противоборстве, определяющие основные принципы и формы участия в нем для данного субъекта.

Транснациональные корпорации

Этот вид субъектов информационного противоборства обладает теми же характеристиками (признаками) субъектности, что и международные организации:

· имеет, как правило, стабильные (постоянные) интересы в информационно-телекоммуникационном пространстве;

· участвует в формировании глобального информационного пространства и частично контролирует национальные сегменты информационного пространства;

· создает в рамках своих структур или использует национальные структуры государств, интегрированных в контролируемое данным субъектом информационное и телекоммуникационное пространство, в функции и задачи которых входит ведение информационного противоборства;

· создает и использует собственный научно-технический потенциал и/или использует (стимулирует создание) потенциал стран, так или иначе интегрированных в сегмент информационного пространства, принадлежащего и/или контролируемого корпорацией, или принимающих участие в ее деятельности, для разработки и испытаний образцов и систем информационного оружия, средств его доставки и маскировки, принципов применения, а также приобретает при  необходимости (тайно) данные средства у третьей стороны;

· разрабатывает и закрепляет на официальном уровне, в том числе в виде ведомственных нормативных актов, концептуальные и идеологические положения, обосновывающие необходимость участия в информационном противоборстве, определяющие основные принципы и формы участия в нем для данного субъекта.

Особую роль в информационной борьбе владельцев информационно-телекоммуникационных сетей и разработчиков сетевых технологий – сетевых информационных корпораций и корпораций-провайдеров, обеспечивающих циркуляцию жизненно важных потоков информации, можно охарактеризовать следующим образом.
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В информационном обществе условия диктует тот, в чьих руках находятся информационные сети, ресурсы и технологии. Контроль за сетевыми ресурсами сосредоточен в руках провайдеров, обеспечивающих доступ в открытые телекоммуникационные сети для других компаний, организаций и частных лиц и гарантирующих стабильность работы с информационными потоками и сетевыми ресурсами. Деятельность провайдеров может подвергаться контролю и давлению как со стороны частных фирм и корпораций, так и органов власти тех государств, на территории которых находятся их сервера, представительства и иные активы. Однако в тех случаях, когда сетевые ресурсы компании-провайдера находятся на территориях нескольких государств, обеспечивая стабильную работу государственных органов власти и других организаций с различной формой собственности, вмешательство органов власти одного государства в работу такой компании может нанести ущерб политическим и экономическим интересам других государств, что, с одной стороны, может привести к нежелательным осложнениям во внешнеполитических отношениях, с другой, – становится хорошей гарантией безопасности и стабильности для таких компаний, так как в случае нарушения их деятельности на защиту компании, обеспечивающей циркуляцию потоков информации, обязательно придут правительственные структуры и законы тех стран, которые заинтересованы в надежной работе этого канала обмена информацией и информационного воздействия. Такие условия существования крупных информационных компаний, контролирующих сети и потоки циркулирующей в них информации, во многом сходны с условиями деятельности банковской системы Швейцарии, которые обеспечили безопасность и неприкосновенность границ этой небольшой альпийской страны в течение двух мировых войн. Таким образом, компании, контролирующие открытые информационные сети и информационные потоки в них, все больше приобретают черты транснациональных государств-корпораций, интересы которых лежат на территориях различных стран с различными законами, традициями, геополитическим положением и государственным устройством.

Также можно прийти к выводу о том, что в ближайшем будущем в любом вооруженном конфликте будут задействованы силы и средства как минимум трех сторон – агрессора, жертвы агрессии и (одной или нескольких) корпораций, обеспечивающих бесперебойное функционирование ОТКС (являющихся полем деятельности сил специальных информационно-психологических операций государства-агрессора и государства-жертвы агрессии) и контролирующих циркулирующую в них информацию. Следует отметить, что, несмотря на то, что все три стороны, очевидно, являются активными участниками конфликта и имеют самое непосредственное к нему отношение, только две из них (агрессор и жертва) находятся в юридически оформленном и закрепленном состоянии войны, третья же сторона (компания-провайдер) придерживается нейтралитета. Учитывая, что без содействия (или хотя бы при невмешательстве) провайдера, контролирующего ОТКС, силы специальных информационно- психологических операций обеих сторон вряд ли добьются желаемых результатов, активная же позиция структур, контролирующих информационные сети, может стать решающей для обеспечения успешных действий наступающей или обороняющейся стороны.
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Появление надгосударственных международных информационно-сетевых корпораций, располагающих сетевыми ресурсами, расположенными на территориях различных стран мира, может привести в случае проведения силами специальных информационно-психологических операций враждующих сторон активных боевых действий на каналах ОТКС и СМИ к нанесению по вооруженным силам, населению и коммуникациям противника ударов с территорий государств, не только являющихся нейтральными по отношению к этому конфликту (не имеющих в этом регионе своих интересов) и непосредственно не примыкающих территорией к театру военных действий, но и связанных с государствами-участниками конфликта дипломатическими соглашениями различного характера (внешнеполитическими и внешнеэкономическими, торговыми, социальными, культурными и др.). Нет сомнений, что внезапность таких ударов будет новым и достаточно важным фактором, способным повлиять на характер боевых действий в целом и, при определенной трактовке таких действий враждующими сторонами, может привести к расширению очага конфликта и вовлечению в конфликт новых участников.

При этом особую роль сетевых корпораций в информационно-психологической борьбе государств можно охарактеризовать следующим образом.

1. Транснациональные корпорации в информационном обществе обладают всеми признаками суверенного государства – территорией, определяемой ареалом распространения их сетевой инфраструктуры, стратегическими ресурсами (информацией и информационными потоками, циркулирующими в принадлежащих или подконтрольных им информационно-телекоммуникационных сетях), аналогом населения (штатом лояльных сотрудников и агентов влияния) и относительно полным суверенитетом, выражающимся в реальной возможности не только отстаивать собственные интересы на международном уровне с вовлечением в решение собственных политических вопросов субъектов международной политики, но и оказывать давление на субъекты международной политики, деятельность и состояние безопасности которых зависит от стабильного функционирования сетевой инфраструктуры, притока информационных и сетевых ресурсов и новых информационно-телекоммуникационных технологий).
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2. Транснациональные сетевые корпорации в информационном обществе, разрабатывая новые информационные технологии, развивая принадлежащие им глобальные информационно-телекоммуникационные сети и контролируя циркулирующие по ним потоки, вообще говоря, не принадлежащей им информации, создают тот театр военных действий, на котором затем будут разворачиваться боевые действия между участниками информационно-психологического противоборства. Новые информационные и телекоммуникационные технологии дают враждующим сторонам тот арсенал сил и средств нападения и обороны, который затем и будет использован в информационно-психологическом конфликте. Таким образом, можно считать, что информационная война ведется субъектами информационного противоборства в сфере, искусственно создаваемой человеком в результате разработки новых средств воздействия (информационных технологий) и средств доступа к уязвимым объектам нападения (сетевой инфраструктуры), т.е., фактически, в условиях и по законам, определяемым разработчиками и владельцами сетей и технологий.

На фоне прогрессирующих процессов информационной, психологической, экономической, культурной глобализации развивается процесс вытеснения традиционных государств информационными сверхкорпорациями. Следует ожидать появления в ближайшие 10–15 лет частных компаний, обладающих признаками суверенных государств: экстерриториальность; наличие собственных легитимных вооруженных сил; участие в международных организациях, предусматривающих членство только для суверенных субъектов. Параллельно с этим будут развиваться и государственные образования традиционного типа.

Одновременное развитие как государств традиционного типа, так и экстерриториальных сверхкорпораций будет протекать какое-то время без силовых конфликтов между ними. Традиционная государственность получит свое дальнейшее развитие в тех регионах, где частный бизнес недостаточно развит, чтобы сформировать внутри себя экстерриториальный субъект негосударственного типа (сверхкорпорацию) – в Латинской Америке, Юго-Восточной и Центральной Азии, Африке. В постиндустриальных регионах (Северная Америка и Европа), процессы взаимодействия государства и сверхкорпораций будут происходить на базе имеющихся правовых механизмов.

В этих условиях национальные ОТКС (и степень их развитости на территории государства) можно рассматривать как один из важнейших факторов информационной геополитики, определяющих геополитический ландшафт в информационно-психологическом пространстве современного общества. В информационной сфере информационно-телекоммуникационные сети и сетевая инфраструктура, в которых циркулируют потоки важнейшего стратегического ресурса информационного общества – информации, определяют масштабы информационного пространства государства и при оценке мощи государства и его геополитического потенциала  вытесняют по своей значимости на второй план размеры и географические особенности территории, акватории и воздушного пространства государства, степень развитости и эффективности его наземных, воздушных и морских коммуникаций.
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Виртуальные социальные сообщества

Этот вид субъектов информационного противоборства обладает теми же характеристиками (признаками) субъектности, что и международные организации и транснациональные корпорации.

Виртуальные социальные сообщества – социальные системы, включающие в себя совокупность социальных систем различных типов и их отдельных элементов, сегментов информационного пространства, источников интеллектуальных и материальных ресурсов, распределенных по земному шару и объединенных в рамках достижения общей цели единой для всех элементов виртуальной системы идеологией, являющейся наряду с ОТКС, обеспечивающих для элементов системы взаимодействие между собой, главным системообразующим фактором.

Информатизация всех сфер деятельности современного человека и бурное развитие ОТКС создают все условия для реализации программ оперативного доступа к удаленным материальным и интеллектуальным ресурсам, распределенным по всему земному шару. Сегодня основная цель таких программ – создание универсального механизма решения особо сложных вопросов в науке, экономике, государственном управлении и иных сферах деятельности общества, требующих привлечения для решения этих задач групп, коллективов, сообществ высококвалифицированных специалистов в различных областях деятельности и широкого спектра материальных ресурсов и технологий, поставку которых в нужные (как правило, предельно сжатые) сроки ни одна коммерческая компания или группа компаний не может обеспечить в полном объеме – т.е. цель таких программ заключается в создании необходимых условий для объединения усилий большого количества творческих и производительных сил общества, деятельность которых непрерывно обеспечивается поступлением необходимых материальных ресурсов из любой точки мира.

В индустриальном обществе такое объединение в единую работающую структуру столь разнородных элементов, разделенных географическими расстояниями, границами, различиями в национальном законодательстве, языковыми барьерами, различиями в культуре, обычаях, традициях, а также в направлениях политики национальных правительств, потребовало бы значительных затрат времени и усилий, что ограничивало эффективность совместного участия различных сил общества в решении сложных задач в режиме цейтнота. Такая фактическая неповоротливость социальных систем индустриального общества делало его беззащитным перед любыми быстрыми изменениями структуры социальной организации и характера общественных отношений.
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В информационном обществе, для которого характерны высокие скорости протекания социальных процессов, нередко приводящих к кардинальным изменениям структуры отдельных частей информационного  пространства и неожиданным изменениям в системе информационно-психологических отношений социальных систем, ОТКС позволяют устранить основные разделяющие барьеры, мешающие установлению деловых отношений и взаимодействию различных субъектов информационного общества, и объединить их усилия для совместного достижения выбранной цели. ОТКС в этом процессе не только являются прекрасным средством установления отношений между различными субъектами информационной (информационно-психологической) деятельности, объединения их интеллектуального и материально-технического потенциала в единую управляемую структуру, быстрого подбора необходимых сил и средств, их оперативной переброске (концентрации) на основных направлениях деятельности, но и как эффективное средство организации непрерывного процесса управления и координации этой деятельностью (которая может одновременно протекать в различных регионах земного шара, удаленных друг от друга на гигантские расстояния и разделенные морями и океанами, горными хребтами и пустынями) в режиме реального времени. В такой форме взаимодействия социальные структуры могут объединяться как временно (для решения конкретного вопроса или группы вопросов), так и на постоянной основе.

Один из примеров такой программы является создание новой открытой телекоммуникационной сети Internet-2, принципиально отличающейся от сети Internet использованием в ее работе новых революционных решений по структурной организации перемещения информационных потоков, новыми информационными технологиями и скоростью передачи информации, превышающей лучшие показатели сети Internet на несколько порядков. Internet-2 объединит ведущие научные центры, университеты, библиотеки и информационные системы США и Канады, Западной Европы и для создания условий объединения совместных усилий для решения особо важных и сложных вопросов, имеющих значение как для отдельных пользователей сети, так и для всего сетевого сообщества. Цель создания такой системы – обеспечение США оперативным доступом к распределенным по всему миру национальным интеллектуальным и материальным ресурсам и использование их в интересах развития собственной экономической и политической мощи. Сетевое сообщество создает все предпосылки для этого – социальные системы, объединенные сетевыми ресурсами, принадлежащими другим системам, при реализации своих интересов с использованием этих средств становятся доступными и досягаемыми для внешней информационной, психологической, экономической экспансии, вынуждены подчиняться чужим правилам игры, принимать положения и установки чужой идеологии, что создает хорошие условия для скрытого управления их деятельностью извне и манипулирования в чужих национальных интересах.

-289-

Однако важнейшим результатом концепции обеспечения удаленного доступа к распределенным интеллектуальным и материальным ресурсам других субъектов и частей информационного пространства – появление особых социальных формаций – сетевых или виртуальных сообществ, являющихся объектом информационно-психологического пространства, не вписывающимся в традиционные представления о формах ведения хозяйственной деятельности и реализации социальной активности индустриального общества. Следует отметить, что такая виртуальная корпорация (виртуальное сообщество) как реальный объект существует только в представлениях ее членов – групп, коллективов, отдельных граждан и различных социальных структур, а все отношения, связывающие членов этого сообщества централизованным управляющим воздействием в единое целое и направляющие их силы и ресурсы для достижения одной общей цели, осуществляются в основном через информационную сферу (виртуально, без установления обязательного личного контакта) и являются формой отношений, присущих только информационному обществу. Исключите из системы отношений такого виртуального сообщества объединяющие отдельные разрозненные, качественно и количественно разнородные его части в единую структуру открытые телекоммуникационные сети и такое сообщество мгновенно перестанет существовать.

В связи с тем, что ВСС создаются ее организаторами для достижения определенных целей на территории выбранного ими государства (или группы государств) из элементов социальной структуры этих государств и других субъектов информационно-психологической деятельности, главной уязвимостью ВСС является идеология, объединяющая разрозненные элементы, принадлежащие, к тому же, к разным социальным формациям, в единый организм (систему) и создающая мотивацию участия каждого из этих элементов в совместной деятельности по достижению задекларированных в официальной идеологии виртуального сообщества целей под общим централизованным виртуальным управляющим воздействием, исходящим из ядра ВСС. Нанесение психологического удара по главному связующему звену системы виртуального сообщества – идеологии – способно разрушить виртуальную корпорацию практически сразу.

Таким образом, в современном информационном обществе происходит зарождение и становление новых социальных формаций, обладающих принципиально иными (по сравнению с традиционными формами оказания воздействия на социальные структуры в индустриальном обществе) возможностями по оказанию влияния на традиционные общественные и государственные структуры, появление которых связано с программами создания оперативного доступа по каналам ОТКС к распределенным интеллектуальным и материальным ресурсам в любой точке земного шара. Во многом появление таких виртуальных сообществ связано с происходящими в мире процессами информационно-телекоммуникационной глобализации.

-290-

Виртуальные социальные сообщества в информационно-психологическом пространстве являются принципиально новой устойчивой формой существования социальных отношений, превосходя сетевые социумы по степени организованности и влиянию.

ВСС отличают следующие черты.

1. ВСС обладают теми же качествами, что и наднациональные информационные сверхкорпорации, что делает их опасным субъектом конкурентной борьбы и естественным противником информационных сверхкорпораций в борьбе за сферы влияния. Единственная разница, отличающая два этих типа социальных структур информационного общества, заключается в том, что в конкурентной борьбе сверхкорпорации в основном используют собственный информационный потенциал и интеллектуальные ресурсы, а виртуальные сообщества включают в свою структуру, объединяют идеологией и привлекают к собственной конкурентной борьбе чужие, не принадлежащие им материальные и интеллектуальные ресурсы, целиком заимствуя структурные элементы других социальных систем.

2. Крупнейшие, глобальные по масштабам своей деятельности и влиянию на общественные процессы ВСС обладают признаками суверенного государства – суверенитет; экстерриториальность; наличие собственных легитимных вооруженных сил (которые могут состоять как из подразделений силового воздействия служб безопасности, так и из специальных сил информационно-психологических операций); участие в международных организациях, предусматривающих членство только для суверенных субъектов, что сближает их стратегические интересы с национальными интересами традиционных государств, вовлекая в геополитическую конкуренцию за сферы влияния.

3. Так же, как традиционные государства и транснациональные информационные сверхкорпорации, ВСС являются геополитическими субъектами и принимают участие в геополитической конкуренции.

4. Способность ВСС мгновенно извлекать из структур социального общества и концентрировать распределенные интеллектуальные и материальные ресурсы в любой точке пространства, в том числе – вблизи или внутри очагов международной напряженности или локальных информационно-психологических конфликтов, определяет:

1) высокую мобилизационную способность сил и средств таких социальных систем к ведению и отражению информационно-психологической агрессии и войны;

2) высокую способность восполнять недостаток сил и средств и потери в интеллектуальных и материальных ресурсах, черпая их прямо из общества (государств с развитой информационно-телекоммуникационной инфраструктурой), не участвующего официально в конфликте на стороне данного ВСС.
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5. ВСС, благодаря заложенным в их деятельности принципам объединения пространственно распределенных интеллектуальных и материальных ресурсов для достижения собственных целей, в информационном обществе обладают исключительной проникающей способностью в любые социальные структуры и, в случае вовлечения этих ВСС в информационный конфликт (информационно-психологическую войну), способны нанести своему противнику удар изнутри, используя для проникновения в его тылы и для создания в его коммуникационных сетях и социальных формациях собственных (входящих в данное ВСС) структур ведения агрессивных действий и информационной войны в качестве "строительного материала" элементы и составляющие социальной структуры государства, ставшего объектом их нападения.

6. ВСС в результате любых изменений объединяющих их структурные элементы целей (так как ВСС всегда создается на для деятельности в определенном направлении, а для достижения определенной, конкретной цели) способны в кратчайшие сроки полностью изменить свой вид, форму существования в информационно-психологическом пространстве, свою структуру и методы деятельности, изменить внутреннюю иерархию составляющих виртуальное сообщество элементов и систему взаимодействия и взаимоотношений отдельных элементов внутри сообщества до неузнаваемости и в результате этих изменений вообще стать другим субъектом деятельности, что создает трудности в определении мер юридической ответственности такого виртуального сообщества за совершенные этим субъектом правадеяния в информационно-психологическом пространстве (в том числе – за деятельность, подпадающую под определение информационно-психологической агрессии или войны) и для наложения соответствующих санкций.

7. ВСС создается ее организаторами для достижения определенных целей на территории выбранного ими государства (или группы государств) из элементов социальной структуры этих государств и других субъектов информационно-психологической деятельности. При распаде (роспуске) такого сообщества (например, в результате достижения поставленных перед ВСС целей или изменения целевых приоритетов) оно прекращает свое существование в качестве самостоятельного субъекта международной деятельности (или геополитической конкуренции), а ее структурные элементы возвращаются на свое прежнее место в те социальные системы, из которых они были изъяты. Таким образом, при необходимости ВСС может просто исчезнуть, раствориться в пространстве социальных структур информационного общества, для того, чтобы избежать заслуженного наказания (ответственности) или для того, чтобы, перегруппировав силы и средства, возникнуть уже в другом месте в другой момент времени. Юридически трудно
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установить виртуальную связь от отдельных структурных элементов виртуального сообщества между собой и управление их деятельностью из виртуального центра, являющегося ядром ВСС, так как виртуальные отношения не оставляют материальных улик и следов, которые затем можно было бы представить в суде в качестве доказательств преступной деятельности ВСС (если таковая имеет место, например, при подготовке и реализации ими акций и мероприятий информационно-психологической агрессии и войны). Таким образом, обладая способностью временно прекращать свое существование (устранив источник из системы социальных отношений виртуального сообщества центрального управляющего воздействия), растворяться в пространстве социальных систем, а также быстро видоизменять свою форму, виртуальные социальные сообщества, участвующие в информационно-психологической войне, могут внезапно наносить противнику удары и избегать ответных ударов, благодаря, в том числе, способности мгновенно (в предельно сжатые сроки) концентрировать (перемещать в информационно-психологическом пространстве) силы и средства на территории объекта агрессии (например, государства или группы государств) и иных геополитических субъектов, в том числе – занимающих нейтральную позицию в данном информационно-психологическом конфликте или в войне.

8. В связи с тем, что ВСС создаются ее организаторами для достижения определенных целей на территории выбранного ими государства (или группы государств) из элементов социальной структуры этих государств и других субъектов информационно-психологической деятельности, главной уязвимостью ВСС является идеология, объединяющая разрозненные элементы, принадлежащие, к тому же, к разным социальным формациям, в единый организм (систему) и создающая мотивацию участия каждого из этих элементов в совместной деятельности по достижению задекларированных в официальной идеологии виртуального сообщества целей под общим централизованным виртуальным управляющим воздействием, исходящим из ядра ВСС. Нанесение психологического удара по главному связующему звену системы виртуального сообщества – идеологии – способно разрушить виртуальную корпорацию практически сразу.

9. Использование силами специальных операций ВС, спецслужб и иных участников информационного противоборства (информационной войны) принципов создания и использования в собственных целях виртуальных социальных сообществ создает благоприятные условия для ведения широкомасштабной разведывательной, диверсионной и партизанской войны в информационно-психологическом пространстве государств-конкурентов.
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По мере развития методов ведения информационно-психологической войны происходит постепенное разделение боевых действий в информационном пространстве на тайные операции, осуществляемые силами специальных операций вооруженных сил, спецслужб, иных субъектов информационного противоборства, и разведывательно-диверсионные ("партизанские") формы информационно-психологической борьбы, осуществляемые временно вовлекаемыми в информационно-психологическую войну структурными элементами пространства социальных систем нейтральных или враждебных государств, объединенных достижением конкретных целей и задач, деятельность которых организуется и управляется виртуальным информационно-психологическим воздействием из центра (ядра) этой системы. В этих условиях виртуальные социальные сообщества и корпорации являются идеальной формой организации сил и средств диверсионно-разведывательных формирований для ведения "партизанской войны" в информационном пространстве.

Средства массовой информации и массовой коммуникации

Этот вид субъектов информационного противоборства:

· имеет постоянные интересы в информационном пространстве;

· участвует в формировании глобального информационного пространства, частично контролирует национальные сегменты информационного пространства и стремится к установлению полного контроля над ними;

· создает в рамках своих структур специальные подразделения или использует национальные структуры, интегрированные в деятельность медиа-корпораций, в функции и задачи которых входит ведение информационного противоборства;

· создает и использует собственный интеллектуальный потенциал и/или использует потенциал национальных структур, интегрированных в деятельность медиа-корпораций, для разработки и испытаний образцов и систем информационного оружия, средств его доставки и маскировки, принципов применения, а также приобретает при необходимости данные средства у третьей стороны;

· разрабатывает и закрепляет на официальном уровне, в том числе в виде нормативных актов, концептуальные и идеологические положения, обосновывающие необходимость участия в информационном противоборстве, определяющие основные принципы и формы участия в нем для данного субъекта.

Появление принципиально новых форм существования традиционных ветвей и структур государственной власти, отвечающих требованиям современного информационного общества, имеет значение не только для пока еще достаточно ограниченной части общественных отношений, лежащих в информационно-психологической плоскости. "Электронное правительство" является проекцией (или отображением) существующей системы органов государственной власти на информационно-психологическую сферу общества и остается основным фактором, регулирующим общественные отношения в
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информационно-психологической сфере в соответствии с нормами права, пока еще затрагивающего лишь часть таких отношений. Однако появление в информационно-психологической сфере общества таких заметных факторов, регулирующих общественные отношения, как государственная власть в форме "электронного правительства", приводит к изменениям не только в характере общественных отношений, но и в других сферах общественной жизни, в первую очередь – в сфере политических отношений, а также к изменению роли средств массовой информации (СМИ) и к особой роли в государстве владельцев информационно-телекоммуникационных сетей и разработчиков сетевых технологий – сетевых корпораций и корпораций-провайдеров, обеспечивающих циркуляцию жизненно важных потоков информации.

В свете этих положений особую роль СМИ в информационном обществе можно определить следующим образом. Согласно действующему законодательству Российской Федерации, на СМИ возлагается обязанность информирования граждан о деятельности ветвей и структур государственной власти, при этом предполагается монопольное право СМИ в отношении доведения до населения решений правительства – не случайно законы, указы, постановления государственных органов власти вступают в силу только после их опубликования. Таким образом, СМИ являются посредником в установлении общественных связей между государственной властью и населением, а также обладают монопольным правом на получение и распределение информации о деятельности органов государственной власти (сами органы государственной власти, в общем-то, не обладают законодательно закрепленным правом прямого информирования населения о своей деятельности). В сущности, СМИ является неким промежуточным звеном при прохождении информации от органов и структур государственной власти к гражданам. Также предполагается, что роль СМИ в этом процессе должна ограничиваться непосредственной трансляцией той информации, которую они получают из органов государственной власти, к отдельным гражданам, что подразумевает полное исключение сознательного искажения, редактирования (цензуры) данной информации, ее тенденциозного освещения и подтасовки фактов. Теоретически это, конечно, возможно, однако, на практике наблюдается совершенно иная картина.

Негосударственные СМИ, принадлежащие различным финансово-промышленным группам, тесно связанным с политической элитой страны, проводят собственную политику оказания воздействия на индивидуальное и массовое сознание гражданского общества в экономических и политических интересах собственных владельцев, являясь структурами, обеспечивающими успешную практическую реализацию их политических, экономических и
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иных целей. Роль СМИ в экономической конкуренции настолько велика, что не случайно практически каждая крупная финансово-промышленная группа в России стремится контролировать (в том числе – на правах полной или частичной собственности) либо телеканал, либо радиостанцию, либо газету, либо и то, и другое, и третье одновременно. Коммерческие СМИ, являясь инструментом достижения собственных целей финансово-промышленной элиты (небольшой группы лиц, стоящих во главе финансово-промышленной группы, контролирующей данное СМИ или обладающей на него полным или частичным правом собственности), в этих условиях в принципе не могут быть независимыми и объективными. Не секрет, что большая часть информации о деятельности органов и структур государственной власти, поступающая в СМИ, при вещании используется в неполном или искаженном варианте с целью манипулирования общественным мнением (или иного оказания воздействия), проходит редактирование, компонуется и тенденциозно комментируется (освещается) в интересах владельцев СМИ, интересы которых не имеют ничего общего с государственными интересами. Таким образом, информация о деятельности органов государственной власти, проходя через посредника – СМИ, нередко сознательно фильтруется и искажается, что может стать серьезным источником угроз безопасности государства.

В этом свете особый интерес вызывает известный тезис "СМИ – четвертая власть", отражающий стремление некоторых СМИ (точнее, некоторой части сегодняшней элиты журналистики) стать в один ряд с ветвями государственной власти и на равных ролях с государством регулировать общественные отношения. Невооруженным взглядом видно, что главная цель этой идеологической установки – приобретение (или захват) реальной власти в государстве, способной оказывать государственное принуждение в отношении любых структур гражданского общества – разумеется, в рамках, определенных законодательством Российской Федерации и в тех случаях, когда применение насильственного воздействия связано с защитой государственных интересов и вызвано угрозами безопасности личности, общества и государства. Единственным средством достижения этой цели является, во-первых, контроль за потоками информации о деятельности органов государственной власти, поступающих из органов власти в СМИ для информирования ими граждан Российской Федерации (т.е. сохранение роли единственного посредника в отношениях органов госвласти с населением), во-вторых, – целенаправленное использование уникальных и самых, пожалуй, эффективных средств, методов и возможностей оказания воздействия на население. В современной России СМИ во многом добились того положения, при котором с термина "четвертая ветвь власти" можно снять все признаки условности. Действительно, в современном российском обществе СМИ, пользуясь своим положением, с одной стороны, диктуют гражданскому обществу
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(особенно – молодому поколению российских граждан) собственные нравственные ценности (используя методы информационно-психологического воздействия), с другой – оказывают давление на органы и структуры государственной власти, стремясь направить их деятельность в определенное русло в соответствии с собственными целями. Таким образом, СМИ в том виде, в котором они сейчас существуют в российском информационном и политическом пространстве, занимают господствующее положение как над гражданским обществом, так и над его политической надстройкой – системой органов государственной власти, что открывает широкие возможности для ведения собственных политических игр.

Внедрение в деятельность органов государственной власти принципов "электронного правительства" существенно изменяет роль СМИ в качестве посредника в информационном обмене между властью и населением. "Электронное правительство" в условиях информационного общества, всеобщей компьютерной грамотности населения и развитой сетевой информационно-телекоммуникационной инфраструктуры обеспечивает достаточно высокую степень информационной прозрачности деятельности органов государственной власти (конечно, в той мере, в которой органы государственной власти считают необходимым информировать население о своей деятельности) и открытости государственных информационных ресурсов для гражданского общества, что исключает монопольное право СМИ на доведение до граждан сведений о функционировании системы органов государственной власти и сокращает возможности сознательного искажения (сокрытия, неполного освещения положения, внесения в исходную информацию элементов дезинформации и иной обработки исходных сведений) исходной информации в соответствии с политикой, которой придерживается данный канал или орган массовой информации, а также в соответствии с политическими и финансово-промышленными интересами владельцев этого органа, которые он защищает. Не вызывает сомнений, что в информационном обществе, даже в условиях интеграции системы органов государственной власти в информационно-психологическую сферу, СМИ обладают широкими возможностями по манипулированию информацией о деятельности государственной власти, что делает их одним из самых опасных противников в информационно-психологической войне. Однако в условиях работы "электронного правительства" эти возможности заметно скромнее, а прямой канал связи государственной власти с гражданами с использованием возможностей открытых информационно-телекоммуникационных сетей дает гражданскому обществу альтернативный источник получения достоверной информации.
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Виртуальные коалиции

Этот вид субъектов информационного противоборства может включать в свой состав любые субъекты информационного противоборства и обладает теми же характеристиками (признаками) субъектности, что и элементы, в него входящие.

Виртуальные коалиции – это субъекты геополитической конкуренции, характерные для информационного общества и глобального информационного пространства. Кроме традиционных субъектов геополитической конкуренции, действующих на глобальном и региональном уровне, – государств и различного рода межгосударственных коалиций – в информационном пространстве возникают принципиально новые образования, включающиеся в геополитическую борьбу – "виртуальные" союзы и коалиции, в которые на равных правах могут входить государства, транснациональные корпорации, медиа-холдинги и т.д., масштабы деятельности которых имеют глобальный характер, а результаты деятельности могут приводить к последствиям, влияющим на политику государств и их коалиций на международном уровне. При этом обладание государственным суверенитетом, собственной территорией и населением вовсе не является обязательным условием участия субъекта в геополитической конкуренции, что существенно отличает информационное общество от индустриального.

Относительная простота условий, при которых в информационном пространстве происходит объединение субъектов геополитической конкуренции в виртуальные коалиции, объясняется как высокой интенсивностью зарождения и развития информационных и информационно-психологических процессов, так и высокой способностью виртуальной коалиции, состоящей из любого количества разнородных субъектов геополитической конкуренции, приспосабливаться к изменениям внутренней и внешней геополитической ситуации, маневрировать силами и средствами, быстро восстанавливать свой потенциал после временных неудач и подбирать для каждого из субъектов подходящие формы совместного участия в геополитической борьбе в соответствии с ее быстро и малопредсказуемо изменяющимися условиями в современном динамичном мире.

11.7. Внешнее управление информационно-психологическими процессами

Под внешним тайным управлением информационно-психологическими процессами, определяющими облик системы общественных, политических, экономических, духовных отношений геополитического субъекта, понимается деятельность по созданию условий, побуждающих государственную власть данного субъекта геополитической конкуренции к тем или иным действиям не столько в собственных, сколько – в чужих интересах.
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Организация скрытого управления системой социальных и политических отношений в информационно-психологическом пространстве государства-конкурента включает в себя четыре основные задачи.

1. Создание благоприятных внешних и внутренних условий для введения в действие механизмов тайного управления.

2. Комплекс мер по активизации позиции государства-конкурента (в лице его органов власти, местного самоуправления, общественных организаций) в отношении решения вопроса (или группы вопросов) в контексте, выгодном для государства – источника тайных управляющих воздействий.

3. Побуждение государства-конкурента, имеющего активную позицию в отношении путей решения вопроса, интересующего государство-источник скрытых управляющих воздействий, к совершению действий, выгодных для этого источника внешнего управления;

4. Создание в информационно-психологическом пространстве системы органов власти и управления государства-конкурента атмосферы недоверия, настороженности и враждебности по отношению ко всем остальным направлениям, предложениям и вариантам решения данного вопроса.

Основными методами создания благоприятных условий для скрытого управления информационно-психологическими процессами являются:

· информационная (информационно-психологическая) зависимость государства-конкурента от непрерывного поступления внешних информационных ресурсов и технологий из информационно-психологического пространства государств-доноров;

· дезориентация государственной информационной политики;

· дестабилизация ситуации внутри государства (геополитического субъекта) с целью навязывания внешнего антикризисного управления;

· информационно-психологическая экспансия.

Дестабилизация ситуации внутри государства – деструктивная деятельность с целью создания условий для возникновения социальной напряженности и инициирования множественных локальных информационно-психологических конфликтов, вносящих элементы хаоса в структуру национального информационно-психологического пространства, приводящих к разрушению отдельных элементов системы регулирования общественных отношений, к разрыву внутренних прямых и обратных связей, нарушению и парализации деятельности отдельных элементов информационно-психологического пространства, переброске информационных ресурсов с ключевых направлений развития общества на второстепенные и отвлечению основных сил общества на негодный объект, что создает благоприятные условия для навязывания внешнего антикризисного управления.
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Одной из основных задач использования возможностей тайного управления в агрессивных целях является создание условий для развязывания информационно-психологической агрессии или войны.

11.8. Информационно-психологическая экспансия

Информационно-психологическая экспансия – деятельность по достижению национальных интересов методом бесконфликтного проникновения в сферу социальных и духовных отношений общества с целью постепенного, плавного, незаметного для общества изменения системы социальных отношений по образцу системы источника экспансии, вытеснения положений национальной идеологии и национальной системы ценностей и замещения их собственными ценностями и идеологическими установками, увеличения степени своего влияния и присутствия, установления контроля над стратегическими ресурсами, информационно-телекоммуникационной структурой и национальными СМИ, наращивание присутствия собственных СМИ в информационной сфере объекта проникновения.

11.9. Информационно-психологическая агрессия

Информационно-психологическая агрессия – действия, направленные на нанесение противнику конкретного, осязаемого ущерба в отдельных областях его деятельности.

Признаки информационно-психологической агрессии:

· ограниченное и локальное по своим масштабам применение силы;

· контролируемое, дозированное нанесение ущерба;

· исключение из средств информационно-психологического воздействия наиболее опасных видов, не позволяющих надежно контролировать размеры наносимого ущерба – информационного оружия;

· ограничение размеров пространства, числа объектов информационной инфраструктуры и социальных групп, подвергающихся поражению информационно-психологическим воздействием (агрессия затрагивает не все информационно-психологическое пространство государства-жертвы, а только его часть), ограничение по целям (преследует локальные, частные цели) и времени (как правило, агрессия прекращается после полного достижения агрессором всех поставленных конкретных целей и редко принимает затяжной характер), а также по привлекаемым силам и средствам;

· естественная релаксация эффекта от агрессивного информационно-психологического воздействия после прекращения активности источника агрессии.
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Источником информационно-психологической агрессии может стать деятельность следующих субъектов информационно-психологических отношений.

1. Органы государственной власти и управления иностранных государств, их союзов и коалиций, в том числе – специальные службы и подразделения национальных вооруженных сил.

2. Транснациональные корпорации.

3. Организации террористической, националистической, экстремистской и радикальной религиозной направленности.

4. Региональные элиты, стремящиеся к большей самостоятельности и независимости своей деятельности относительно позиции центральных органов власти.

5. Структуры организованной преступности.

Источники информационно-психологической агрессии (ИПА) могут различаться по следующим признакам.

1. По характеру агрессии источники ИПА могут делиться на источники информационно-технической агрессии, источники информационно-психологической агрессии и смешанные.

2. По характеру угроз источники ИПА могут разделяться на угрожающие жизненно важным интересам государства, общества, личности.

3. По положению в информационно-психологическом пространстве государства-жертвы агрессии источники ИПА могут делиться на внешние (реализуемые иностранными государствами, иностранными, транснациональными корпорациями и общественными организациями, иностранными террористическими, экстремистскими, радикальными политическими организациями, международными преступными группировками) и внутренние (реализуемые деструктивными силами внутри гражданского общества).

4. По интенсивности источники ИПА могут делиться на активные, неактивные, с переменной активностью и существующие в латентной фазе (потенциально активные и опасные, но еще не активированные).

5. По масштабам ИПА источники могут делиться на локальные (мощности которых хватает только на агрессию в масштабах отдельных территориальных частей государства или в отношении отдельных объектов государства), источники ИПА регионального уровня (когда мощности источника достаточно, чтобы избрать объектом агрессии государство, группу государств или отдельный регион) и источники ИПА глобального уровня (когда ИПА направлена против всего информационного общества в целом).

6. По способам реализации агрессии источники ИПА могут делиться на особо опасные (информационно-психологическая война), опасные в данный локальный период времени (информационно-психологическая конфронтация) или опасные в течение длительного времени (скрытое управление информационно-психологическими отношениями и процессами, информационно-психологическая экспансия).
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7. По направлению вектора агрессии источники ИПА могут делиться на внешне направленные (направленные на объекты вне того гражданского общества, в состав которого они входят) и внутренне направленные (направленные на объекты гражданского общества).

8. По ущербу, наносимому источником ИПА своей деятельностью, можно разделить на источники, ущерб от активности которых в принципе локализуем и может быть ликвидирован в течение короткого времени, и на источники, деятельность которых приводит к длительным негативным последствиям, не только не самоустраняющимся с течением времени, но и, нередко, прогрессирующим и становящимся все более опасными (например, увеличивающееся значительное информационное отставание государств, утративших право реализовывать собственную информационную политику в информационно-психологическом пространстве).

9. По качественным характеристикам пространства, в отношении которого ведется противоборство между геополитическими субъектами, источники ИПА могут делиться на источники агрессии, направленной на ключевые пространства (географические точки) или второстепенные.

10. По характеру последствий, наступивших в результате деятельности источников ИПА, можно разделить источники агрессии, ориентированные на возникновение нового геополитического субъекта в информационно-психологическом пространстве, ориентированные на исчезновение геополитического субъекта, ослабление или усиление геополитического субъекта, а также на создание стабильных или нестабильных (малопредсказуемых) последствий.

11. По глубине и масштабам установления контроля или его потери за пространством со стороны противоборствующих субъектов источники ИПА можно разделить на обеспечивающие (поддерживающие) превосходство одной стороны над другой или баланс сил.

12. По внешним поводам, вызвавшим ИПА в отношении геополитических субъектов, можно выделить источники, почвой возникновения и активности для которых являются противоречия: политические, экономические, этнические, конфессиональные, идеологические, демографические и др.

13. По преимущественным способам ведения ИПА источники ИПА можно разделить на конспиративные (тайные) и действующие открыто (официально).

14. По времени действия источники ИПА можно разделить на постоянно действующие и временные, созданные под решение одной конкретной задачи.
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15. По геополитической мощи источники ИПА можно разделить на источники агрессии со стороны:

· постоянных и временных межгосударственных союзов, альянсов и коалиций;

· систем органов власти отдельных государств;

· отдельных органов и структур власти государств;

· транснациональных корпораций;

· международных преступных, террористических, экстремистских и радикально настроенных группировок;

· деструктивных сил внутри гражданского общества – радикальных националистических, сепаратистских и других экстремистских группировок и организаций.

11.10. Информационное оружие

Информационное оружие – алгоритм, позволяющий осуществлять целенаправленное управление одной информационной системой в интересах другой, реализующий процесс управления данной системой через поступающие или обрабатываемые этой системой данные.

Информационное оружие включает в себя специальные средства, технологии и информацию, позволяющие осуществить силовое воздействие на информационное пространство общества и привести к значительному ущербу политическим, оборонным, экономическим и другим жизненно важным интересам государства. Информационное оружие в широком смысле традиционно определяется как средства, предназначенные для широкомасштабного воздействия на информационные системы конфликтующих сторон (противника); внесения в компьютерные сети систем оружия, управления, телекоммуникации и связи соответствующих элементов, искажающих информацию, и соответствующее разведывательно-диверсионное программное обеспечение; управление поведением людей путем воздействия на сознание, в том числе – через средства массовой информации и пропаганды.

Информационное оружие, применяемое в психологических операциях, воздействует на структуру рассуждений человека, являясь когнитивным. В результате у человека образуется новая модель (картина) мира, выгодная для манипулятора. Информационное оружие использует идею трансформации коммуникативной среды, окружающей объект, для того, чтобы перепрограммировать его поведение. В качестве информационного оружия в этом аспекте возможно использование следующих типов информации:

· введение новой, неизвестной объекту воздействия информации;

· введение искаженной информации;

· введение новых правил обработки информации (с помощью введения сомнения по отношению к правильности старых правил).

-303-

Информационное оружие для информационной войны против социальных систем представляет собой средства, предназначенные для оказания информационного (информационно-психологического) воздействия на отдельных людей и социальные системы через индивидуальное и массовое сознание (психику) людей по каналам распространения (получения) информации.

В информационной войне в компьютерной инфосфере используется программно-техническое информационное оружие – средства уничтожения, искажения или хищения информационных массивов, добывания из них необходимой информации после преодоления систем защиты, ограничения или воспрещения доступа к ним законных пользователей, дезорганизации работы технических средств, вывода из строя телекоммуникационных сетей, компьютерных систем объекта воздействия.

Информационное оружие не разрушает информационное пространство, а опирается на него. Информационное оружие трансформирует информационное пространство под себя, поскольку по своему характеру информационное оружие является средством интенсивной генерации новых сегментов информационного пространства. Информационное оружие должно учитывать особенности конкретного информационного пространства. По этой причине в стандарты психологических операций всегда входит определение точек уязвимости, на которые и будет в дальнейшем направлена коммуникация. Информационное оружие соответствует нормам данного информационного пространства, чем достигается незаметность его применения.

Применение информационного оружия – такой подбор входных данных для информационно-психологической системы, который активизирует в ней определенные алгоритмы, а в случае их отсутствия – активизирует алгоритмы генерации этих алгоритмов. Степень поражения информационным оружием измеряется информационной емкостью той части структуры пораженной системы, которая либо погибла, либо работает на цели, чуждые для собственной системы.

Воздействие информационного оружия сводится к видоизменению или прекращению функционирования информационной системы в поражаемом объекте. Превосходство использования различных средств из арсенала информационного оружия по сравнению с традиционными вооружениями заключается в возможности широкого маневра в выборе вида и масштаба ущерба, наносимого информационной подсистеме объекта поражения. При этом факт нанесения и характер ущерба могут быть, на определенном отрезке времени, неизвестны стороне, подвергшейся нападению.

Характерные особенности информационного оружия:

· управляемость, обеспечивающая осуществление заданного информационного воздействия на объект поражения в установленное время и в заданных масштабах;
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· скрытность, существенно затрудняющая определение момента начала информационного воздействия и источник этого воздействия;

· универсальность, обеспечивающая возможность поражения объектов в широком диапазоне;

· относительно невысокая стоимость создания, высокая эффективность применения (соотношение "эффективность/стоимость" достигает десятков тысяч процентов);

· доступность, обеспечивающая его сравнительно легкое распространение и высокую сложность контроля над этим процессом.

Качества информационного оружия, отражающие особенности его применения:

· асимметрия, благодаря которой отдельный элемент может оказаться сильнее всей системы (следствием асимметрии становится неожиданность, информационное оружие находит незащищенные места чужой системы);

· мимикрия, в соответствии с которой информационное оружие повторяет по форме типичный элемент данной системы, но несет при этом иное содержание (следствием мимикрии является скрытность, информационное оружие слабо распознается, поскольку по форме оно повторяет те элементы, которые всегда обрабатывает данная система);

· адаптация, что позволяет изменять среду в соответствии с требованиями вводимого содержания (следствием адаптации является трансформация среды).

В качестве критерия выделения типов информационного оружия выступают объекты и способы поражения этим оружием.

По объектам поражения информационное оружие может разделяться на следующие категории:

1) средства, способы, методы и технологии тайного манипулятивного управления индивидуальным сознанием граждан;

2) средства, способы, методы и технологии тайного манипулятивного управления массовым сознанием граждан;

3) средства, способы, методы и технологии тайного манипулятивного управления социально-политическими системами, в том числе – системой государственной власти и управления;

4) средства, способы, методы и технологии тайного манипулятивного управления социально-политическими процессами;

5) средства, способы, методы и технологии воздействия на информационную инфраструктуру;

6) средства, способы, методы и технологии тайного манипулятивного управления информационными и психологическими ресурсами, включающего в себя:

· управление системой ценностей общества;

· управление психологической толерантностью системы ценностей (устойчивостью системы ценностей по отношению к внешним или внутренним деструктивным воздействиям);
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· управление индивидуальным и массовым сознанием граждан;

· управление психологической толерантностью сознания граждан (устойчивостью сознания граждан к манипулятивному воздействию и вовлечению в противоправную деятельность манипулятивными методами тайного принуждения личности);

· управление состоянием психического здоровья граждан;

· управление толерантностью психического здоровья граждан (устойчивостью психического здоровья по отношению к внешним или внутренним деструктивным воздействиям).

Разделение информационного оружия по способам поражения объектов информационно-психологического противоборства позволяет говорить о четырех основных типах информационного оружия:

1) информационные средства, методы и способы воздействия на психику человека с целью модификации его сознания и поведения  в нужном для воздействующей стороны направлении;

2) средства, методы, способы и технологии дезинформирования системам принятия решений;

3) средства, методы и способы радиоэлектронной борьбы (РЭБ);

4) средства, методы и способы воздействия на программно-техническое обеспечение АИС, ИТКС, АСУ.

Первый тип информационного оружия  объединяет в себе средства, методы и способы воздействия на сознание (подсознание), волю и чувства человека (группы или массы людей), основанные на целенаправленной передаче ему (ей) информации в визуальном, текстовом или звуковом виде (реже осязательном, вкусовом, обонятельном). Основными современными средствами информационно-психологического воздействия являются: электронные и печатные СМИ, иные печатные и наглядно-демонстрационные средства, средства связи, аудио-, видео- и кинопродукция, компьютерные игры, международные компьютерные сети. В арсенал этих средств включаются мобильные радиовещательные и телевизионные центры, пропагандистские передвижные громкоговорители, плакаты, листовки, слухи
[183]. Последние особенно эффективны в информационно изолированных пространствах, при дефиците иных источников информации.
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Американские специалисты выделяют в качестве наиболее важных объектов воздействия этого типа ИО волю нации другого государства, его военно-политическое руководство, личный состав вооруженных сил, национальную культуру
[184]. При этом пристальное внимание уделяется возможности лидера одной нации с помощью технологий прямого вещания на население (спутникового телевещания, радиовещания, использования сети Internet, использования подвижных систем связи) против воли руководства других зарубежных стран напрямую обратиться к населению этих государств.

К данному типу  информационного оружия относятся следующие.

1. Информационные методы и способы скрытного воздействия на сознание человека
[185]: методы воздействия на подсознание человека после введения его в измененное состояние сознания; психокорректирующие компьютерные игры, суггестологические (оказывающие неосознанное внушение) вставки в программные продукты, аудио-, кино- и видеозаписи; методы нейролингвистического и символьного программирования, паранормальные методы (например, экстрасенсорное воздействие вербальными и иными информационными способами). Ряд специалистов
[186] относит к этому подтипу оружия психофизическое оружие
[187] в части его информационного воздействия на психику человека (например, компьютерные пси-вирусы)
[188].

2. Технологии и способы манипулятивного воздействия на индивидуальное и массовое сознание на психическом, рефлексивном уровне, включающие: внушение (доведения информации, рассчитанное на ее некритическое восприятие, без включения логики и разума), технологии манипулятивного управления, методы рефлексивного управления
[189], принуждение (доведение информации, связанной с возбуждением чувства страха у человека), см., например, 
[190], эти методы наиболее часто реализуются через СМИ с целью создания определенных настроений в обществе, привития определенных нравственных ориентиров.

3. Информационные средства, воздействующие на уровень рассудочного мышления. Классическим способом этого воздействия является дезинформация
[191].
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Выбор наиболее эффективных средств, методов и способов информационно-психологического воздействия на военно-политическое руководство, личный состав ВС, население противоположной стороны ставит перед службами информационно-психологических операций воздействующего государства следующие задачи: изучение психологических характеристик населения и руководства страны-объекта воздействия
[192], этнических, культурных, социальных и политических особенностей восприятия информации; изучение национальных СМИ, национального сегмента Internet как возможных каналов доставки сведений; изучение журналистов и других лиц в качестве потенциальных средств доставки информации; мониторинг социально-политической обстановки в стране; отслеживание реакции населения на то или иное информационное воздействие.

Второй тип информационного оружия объединяет в себе средства, методы и способы дезинформирования индивидуальных и групповых систем принятия решения с целью выбора ими решений, выгодных дезинформирующей стороне. Основными методами дезинформирования субъектов принятия решений являются навязывание, искажение, блокирование информации, отвлечение на другую информацию. Основными средствами дезинформирования являются СМИ, средства связи, ОТКС. В настоящее время число этих средств расширилось за счет средств нелегальной модификации информации в компьютерных системах, на основе которой субъект принимает решение
[193].

Выбор наиболее эффективных средств, методов и способов дезинформирования субъектов принятия решений ставит перед разведывательными структурами следующие задачи: добывание сведений об источниках информирования этих субъектов, их предпочтениях в отношении конкретных СМИ, теле- и радиопрограмм, поисковых средств и сайтов в Internet и т.п.; выявление круга лиц, являющихся авторитетными источниками информации для субъектов принятия решений; изучение иных каналов продвижения дезинформационных материалов (выставки, подарки в виде печатных изданий, видео-, аудиопродукции, компьютерных дисков и др.); изучение психологических особенностей восприятия информации субъектами принятия решений
[194]; изучение степени их осведомленности по той или иной проблеме; отслеживание реакции субъектов принятия решений  на дезинформационное воздействие.

Третий тип информационного оружия  включает следующее.

1. Средства, методы и способы радиоэлектронной разведки – перехвата и анализа информации в ОТКС, перехвата и дешифрования информационных потоков, передаваемых по закрытым каналам связи, а также по побочным излучениям и за счет специально внедренных в помещения и технические средства электронных устройств перехвата информации (радиоперехват, криптография, криптоанализ, радиоэлектронные закладки, виброакустические каналы утечки, визуально-оптические каналы утечки, облучение технических средств электромагнитными полями, воздействие по сети электропитания и заземления, компьютерная стеганография);
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2. Средства, методы и способы радиоэлектронного противодействия (в том числе создания активных радиопомех различными способами);

3. Средства, методы и способы подавления элементов ИТКС, теле- и радиовещания, линий связи, работы высокоточного оружия, использующего различные виды излучений и т.д. (электромагнитные пушки; электромагнитные бомбы; электронные пушки; генераторы электронных импульсов, глушители различных диапазонов частот, микромеханические электронные "насекомые")
[195].

Большая роль среди средств радиоэлектронной борьбы отводится техническим средствам, позволяющим вклиниваться в радиотрансляции и телепрограммы для передачи провокационных и дезориентирующих сообщений с целью психологического воздействия на войска и гражданское население противника
[196]. В этих передачах могут "выступать" электронные двойники лидеров государств-противников, созданные с помощью средств компьютерной имитации голоса и внешности. "Виртуальный" лидер в кризисной ситуации может обратиться с экрана телевизора к населению с воззванием, и телезрители не смогут отличить его от действительного человека.

Согласно М.А. Родионову, данный тип информационного оружия активно разрабатывается представителями специальных технических служб и вооруженных сил.

Четвертый тип ИО объединяет средства, методы и способы: несанкционированного доступа к автоматизированным информационным системам (АИС), ИТКС; уничтожения, искажения или хищения информации; ограничения или воспрещения доступа к компьютерным системам и ИТКС законных пользователей; дезорганизации работы компьютерных систем и ИТКС; вывода из строя компьютерных систем и ИТКС (программные способы "прорыва" систем защиты ИТКС, вирусы, программные закладки, "троянские кони", логические бомбы, программы-"черви", средства и методы нейтрализации тестовых программ, атаки маршрутизаторов и коммутаторов и т.д.)
[197].
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11.11. Информационно-психологическая война как средство достижения политических целей

Информационно-психологическая война – конфликт интересов субъектов геополитической конкуренции в информационно-психологическом пространстве с целью разрешения противоречий по поводу власти и осуществления политического руководства в информационно-психологическом пространстве, а также по поводу перераспределения их роли, места и функций в политической системе информационного общества, в котором столкновение конфликтующих сторон происходит в форме информационно-психологических операций с применением информационного оружия.

Информационная война может приобретать форму открытых и скрытых целенаправленных, специальным образом организованных информационных воздействий социальных, политических и иных систем, направленных на приобретение информационного превосходства над противником и нанесения ему материального, идеологического или иного ущерба.

Информационно-психологическая война в качестве вооруженной формы информационно-психологической агрессии является крайней формой разрешения противоречий в информационном обществе.

В информационной (информационно-психологической) войне информационная борьба ведется враждующими сторонами в форме проведения тайных информационно-психологических операций с применением информационного оружия.

Признаки информационно-психологической войны:

· деятельность с целью нанесения ущерба государственным интересам;

· тайные информационно-психологические операции как организационная форма такой деятельности;

· применение информационного оружия.

Рассматривая войну как вооруженную форму агрессии, можно считать, что в информационно-психологической сфере агрессия перерастает в войну в том случае, если одна из сторон конфликта начинает применять против своих противников информационное оружие. Этот критерий может оказаться простым и надежным способом выделения из всего многообразия происходящих в информационном обществе процессов и явлений, представляющих для него и его нормального (мирного) развития наибольшую опасность.

Особенности организации и проведения операций информационно-психологической войны:

· внезапность нанесения удара по противнику;

· скрытость стадии подготовки операции (в том числе – возможность скрытного, практически не выявляемого разведкой противника маневрирования силами и средствами, а также возможность их быстрого и скрытого сосредоточения вблизи границ и жизненно важных коммуникаций противника для внезапного нанесения удара);
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· идеальные условия для маскировки и сокрытия истинных намерений, создаваемые использованием методов психологического и информационно-технического воздействия (из средств информационно-психологической войны), возможность действовать "под чужим флагом";

· отсутствие материальных (криминалистически значимых) следов агрессии, позволяющих установить истинного агрессора и привлечь его к международной ответственности;

· отсутствие необходимости физического вторжения на территорию противника и оккупации этой территории для достижения своих целей;

· бездействие основного вооруженного потенциала государства, ставшего жертвой информационно-психологической агрессии, фактическое бездействие или неэффективность традиционных военно-политических союзов, созданных для отражения попыток военного вторжения и коллективной обороны от традиционных средств вооруженного нападения;

· хорошие возможности для нанесения жертве агрессии (в условиях мирного сосуществования) ущерба, сравнимого с результатами военных действий на его территории, без официального объявления войны или каких-либо иных изменений дипломатических отношений;

· серьезные трудности, испытываемые жертвой агрессии при обнаружении источника информационной (психологической) агрессии, ее квалификации и определении степени опасности и агрессивности выявленных атак (нападений) на его информационные ресурсы и социальную сферу информационно-психологических отношений, а также истинных масштабов и целей агрессии, поскольку информационно-психологические операции проводятся тайно, с соблюдением мер конспирации и выявить факты их проведения можно только в результате сложного процесса аналитической реконструкции (воссоздания замысла, структуры, установления целей, задач, сил и средств методов достижения целей и многого другого) такой операции по немногочисленным внешним проявлениям и – как правило, косвенным – признакам этой деятельности агрессора, фиксируемым в физическом и информационно-психологическом пространстве. Такие трудности ставят жертву информационно-психологической агрессии в невыгодное положение, в первую очередь, на начальных стадиях конфликта, когда требуются немедленные действия для предотвращения наносимого агрессором ущерба. Следует также отметить, что, в силу латентности протекания организационной и активной стадии информационно-психологической операции жертва агрессии может обнаружить, что на нее напали, только на завершающей стадии проведения такой операции, когда локализация ущерба уже вряд ли возможна;
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· трудности, испытываемые жертвой агрессии при выборе системы мер реагирования на информационно-психологическую агрессию, предотвращения нанесения этим нападением ущерба государственным интересам и выборе адекватного ответа (ударом на удар). Это связано как с трудностями установления по немногочисленным, в основном, косвенным признакам и проявлениям истинных целей агрессивных действий, так и с отсутствием четкой общепринятой классификации (методики оценки) разновидностей информационно-психологической агрессии, позволяющей однозначно отнести те или иные действия, совершаемые агрессором в информационно-психологической сфере, к экспансии, агрессии или войне;

· отсутствие военно-политических блоков, союзов и коалиций, призванных обеспечивать коллективную безопасность от внешней агрессии в информационно-психологической сфере, что оставляет жертву информационно-психологической агрессии один на один с агрессором без какой-либо заранее подготовленной поддержки извне.

Принципы информационно-психологической войны.

1. Использование принципа информационной асимметрии, трансформация структуры информационного пространства противника в целях создания и маскировки у его информационных объектов новых, асимметричных, свойств, уязвимых для асимметричного оружия.

2. Скрытность и анонимность оперирования информационно-психологическими воздействиями, возможность проведения их "под чужим флагом" и с любой точки информационного пространства.

3. "Плавность" переключения информационных воздействий, регулируемая в широких пределах интенсивность и продолжительность их реализации: от организации информационных "шоков", "ударов", "вбросов", "блокад" до вялотекущих, латентных, растянутых на годы микродозированных воздействий.

4. Многоаспектность и многообъектность воздействия с высокой степенью координации во времени и пространстве. Растущая "пронизанность" всех сфер жизни общества информационными системами и технологиями дает возможность "выстроить" информационные воздействия адекватно принятому (и корректируемому в реальном масштабе времени) алгоритму воздействия на различные сферы, процессы, страны, объекты, группы, персоны одновременно, в нужной последовательности и под различными "углами воздействия". Это позволяет оптимизировать получение требуемого конечного результата и расходы на его достижение.

5. Способность "малыми" информационными воздействиями получить "большие" конечные результаты. При обретении высокого уровня в моделировании развития ситуаций, который дает возможность выявлять тенденции и управлять не уже идущими процессами, а предшествующими им изменениями (тенденциями), государства, участвующие в информационно- психологической войне, в состоянии вносить управляющие воздействия с малой затратой общей "энергетики" в упреждающем режиме.
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6. Перенос функций сдерживания на информационную сферу. Ведущие государства мира ориентируются на превентивность действий в реализации функций сдерживания. Достижение информационного доминирования создает базу и необходимые условия для этого. В случае успеха курса на ядерное разоружение мира информационное доминирование может стать главным механизмом сдерживания и обеспечения мирового, в том числе в силовом аспекте, лидерства.

7. Информатизация как главный резерв повышения эффективности силовых (военных) акций. Существенным доводом в пользу этого служит, как представляется, утверждение американских специалистов о том, что стоимость традиционных систем оружия имеет "практический потолок", который уже достигнут большинством стран.

8. Наведение хаоса в подвергающейся информационному воздействию сфере и последующее управление им (или с помощью его) – как один из принципов получения нужных результатов.

Признаки, указывающие на то, что в отношении данного государства готовится информационно-психологическая война.

1. Укрупнение геополитических субъектов, создание новых союзов и коалиций, в которых основной связующей целью объединения субъектов геополитической конкуренции является совместная конкурентная борьба за право преимущественного влияния на определенные части информационно-психологического пространства и протекающие в них процессы. При этом основной задачей государства, обнаружившего неожиданное появление у своих границ такой коалиции, является определение истинных целей создания такой коалиции и причин, побудивших разнородных геополитических субъектов к такому объединению. Если коалиция создана для достижения одной или нескольких конкретных целей, которые прямо противоречат государственным интересам, а их реализация нанесет ущерб безопасности государства и его геополитической мощи, то можно предполагать, что такой союз создан для ведения агрессии (войны), а сам процесс объединения геополитических субъектов в коалиционные структуры по направлениям деятельности и специализации носит характер создания ударной группировки, концентрации и распределения сил и средств агрессора вблизи жизненно важных объектов информационно-психологической инфраструктуры противника перед нападением на него.

2. Создание благоприятных условий для возникновения внутри государства и на его границах новых квазисамостоятельных субъектов геополитической конкуренции, способных самостоятельно выходить с собственными инициативами на международный уровень, геополитические интересы которых не совпадают (в идеале – прямо противоположны) интересам государства в лице образующих его ядро субъектов и территорий; инициирование и поддержка информационно-психологического и геополитического сепаратизма.
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3. Наращивание своего присутствия и влияния – финансового, технологического, информационного, идеологического – над национальными ОТКС и СМИ с целью установления полного или частичного внешнего контроля над национальными информационными ресурсами и психологической сферой общества.

4. Введение в действие комплекса мер информационной (информационно-психологической) блокады – информационная изоляция, отсечение государства от международных информационных ресурсов (или введение внешней цензуры на поступающую в государство информацию), блокирование деятельности на территории данного государства субъектов информационно-психологического пространства, являющихся по отношению к данному государству донорами информационных ресурсов.

5. Создание негативного психологического фона (например, методом постоянной трансляции по подконтрольным СМИ и МК специально подобранных материалов, подробно иллюстрирующих и комментирующих какую-либо деятельность, явление в жизни общества или социальный процесс в определенном, как правило, негативном, ключе) в отношении деятельности (или отдельных ее направлений) системы органов государственной власти и местного самоуправления, создавая почву для мгновенной инициации (в нужный момент) бурной негативной и деструктивной реакции общества, направленной на государственную власть, которую можно вызвать разовым выбросом концентрированной информации, психологически побуждающей к немедленным спонтанным действиям и носящей характер искры, попадающей в бочку с порохом.

6. Целенаправленные действия по формированию внутри общества атмосферы психологической напряженности.

В информационном обществе информационно-психологическая война является неотъемлемой составляющей политических отношений и основным инструментом политического принуждения и достижения политических целей. Именно информационно-психологическая война является тем фактором, который может заметно изменить направленность геополитических процессов и отношений в информационном обществе и привести к смещению геополитических центров притяжения национальных интересов субъектов геополитической конкуренции в информационной сфере – стран, лидирующих в разработке информационных и телекоммуникационных технологий, стран, контролирующих стратегически важные "транспортные" магистрали передачи информации и стран, контролирующих (и использующих в собственных интересах) основные потоки информации. Кроме того, последствия (в том числе – 
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нанесенный ущерб) акций и ударов информационно-психологической войны способны изменить саму структуру информационного пространства (в частности, маршруты следования потоков и положение узлов притяжения информационных потоков, а также приоритет и монополию в разработке и внедрении передовых информационных и телекоммуникационных технологий одних субъектов геополитической конкуренции относительно других), а также к отчуждению (экономическому, культурному, юридическому отделению) части территории государства и перераспределению других видов стратегически важных ресурсов. Такие изменения неизбежно приводят к изменениям общей, стабильной картины геополитических отношений между субъектами геополитической конкуренции и нарушению баланса геополитических интересов, что обязательно отразится на состоянии безопасности каждого из рассматриваемых государств и территорий.

В силу отсутствия международных и национальных правовых норм, позволяющих в мирное время (без официального объявления войны со стороны агрессора) юридически квалифицировать враждебные действия иностранного государства в информационно-психологической сфере, сопровождающиеся нанесением ущерба информационной, психологической или иной безопасности Российской Федерации, как акции информационно-психологической агрессии (информационно-психологической войны), что позволило бы поступать с агрессором по законам военного времени,  а также отсутствие четких, однозначных, закрепленных юридически критериев оценки материального, морального, иного ущерба, наносимого агрессивными действиями противника, позволяет и в мирное время активно использовать наиболее опасное и агрессивное средство воздействия на субъекты и отношения между субъектами современного информационного общества – арсенал сил и средств информационно-психологической войны – в качестве основного средства достижения политических целей.

Информационно-психологическая война является наиболее агрессивным средством достижения государствами-участниками информационного противоборства безусловного лидерства в информационно-психологической сфере – так называемого информационного доминирования.

Различия между информационной войной и войной традиционной.

1. Обычная война обладает известным и четким арсеналом воздействия. Из-за его предсказуемости возможно построение в ответ определенного рода оборонительных систем и проведение защитных мероприятий. Ситуация становится иной в случае войн информационных. Арсенал воздействия в них характеризуется достаточной долей гибкости и непредсказуемости. В большинстве случаев в информационной войне отсутствует возможность предугадать направление и инструментарий возможной атаки.

2. В случае обыкновенной войны территория захватывается полностью, тогда как при информационной войне возможен поэтапный захват. Вероятна отдельная работа с лидерами мнений, с молодежью и т.д., т.е. при сохранении всеобщей нормы отдельные зоны могут выводиться из-под информационного влияния. Информационная война в этом плане выглядит как "мирная война", поскольку может идти на фоне всеобщего мира и благополучия.
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3. Возможность многократного захвата одних и тех же людей. В рамках войны обыкновенной действует логика "да-нет", в случае войны информационной имеется вариант нечеткой логики, когда оценки могут даваться с определенной вероятностью (на 40 %, на 60 % и т.п.). Более того, одновременно на человека могут действовать разные "противники", по сути захватывая разные тематические зоны его сознания.

4. В обыкновенной войне те, кто захватывает территорию, и те, кто потом ее осваивает, являются разными людьми и выполняют разные социальные роли. В случае войны информационной эти позиции совпадают. Информационная война во многом стирает четкое разграничение типа "друг/враг". Можно считать кого-то союзником, хотя на самом деле он является врагом. У человека могут быть подвержены захвату те или иные его характеристики, другие же характеристики, обращенные вовне, оказываются вполне нормальными.

5. В отличие от обычной войны, когда применяемое физическое оружие разрушает в пределах зоны поражения все, информационное оружие действует избирательно, охватывая по-разному различные слои населения. Обычное оружие действует на любую часть населения одинаково.

6. Главной опасностью информационной войны является отсутствие четко идентифицируемых (видимых) признаков разрушительного воздействия, характерного для войн обычных. Население даже не ощущает, что оно подвергается воздействию. В результате общество не приводит в действие имеющиеся в его распоряжении защитные механизмы. Чувство опасности, которое в иных ситуациях действует безотказно, в данном случае не срабатывает.

7. Театр военных действий в информационной сфере (включающий в себя сети, сетевую инфраструктуру, потоки информации) формируется не природой и географическим положением морей, континентов и островов, как это имеет место в обычной войне, а, в первую очередь – сетевыми корпорациями и провайдерами различных категорий. Таким образом, условия ведения боевых действий в открытых сетях напрямую зависят от их состояния и условий функционирования, которые определяет владелец данного сегмента сети – компания провайдер.

8. При возникновении конфликта в сетях провайдеры автоматически в него вовлекаются и становятся третьей стороной (участником) конфликта, причем в защите интересов владельца сети (провайдера) в информационно-психологической войне заинтересованы и сторона-агрессор, и сторона-жертва нападения.

-316-

9. Линия фронта, глубокий тыл и другие традиционные понятия военной теории в информационно-психологических боевых действиях теряют свою смысловую нагрузку и нуждаются в доработке и переопределении.

10. В случае начала боевых действий силы специальных информационно-психологических операций получают возможность со своих баз, удаленных от линии фронта, наносить стремительные удары по объектам противника, находящимся у него глубоко в тылу (удаленный доступ), при этом маневрирование силами и средствами и концентрация ударной мощи на направлениях нанесения удара не требует по сравнению с обычными вооруженными силами ни заметных затрат времени, ни привлечения большого количества материально-технических средств транспортировки.

11. В мире еще не определено окончательно, когда информационно-психологические акции в инфосфере становятся агрессией, сопоставимой с вооруженным вторжением армии иностранного государства на территорию страны, поэтому фактически боевые операции могут проводиться силами информационно-психологических операций в условиях официального мира.

11.12. Информационно-психологические операции как организационная форма реализации концепции информационно-психологической войны

Тайные информационно-психологические операции – главный элемент содержания информационно-психологической войны. Их проведение предполагает использование на практике сложной совокупности согласованных, скоординированных и взаимосвязанных по целям, задачам, месту и времени, объектам и процедурам видов, форм, способов и приемов информационно-психологического воздействия. Психологические операции состоят из системы политических, военных, экономических, дипломатических и собственно информационно-психологических мероприятий, направленных на конкретные группы населения (социальные группы) с целью внедрения им чуждых идеологических и социальных установок, формирования ложных стереотипов поведения, трансформации в нужном направлении их настроений, чувств, воли. В психологических и информационных операциях речь идет об определенной структуре навязывания модели мира, которая призвана обеспечить желаемые типы поведения.

Информационно-психологические операции можно классифицировать по следующим категориям:

· масштаб операции;

· сферы (общественной и государственной жизни) проведения операции;

· уровень участников операции;

· интенсивность и продолжительность;

· преимущественный характер воздействия.
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По масштабу информационно-психологические операции можно разделить на стратегические и тактические. Стратегические информационно-психологические операции могут быть направлены на большие аудитории или на ключевых коммуникаторов, они решают долговременные цели. Тактические информационно-психологические операции решают кратковременные цели, помогая дезорганизовать деятельность (подавить сопротивление) конкретного конкурента (противника) исходя из текущих интересов.

По сферам проведения информационно-психологические операции можно разделить на внешнеполитические (внешнеэкономические) и внутриполитические (внутриэкономические).

Во внутренней политике информационно-психологические операции обычно ограничиваются пропагандистским противостоянием политических оппонентов, хотя могут приобретать в отдельных случаях и более сложный комплексный характер. Внутриполитическими примерами информационно-психологических операций являются пропагандистские столкновения в ходе любой предвыборной кампании или борьбы за власть. Здесь информационно-психологические операции выступают в качестве комплекса мероприятий, направленных на ослабление морального духа политических оппонентов, на подрыв авторитета их руководителей, на дискредитацию их действий, в конечном счете – на оказание давления на взгляды отдельных людей и общественное мнение в целом для достижения конкретных целей. При столкновении экономических интересов информационно-психологические операции обычно включают в себя комплекс мероприятий, направленных на дискредитацию конкурентов, их экономической политики, а также их союзников в политической сфере. Основной целью таких операций является принуждение конкурента к отказу от намерений, действий, которые могут дать ему преимущества на рынке.

Во внешнеполитической (внешнеэкономической) сфере информационно-психологические операции могут проводиться в интересах высших эшелонов государственного и военного управления, в интересах отраслей экономики и крупных компаний, поддерживаемых государством и являющихся опорой экономики страны, в том числе на внешнем рынке.

По уровню участников информационно-психологические операции условно можно разделить на:

· операции, проводимые на международном уровне (в ходе межгосударственных конфликтов, конкурентной борьбы транснациональных корпораций, инициируемые различными организациями, действующими самостоятельно на международном уровне);

· операции, проводимые на уровне государства (с участием и в интересах органов государственной власти, как правило, в целях идеологического (пропагандистского) обеспечения государственной политики, защиты государственных интересов);
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· операции, проводимые на уровне отдельных компаний (корпораций), политических партий и общественных (религиозных) организаций и т.д. (в ходе их конкурентной борьбы, отстаивания и пропаганды своих интересов).

По интенсивности и продолжительности информационно-психологические операции можно также условно разделить на:

· интенсивные, относительно непродолжительные – как правило, пропагандистские операции в ходе предвыборной кампании, в ходе внезапно возникшего острого конфликта между конкурентами и т.п.;

· длительные, неинтенсивные – это так называемые "фоновые" операции, при которых в течение длительного (относительно) периода времени организуются информационные воздействия, создающие благоприятный фон (эмоциональный, поведенческий и т.п.) для дальнейших действий или начала проведения интенсивной операции (например, руководителем в течение срока пребывания на выборной должности до начала предвыборной кампании), либо для формирования определенных устойчивых идейных (идеологических), духовных, нравственных установок (например, в ходе реализации государственной молодежной политики по воспитанию подрастающего поколения в духе, отвечающем интересам государства);

· интенсивные, продолжительные – наиболее наглядным примером могут служить психологические операции против СССР и его союзников, проводимые в ходе "холодной войны", когда информационно-психологическое воздействие через такие каналы, как радиостанции "Свобода" и "Свободная Европа" в сочетании с другими мероприятиями пропагандистского и подрывного характера фактически не прекращались, варьировалась лишь степень интенсивности в зависимости от наличия подходящих информационных поводов и накала противостояния двух систем;

· "точечные", когда информационные акции не сливаются в единый поток, а являются преимущественно дополнением для скрытых от постороннего взгляда действий (например, для оказания в ходе экономической конкурентной борьбы необходимого психологического давления на конкурента в нужные моменты времени в сочетании с переговорным процессом, политическим давлением и т.п.);

· смешанные или комплексные, когда в соответствии с выбранной драматургией операции можно выделить отдельные этапы, имеющие признаки, характерные для вышеперечисленных разновидностей информационно-психологических операций, или когда в едином комплексе последовательно или одновременно проводятся скоординированные и спланированные по единому замыслу операции, формально относящиеся к какой-либо разновидности информационно-психологической операции.
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По преимущественному характеру воздействия информационно-психологические операции условно можно разделить на:

· "пропагандистские", когда информационные акции имеют преимущественно пропагандистский характер, например, в ходе политической борьбы, предвыборных кампаний, в рамках внедрения главенствующей идеологии;

· "дезинформационные", когда основной целью является введение конкурента (противника) в заблуждение, такие операции используются как в политической и экономической борьбе, так и в вооруженных конфликтах;

· "манипулятивные", когда главная задача – с использованием различных приемов и технологий информационно-психологического воздействия (внушения, манипулирования, модификации установок, манипулятивных социальных и политических технологий и др.) поставить поведение конкурента под контроль;

· оборонительные психологические операции ("контроперации"), в которых ставится цель нейтрализовать информационно-психологическое воздействие конкурента (например – контрпропаганда), защитить от этого воздействия своих сторонников, оказать ответное информационно-психологическое воздействие на конкурента.

Информационно-психологические операции в политической борьбе структурно могут быть представлены как состоящие из трех основных компонентов:

1) информационно-рекламная и/или информационно-пропагандистская деятельность;

2) демонстрационные действия;

3) организационно-практическая деятельность.

Информационно-пропагандистская (информационно-рекламная) деятельность осуществляется в виде кампаний, акций и отдельных мероприятий с использованием средств массовой коммуникации, а также прямых контактов с различными аудиториями с применением соответствующих приемов и эффектов воздействия на психику людей.

Демонстрационные действия представляют собой акции и мероприятия, основное отличие которых от реальных практических действий заключается в ориентации, в первую очередь, не на их результат, а на использование как средства психологического воздействия на людей. В качестве таких действий могут выступать, например, угроза применения каких-либо санкций и мер по отношению к конкретным лицам или организациям; проведение благотворительных акций в период предвыборной борьбы; выдвижение и принятие значимых социальных программ и др. Признаками отличия демонстрационных действий от реальных практических дел выступают их приуроченность к социально значимым событиям (например – выборам), сопровождение эффектной рекламной кампанией, а также зачастую отложенностью планируемых основных (конечных) результатов и социально значимых последствий на некий период.
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Организационно-практическая деятельность реализуется в виде мероприятий и акций обеспечивающего характера, которые направлены на оказание психологического воздействия на определенных лиц и группы людей или создание условий, повышающих его эффективность и эффективность информационно-психологических операций в целом или отдельных информационно-пропагандистских акций. В структуре этой деятельности выделяются три основные группы организационно-практических действий:

1) направленные на организационное, финансовое, материально-техническое и иное обеспечение информационно-пропагандистских (информационно-рекламных) акций с использованием средств массовой коммуникации;

2) направленные на обеспечение демонстрационных действий, различных акций поддержки, митингов, демонстрации, собрании, встреч и т.п.;

3) по проведению различных переговоров, привлечению влиятельных сторонников, организации финансовой и иной поддержки, проведению выгодных решений в органах исполнительной и законодательной власти на различных уровнях и т.п. Основные организационные формы таких действий – политические игры и лоббирование.

11.13. Информационное сдерживание

Концепция "информационного сдерживания" – управление кризисными ситуациями с помощью превентивных акций по информационно-психологическому воздействию на население и властные структуры в зонах возможного возникновения конфликтов.

Ведущие государства мира ориентируются на превентивность действий в реализации функций сдерживания, "эффект устрашения" и создание у противника ощущения неотвратимости возмездия. Достижение информационного доминирования создает базу и необходимые условия для этого. В случае успеха курса на ядерное разоружение мира информационное доминирование может стать главным механизмом сдерживания и обеспечения мирового, в том числе – в силовом плане, лидерства.
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ОСНОВНЫЕ ВЫВОДЫ И ЗАКЛЮЧЕНИЯ К РАЗДЕЛУ III

1. Информационно-психологическая война появилась как форма информационного противоборства на определенной стадии развития средств и методов информационно-психологического воздействия и в настоящее время представляет собой наиболее социально опасную форму данного противоборства, осуществляемого насильственными средствами и способами воздействия на информационно-психологическую сферу противника с целью решения стратегических задач.

Концепция информационной войны – это система взглядов военно-политического руководства государств-субъектов информационного противоборства на способы достижения информационного превосходства над противником и нанесения ему материального, идеологического или иного ущерба в результате проведения комплекса информационно-психологических операций и мероприятий. Концепции информационных войн иных, негосударственных, субъектов информационного противоборства (например – радикальных исламских организаций и группировок) также представляют определенный интерес, так как, располагая меньшими экономическими, интеллектуальными и иными возможностями для организации и проведения масштабных информационно-психологических операций, они, как правило, не скованы в своих действиях (и в выборе средств достижения собственных целей) жесткой системой национального законодательства.

Прогнозируя развитие международной обстановки с учетом того, что Россия продолжает рассматриваться развитыми государствами Запада в качестве потенциального военного противника, важно иметь в виду, что опыт применения информационного оружия для будущих информационных войн приобретается иностранными военными и иными ведомствами в современных вооруженных конфликтах. Данное обстоятельство требует тщательного изучения информационной и психологической составляющих указанных конфликтов.

2. В настоящее время термин "информационная война" носит дискуссионный характер. В целом все существующие определения информационной войны можно разделить на три основные группы.

Авторы первой группы сводят понятие ИВ к отдельным информационным мероприятиям и операциям, информационным способам и средствам корпоративной конкуренции или ведения межгосударственного противоборства либо вооруженной борьбы.

Авторы второй группы относят ИВ к сфере военного противоборства: ИВ – это межгосударственное военное противоборство, осуществляемое преимущественно или исключительно путем программно-технического, радиоэлектронного и физического поражения военной и гражданской информационной инфраструктуры государства-противника, дезорганизации его систем государственного и военного управления, дезориентации военно-политического руководства, оказания управляющего информационно-психологического воздействия на личный состав армии и гражданское население как государства-противника, так и его союзников и соседних государств при одновременной защите собственных аналогичных объектов. Сущность такой ИВ состоит в нанесении военного поражения противнику путем достижения и использования информационного превосходства над ним.
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Авторы третьей группы определений ИВ считают ее явлением внешне мирного периода межгосударственного противоборства, позволяющего решать внешнеполитические задачи несиловым в традиционном понимании путем. Большинство авторов относит ИВ к сфере геополитического противоборства, Г.В. Емельянов и А.А. Стрельцов высказывают следующее мнение: "Под информационной войной понимается особый вид отношений между государствами, при котором для разрешения существующих межгосударственных противоречий используются методы, средства и технологии силового воздействия на информационную сферу этих государств"
[198]. Специалисты МИД России под информационной войной понимают "противоборство между государствами в информационном пространстве с целью нанесения ущерба информационным системам, процессам и ресурсам, критически важным структурам, подрыва политической, экономической и социальной систем, а также массированной психологической обработки населения с целью дестабилизации общества и государства"
[199].

С этой точки зрения информационная война является наиболее острой формой информационного противоборства между государствами, осуществляемого насильственными средствами и способами воздействия на информационную сферу противника с целью решения стратегических задач. Сущность информационной войны в современный период состоит в скрытном управлении политическими, экономическими, военными и иными процессами государства-противника. Важнейшим свойством акций ИВ является отсутствие доказательных свидетельств причастности воздействующей стороны к нанесению ущерба противостоящей стороне. Главным отличительным признаком акций ИВ являются подрывные действия в отношении информационной сферы государства-противника со стратегическими целями.

Целью информационной войны называется оказание воздействия на системы знаний и представлений противника. Объектами поражения в ИВ являются: сознание, воля и чувства населения страны-противника, особенно в периоды выборов, всенародных референдумов, кризисных ситуаций; системы принятия управленческих решений в политической, экономической, социальной, научно-технической сферах, в сферах обеспечения безопасности и обороны; информационная инфраструктура страны-противника. Основными субъектами ведения ИВ выступают внешнеполитические ведомства и спецслужбы зарубежных государств, информационно-пропагандистские структуры.
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В целом, средства и способы ведения ИВ включают в себя информационное оружие, средства и способы политического, правового и экономического влияния на формирование информационного пространства противостоящей стороны, традиционного физического разрушения элементов информационного пространства, неатакующие средства и способы защиты информационной сферы. При этом основное средство информационной войны – информационное оружие (ИО).

Основной формой осуществления акций ИВ являются тайные информационно-психологические операции, которые осуществляются путем оказания управляющего информационного воздействия на индивидуальное, групповое и массовое сознание, чувства, волю граждан другой стороны, дезинформирования субъектов принятия политических, экономических и иных решений, в осуществлении подрыва информационной инфраструктуры другой стороны.

Разновидностью информационной войны, ведущейся преимущественно против социальных систем, является психологическая (информационно-психологическая) война – совокупность различных форм, методов и средств воздействия на население с целью изменения в желаемом направлении их психологических характеристик (взглядов, мнений, ценностных ориентации, настроений, мотивов, установок, стереотипов поведения), а также групповых норм, массовых настроений, общественного сознания в целом.

Следует отметить, что все три группы существующих определений информационной войны не позволяют однозначно выделить достаточно небольшую группу наиболее социально опасных видов и форм информационного противоборства, относимых к информационной войне, из всего многообразия реализаций и проявлений информационной борьбы между государствами и иными субъектами указанного противоборства – практически любая заурядная дипломатическая акция из разряда рутинных, текущих внешнеполитических отношений подпадает под категорию "отношений между государствами, при котором для разрешения существующих межгосударственных противоречий используются методы, средства и технологии силового воздействия на информационную сферу этих государств", "противоборства между государствами в информационном пространстве с целью нанесения ущерба информационным системам, процессам и ресурсам, …, а также массированной психологической обработки населения с целью дестабилизации общества и государства" и других определений. Отнесение же операций ИВ только к сфере военного противоборства (в качестве его составной части) и выдвижение этого признака (ИВ – любое психологическое воздействие, осуществляемое в рамках военных действий) в качестве основного критерия операций ИВ из информационного противоборства, как предполагается, неоправданно сужает предмет исследования, позволяет относить к ИВ такие обычные, социально неопасные формы, как радиоэлектронная борьба (РЭБ,) и исключает технологии тайного управления в мирный период.
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3. Анализ определений понятия "информационное оружие" показывает, что большинство определений ИО построено на основе перечисления или видов, или объектов воздействия ИО. Западноевропейские эксперты в определениях ИО делают особый упор на средства скрытого манипулирования информацией, обеспечивающие принятие противником необходимых управленческих решений на высшем уровне.

В понятие ИО включаются: информационные средства, методы и способы воздействия на психику человека; дезинформация; организационно-правовые средства и способы воздействия на информационные ресурсы и потоки противника; средства радиоэлектронной борьбы; программно-технические средства деструктивного воздействия на компьютерную информацию, компьютерные системы и телекоммуникационные сети, системы связи, управления и разведки, другие критически важные системы государства.

Полагаем, что формулирование определения ИО путем перечисления его конкретных видов и объектов поражения мало продуктивно, так как с развитием науки и техники появляются новые виды и объекты ИО. Как представляется, существующие сегодня определения ИО все же недостаточно однозначно выделяют информационное оружие в качестве самостоятельного класса средств поражения.

4. Строгая классификация элементов арсенала информационно-психологического воздействия операций ИВ крайне затруднена, так как те фрагменты информационно-психологических операций и мероприятий, которые можно наблюдать, анализируя дипломатические акции, различные пропагандистские, пиаровские, избирательные кампании, поражают воображение видовым разнообразием используемых в них приемов и технологий. Однако, полагаем, что одним из путей разработки классификации элементов информационно-психологического воздействия, определяющих содержание информационно-психологической войны, может быть выделение из их разнообразия конечного числа аксиоматически простых, наиболее часто встречаемых, "типичных" элементов, таких, что любую сложную, нетипичную акцию информационно-психологической войны можно было бы представить в виде комбинации этих элементов, – т.е. по ним разложить. В качестве таких основных элементов можно предложить взять шесть составляющих агрессивного информационно-психологического воздействия: дезинформирование; лоббирование; манипулирование; пропаганда; управление кризисами; шантаж.
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5. В целом любую операцию информационно-психологической войны можно представить в виде совокупности четырех основных составляющих:

· руководство операцией – деятельность по организации, управлению и координации акций и мероприятий информационно-психологической войны, маневрированию силами и средствами, задействованными в операции;

· акции проникновения к чужим информационным ресурсам (информационно-техническое воздействие), которые могут быть прямыми (например, использование потенциала хакеров для взлома защищенных сетевых ресурсов) или опосредованными (например, использование вредоносных программ) и иметь непосредственной целью хищение, уничтожение, модификацию информации, принадлежащей этим ресурсам, или совершение различного рода диверсий (например, временное нарушение работоспособности сетевой инфраструктуры);

· акции психологического воздействия на массовое и индивидуальное сознание общества и отдельных его граждан (дезинформирование, манипулирование, пропаганда, лоббирование, управление кризисами, шантаж, а также различные комбинации этих элементов в рамках более сложных психологических операций);

· вспомогательная деятельность (обеспечение требований безопасности и конспирации информационно-психологических операций, материально-техническое и кадровое обеспечение и т.д.).

В принципе, все акции проникновения к чужим информационным ресурсам сводятся к так называемым компьютерным преступлениям и в основном охватываются действующим уголовным законодательством.

Акции психологического воздействия, используемые в операциях психологической войны, практически не охватываются действующим законодательством, не прописаны в явном виде в уголовном кодексе Российской Федерации и, в принципе, в большинстве случаев не являются уголовно наказуемыми деяниями, что заметно затрудняет организацию эффективного противодействия этим деяниям. Предполагается, что первым шагом к разработке соответствующих дополнений в действующее российское законодательство (например, в уголовный кодекс) станет разработанная нами юридическая квалификация (объект, субъект, объективная, субъективная сторона) таких противоправных деяний, позволяющих отнести их к преступлениям.
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6. Концепция информационного противоборства в условиях угрозы использования иностранными государствами и иными участниками противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях, разработанная в рамках данного научного исследования, представляет совокупность взглядов на цели, задачи, принципы и основные направления информационного противоборства и государственной информационной политики его субъектов в условиях определения информационным обществом новых геополитических приоритетов, форм и методов геополитической конкуренции.

Данная концепция является в структуре исследовательской работы разделом концентрированных выводов и может быть практически полностью включена в состав окончательных выводов и заключений раздела III.

В концепции определены цели, задачи, принципы и направления, сущность и содержание информационного противоборства в условиях формирования информационного общества, изменения сложившейся в индустриальном обществе устойчивой геополитической картины мира в результате определения информационным обществом новых геополитических приоритетов и распространения использования методов информационно-психологической войны в качестве основного инструмента достижения политических целей.

Концепция информационного противоборства в условиях угрозы использования иностранными государствами и иными участниками противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях, включает:

· характеристику качественных изменений в политической борьбе, отражающих новые условия и содержание геополитической конкуренции в информационном обществе;

· приоритеты геополитической конкуренции в информационном обществе, определяющие основные направления, характер и содержание геополитической конкуренции в информационно-психологическом пространстве на современном этапе развития социальных формаций;

· определение сущности и содержания информационного противоборства, его целей, задач, принципов, основных способов и направлений в условиях информационно-психологической войны; 

· классификацию объектов и субъектов информационного противоборства, характеристика субъектов информационного противоборства по сформулированной в концепции системе критериев оценки способности участвовать в информационном противоборстве;

· классификацию основных видов информационного противоборства в условиях политических конфликтов высокой степени напряженности и социальной опасности: внешнего тайного управления информационно-психологическими процессами, информационно-психологической агрессии, информационно-психологической войны;
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· определение сущности и содержания, целей, задач, признаков, принципов и способов каждого из указанных видов информационного противоборства (новая парадигма информационно-психологической войны, тайного управления и информационно-психологической агрессии), особенности организации и проведения информационно-психологических операций и мероприятий в рамках каждого из рассматриваемых видов информационного противоборства, отличительные особенности информационно-психологической войны по сравнению с войной традиционной;

· определение и классификацию основных видов и источников информационно-психологической агрессии, составляющих угрозу безопасности жизненно важным интересам личности, общества и государства в информационно-психологической сфере;

· определение и классификацию информационного оружия;

· определение и классификацию информационно-психологических операций как организационной формы реализации концепции информационно-психологической войны;

· принцип информационного сдерживания.

Разработанная в данной монографии концепция развивает положения Концепции национальной безопасности и Доктрины информационной безопасности Российской Федерации применительно к сфере информационного противоборства в условиях информационно-психологической войны и служит основой для:

· формирования государственной политики в условиях информационно-психологической войны;

· формирования концепции деятельности системы органов государственной власти и местного самоуправления в условиях информационно-психологической войны и в угрожаемый период;

· методик оценки и видовой классификации акций внешней информационно-психологической агрессии (войны);

· методик по выявлению, предупреждению и пресечению внешней информационно-психологической агрессии (информационно-психологической войны);

· формирования структуры и облика, определения целей и задач государственной системы информационного противоборства и обеспечения безопасности личности, общества и государства в условиях информационно-психологической войны;

· разработки целевых программ обеспечения информационно-психологической безопасности Российской Федерации в условиях обострения геополитической конкуренции в информационном пространстве и широкого использования субъектами геополитической конкуренции арсенала сил, средств и методов информационно-психологической войны в политических целях.
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РАЗДЕЛ IV

ГОСУДАРСТВЕННАЯ ИНФОРМАЦИОННАЯ ПОЛИТИКА В ОСОБЫХ УСЛОВИЯХ
Недостаточная эффективность существующей сегодня государственной информационной политики в условиях динамичного и, порой, мало-предсказуемого воздействия современных факторов геополитической конкуренции, глобализации и наиболее острых форм информационного противоборства требует изменения всей концепции действующей информационной политики в целях ее адаптации к современных условиям, в которых происходит формирование информационного общества. Существование заметных трудностей в реализации государственной информационной политики в условиях интенсивного воздействия указанных факторов позволяет говорить об особых условиях ее реализации и необходимости выработки специальных методов и механизмов политического воздействия, адекватных тем революционным изменениям, которые сегодня происходят с системой социально-политических отношений современного общества.
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Глава 12.

ОСОБЫЕ УСЛОВИЯ РЕАЛИЗАЦИИ ГОСУДАРСТВЕННОЙ ИНФОРМАЦИОННОЙ ПОЛИТИКИ
12.1. Виды особых условий
12.2. Характер влияния особых условий на государственную информационную политику
12.3. Основные причины необходимости изменения характера и содержания государственной информационной политики для обеспечения требуемой эффективности в особых условиях
12.4. Роль и место государственной информационной политики в особых условиях в общей системе государственной информационной политики
Факторы, оказывающие влияние на формирование государственной информационной политики, т.е. такие факторы, которые вызывают изменения данной политики на концептуальном уровне, требуют выработки специальных методов и механизмов правового регулирования, позволяющих обеспечивать выполнение управленческих функций государством в условиях переосмысления концептуальных основ информационной политики.

Такие факторы по отношению к процессу реализации информационной политики носят характер особых условий, исследованию особенностей которых посвящена данная глава.
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12.1. Виды особых условий

Государственная информационная политика – деятельность системы государственной власти и управления по созданию условий для успешного, устойчивого и непрерывного развития системы социально-политических отношений общества в условиях интенсивного воздействия внеш-них и внутренних факторов, оказывающих на систему как стабилизирующее, так и деструктивное информационно-психологическое воздействие.

Эффективность государственной информационной политики – способность государственной информационной политики обеспечить:

· успешность развития системы социально-политических отношений общества, т.е. приобретение системой новых качеств в оптимальные (с точки зрения непрерывности процесса развития системы) сроки с минимальными затратами материальных и интеллектуальных ресурсов;

· непрерывность процесса развития системы социально-политических отношений общества;

· устойчивость процесса развития системы социально-политических отношений общества по отношению к воздействию внешних деструктивных факторов и процессов;

· необратимость процесса развития системы социально-политических отношений общества, т.е. приобретение в процессе развития новых качеств, ранее в системе отсутствовавших, и гарантия прежних качеств, утраченных системой в процессе ее развития;

· интенсивность процесса развития системы социально-политических отношений общества, т.е. способность системы поддерживать методами внутреннего регулирования необходимый темп (интенсивность) собственного развития для приобретения системой новых качеств, имеющих для нее жизненно важное значение (в первую очередь – качеств, обеспечивающих дальнейшее развитие системы).

Особые условия реализации государственной информационной политики – условия, в которых государственная информационная политика не способна в полной мере обеспечить хотя бы одно из условий собственной эффективности при помощи имеющихся на данный момент в ее распоряжении инструментов и механизмов политического регулирования.

Особые условия – это представляющие потенциальную опасность для субъекта глобальные и долгосрочные изменения состояния внешней среды существования данного субъекта, происходящие преимущественно под воздействием факторов внешней среды, которые от субъекта (и его действий) практически не зависят. Дальнейшее существование и устойчивое развитие субъекта в особых условиях возможно только при адекватной адаптации к ним его системной структуры и действий.
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К особым условиям можно отнести только те социальные явления и процессы, которые приводят к коренным изменениям системы социально-политических отношений общества, которые, в свою очередь, требуют изменения государственной информационной политики на концептуальном уровне. Появление таких условий приводит к возникновению новой отрасли государственной информационной политики – информационной политики в особых условиях, цель которой – методом неизбежных проб и ошибок выработать правовые механизмы и инструменты правового регулирования, позволяющие системе социально-политических отношений общества эффективно приспособиться к новым внешним условиям, не снижая при этом темпа и качества своего развития.

В современном обществе к особым условиям реализации информационной политики относятся:

· формирование информационного общества;

· политическая, социальная, культурная, информационная, психологическая глобализация;

· геополитическая конкуренция в информационно-психологическом пространстве;

· информационно-психологическая война.

Процесс формирования глобального информационного общества как особое условие реализации государственной информационной политики состоит в несоответствии темпов реагирования организационной и нормотворческой деятельности системы государственных органов власти по модернизации государственной информационной политики тем изменениям, которые происходят в системе социально-политических отношений в процессе формирования информационного общества. Такое несоответствие в скорости развития системы государственной информационной политики и системы социально-политических отношений современного общества, которое выражается, в частности, в том, что целые сферы социальных отношений в информационно-психологическом пространстве неохвачены государственным регулированием, приводит к тому, что некоторые функции государственного регулирования начинают выполнять объекты государственной информационной политики, такие как СМИ и МК, в современных условиях справедливо называемые "четвертой властью".

Политическая, социальная, культурная, информационная, психологическая глобализация может быть отнесена к категории особых условий реализации государственной информационной политики в силу следующих основных причин.
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В условиях отставания от ведущих стран мира в темпах развития национального сегмента информационно-психологического пространства, производства знаний-решений и генерации высоких технологий государство попадает в информационную зависимость от стран-производителей информационных ресурсов и становится объектом политики информационного неоколониализма. Современная информационная политика не в состоянии эффективно противостоять этому негативному социальному явлению, поскольку правовое поле информационной политики на современном этапе развития способно выявлять и давать юридическую квалификацию лишь косвенным проявлениям и следам деятельности государств – информационных доминантов, последовательно проводящих в отношении других государств политику информационного неоколониализма.

Геополитическая конкуренция в информационно-психологическом пространстве может быть отнесена к категории особых условий реализации государственной информационной политики в силу следующих причин:

· геополитическая конкуренция в информационно-психологическом пространстве связана с возникновением новых принципов, приоритетов и форм политической борьбы, не охватываемых и практически не регулируемых существующими нормами международного права и национального законодательства;

· скрытность природы протекания информационно-психологических процессов затрудняет регулирование данной категории социальных отношений информационным правом;

· отсутствие международного законодательства, регулирующего рост геополитических субъектов в информационно-психологическом пространстве, и, в первую очередь, правовых норм и механизмов, замедляющих или препятствующих формированию геополитических субъектов, специально создаваемых для агрессии в отношении других государств, является причиной высокой гибкости и скорости формирования и изменения состава союзов и коалиций в информационно-психологическом пространстве, большинство из которых носит виртуальный характер (т.е. связи, объединяющие субъектов в союз, целиком принадлежат информационно-психологическому пространству) и не изучается действующей информационной политикой в качестве предмета правового регулирования;

· возможность бесконфликтного (с точки зрения традиционного права) сочетания принципов мирного сотрудничества и агрессивного противоборства во внешней политике субъекта геополитической конкуренции по отношению к одному и тому же субъекту геополитических отношений приводит, при рассмотрении информационного противоборства в рамках действующего международного права, к возникновению многочисленных юридических коллизий;

· широкое распространение практики использования в мирное время арсенала сил, средств и методов информационно-психологической войны в политических целях происходит, в первую очередь, благодаря отсутствию правовых механизмов, накладывающих ограничения на бесконтрольное применение этих сил и средств.
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Информационно-психологическая война может быть отнесена к категории особых условий реализации государственной информационной политики в силу особой социальной опасности данного явления, в отношении которого обществом еще не выработана эффективная система организации противодействия.

12.2. Характер влияния особых условий на государственную информационную политику

Особые условия приводят к изменениям следующих составляющих информационной политики:

· институциональной подсистемы;

· регулятивной подсистемы;

· функционально-коммуникативной подсистемы;

· духовно-идеологической подсистемы.

Институциональная подсистема информационной политики включает в себя политическую организацию информационного общества и состоит из совокупности государственных органов, политических партий и общественных организаций, посредством которых обеспечивается регулирование системы социально-политических отношений общества в информационно-психологической сфере. Особые условия порождают новые типы общественных отношений, требующих государственного регулирования, что приводит к появлению новых субъектов деятельности в информационно-психологическом пространстве – как государственных, так и общественных.

Регулятивная подсистема информационной политики включает в себя сложившийся комплекс политических ценностей, принципов и правовых норм, основы конституционного строя и способы их реализации, правовую практику в сфере регулирования социально-политических отношений в информационно-психологической сфере. Особые условия порождают новые типы общественных отношений, не охваченные или практически не охваченные существующей правовой практикой, что может привести к изменению социальной ценности права, его возможностей как средства регулирования социально-политических отношений и инструмента разрешения конфликтов в информационно-психологической сфере. Такие изменения нередко порождают тенденции к использованию неправовых методов в деятельности политических институтов, а также масштабные проявления правового нигилизма. Появление в системе социально-политических отношений современного общества целой сферы, не охваченной правовым регулированием, приводит к ослаблению регулятивной подсистемы, что способно вызвать рост апатии законопослушных граждан при одновременном усилении активности экстремистских сил, политическое поведение которых выходит за конституционные рамки.
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Особые условия вызывают в регулятивной системе информационной политики изменения следующих ее составляющих:

· сложившейся системы политических ценностей;

· системы правовых принципов и правовых норм;

· способов реализации принципов и положений конституционного строя;

· сложившейся правовой практики.

Функционально-коммуникативная подсистема информационной политики, отвечающая за устойчивость политических отношений в информационно-психологической сфере на основе общественного и гражданского согласия, в особых условиях претерпевает наиболее существенные изменения, поскольку в особых условиях происходит:

· изменение системы ценностей личности, общества, государства;

· изменение социального поведения граждан;

· появление новых типов социально-политических отношений;

· возникновение новых субъектов социально-политических отношений;

· возникновение новых и изменение прежних форм массовой коммуникации.

Эти изменения приводят к появлению новых форм политической коммуникации, обеспечивающих высокую эффективность регулирования новых форм социально-политических отношений в информационно-психологической сфере.

Духовно-идеологическая подсистема информационной политики включает в себя совокупность социальных и политических ценностей, тип социальной и политической культуры, укоренившиеся в информационном обществе политические идеологии. Особые условия являются для системы ценностей общества своеобразной проверкой на прочность и адекватность происходящим в обществе изменениям, которые могут привести к трансформации этой системы, ее расширению и дополнению, а также постепенному вытеснению из системы ценностей наиболее архаичных форм. В соответствии с происходящими в системе ценностей общества изменениями меняются и объекты защиты государственной информационной политики.

12.3. Основные причины необходимости изменения характера и содержания государственной информационной политики для обеспечения требуемой эффективности в особых условиях

Необходимость изменения характера и содержания государственной информационной политики в особых условиях состоит в ограниченной способности государственной политической системы, развивающейся в условиях плавного и постепенного изменения внешней среды, оперативно реагировать на любые резкие изменения внешних условий политической деятельности.
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В особых условиях государственная информационная политика не способна в полной мере обеспечить хотя бы одно из условий собственной эффективности:

· успешность развития системы социально-политических отношений общества;

· устойчивость процесса развития системы социально-политических отношений общества по отношению к воздействию внешних деструктивных факторов и процессов;

· необратимость процесса развития системы социально-политических отношений общества;

· интенсивность процесса развития системы социально-политических отношений общества, – при помощи имеющихся на данный момент в ее распоряжении инструментов и механизмов политического регулирования, что и является основной причиной необходимости ее изменения.

Особые условия вызывают возникновение в системе государственной информационной политики противоречий и правовых коллизий, позволяющих выявить недостатки системы на ранних стадиях их возникновения, знание которых необходимо системе для дальнейшего развития.

12.4. Роль и место государственной информационной политики в особых условиях в общей системе государственной информационной политики

Государственная информационная политика в особых условиях является частной отраслью государственной информационной политики, поскольку механизмы социального регулирования данной категории вступают в действие только в случае преобладающего воздействия особых условий на систему социально-политических отношений общества. В современных условиях, когда информационное общество находится на начальных стадиях формирования и темп этого формирования в различных регионах (даже в рамках отдельно взятого государства) неодинаков настолько, что позволяет говорить о существующем значительном разрыве между уровнями развития информационно развитых и информационно отсталых регионов, особые условия не всегда становятся определяющими в выборе тактики и стратегии государственной информационной политики.

-335-

Между тем, государственная информационная политика в особых условиях является совершенно необходимым элементом системы государственной информационной политики в тех случаях, когда не всегда прогнозируемые резкие изменения в системе социально-политических отношений могут повлечь реальную угрозу нарушения существующего баланса стабилизирующих и деструктивных политических факторов, обеспечивающего сохранение целостности социальной системы.

В рамках национальной государственной информационной политики в особых условиях можно выделить следующие направления:

· ГИП в условиях формирования информационного общества;

· ГИП в условиях глобализации;

· ГИП в условиях обострения геополитической конкуренции в информационно-психологическом пространстве;

· ГИП в условиях информационно-психологической войны.
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Глава 13.

ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКАЯ БЕЗОПАСНОСТЬ ЛИЧНОСТИ, ОБЩЕСТВА И ГОСУДАРСТВА В УСЛОВИЯХ ИНФОРМАЦИОННО-ПСИХОЛОГИЧЕСКОЙ ВОЙНЫ
13.1. Интересы личности, общества и государства в условиях угрозы информационно-психологической войны
13.2. Безопасность личности, общества и государства в условиях информационно-психологической войны
13.3. Виды угроз безопасности личности, общества и государства в условиях информационно-психологической войны
13.4. Источники угроз безопасности личности, общества и государства в условиях информационно-психологической войны
Данная глава раскрывает сущность, содержание и основные направления обеспечения информационно-психологической безопасности личности, общества и государства в условиях угрозы использования иностранными государствами и иными участниками противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях.

13.1. Интересы личности, общества и государства в условиях угрозы информационно-психологической войны
Интересы личности, общества и государства в условиях угрозы информационно-психологической войны:

· обеспечение надежной защиты от деструктивного информационно-психологического воздействия;

· сохранение существующих прав и свобод в полном объеме "мирного"
[200] времени;

· сохранение личностью правосубъектности в том объеме, в котором она была у него до начала информационно-психологической войны (или до наступления угрожаемого периода);
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· сохранение социальной, политической стабильности и существующих механизмов регулирования общественных отношений, механизмов реализации прав и свобод;

· сохранение темпов и положительных тенденций социального и политического развития общества.

13.2. Безопасность личности, общества и государства в условиях информационно-психологической войны

Безопасность является важнейшим критерием оценки стабильности систем социальных, политических, экономических, информационных, психологических отношений современного общества.

Согласно Доктрине информационной безопасности Российской Федерации, безопасность – состояние защищенности жизненно важных интересов личности, общества и государства от внутренних и внешних угроз.

Безопасность достигается проведением единой государственной политики в области обеспечения безопасности, системой мер экономического, политического, организационного и иного характера, адекватных угрозам жизненно важным интересам личности, общества и государства. В настоящее время существует полемика относительно подходов к обеспечению безопасности. Различные источники по проблемам безопасности трактуют ее по-разному. В одних, безопасность – это качество какой-либо системы, определяющее ее возможность и способность к самосохранению. В других – это система гарантий, обеспечивающих устойчивое развитие и защиту от внутренних и внешних угроз. Рядом экспертов также высказывается мнение, согласно которому за основу следует брать состояние защищенности собственно личности, общества и государства, а не их интересов
[201].

В целом в различных отраслях научного знания понятие безопасности трактуется исходя из особенностей его рассмотрения специалистами соответствующего профиля. Так, в юридической науке безопасность рассматривается как система установленных законами правовых гарантий защищенности личности и общества. С психологической точки зрения понятие "безопасность" раскрывается как ощущение, восприятие и переживание потребности в защите жизненно важных потребностей и интересов людей. В философии безопасность характеризуется как состояние, тенденции развития и условия жизнедеятельности социума, его структур, институтов и установлений, при которых обеспечивается сохранение их качественной определенности, оптимальное соотношение свободы и необходимости. В политологической трактовке безопасность – это свойство определенной системы и результат деятельности ряда систем и органов государства, а также сам процесс деятельности, направленный на достижение поставленных задач по обеспечению защищенности личности, общества и государства. Также в политологии безопасность может определяться как состояние защищенности материального мира и человеческого общества от негативного воздействия различного рода
[202].
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На уровне обыденного сознания понятие "безопасность" определяется как отсутствие опасности, состояние, при котором не угрожает опасность, есть защита от опасности, т.е. как отсутствие угрозы.

В юридической и политической литературе выделяют такие понятия, как безопасность личности, общества (как всего общества в целом, так и отдельных его составляющих) и государства. В наиболее общем плане можно утверждать, что безопасность общества и безопасность государства – это безопасность социальных систем или, в случае рассмотрения социально-политической и информационно-психологической составляющих безопасности – безопасность системы социальных, политических, информационно-психологических отношений общества. Личность, в силу своей принципиальной физической неделимости, не может входить в категорию социальных систем и ее безопасность требует специального рассмотрения.

Как представляется, безопасность является для социальной системы главным условием ее интенсивного развития и прогресса. Следовательно, именно интенсивные процессы развития системы свидетельствуют о том, что система находится в состоянии безопасности и способна выделять на свое развитие достаточно ресурсов, которые в иных, менее благоприятных для системы, условиях тратились бы на защиту от активности источников угроз. Поэтому в данном исследовании мы будем придерживаться следующего определения безопасности.

Безопасность системы социально-политических отношений общества – такое состояние системы социально-политических отношений,  в котором социальная система способна успешно, устойчиво и непрерывно развиваться в условиях интенсивного воздействия внешних и внутренних факторов, оказывающих на систему как стабилизирующее, так и деструктивное воздействие.

Признаками безопасности системы являются характеристики (показатели) процесса ее развития, а именно:

· успешность развития системы, т.е. приобретение системой новых качеств в оптимальные (с точки зрения непрерывности процесса развития системы) сроки с минимальными затратами материальных и интеллектуальных ресурсов;

· непрерывность процесса развития системы;

· устойчивость процесса развития системы по отношению к воздействию внешних деструктивных факторов и процессов;

-338-

· необратимость процесса развития системы, т.е. приобретение в процессе развития новых качеств, ранее в системе отсутствовавших;

· интенсивность процесса развития системы, т.е. способность системы поддерживать методами внутреннего регулирования необходимый темп (интенсивность) собственного развития для приобретения системой новых качеств, имеющих для нее жизненно важное значение (в первую очередь – качеств, обеспечивающих дальнейшее развитие системы).

Безопасность социальной системы достигается при следующих условиях:

· при установлении состояния динамического равновесия между факторами, дестабилизирующими систему, и факторами, оказывающими на систему стабилизирующее воздействие;

· при доминировании в пространстве возникновения конфликтов, представляющих угрозу для системы;

· при постоянном, непрерывном, систематическом выявлении, подавлении или локализации активности источников угроз;

· при способности системы динамично изменяться под влиянием внешних и внутренних факторов таким образом, что скорость ответной реакции источников угроз на эти изменения была существенно ниже, чем скорость изменений, происходящих в системе;

· при способности системы редуцировать внешние и внутренние угрозы безопасности до уровня институциональных конфликтов.

Информационно-психологическая безопасность системы социально-политических отношений общества – такое состояние системы информационно-психологических отношений, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях интенсивного воздействия внешних и внутренних факторов, оказывающих на систему как стабилизирующее, так и деструктивное информационно-психологическое воздействие.

В информационно-психологическом пространстве наиболее опасными факторами, оказывающими деструктивное воздействие на систему социально-политических отношений общества, являются:

· тайное внешнее управление системой социально-политических отношений (манипулятивное принуждение);

· информационно-психологическая агрессия;

· информационно-психологическая война.

В этих условиях в деятельности по обеспечению информационно-психологической безопасности социальной системы в условиях комплексного воздействия различных внешних и внутренних факторов можно отдельно рассматривать наиболее важные направления этой деятельности, связанные с реагированием системы на манипулятивное управление, информационно-психологическую агрессию и информационно-психологическую войну:
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· обеспечение безопасности в условиях угрозы внешнего управления;

· обеспечение безопасности в условиях информационно-психологической агрессии;

· обеспечение безопасности в условиях информационно-психологической войны.

Информационно-психологическая безопасность системы социально-политических отношений общества в условиях угрозы внешнего управления – такое состояние системы, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях применения субъектами информационного противоборства по отношению к системе технологий тайного манипулятивного управления.

Информационно-психологическая безопасность системы социально-политических отношений общества в условиях информационно-психологической агрессии – такое состояние системы, в котором система способна успешно, устойчиво и непрерывно развиваться при информационно-психологической агрессии со стороны участников информационного противоборства.

Информационно-психологическая безопасность системы социально-политических отношений общества в условиях информационно-психологической войны – такое состояние системы, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях.

Государство как специальная политическая надстройка общества – это социальная система и важнейшая составляющая системы социально-политических отношений общества, которая развивается вместе с обществом, часть отношений которого она регулирует. Следовательно, в условиях интенсивного развития системы социальных отношений государство вынуждено изменяться, и целью таких изменений является сохранение или даже увеличение эффективности государственного управления в изменяющихся условиях.

Информационно-психологическая безопасность государства – такое состояние системы государственной власти и управления, в котором система государственного управления способна выполнять возлагаемые на нее задачи регулирования  социально-политических отношений общества в условиях интенсивного воздействия внешних и внутренних факторов, оказывающих на систему государственного управления как стабилизирующее, так и деструктивное информационно-психологическое воздействие.
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Согласно И.Н Панарину
[203], объектами обеспечения информационно-психологической безопасности государства являются:

1. Информационно-психологическая среда государства, которая является частью информационной среды государства и связана с использованием информации, информационных ресурсов, информационной инфраструктуры для оказания воздействия (влияния) на психику и поведение людей.

2. Информационные ресурсы государства.

3. Система формирования общественного сознания (мировоззрение, политические взгляды, духовные ценности).

4. Система формирования общественного мнения.

5. Система принятия политических решений.

6. Психика и поведение человека.

Направления обеспечения информационно-психологической безопасности государства, согласно И.Н. Панарину, следующие.

1. Теоретико-методологическое, которое включает разработку научно-понятийного аппарата, изучение форм и методов, применяемых противником (потенциальным или реальным) для нанесения ущерба информационно-психологической безопасности государства.

2. Организационно-методическое, включающее создание структур, занимающихся обеспечением информационно-психологической безопасности государства, подготовкой различных методических и информационных материалов.

3. Практическая повседневная работа, направленная на обеспечение безопасности информационно-психологической среды государства, психологической безопасности населения.

Информационно-психологическая безопасность государства в условиях угрозы внешнего управления – такое состояние системы государственной власти и управления, в котором система государственного управления способна выполнять возлагаемые на нее задачи регулирования социально-политических отношений общества в условиях применения субъектами информационного противоборства по отношению к системе государственной власти технологий тайного манипулятивного управления.

Информационно-психологическая безопасность государства в условиях информационно-психологической агрессии – такое состояние системы государственной власти и управления, в котором система государственного управления способна выполнять возлагаемые на нее задачи регулирования социально-политических отношений общества в условиях информационно-психологической агрессии со стороны участников информационного противоборства.
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Информационно-психологическая безопасность государства в условиях информационно-психологической войны – такое состояние системы государственной власти и управления, в котором система государственного управления способна выполнять возлагаемые на нее задачи регулирования социально-политических отношений общества в условиях использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях.

Информационно-психологическая безопасность личности – такое состояние психического сознания человека, которое позволяет:

1) полноценно развиваться;

2) реализовывать в полном объеме гарантированные конституцией, нормами федерального законодательства и международного права гражданские права и свободы;

3) своевременно адаптироваться к меняющимся социальным условиям;

4) организовывать свое поведение в социальной среде;

5) удовлетворять основные потребности в обществе в социально-приемлемых формах с учетом интересов и деятельности других людей и действующих социальных институтов в условиях воздействия внешних и внутренних факторов, оказывающих на психику человека как стабилизирующее, так и деструктивное информационно-психологическое воздействие.

Объекты обеспечения информационно-психологической безопасности личности:

· сознание;

· система ценностей;

· психическое здоровье;

· свобода воли.

Защита свободы воли – неотъемлемого права личности самостоятельно выбирать свои роль и место в системе социально-политических отношений общества, собственными действиями реализовывать предоставляемые обществом права и свободы, а также выстраивать свои поступки в соответствии с собственной системой ценностей, убеждений и личного опыта, – в условиях информационного противоборства выражается в противодействии попыткам тайного манипулятивного вовлечения личности в противоправную и иную деятельность, способную нанести ему либо другим членам общества психический, материальный или иной ущерб.

Информационно-психологическая безопасность личности в условиях тайного манипулятивного принуждения – такое состояние психического сознания человека, которое позволяет реализовывать (1) – (5) в условиях применения субъектами информационного противоборства по отношению к личности технологий тайного манипулятивного управления.
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Информационно-психологическая безопасность личности в условиях информационно-психологической агрессии – такое состояние психического сознания человека, которое позволяет реализовывать (1) – (5) в условиях информационно-психологической агрессии со стороны участников информационного противоборства.

Информационно-психологическая безопасность личности в условиях информационно-психологической войны – такое состояние психического сознания человека, которое позволяет реализовывать (1) – (5) в условиях использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях.

13.3. Виды угроз безопасности личности, общества и государства в условиях информационно-психологической войны

Угроза – деструктивный фактор, представляющий опасность для существования, функционирования и развития защищаемого объекта
[204].

"Угроза" является одним из ключевых понятий в проблематике обеспечения безопасности вообще и информационной безопасности, в частности. В то же время среди специалистов еще не сложилась единая точка зрения на существо явления, обозначаемого этим термином.

Угрозы защищаемому объекту (объекту безопасности) не являются чем-то, существующим самостоятельно. Суть угрозы в том, что она представляет собой либо проявление взаимодействия объекта безопасности с другими объектами, способное нанести вред (ущерб) его функционированию и свойствам, либо аналогичное проявление взаимодействия подсистем и элементов самого объекта безопасности.

Общая структура угрозы представляет собой совокупность объекта угрозы, источника угрозы и проявления угрозы.

Угроза всегда связана с некоторым объектом безопасности, который проявляет свое существование в процессе взаимодействия с другими объектами или в процессе взаимодействия составляющих его компонентов. Это взаимодействие определяет условия существования объекта безопасности, т.е. внешние и внутренние по отношению к объекту обстоятельства, в которых проявляется сущность данного объекта. Условия могут быть как реальными, т.е. возникающими в процессе взаимодействия, так и потенциальными – которые могут возникнуть при наличии определенных факторов. Кроме того, возникающие условия могут способствовать существованию объекта, быть нейтральными к этому процессу, либо оказывать негативное влияние на его существование. Потенциальные условия существования объекта безопасности, способные оказать на него негативное влияние, также
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называются угрозами. Исходя из этого, угроза есть совокупность факторов и условий, возникающих в процессе взаимодействия объекта безопасности с другими объектами, а также составляющих его компонентов между собой и способных оказывать на него негативное воздействие. Она выступает в качестве возможности разрешения противоречия во взаимодействии объекта безопасности с другими объектами, компонентов объекта безопасности, находящихся в стадии возникновения противоречий или конфликта, путем насильственного изменения в сторону ухудшения свойств объекта безопасности, либо его компонентов, т.е. путем нанесения ущерба.

Существует несколько характеристик угрозы, которые могут использоваться для их классификации:

· место нахождения источника угроз;

· вероятность реализации, ожидаемый ущерб;

· тип источника;

· вид объекта безопасности.

По типу источника угрозы подразделяются на угрозы социального характера и угрозы природного характера. Угрозы социального характера проявляются в процессе взаимодействия между социальными группами или системами, а природные угрозы – взаимодействия социальных групп с окружающей средой.

По виду объекта безопасности угрозы подразделяются на угрозы объектам интересов и угрозы деятельности по реализации интересов.

Угрозы объекту безопасности, возникающие вследствие взаимодействия с внешними объектами, называются внешними, а угрозы, обусловленные взаимодействием элементов самого объекта безопасности, – внутренними. Ресурсов системы не всегда достаточно для надежной нейтрализации внешних угроз, поэтому к действию этих угроз следует относиться как к неизбежному злу, по возможности прогнозируя их негативные последствия и разрабатывая меры по защите от них и локализации негативных последствий.

Угрозы внутренние не менее опасны для системы. Это прежде всего угрозы, исходящие от отдельных элементов и/или подсистем объекта безопасности (хотя бы от одного из них). В отличие от внешних угроз, на внутренние как правило можно оказывать управляющее воздействие с использованием ресурсов самой системы, либо нейтрализуя их деструктивное влияние, либо устраняя источник самой угрозы.

По вероятности реализации угрозы разделяются на реальные, потенциальные, гипотетические и мнимые. В данном случае вероятность может трактоваться как степень уверенности в том, что угроза будет реализована.
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К реальным угрозам относятся те угрозы, которые могут быть расценены как реально возможные и которые могут осуществляться в любой момент времени. Для этого необходимо иметь точные факты об истинных планах и будущих действий конкурента, противника или иного источника угрозы. В зависимости от содержания этой информации, от условий, в которых существует защищаемая система и ее противник (источник угрозы), а также от многих других составляющих, можно предпринять меры, направленные на предотвращение или уменьшение вредных последствий.

Под потенциальными понимаются угрозы, которые могут реализоваться в случае формирования определенных условий. Это обусловлено тем, что, с одной стороны, величина вероятности события определяется не тем, что оно может произойти в любой момент времени, а тем, с какой долей уверенности можно говорить о том, что оно наступит, а с другой – угроза есть возможность нанесения вреда и ее реализация всегда сопряжена с наличием для этого достаточных условий.

Гипотетические угрозы – это угрозы, которые выдвигаются при анализе спектра угроз как предположение, но предположение, основанное на серьезном анализе ситуации, правда при отсутствии прямых фактов, доказывающих достоверность информации. Таких гипотез о возможных угрозах и их характере (источниках) может быть выдвинуто несколько. Важно учесть, что эти гипотезы являются не просто домыслами, а результатом анализа косвенной по отношению к анализируемой ситуации информации. Чем квалифицированнее будет вестись этот анализ, тем больше вероятности, что одна из этих гипотез будет правильной, что позволит принять превентивные меры, обеспечивающие безопасность защищаемой системы.

Угрозы мнимые возникают в случае, когда на самом деле угрозы системе не существует, но в силу каких-то, как правило, субъективных, причин ситуация оценивается как угрожающая, в результате чего предпринимаются реальные действия по их предотвращению, которые в определенном случае могут быть истолкованы каким-либо сторонним субъектом (взаимодействующей системой) как реально угрожающие ему, и он, теперь уже реально может изменить характер своих действий в отношении защищаемой системы – т.е. стать ее противником (источником реальной угрозы). Таким образом, угроза мнимая может перерасти в угрозу реальную со всеми вытекающими из этого последствиями.

Среди разновидностей угроз выделяются также объективные и субъективные.

Объективные угрозы – это угрозы, возникающие и действующие помимо действий и намерений объекта безопасности, характерные прежде всего для изначально заданных особенностей среды его существования и инициируемых этой средой процессов (например, природные стихийные бедствия).

Субъективные угрозы возникают от умышленных, осознанных и целенаправленных действий кого-либо против объекта безопасности.
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По ожидаемому ущербу объекту безопасности угрозы подразделяются на:

· общие (глобальные), вред от реализации которых наносится объекту безопасности в целом, оказывая заметное негативное воздействие на условия существования объекта, в том числе могут привести к полному уничтожению защищаемого объекта или всей среды его существования;

· локальные, вред от реализации которых проявляется в негативном воздействии на условия существования отдельных элементов (подсистем) объекта безопасности;

· частные, вред от реализации которых проявляется в отдельных свойствах элементов объекта.

Угроза безопасности системы социально-политических отношений общества – внешний или внутренний фактор, оказывающий на систему интенсивное деструктивное воздействие, в условиях которого система социально-политических отношений общества полностью или частично утрачивает способность успешно, устойчиво и непрерывно развиваться.

Угроза информационно-психологической безопасности системы социально-политических отношений общества – внешний или внутренний фактор, оказывающий на систему интенсивное деструктивное информационно-психологическое воздействие, в условиях которого система социально-политических отношений общества полностью или частично утрачивает способность успешно, устойчиво и непрерывно развиваться.

Угроза информационно-психологической безопасности государства – внешний или внутренний фактор, оказывающий на систему государственного управления интенсивное деструктивное информационно-психологическое воздействие, в условиях которого система государственного управления полностью или частично утрачивает способность выполнять возлагаемые на нее задачи регулирования  социально-политических отношений общества.

Угроза информационно-психологической безопасности личности – внешний фактор, оказывающий на психику человека деструктивное информационно-психологическое воздействие, в условиях действия которого человек полностью или частично утрачивает способность:

· полноценно развиваться;

· реализовывать в полном объеме гарантированные Конституцией, нормами федерального законодательства и международного права гражданские права и свободы;

· своевременно адаптироваться к меняющимся социальным условиям;

· организовывать свое поведение в социальной среде;

· удовлетворять основные потребности в обществе в социально-приемлемых формах с учетом интересов и деятельности других людей и действующих социальных институтов.
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Угрозы информационно-психологической безопасности личности по объектам воздействия разделяют на следующие категории:

· угрозы сознанию человека;

· угрозы системе ценностей человека;

· угрозы психическому здоровью человека;

· угрозы свободе воли человека.

Виды угроз информационно-психологической безопасности личности, общества, системы социально-политических отношений общества и государства в условиях обострения информационного противоборства, в принципе, являются одними и теми же, поэтому в данной главе мы остановимся только на видах угроз системе социально-политических отношений.

Виды угроз информационно-психологической безопасности системы социально-политических отношений общества в условиях обострения характера информационного противоборства и угрозы использования иностранными государствами и иными субъектами информационной борьбы арсенала сил, средств и методов информационно-психологической войны в политических целях:

· тайное внешнее управление, в том числе – информационно-психологическая экспансия как один из инструментов создания условий для тайного управления;

· информационно-психологическая агрессия;

· информационно-психологическая война.

13.4. Источники угроз безопасности личности, общества и государства в условиях информационно-психологической войны

Источник угроз безопасности системы – субъект социальных, политических, экономических, информационно-психологических отношений, деятельность которого создает угрозу безопасности системы.

Источники угроз делятся на внешние (не принадлежащие системе) и внутренние (являющиеся частью системы).

В тех случаях, когда сам источник угроз предпринимает меры по сокрытию своей деятельности, препятствующие его выявлению и идентификации, о характере источника угроз судят по внешним проявлениям и следам его активности, а вместо конкретного субъекта отношений в качестве источника угрозы безопасности системы  указывают явление или процесс.

Источник угроз информационно-психологической безопасности системы – субъект информационного противоборства, деятельность которого создает угрозу информационно-психологической безопасности системы.
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Согласно Г.В. Грачеву и И.К. Мельнику
[205], источниками информационно-психологического воздействия на личность являются:

· государство (в том числе – иностранные государства), органы власти и управления и другие государственные структуры и учреждения;

· общество (различные общественные, экономические, политические и иные организации, в том числе зарубежные);

· различные социальные группы (формальные и неформальные, устойчивые и случайные, большие и малые по месту жительства, работы, учебы, службы, совместному проживанию и, проведения досуга и т.д.);

· отдельные личности (в том числе представители государственных и общественных структур, разнообразных социальных групп и т.п.).

Воздействие, оказываемое на личность перечисленными выше источниками, может носить как конструктивный, так и деструктивный характер, что отражается на состоянии безопасности личности.

Источниками угроз информационно-психологической безопасности для государства, общества, различных социальных систем, любых субъектов информационного противоборства и их отдельных составляющих, которые могут стать объектом информационно-психологической борьбы, являются субъекты информационного противоборства:

· государства, их союзы и коалиции;

· международные организации;

· негосударственные незаконные (в том числе – незаконные международные) вооруженные формирования и организации террористической, экстремистской, радикальной политической, радикальной религиозной направленности;

· транснациональные корпорации;

· виртуальные социальные сообщества;

· медиа-корпорации (СМИ и МК);

· виртуальные коалиции.

Источники угроз информационно-психологической безопасности социальной системы в условиях обострения характера информационного противоборства и угрозы использования иностранными государствами и иными субъектами информационной борьбы арсенала сил, средств и методов информационно-психологической войны в политических целях делятся на следующие категории:

· источники информационно-психологической экспансии и тайного манипулятивного управления;

· источники информационно-психологической агрессии;

· источники информационно-психологической войны.

В общем случае классификация источников угроз информационно-психологической агрессии, экспансии и войны представлена в разделе III.
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Глава 14.

ГОСУДАРСТВЕННАЯ ИНФОРМАЦИОННАЯ ПОЛИТИКА В ОСОБЫХ УСЛОВИЯХ
14.1. Концепция государственной информационной политики в условиях информационно-психологической войны
14.2. Государственная информационная политика в условиях информационно-психологической войны
14.3. Отрасли государственной информационной политики в условиях информационно-психологической войны
14.4. Государственная система информационного противоборства
14.5. Противодействие информационно-психологической агрессии (войне) на ранних стадиях
14.6. Быстрое реагирование на внезапно выявленные акции (мероприятия) информационно-психологической агрессии (войны)
14.7. Информационно-психологическая борьба в условиях информационно-психологической войны
14.8. Практические рекомендации по формированию системы государственной информационной политики в особых условиях
Данная глава содержит концепцию государственной информационной политики в условиях угрозы использования иностранными государствами и иными участниками противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях, разработка которой является одной из задач данного научного исследования.

14.1. Концепция государственной информационной политики в условиях информационно-психологической войны

Государственная информационная политика Российской Федерации в условиях информационно-психологической войны является составной частью государственной информационной политики в части, касающейся деятельности системы федеральных органов государственной власти по достижению национальных интересов Российской Федерации и обеспечению информационно-психологической безопасности личности, общества и государства в условиях непосредственной угрозы развязывания государствами-участниками информационного противоборства крупномасштабной информационно-психологической агрессии (информационно-психологической войны) в отношении Российской Федерации.

Концепция государственной политики в условиях информационно-психологической войны  включает в себя цели, задачи, принципы и основные направления деятельности государства по противодействию угрозам государственным интересам и безопасности Российской Федерации, связанным с использованием иностранными государствами и иными участниками информационного противоборства особо опасных агрессивных форм внешнего информационно-психологического воздействия – операций и мероприятий информационно-психологической войны.

Цель концепции – определение целей, задач, принципов и направлений, сущности и содержания информационного противоборства в условиях формирования информационного общества, изменения сложившейся в индустриальном обществе устойчивой геополитической картины мира в результате определения информационным обществом новых приоритетов геополитической конкуренции и распространения практики использования методов информационно-психологической войны в качестве основного инструмента достижения политических целей.
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Основные задачи концепции:

· определение сущности и содержания государственной информационной политики, ее целей, задач, принципов и основных направлений в условиях информационно-психологической войны;

· классификация отраслей и способов реализации государственной информационной политики в условиях информационно-психологической войны по родовым объектам информационного противоборства;

· определение сущности, содержания, целей, задач и основных функций государственной системы информационного противоборства в условиях информационно-психологической войны и в угрожаемый период;

· определение организационных принципов деятельности государственной системы информационного противоборства по предупреждению, выявлению и пресечению операций информационно-психологической войны на ранних стадиях;

· определение организационных принципов реагирования на внезапно выявленные операции (акции, мероприятия) информационно-психологической войны;

· определение основных направлений правового обеспечения деятельности государственной системы информационного противоборства в условиях информационно-психологической войны и в угрожаемый период;

· практические рекомендации по формированию системы государственной информационной политики в особых условиях.

Правовую базу государственной информационной политики в условиях информационно-психологической войны составляют Конституция Российской Федерации, Европейская конвенция о защите основных прав человека, Устав Всемирной организации здравоохранения, федеральное законодательство, другие нормативные правовые акты, регулирующие отношения в области обеспечения информационно-психологической безопасности Российской Федерации.

Концепция государственной информационной политики в условиях информационно-психологической войны развивает и конкретизирует положения Основ государственной политики в области обеспечения информационно-психологической безопасности Российской Федерации, Концепции национальной безопасности Российской Федерации, Доктрины информационной безопасности Российской Федерации применительно к защите национальных интересов Российской Федерации в информационной сфере от угроз, связанных с использованием иностранными государствами и другими субъектами информационного противоборства особо опасных агрессивных форм внешнего информационно-психологического воздействия – мероприятий и операций информационно-психологической войны.
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14.2. Государственная информационная политика в условиях информационно-психологической войны

Государственная информационная политика Российской Федерации в условиях информационно-психологической войны представляет собой деятельность системы федеральных органов государственной власти по противодействию акциям (мероприятиям) внешней информационно-психологической агрессии и операциям информационно-психологической войны, направленным против Российской Федерации.

Цели государственной информационной политики в условиях информационно-психологической войны:

· противодействие угрозам информационно-психологической безопасности личности, общества и государства, связанным с использованием иностранными государствами и другими участниками информационного противоборства особо опасных агрессивных форм внешнего информационно-психологического воздействия – мероприятий и операций информационно-психологической войны;

· достижение национальных интересов Российской Федерации в информационной (информационно-психологической) сфере в условиях информационно-психологических конфликтов высокой степени агрессивности;

· обеспечение реализации положений государственной информационной политики Российской Федерации в условиях информационно-психологических конфликтов высокой степени агрессивности.

Государственная информационная политика в условиях информационно-психологической войны основывается на следующих принципах:

· законности;

· соблюдения и баланса интересов личности, общества и государства;

· открытости (т.е. в процессе реализации федеральными органами государственной власти и общественными организациями деятельности по обеспечению информационно-психологической безопасности Российской Федерации предполагается информирование общества об их деятельности с учетом ограничений, установленных законодательством Российской Федерации);

· приоритетности национальных интересов Российской Федерации.

Основные направления государственной информационной политики в условиях угрозы использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях:

· формирование государственной системы противодействия акциям информационно-психологической агрессии и операциям информационно-психологической войны (государственной системы информационного противоборства);
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· правовое обеспечение деятельности государственной системы информационного противоборства;

· координация деятельности негосударственных организаций в информационно-психологической сфере в интересах противодействия акциям и информационно-психологической агрессии и операциям информационно-психологической войны;

· международное сотрудничество в сфере организации противодействия акциям и информационно-психологической агрессии и операциям информационно-психологической войны.

В системе государственной информационной политики в особых условиях государство в процессе реализации своих функций по обеспечению информационно-психологической безопасности Российской Федерации в условиях угрозы информационно-психологической агрессии (войны) выполняет следующие задачи.

1. В рамках реализации основных положений государственной информационной политики:

· организует и проводит объективный и всесторонний анализ и прогнозирование угроз информационно-психологической безопасности Российской Федерации в условиях использования иностранными государствами и другими участниками информационного противоборства особо опасных агрессивных форм внешнего информационно-психологического воздействия – мероприятий и операций информационно-психологической войны;

· разрабатывает меры и механизмы обеспечения информационно-психологической безопасности Российской Федерации в условиях угрозы информационно-психологической агрессии (войны) или в процессе ее отражения;

· организует работу законодательных (представительных) и исполнительных органов государственной власти по реализации комплекса мер, направленных на предотвращение, парирование и нейтрализацию угроз информационно-психологической безопасности Российской Федерации, связанных с использованием иностранными государствами и другими участниками информационного противоборства мероприятий и операций информационно-психологической войны, а также деятельность по осуществлению правосудия;

· организует взаимодействие органов законодательной и исполнительной власти с общественными организациями и гражданами в процессе выявления угроз информационно-психологической безопасности Российской Федерации и определения правовых механизмов противодействия этим угрозам;

-352-

· осуществляет контроль деятельности федеральных органов государственной власти по реализации государственной политики обеспечения информационно-психологической безопасности Российской Федерации; 

· поддерживает законную деятельность общественных объединений в области противодействия угрозам информационно-психологической безопасности Российской Федерации, а также обеспечению в устанавливаемых законодательством рамках общественного и государственного контроля деятельности средств массовой информации.

2. В рамках деятельности государственной системы информационного противоборства в особых условиях:

· разрабатывает официальную концепцию противоборства в информационно-психологической сфере (информационного противоборства);

· в соответствии с положениями официальной концепции формирует общегосударственную систему информационного противоборства;

· разрабатывает и реализует планы проведения активных информационно-психологических операций и мероприятий;

· организует деятельность по противодействию акциям и мероприятиям информационно-психологической агрессии, операциям информационно-психологической войны на ранних стадиях;

· организует деятельность государственной системы органов власти по быстрому реагированию на внезапно выявленные акции (мероприятия) информационно-психологической агрессии (войны) и иные угрозы национальной безопасности;

· организует деятельность по формированию государственной системы обороны в случае развязывания иностранными государствами в отношении Российской Федерации информационно-психологической войны, организует формирование специальных сил информационно-психологических операций и обучение их новейшим методам ведения информационно-психологической войны, организует разработку новейших видов наступательного и оборонительного информационного оружия и оснащение ими подразделений сил ведения информационно-психологической войны;

· организует регулирование участия СМИ и МК (в том числе – в форме цензуры или информационной блокады), транснациональных информационно-телекоммуникационных корпораций и виртуальных социальных сообществ в информационном противоборстве в информационно-психологическом пространстве государства;

· организует деятельность по оценке и локализации наносимого внешней информационно-психологической агрессией (войной) ущерба и по восстановлению оборонного потенциала в информационно-психологической сфере;
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· пресекает противоправную деятельность общественных организаций и религиозных объединений, способствующих реализации планов внешней информационно-психологической агрессии (войны);

· обеспечивает представление интересов Российской Федерации в соответствующих международных организациях, определяет объем и формы участия органов государственной власти в деятельности международных организаций и реализации международных программ по противодействию использования акций (мероприятий) информационно-психологической агрессии и операций информационно-психологической войны в качестве методов информационной борьбы, участвует в создании систем и механизмов коллективной (международной) безопасности в информационно-психологической сфере.

3. В рамках деятельности по правовому обеспечению системы информационного противоборства:

· разрабатывает нормы федерального законодательства, дающие юридическую квалификацию акциям (мероприятиям) информационно-психологической агрессии и операциям информационно-психологической войны, относящие их к противоправным деяниям, устанавливающие степень их социальной опасности и объем ответственности физических лиц за организацию, подготовку, совершение и пособничество в совершении этих деяний;

· участвует в разработке норм международного права, устанавливающих международную ответственность государств-агрессоров;

· уточняет перечень и составы правонарушений, связанных с организацией, подготовкой и исполнением акций (мероприятий) информационно-психологической агрессии и операций информационно-психологической войны;

· разрабатывает механизмы проведения следствия и судебного разбирательства по фактам противоправных действий в информационной сфере, связанных с акциями (мероприятиями) внешней информационно-психологической агрессии и операциями информационно-психологической войны, а также порядок ликвидации последствий этих противоправных действий;

· разрабатывает нормативные правовые акты, определяющие организацию следствия и судебного разбирательства, разработку составов правонарушений с учетом специфики уголовной, гражданской, административной, дисциплинарной ответственности и включение соответствующих правовых норм в уголовный, гражданский, административный и трудовой кодексы, в законодательство Российской Федерации о государственной службе.
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14.3. Отрасли государственной информационной политики в условиях информационно-психологической войны

В информационно-психологическом пространстве наиболее опасными факторами, оказывающими деструктивное воздействие на систему социальных, политических, психологических отношений общества, являются:

· тайное внешнее управление системой социальных, политических, психологических отношений (манипулятивное принуждение);

· информационно-психологическая агрессия;

· информационно-психологическая война.

В этих условиях в системе государственной информационной политики – деятельности по обеспечению информационно-психологической безопасности социальной, политической, психологической системы общественных отношений в условиях комплексного воздействия различных внешних и внутренних факторов можно отдельно рассматривать следующие отрасли:

· государственная информационная политика в условиях внешнего тайного манипулятивного управления, т.е. обеспечение такого состояния системы социальных, политических, психологических отношений общества, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях применения субъектами информационного противоборства по отношению к системе технологий тайного манипулятивного управления;

· государственная информационная политика в условиях информационно-психологической агрессии т.е. обеспечение такого состояния системы социальных, политических, психологических отношений общества, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях информационно-психологической агрессии со стороны участников информационного противоборства;

· государственная информационная политика в условиях информационно-психологической войны, т.е. обеспечение такого состояния системы социальных, политических, психологических отношений общества, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях.

Родовыми объектами информационно-психологической войны являются:

· система социальных отношений информационного общества;

· система политических отношений информационного общества;

· система психологических отношений информационного общества.
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Исходя из характера родовых объектов информационно-психологической войны, можно выделить следующие отрасли информационной политики:

· обеспечение безопасности системы социальных отношений информационного общества в условиях информационно-психологической войны, т.е. обеспечение такого состояния системы социальных отношений общества, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях;

· обеспечение безопасности системы политических отношений информационного общества в условиях информационно-психологической войны, т.е. обеспечение такого состояния системы политических отношений общества, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях;

· обеспечение безопасности системы психологических отношений информационного общества в условиях информационно-психологической войны, т.е. обеспечение такого состояния системы психологических отношений общества, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях.

Способы достижения целей родовых отраслей государственной информационной политики в условиях информационно-психологической войны:

· установление состояния динамического равновесия между факторами, дестабилизирующими систему, и факторами, оказывающими на систему социально-политических отношений общества стабилизирующее воздействие;

· доминирование в пространстве возникновения конфликтов, представляющих угрозу для системы;

· постоянное, непрерывное, систематическое выявление, подавление или локализация активности источников угроз;

· своевременный, динамичный, происходящий под контролем государства процесс изменения системы социально-политических отношений общества под влиянием внешних и внутренних факторов таким образом, чтобы скорость ответной реакции источников угроз на эти изменения была существенно ниже, чем скорость изменений, происходящих в системе;

· при условии способности системы редуцировать внешние и внутренние угрозы безопасности до уровня институциональных конфликтов.
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14.4. Государственная система информационного противоборства

Система органов государственной власти и управления, будучи основным фактором, регулирующим общественные отношения в информационно-психологической сфере, наряду с основным и приоритетным объектом внешней агрессии является центральным звеном обеспечения информационно-психологической безопасности и основным инструментом отражения и пресечения любых посягательств иностранных государств на суверенитет, территориальную целостность и гражданское единство общества, на его жизненно важные интересы и перспективы развития, на психическое здоровье нации. Так как в информационно-психологическом пространстве такие посягательства могут принимать формы информационной экспансии, агрессии или информационно-психологической войны, на государство в лице ее системы органов власти возлагается важнейшая обязанность своевременного выявления угроз информационно-психологической безопасности, мобилизации сил и средств гражданского общества для защиты государственных интересов и противодействия агрессии в любой из ее форм, а также организации противодействия акциям информационной агрессии (войны) на ранних стадиях возникновения конфликта.

Основные задачи федеральных органов исполнительной власти в области информационного противоборства:

· разработка предложений по определению государственной политики РФ в области информационного противоборства, прогнозирование, выявление и оценка источников и характера угроз применения против России средств и методов информационного противоборства;

· сбор разведывательной информации об используемых и перспективных информационных технологиях объектов информационной сферы противостоящей стороны;

· защита военно-политического руководства России, а также индивидуального, группового и массового сознания ее населения от применения противостоящей стороной информационно-психологических средств и методов воздействия;

· организация противодействия антироссийской пропаганде, проводимой, в том числе, информационно-психологическими средствами и методами воздействия;

· защита информационной инфраструктуры России от применения противостоящей стороной информационно-технических средств и методов воздействия и др.;
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· разработка модели угроз государственным интересам в информационно-психологической сфере, основанной на проведении глубоких и разносторонних научных исследований. Создание такой модели могло бы придать процессу поиска, определения и классификации уже существующих угроз и их проявлений (мониторингу угроз) целенаправленный характер, а разработка методических рекомендаций по выявлению угроз и отслеживанию развития угрожающих ситуаций стала бы в руках сотрудников органов исполнительной власти, занимающихся обеспечением  информационной безопасности, надежным инструментом, многократно повышающим эффективность и производительность работы;

· создание и разработка стратегии проведения тайных операций в информационно-психологической сфере в мирное время и в угрожаемый период (при различных степенях эскалации напряженности международных отношений);

· разработка нормативной правовой базы проведения специальных операций в информационно-психологической сфере, применения информационного оружия и методов информационной войны;

· создание системы быстрого реагирования на внезапные (неожиданно обнаруженные) информационные атаки, способной своими действиями сковать противника, заставить его отказаться от всех или хотя бы части своих планов, перехватить инициативу и создать наиболее благоприятные условия для нанесения контрудара;

· создание системы обеспечения безопасности компьютерных систем управления Вооруженными Силами (ВС) России и, в особенности, Стратегическими ядерными силами России.

Государственная система информационного противоборства – система согласованной, целенаправленной, управляемой из единого центра деятельности органов государственной власти и местного самоуправления, направленная на защиту государственных интересов и обеспечение информационно-психологической безопасности личности, общества и государства в информационно-психологической сфере в условиях реальной опасности развязывания участниками информационного противоборства информационно-психологической войны.

Государственная система информационного противоборства состоит из следующих основных компонентов.

1. Система противодействия информационно-психологической агрессии (войны) на ранних стадиях.

2. Система быстрого реагирования на внезапно выявленные акции (мероприятия) информационно-психологической агрессии.

3. Система сил и средств информационно-психологической войны.

4. Государственная информационная политика в условиях информационно-психологической войны.
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14.5. Противодействие информационно-психологической агрессии (войне) на ранних стадиях

В силу повышенной опасности поражающей способности арсенала сил, средств и методов информационной войны для государства, общества и граждан акции информационно-психологической агрессии и операции информационно-психологической войны необходимо выявлять и пресекать на ранних стадиях подготовки условий для реализации агрессии и развертывания сил и средств информационно-психологического нападения, к которым, в первую очередь, относятся специальные силы информационно-психологических операций ВС и спецслужб иностранных государств и находящееся в их распоряжении информационное оружие.

В период относительного спада активности таких сил и подразделений важное место в системе информационно-психологической борьбы занимает система мер предупреждения и профилактики информационно-психологической агрессии. В случае отражения агрессии в деятельности должна вступать программа локализации нанесенного агрессией ущерба, восстановления наступательного и оборонительного потенциала государственной системы информационного противоборства, восполнение потерь в силах и средствах и перегруппировке национальных сил постоянной готовности в соответствии с новыми выявленными направлениями возможной агрессии.

Система мер противодействия акциям информационно-психологической агрессии и операций информационно-психологической войны на ранних стадиях можно условно разделить на три составляющие.

1. Предупреждение акций информационно-психологической агрессии и операций информационно-психологической войны.

2. Выявление акций информационно-психологической агрессии и операций информационно-психологической войны.

3. Пресечение акций информационно-психологической агрессии и операций информационно-психологической войны.

Предупреждение акций информационно-психологической агрессии и операций информационно-психологической войны включает в себя:

· склонение возможных противников к отказу от реализации собственных агрессивных планов и намерений в отношении государства с помощью арсенала сил и средств информационно-психологической войны;

· дискредитацию в глазах потенциальных противников наиболее опасных для безопасности государства направлений информационно-психологической агрессии;

· непрерывный поиск и устранение уязвимостей в государственной системе информационного противоборства и обеспечения информационно-психологической безопасности (мониторинг состояния информационно-психологической безопасности);
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· выявление и ликвидацию условий, благоприятных для реализации иностранными государствами своих агрессивных намерений в форме развязывания информационно-психологической агрессии (войны);

· непрерывный поиск новых очагов информационно-психологической напряженности, отслеживание перемещения и разрастания (уменьшения) уже обнаруженных зон информационно-психологических конфликтов (мониторинг распределения конфликтогенного потенциала в информационной сфере), а также их зон влияния и оценку угроз безопасности государства, связанных с возможным вовлечением в один из таких конфликтов;

· мониторинг процессов укрупнения геополитических субъектов, создание новых союзов и коалиций у границ государства, в которых основной связующей целью объединения субъектов геополитической конкуренции является совместная конкурентная борьба за право преимущественного влияния на определенные части информационно-психологического пространства и протекающие в них процессы. Определение истинных целей создания таких коалиции и причин, побудивших разнородных геополитических субъектов к такому объединению;

· мониторинг пространственного распределения и положения очагов сосредоточения сил и средств потенциальных противников (соперников) из числа иностранных государств и иных субъектов геополитической конкуренции вблизи жизненно важных объектов информационно-психологической инфраструктуры государства;

· выявление и пресечение условий для возникновения внутри государства и на его границах новых квазисамостоятельных субъектов геополитической конкуренции, способных самостоятельно выходить с собственными инициативами на международный уровень, процессов инициирования и поддержки извне информационно-психологического и геополитического сепаратизма;

· оценка и анализ уровня присутствия и влияния – финансового, технологического, информационного, идеологического – иностранных структур над национальными ОТКС и СМИ, целью которого может быть установление полного или частичного внешнего контроля над национальными информационными ресурсами и психологической сферой общества;

· поиск и пресечение попыток создания негативного психологического фона в отношении деятельности (или отдельных ее направлений) системы органов государственной власти и местного самоуправления;

· выявление попыток установления информационной (информационно-психологической) блокады;

· демонстрация (пропаганда) собственной силы (мощи) государства в информационно-психологическом пространстве (в виде, например, оперативно-тактических учений сил специальных информационно-психологических операций с использованием информационного оружия) в целях сдерживания потенциальных агрессоров;
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· сосредоточение сил быстрого реагирования (постоянной готовности) в областях информационно-психологического пространства, ставших объектом внимания сил информационно-психологических операций ВС, спецслужб и иных организаций иностранных государств, участвующих в информационном противоборстве; маневрирование силами и средствами, предназначенными для отражения внешней информационно-психологической агрессии, в соответствии с выявленными угрозами и наиболее опасными для информационно-психологических атак противника направлениями ударов;

· противодействие разведывательной и иной деятельности иностранных спецслужб в национальном информационно-психологическом пространстве;

· обеспечение собственной информационно-психологической безопасности;

· информирование Президента Российской Федерации, Правительство Российской Федерации и органы государственной власти, уполномоченные на ведение информационного противоборства, о выявленных угрозах развязывания информационно-психологической агрессии (информационно-психологической войны) и степени угрозы безопасности государства.

Выявление акций информационно-психологической агрессии и операций информационно-психологической войны включает в себя:

· непрерывный поиск (мониторинг) внешних угроз информационно-психологической безопасности государства, возможных признаков, следов и внешних проявлений осуществления акций информационно-психологической агрессии или операций информационно-психологической войны;

· выявление направлений экспансии иностранных государств в информационной (информационно-психологической) сфере, противодействие попыткам иностранных государств с помощью информационно-психологической экспансии создать условия для организации скрытого управления социальными и политическими процессами государства извне;

· выявление иных попыток создания условий для организации скрытого управления системой социальных, экономических, политических отношений государства, системой государственной власти и местного самоуправления – к таким попыткам, например, может относиться создание условий для побуждения государственной власти к совершению тех или иных действий не столько в собственных, сколько – в чужих интересах, а также – информационно-психологические провокации;
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· аналитическая реконструкция (по выявленным признакам, следам, внешним проявлениям и логико-структурным связям) акций информационно-психологической агрессии или тайных операций информационно-психологической войны, определение их целей, задач, планов на стратегическом, тактическом и оперативном уровне, последовательности реализации мероприятий, задействованных сил и средств, а также возможные последствия этой агрессии. Как правило, деятельность сил информационно-психологических операций или воздействие на них в той или иной форме проявляются (отражаются) в информационно-психологическом пространстве (например, в материалах СМИ и МК), а значит, могут быть выявлены и идентифицированы прежде всего соответствующими аналитическими методами;

· информирование Президента Российской Федерации, Правительство Российской Федерации и органы государственной власти, уполномоченные на ведение информационного противоборства, о источниках, целях, масштабах выявленной информационно-психологической агрессии (информационно-психологической войны) и степени угрозы безопасности государства.

Пресечение акций информационно-психологической агрессии и операций информационно-психологической войны на ранних стадиях включает в себя:

· уничтожение источников информационно-психологической агрессии (войны);

· нейтрализацию источников информационно-психологической агрессии (войны);

· локализацию масштабов и степени опасности информационно-психологической агрессии (войны).

Уничтожение источников информационно-психологической агрессии (поражение сил и средств информационно-психологических операций агрессора обычным и информационным оружием, поражение командных пунктов и центров управления агрессией) может быть полным (если в результате воздействия на него источник прекращает свое существование) или частичным (если поражаются силы и средства информационно-психологической агрессии, задействованные противником в конфликте) и выражаться в прекращении противником информационной агрессии или войны в отношении данного государства или, в случае частичного поражения источников, – приводить к изменению интенсивности агрессии, активности сил и средств противника, а также планов реализации агрессивных действий на оперативном, тактическом и стратегическом уровнях.

Нейтрализация источников информационно-психологической агрессии может быть полной или частичной.
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Полная нейтрализация источника информационно-психологической агрессии (войны) включает в себя:

· парализацию источника агрессии (войны);

· побуждение противника к отказу от агрессивных действий (или ведения войны);

· скрытое управление источником агрессии (войны);

· проникновение в кадровый состав сил и средств информационно-психологических операций агрессора.

Частичная нейтрализация источника информационно-психологической агрессии (войны) включает в себя:

· дестабилизацию деятельности источника агрессии (войны);

· замедление активности источника агрессии (войны);

· дезинформацию военно-политического руководства сил информационно-психологических операций агрессора;

· разложение личного состава сил информационно-психологических операций;

· побуждение руководства сил информационно-психологических операций агрессора к изменению целей и задач агрессии, а также основных ее направлений;

· отвлечение сил и средств агрессора на негодный объект и т.д.

Локализация масштабов и степени опасности информационно-психологической агрессии (войны) включает в себя:

· изоляцию очага агрессии относительно не затронутых агрессией областей информационно-психологического пространства;

· полную или частичную изоляцию сил и средств информационно-психологической агрессии (войны) относительно источников управляющего воздействия, информационно-телекоммуникационных коммуникаций противника, по которым эти силы обеспечиваются всем необходимым для продолжения агрессии;

· создание условий, сковывающих и затрудняющих действия сил и средств информационно-психологической агрессии (войны) противника;

· стабилизацию масштабов агрессии (недопущение разрастания очага агрессии, проникновения деструктивных воздействий за границы области информационно-психологического конфликта, втягивания в конфликт новых субъектов);

· стабилизацию интенсивности источника агрессии (меры, направленные на воспрепятствование возрастания активности источника информационно-психологической агрессии);

· минимизацию наносимого агрессией ущерба.
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В случае, если выявленную акцию информационно-психологической войны или операцию информационно-психологической войны невозможно ликвидировать на ранних стадиях имеющимися силами информационно-психологических операций органов государственной власти, находящимися в постоянной готовности, в обязанность системы противодействия акциям информационно-психологической агрессии (войны) входит информирование Президента Российской Федерации, Правительство Российской Федерации и органы государственной власти, уполномоченные на ведение информационного противоборства, о выявленных угрозах информационно-психологической безопасности государства и локализация активности агрессора с целью получения времени для мобилизации необходимых сил и средств информационно-психологической борьбы.

14.6. Быстрое реагирование на внезапно выявленные акции (мероприятия) информационно-психологической агрессии (войны)

Система противодействия акциям информационно-психологической агрессии (войны) на ранних стадиях позволяет предупреждать, выявлять и, в некоторых случаях, пресекать такие акции в зародыше, локализуя ущерб, наносимый безопасности государства. Однако в тех случаях, когда противник успел основательно подготовиться к агрессии (войне) и обеспечил за собой главное преимущество – неожиданность нападения, информационно-психологическая агрессия может быть выявлена системой противодействия таким акциям уже на этапе непосредственной реализации агрессивных планов. Это предполагает такую возможность состояния латентной стадии развития информационно-психологического конфликта (стадии реализации мероприятий информационно-психологической агрессии, операций информационно-психологической войны), при котором многие задачи, преследуемые агрессором, уже достигнуты без сопротивления со стороны жертвы агрессии, механизмы реализации агрессии (войны) отлажены и работают устойчиво (стабильно), состояние конфликта характеризуется высокой степенью напряженности, а концентрация сил и средств информационно-психологических сил в очаге конфликта обеспечивает агрессору превосходство над застигнутым врасплох противником.

В этих условиях потенциальных возможностей системы противодействия акциям информационно-психологической агрессии (войны) на ранних стадиях может оказаться недостаточно для отражения агрессии (в лучшем случае – для ее локализации), что требует создания в структуре государственной власти новой системы информационного противоборства – системы быстрого реагирования.
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Целью создания системы быстрого реагирования является пресечение информационно-психологической агрессии (в том числе – информационно-психологической войны) в тех случаях, когда действия агрессора являются внезапными для государственной системы информационного противоборства и оперативная обстановка в стране не позволяет сразу привести в действие всю систему защиты национальных интересов и обеспечения информационно-психологической безопасности государства для отражения агрессии.

Система быстрого реагирования на внезапно выявленные акции информационно-психологической агрессии (информационно-психологической войны) должна состоять из следующих основных компонентов:

· оперативного штаба, осуществляющего руководство силами и средствами системы быстрого реагирования и взаимодействием (координацией деятельности) с другими государственными структурами, не входящими в систему;

· аппарата оперативного штаба – специальной структуры, создаваемой из частей и подразделений органов государственной власти, участвующих в информационном противоборстве, в результате временной передачи этих подразделений в систему быстрого реагирования и переподчинения их руководителей руководству оперативного штаба системы – на время отражения агрессии или до полной мобилизации и развертывания сил и средств системы государственного информационного противоборства. При этом части и подразделения органов госвласти, включаясь в систему быстрого реагирования, занимают в ней положение, предусмотренное заранее разработанным планом мобилизации и укомплектования системы силами и средствами быстрого реагирования, а их руководители занимают соответствующие места в вертикальной системе подчинения, необходимой в тех случаях, когда ситуация требует принятия быстрых (немедленных) решений;

· сил быстрого реагирования, находящихся в постоянной боевой готовности и состоящих из сил специальных информационно-психологических операций, оперативных подразделений разведки, контрразведки и собственной безопасности с их агентурой, следственных органов, сил непосредственной вооруженной поддержки деятельности сил информационно-психологических операций, подразделений антикризисного управления на территориях, пострадавших от действий агрессора;

· системы военной цензуры и работы с СМИ и МК в условиях деятельности по отражению внешней информационно-психологической агрессии (войны);

· системы оперативной переброски и развертывания сил и средств быстрого реагирования в районе информационно-психологического конфликта;

· системы координации и взаимодействия с другими органами государственной власти, участвующих в информационной борьбе;

· специальных защищенных систем связи и автономных систем автоматизированного управления силами и средствами в зоне конфликта.
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14.7. Информационно-психологическая борьба в условиях информационно-психологической войны

В случае эскалации конфликта и невозможности пресечения внешней информационно-психологической агрессии (войны) на ранних стадиях и в результате введения комплекса специальных мер быстрого реагирования в действие вступает система государственного противоборства, основанная на использовании сил и средств информационно-психологической войны, предусмотренных штатами военного времени.

Система информационного противоборства в условиях войны включает в себя:

· придание руководству государственной системы информационного противоборства дополнительных прав и полномочий, необходимых для выполнения возложенных на них задач в особых условиях;

· перестройку внутренней структуры государственной системы информационного противоборства в соответствии с планами военного времени;

· распространение на социальную сферу информационно-психологических отношений (или на отдельные ее части) законов регулирования социальных отношений в военное время;

· мобилизацию и развертывание сил и средств информационно-психологической войны, доукомплектация органов и структур информационно-психологического противоборства до штатов военного времени;

· развертывание системы деятельности государственной власти по локализации наносимого военными действиями ущерба и восстановлению оборонного потенциала;

· создание стратегических резервов.

14.8. Практические рекомендации по формированию системы государственной информационной политики в особых условиях

В интересах совершенствования деятельности органов государственной власти Российской Федерации  по противодействию акциям (мероприятиям) информационно-психологической агрессии и операциям информационно-психологической войны целесообразным представляется следующее.

Деятельность информационно-аналитических подразделений, пресс-служб и подразделений по связи с общественностью должна быть ориентирована на следующий комплекс задач:

· формирование скоординированной информационной политики органов государственной власти, предусматривающей одновременно с едиными и открыто декларируемыми правилами деятельности и взаимодействия необходимое пространство для маневра с учетом целей, задач и функций конкретного органа власти и управления;
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· доведение необходимой информации до населения (прежде всего – необходимой самому населению) как через каналы СМИ, так и напрямую, минуя посредников, на профессиональном уровне, сравнимом с уровнем ведущих СМИ, для повышения доверия населения к власти и снижению возможностей для манипуляции общественным мнением в отношении российской власти через негосударственные СМИ;

· организация интерактивной коммуникации с населением, подготовка почвы для перехода с развитием российского сегмента Internet к предоставлению услуг населению через Сеть и выхода в этой сфере в обозримом будущем на уровень ведущих стран мира;

· организация на постоянной основе скоординированного информационного взаимодействия с зарубежными структурами, как государственными, так и негосударственными, в целях информационной интеграции России в мировые процессы и повышения ее конкурентоспособности и влияния в глобальном информационном пространстве;

· повышение информационно-аналитических возможностей по поддержке процесса подготовки решений в интересах органов государственной власти на основе мониторинга массовых информационных каналов, в том числе с учетом необходимости противодействия возможным попыткам влияния на органы власти путем информационно-психологического воздействия (манипулирования);

· проведение на постоянной основе мониторинга состояния общества и информационного пространства в целях оперативного реагирования на происходящие изменения и внесения своевременных корректив в информационную политику.

В организационно-правовом аспекте необходимо:

· нормативное закрепление требований в обязательном порядке сопровождать любые социально значимые и публичные действия органов государственной власти и их представителей (прежде всего – первых лиц) соответствующими информационными кампаниями, причем с условием возможности подключения к их проведению всех необходимых ресурсов, в том числе находящихся в распоряжении других органов власти, если это требуется в силу комплексного характера планируемых действий;

· отказаться от концентрации усилий на "силовом" решении информационных конфликтов, признать очевидность невозможности решения проблем в информационном пространстве только за счет перекрытия (ликвидации) информационных каналов в условиях, когда любой информационный поток может быть с минимальной задержкой организован через иной канал; сосредоточиться на достижении эффективного обеспечения государственных интересов в информационном пространстве на основе комплексного подхода, предусматривающего приоритет информационных мероприятий  наряду с организационными и правовыми.
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ОСНОВНЫЕ ВЫВОДЫ И ЗАКЛЮЧЕНИЯ К РАЗДЕЛУ IV

1. Недостаточная эффективность существующей сегодня государственной информационной политики в условиях динамичного и, порой, малопредсказуемого воздействия современных факторов геополитической конкуренции, глобализации и наиболее острых форм информационного противоборства требует изменения всей концепции действующей информационной политики в целях ее адаптации к современным условиям, в которых происходит формирование информационного общества. Существование заметных трудностей в реализации государственной информационной политики в условиях интенсивного воздействия указанных факторов позволяет говорить об особых условиях ее реализации и необходимости выработки специальных методов и механизмов политического воздействия, адекватных тем революционным изменениям, которые сегодня происходят с системой социально-политических отношений современного общества.

2. Особые условия реализации государственной информационной политики – условия, в которых государственная информационная политика не способна в полной мере обеспечить хотя бы одно из условий собственной эффективности при помощи имеющихся на данный момент в ее распоряжении инструментов и механизмов политического регулирования.

Особые условия – это представляющие потенциальную опасность для субъекта глобальные и долгосрочные изменения состояния внешней среды существования данного субъекта, происходящие преимущественно под воздействием факторов внешней среды, которые от субъекта (и его действий) практически не зависят. Дальнейшее существование и устойчивое развитие субъекта в особых условиях возможно только при адекватной адаптации к ним его системной структуры и действий.

К особым условиям можно отнести только социальные явления и процессы, приводящие к коренным изменениям системы социально-политических отношений общества, которые, в свою очередь, требуют изменения государственной информационной политики на концептуальном уровне. Появление таких условий приводит к возникновению новой отрасли государственной информационной политики – информационной политики в особых условиях, цель которой – методом неизбежных проб и ошибок выработать правовые механизмы и инструменты правового регулирования, позволяющие системе социально-политических отношений общества эффективно приспособиться к новым внешним условиям, не снижая при этом темпа и качества своего развития.

Особые условия приводят к изменениям следующих составляющих информационной политики:

· институциональной подсистемы;
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· регулятивной подсистемы;

· функционально-коммуникативной подсистемы;

· духовно-идеологической подсистемы.

В современном обществе к особым условиям реализации информационной политики относятся:

· формирование информационного общества;

· политическая, социальная, культурная, информационная, психологическая глобализация;

· геополитическая конкуренция в информационно-психологическом пространстве;

· информационно-психологическая война.

3. Необходимость изменения характера и содержания государственной информационной политики в особых условиях состоит в ограниченной способности государственной политической системы, развивающейся в условиях плавного и постепенного изменения внешней среды, оперативно реагировать на любые резкие изменения внешних условий политической деятельности.

В особых условиях государственная информационная политика не способна в полной мере обеспечить хотя бы одно из условий собственной эффективности:

· успешность развития системы социально-политических отношений общества, т.е. приобретение системой новых качеств в оптимальные (с точки зрения непрерывности процесса развития системы) сроки с минимальными затратами материальных и интеллектуальных ресурсов;

· непрерывность процесса развития системы социально-политических отношений общества;

· устойчивость процесса развития системы социально-политических отношений общества по отношению к воздействию внешних деструктивных факторов и процессов;

· необратимость процесса развития системы социально-политических отношений общества, т.е. приобретение в процессе развития новых качеств, ранее в системе отсутствовавших, и гарантия прежних качеств, утраченных системой в процессе ее развития;

· интенсивность процесса развития системы социально-политических отношений общества, т.е. способность системы поддерживать методами внутреннего регулирования необходимый темп (интенсивность) собственного развития для приобретения системой новых качеств, имеющих для нее жизненно важное значение, –

· при помощи имеющихся на данный момент в ее распоряжении инструментов и механизмов политического регулирования, что и является основной причиной необходимости ее изменения.
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Особые условия вызывают возникновение в системе государственной информационной политики противоречий и правовых коллизий, позволяющих выявить недостатки системы на ранних стадиях их возникновения, знание которых необходимо системе для дальнейшего развития.

4. В рамках национальной государственной информационной политики в особых условиях можно выделить следующие направления:

· ГИП в условиях формирования информационного общества;

· ГИП в условиях глобализации;

· ГИП в условиях обострения геополитической конкуренции в информационно-психологическом пространстве;

· ГИП в условиях информационно-психологической войны.

5. Интересы личности, общества и государства в условиях угрозы информационно-психологической войны:

· обеспечение надежной защиты от деструктивного информационно-психологического воздействия;

· сохранение существующих прав и свобод в полном объеме "мирного"
[206] времени;

· сохранение личностью правосубъектности в том объеме, в котором она была у него до начала информационно-психологической войны (или до наступления угрожаемого периода);

· сохранение социальной, политической стабильности и существующих механизмов регулирования общественных отношений, механизмов реализации прав и свобод;

· сохранение темпов и положительных тенденций социального и политического развития общества.

6. Безопасность системы социально-политических отношений общества – такое состояние системы социально-политических отношений, в котором социальная система способна успешно, устойчиво и непрерывно развиваться в условиях интенсивного воздействия внешних и внутренних факторов, оказывающих на систему как стабилизирующее, так и деструктивное воздействие.

Признаками безопасности системы являются характеристики (показатели) процесса ее развития, а именно:

· успешность развития системы, т.е. приобретение системой новых качеств в оптимальные (с точки зрения непрерывности процесса развития системы) сроки с минимальными затратами материальных и интеллектуальных ресурсов;

· непрерывность процесса развития системы;

· устойчивость процесса развития системы по отношению к воздействию внешних деструктивных факторов и процессов;
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· необратимость процесса развития системы, т.е. приобретение в процессе развития новых качеств, ранее в системе отсутствовавших;

· интенсивность процесса развития системы, т.е. способность системы поддерживать методами внутреннего регулирования необходимый темп (интенсивность) собственного развития, необходимый для приобретения системой новых качеств, имеющих для нее жизненно важное значение (в первую очередь – качеств, обеспечивающих дальнейшее развитие системы).

Безопасность социальной системы достигается при следующих условиях:

· при установлении состояния динамического равновесия между факторами, дестабилизирующими систему, и факторами, оказывающими на систему стабилизирующее воздействие;

· при условии доминирования в пространстве возникновения конфликтов, представляющих угрозу для системы;

· при условии постоянного, непрерывного, систематического выявления, подавления или локализации активности источников угроз;

· при условии способности системы динамично изменяться под влиянием внешних и внутренних факторов таким образом, что скорость ответной реакции источников угроз на эти изменения была существенно ниже, чем скорость изменений, происходящих в системе;

· при условии способности системы редуцировать внешние и внутренние угрозы безопасности до уровня институциональных конфликтов.

Информационно-психологическая безопасность системы социально-политических отношений общества – такое состояние системы информационно-психологических отношений,  в котором система способна успешно, устойчиво и непрерывно развиваться в условиях интенсивного воздействия внешних и внутренних факторов, оказывающих на систему как стабилизирующее, так и деструктивное информационно-психологическое воздействие.

Информационно-психологическая безопасность системы социально-политических отношений общества в условиях угрозы внешнего управления – такое состояние системы, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях применения субъектами информационного противоборства по отношению к системе технологий тайного манипулятивного управления.

Информационно-психологическая безопасность системы социально-политических отношений общества в условиях информационно-психологической агрессии – такое состояние системы, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях информационно-психологической агрессии со стороны участников информационного противоборства.
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Информационно-психологическая безопасность системы социально-политических отношений общества в условиях информационно-психологической войны – такое состояние системы, в котором система способна успешно, устойчиво и непрерывно развиваться в условиях использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях.

Государство как специальная политическая надстройка общества является социальной системой и частью системы социально-политических отношений общества, развивается вместе с обществом, часть отношений которого оно регулирует. Следовательно, в условиях интенсивного развития системы социальных отношений государство вынуждено изменяться, и целью таких изменений является сохранение или даже увеличение эффективности государственного управления в изменяющихся условиях.

Информационно-психологическая безопасность государства – такое состояние системы государственной власти и управления, в котором система государственного управления способна выполнять возлагаемые на нее задачи регулирования  социально-политических отношений общества в условиях интенсивного воздействия внешних и внутренних факторов, оказывающих на систему государственного управления как стабилизирующее, так и деструктивное информационно-психологическое воздействие.

Информационно-психологическая безопасность государства в условиях угрозы внешнего управления – такое состояние системы государственной власти и управления, в котором система государственного управления способна выполнять возлагаемые на нее задачи регулирования  социально-политических отношений общества в условиях применения субъектами информационного противоборства по отношению к системе государственной власти технологий тайного манипулятивного управления.

Информационно-психологическая безопасность государства в условиях информационно-психологической агрессии – такое состояние системы государственной власти и управления, в котором система государственного управления способна выполнять возлагаемые на нее задачи регулирования социально-политических отношений общества в условиях информационно-психологической агрессии со стороны участников информационного противоборства.

Информационно-психологическая безопасность государства в условиях информационно-психологической войны – такое состояние системы государственной власти и управления, в котором система государственного управления способна выполнять возлагаемые на нее задачи регулирования социально-политических отношений общества в условиях использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях.
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Информационно-психологическая безопасность личности – такое состояние психического сознания человека, которое позволяет:

1) полноценно развиваться;

2) реализовывать в полном объеме гарантированные Конституцией, нормами федерального законодательства и международного права гражданские права и свободы;

3) своевременно адаптироваться к меняющимся социальным условиям;

4) организовывать свое поведение в социальной среде;

5) удовлетворять основные потребности в обществе в социально приемлемых формах с учетом интересов и деятельности других людей и действующих социальных институтов в условиях воздействия внешних и внутренних факторов, оказывающих на психику человека как стабилизирующее, так и деструктивное информационно-психологическое воздействие.

Объекты обеспечения информационно-психологической безопасности личности:

· сознание;

· система ценностей;

· психическое здоровье;

· свобода воли.

Защита свободы воли – неотъемлемого права личности самостоятельно выбирать свои роль и место в системе социально-политических отношений общества, собственными действиями реализовывать предоставляемые обществом права и свободы, а также выстраивать свои поступки в соответствии с собственной системой ценностей, убеждений и личного опыта, – в условиях информационного противоборства выражается в противодействии попыткам тайного манипулятивного вовлечения личности в противоправную и иную деятельность, способную нанести ему либо другим членам общества психический, материальный или иной ущерб.

Информационно-психологическая безопасность личности в условиях тайного манипулятивного принуждения – такое состояние психического сознания человека, которое позволяет реализовывать (1) – (5) в условиях применения субъектами информационного противоборства по отношению к личности технологий тайного манипулятивного управления.

Информационно-психологическая безопасность личности в условиях информационно-психологической агрессии – такое состояние психического сознания человека, которое позволяет реализовывать (1) – (5) в условиях информационно-психологической агрессии со стороны участников информационного противоборства.
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Информационно-психологическая безопасность личности в условиях информационно-психологической войны – такое состояние психического сознания человека, которое позволяет реализовывать (1) – (5) в условиях использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях.

7. Угроза безопасности системы социально-политических отношений общества – внешний или внутренний фактор, оказывающий на систему интенсивное деструктивное воздействие, в условиях которого система социально-политических отношений общества полностью или частично утрачивает способность успешно, устойчиво и непрерывно развиваться.

Угроза информационно-психологической безопасности системы социально-политических отношений общества – внешний или внутренний фактор, оказывающий на систему интенсивное деструктивное информационно-психологическое воздействие, в условиях которого система социально-политических отношений общества полностью или частично утрачивает способность успешно, устойчиво и непрерывно развиваться.

Угроза информационно-психологической безопасности государства – внешний или внутренний фактор, оказывающий на систему государственного управления интенсивное деструктивное информационно-психологическое воздействие, в условиях которого система государственного управления полностью или частично утрачивает способность выполнять возлагаемые на нее задачи регулирования  социально-политических отношений общества.

Угроза информационно-психологической безопасности личности – внешний фактор, оказывающий на психику человека деструктивное информационно-психологическое воздействие, в условиях действия которого человек полностью или частично утрачивает способность:

· полноценно развиваться;

· реализовывать в полном объеме гарантированные Конституцией, нормами федерального законодательства и международного права гражданские права и свободы;

· своевременно адаптироваться к меняющимся социальным условиям;

· организовывать свое поведение в социальной среде;

· удовлетворять основные потребности в обществе в социально приемлемых формах с учетом интересов и деятельности других людей и действующих социальных институтов.

Угрозы информационно-психологической безопасности личности по объектам воздействия разделяют на следующие категории:

· угрозы сознанию человека;

· угрозы системе ценностей человека;

· угрозы психическому здоровью человека;

· угрозы свободе воли человека.

-374-

Виды угроз информационно-психологической безопасности системы социально-политических отношений общества в условиях обострения характера информационного противоборства и угрозы использования иностранными государствами и иными субъектами информационной борьбы арсенала сил, средств и методов информационно-психологической войны в политических целях:

· тайное внешнее управление, в том числе – информационно-психологическая экспансия как один из инструментов создания условий для тайного управления;

· информационно-психологическая агрессия;

· информационно-психологическая война.

8. Источник угроз информационно-психологической безопасности системы – субъект информационного противоборства, деятельность которого создает угрозу информационно-психологической безопасности системы.

Источниками угроз информационно-психологической безопасности для государства, общества, различных социальных систем, любых субъектов информационного противоборства и их отдельных составляющих, которые могут стать объектом информационно-психологической борьбы, являются субъекты информационного противоборства:

· государства, их союзы и коалиции;

· международные организации;

· негосударственные незаконные (в том числе – незаконные международные) вооруженные формирования и организации террористической, экстремистской, радикальной политической, радикальной религиозной направленности;

· транснациональные корпорации;

· виртуальные социальные сообщества;

· медиа-корпорации (СМИ и МК);

· виртуальные коалиции.

Источники угроз информационно-психологической безопасности социальной системы в условиях обострения характера информационного противоборства и угрозы использования иностранными государствами и иными субъектами информационной борьбы арсенала сил, средств и методов информационно-психологической войны в политических целях делятся на следующие категории:

· источники информационно-психологической экспансии и тайного манипулятивного управления;

· источники информационно-психологической агрессии;

· источники информационно-психологической войны.
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9. Концепция государственной информационной политики в условиях угрозы использования иностранными государствами и иными участниками информационного противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях, разработанная в рамках данного научного исследования, представляет совокупность взглядов на цели, задачи, принципы и основные направления деятельности системы федеральных органов государственной власти по противодействию угрозам государственным интересам и безопасности Российской Федерации, связанным с использованием иностранными государствами и иными участниками информационного противоборства особо опасных агрессивных форм внешнего информационно-психологического воздействия – операций и мероприятий информационно-психологической войны.

Данная концепция является в структуре исследовательской работы разделом концентрированных выводов и может быть практически полностью включена в состав окончательных выводов и заключений раздела IV.

Цель концепции – определение целей, задач, принципов и направлений, сущности и содержания информационного противоборства в условиях формирования информационного общества, изменения сложившейся в индустриальном обществе устойчивой геополитической картины мира в результате определения информационным обществом новых приоритетов геополитической конкуренции и распространения практики использования методов информационно-психологической войны в качестве основного инструмента достижения политических целей.

Основные положения концепции содержат:

· определение сущности и содержания государственной информационной политики, ее целей, задач, принципов и основных направлений в условиях информационно-психологической войны;

· классификацию отраслей и способов реализации государственной информационной политики в условиях информационно-психологической войны по родовым объектам информационного противоборства;

· определение сущности, содержания, целей, задач и основных функций государственной системы информационного противоборства в условиях информационно-психологической войны и в угрожаемый период;

· организационные принципы деятельности государственной системы информационного противоборства по предупреждению, выявлению и пресечению операций информационно-психологической войны на ранних стадиях;

· организационные принципы реагирования на внезапно выявленные операции (акции, мероприятия) информационно-психологической войны;

· основные направления правового обеспечения деятельности государственной системы информационного противоборства в условиях информационно-психологической войны и в угрожаемый период;

· практические рекомендации по формированию системы государственной информационной политики в особых условиях.
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ОСНОВНЫЕ ВЫВОДЫ И ЗАКЛЮЧЕНИЯ МОНОГРАФИИ

Монография посвящена исследованию государственной информационной политики в условиях представляющих особую социальную опасность агрессивных форм информационного противоборства – тайного управления, информационно-психологической агрессии, информационно-психологической войны. Главные результаты исследования сформулированы в работе в виде:

· характеристики системы социальных и политических отношений современного информационного общества как среды организации и проведения операций информационно-психологической войны;

· концепции информационного противоборства в условиях угрозы использования иностранными государствами и иными участниками противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях;

· системы определений информационно-психологической безопасности системы социальных и политических отношений общества в условиях особо социально опасных и агрессивных форм информационного противоборства;

· определения понятия и содержания особых условий реализации государственной информационной политики;

· концепции государственной информационной политики в условиях угрозы использования иностранными государствами и иными участниками противоборства арсенала сил, средств и методов информационно-психологической войны в политических целях.

Разработанные в данной работе концепции и другие положения развивают положения Концепции национальной безопасности и Доктрины информационной безопасности Российской Федерации применительно к сфере информационного противоборства в условиях информационно-психологической войны и служат основой для практической деятельности органов государственной власти и управления в целях:

· формирования государственной политики в условиях информационно-психологической войны;
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формирования концепции деятельности системы органов государственной власти и местного самоуправления в условиях информационно-психологической войны и в угрожаемый период;

· разработки методик оценки и видовой классификации акций внешней информационно-психологической агрессии (войны);

· разработки методик по выявлению, предупреждению и пресечению внешней информационно-психологической агрессии (информационно-психологической войны);

· формирования структуры и облика, определения целей и задач государственной системы информационного противоборства и обеспечения безопасности личности, общества и государства в условиях информационно-психологической войны;

· нормотворческой деятельности в сфере обеспечения государственной системы информационного противоборства и информационной политики в особых условиях;

· разработки целевых программ обеспечения информационно-психологической безопасности Российской Федерации в условиях обострения геополитической конкуренции в информационном пространстве и широкого использования субъектами геополитической конкуренции арсенала сил, средств и методов информационно-психологической войны в политических целях.

В предложенной вниманию читателей работе рассмотрены далеко не все аспекты такой емкой проблемы, как «Государственная информационная политика в условиях информационно-психологической войны». Впервые сделана попытка подойти к исследованию столь сложной и многогранной проблемы комплексно, выделив наименее исследованные ее составляющие.

Основные акценты в работе сосредоточены на анализе информационно-психологических конфликтов и политических процессов в современном информационном обществе, на информационно-психологической войне как инструменте внешней агрессии и средстве достижения политических целей и на государственной информационной политике как основном инструменте защиты гражданского общества в условиях политических конфликтов и кризисов.

Понимая актуальность исследуемой проблемы, хотелось бы кратко сформулировать некоторые направления дальнейшего ее исследования.

Это, прежде всего, проведение дополнительных исследований по систематизации и ранжированию угроз, разработка методики их ранней диагностики и алгоритма нейтрализации.
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Не менее важным направлением дальнейших исследований станет более глубокая проработка вопросов, связанных с информационно-психологическими операциями в контексте более детального рассмотрения как уголовно-правовой и криминологической их составляющей, так и психологическая компонента.

Одной из основных задач является разработка на базе предложенной концепции программы (технологии) формирования государственной политики в информационно-психологической сфере.

Автор испытывает глубокую благодарность по отношению ко всем ученым, на труды которых он опирался при проведении данного исследования, и, особенно, – замечательному коллективу кафедры информационной политики РАГС при Президенте Российской Федерации и ее руководителю, д-ру физ.-мат. наук, профессору В.Д. Попову, уважаемому консультанту, д-ру полит. наук, профессору В.В. Воробьеву, дорогим коллегам и соавторам монографии «Государственная информационная политика в условиях информационно-психологической войны» профессору А.И. Петренко и доценту Д.Б. Фролову, видному российскому политологу, д-ру полит. наук, профессору А.В. Макееву и многим другим. Без использования результатов работ обширного списка авторов, упоминаемых в соответствующих ссылках в тексте данной работы и списке источников, не удалось бы сформировать целостную картину информационно-психологических процессов и явлений в современном информационном обществе.

Автор рассчитывает, что данная работа не оставит читателя равнодушным и призывает к широкому и конструктивному диалогу по данной проблеме.
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